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Gesetz Uber das Bundesamt fur Sicherheit in der Informations-
technik - BSI-Gesetz - BSIG -

Vom 14. August 2009 (BGBI. | S. 2821), zuletzt gedndert
am 18. Mai 2021 (BGBI. | S. 1122)

8 1 Bundesamt fuir Sicherheit in der Informationstechnik

§ 2 Begriffsbestimmungen

(1) Die Informationstechnik im Sinne dieses Gesetzes umfasst alle technischen Mittel

zur Verarbeitung von Informationen.

)

Sicherheit in der Informa-
tionstechnik im Sinne dieses Gesetzes bedeutet die Einhaltung bestimmter Sicher-
heitsstandards, die die Verfugbarkeit, oder Vertraulichkeit von Informatio-

nen betreffen, durch Sicherheitsvorkehrungen
1. ininformationstechnischen Systemen, Komponenten oder Prozessen oder

2. bei der Anwendung von informationstechnischen Systemen, Komponenten

oder Prozessen.

(3)
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Kommunikationstechnik

der Bundesgerichte, soweit sie nicht Offentlich-rechtliche Verwal-
tungsaufgaben wahrnehmen, des Bundestages, des Bundesrates, des Bundesprasi-
denten und des Bundesrechnungshofes ist nicht Kommunikationstechnik des Bun-
des, soweit sie ausschlie3lich in deren eigener Zustandigkeit betrieben wird.
(4) Schnittstellen der Kommunikationstechnik des Bundes im Sinne dieses Gesetzes
sind sicherheitsrelevante Netzwerkibergdnge innerhalb der Kommunikationstechnik
des Bundes sowie zwischen dieser und der Informationstechnik der einzelnen Bun-
desbehdrden, Gruppen von Bundesbehorden oder Dritter. Dies gilt nicht fur die Kom-
ponenten an den Netzwerkibergéngen, die in eigener Zustandigkeit der in Absatz 3
Satz 2 genannten Gerichte und Verfassungsorgane betrieben werden.
(5) Schadprogramme im Sinne dieses Gesetzes sind Programme und sonstige in-
formationstechnische Routinen und Verfahren, die dem Zweck dienen, unbefugt Da-
ten zu nutzen oder zu l6schen oder die dem Zweck dienen, unbefugt auf sonstige
informationstechnische Ablaufe einzuwirken.
(6) Sicherheitsliicken im Sinne dieses Gesetzes sind Eigenschaften von Program-
men oder sonstigen informationstechnischen Systemen, durch deren Ausnutzung es
maglich ist, dass sich Dritte gegen den Willen des Berechtigten Zugang zu fremden
informationstechnischen Systemen verschaffen oder die Funktion der informations-
technischen Systeme beeinflussen kénnen.
(7) Zertifizierung im Sinne dieses Gesetzes ist die Feststellung durch eine Zertifizie-
rungsstelle, dass ein Produkt, ein Prozess, ein System, ein Schutzprofil (Sicherheits-
zertifizierung), eine Person (Personenzertifizierung) oder ein IT- Sicherheitsdienst-
leister bestimmte Anforderungen erfulit.
(8) Protokolldaten im Sinne dieses Gesetzes sind Steuerdaten eines informations-
technischen Protokolls zur Dateniubertragung, die unabhangig vom Inhalt eines
Kommunikationsvorgangs Ubertragen oder auf den am Kommunikationsvorgang be-
teiligten Servern gespeichert werden und zur Gewahrleistung der Kommunikation
zwischen Empfanger und Sender notwendig sind. Protokolldaten kénnen Verkehrs-
daten gemanR 8 3 Nummer 30 des Telekommunikationsgesetzes und Nutzungsdaten
nach 8 15 Absatz 1 des Telemediengesetzes enthalten.
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(9) Datenverkehr im Sinne dieses Gesetzes sind die mittels technischer Protokolle
Ubertragenen Daten. Der Datenverkehr kann Telekommunikationsinhalte nach § 88
Absatz 1 des Telekommunikationsgesetzes und Nutzungsdaten nach 8§ 15 Absatz 1

des Telemediengesetzes enthalten.

(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen

oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Trans-
port und Verkehr, Gesundheit, Wasser, Erndhrung, Finanz- und Versiche-

rungswesen angehoren und

2. von hoher Bedeutung fur das Funktionieren des Gemeinwesens sind, weil
durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versorgungseng-
passe oder Gefahrdungen fur die 6ffentliche Sicherheit eintreten wirden.

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechts-
verordnung nach 8 10 Absatz 1 ndher bestimmt.

(11) Digitale Dienste im Sinne dieses Gesetzes sind Dienste im Sinne von Artikel 1
Absatz 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen Parlaments
und des Rates vom 9. September 2015 Uber ein Informationsverfahren auf dem Ge-
biet der technischen Vorschriften und der Vorschriften fir die Dienste der Informati-
onsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1), und die

1. es Verbrauchern oder Unternehmern im Sinne des Artikels 4 Absatz 1 Buch-
stabe a beziehungsweise Buchstabe b der Richtlinie 2013/11/EU des Euro-
paischen Parlaments und des Rates vom 21. Mai 2013 Uber die alternative
Beilegung verbraucherrechtlicher Streitigkeiten und zur Anderung der Ver-
ordnung (EG) Nr. 2006/2004 und der Richtlinie 2009/22/EG (Richtlinie Uber
alternative Streitbeilegung in Verbraucherangelegenheiten) (ABIl. L 165 vom

18.6.2013, S. 63) ermdglichen, Kaufvertrage oder Dienstleistungsvertrage
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mit Unternehmern entweder auf der Webseite dieser Dienste oder auf der
Webseite eines Unternehmers, die von diesen Diensten bereitgestellte Re-
chendienste verwendet, abzuschliel3en (Online-Marktplatze);

2. es Nutzern ermdéglichen, Suchen grundsatzlich auf allen Webseiten oder auf
Webseiten in einer bestimmten Sprache anhand einer Abfrage zu einem be-
liebigen Thema in Form eines Stichworts, einer Wortgruppe oder einer ande-
ren Eingabe vorzunehmen, die daraufhin Links anzeigen, tUber die der Abfra-
ge entsprechende Inhalte abgerufen werden konnen (Online-

Suchmaschinen);

3. den Zugang zu einem skalierbaren und elastischen Pool gemeinsam nutzba-
rer Rechenressourcen ermdéglichen (Cloud-Computing- Dienste),
und nicht zum Schutz grundlegender staatlicher Funktionen eingerichtet worden sind
oder fur diese genutzt werden.
(12) ,Anbieter digitaler Dienste” im Sinne dieses Gesetzes ist eine juristische Person,

die einen digitalen Dienst anbietet.
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(1)

§ 3 Aufgaben des Bundesamtes

Hierzu nimmt es folgende wichtige im offentlichen Interesse

liegende Aufgaben wabhr:

1.
2.

Abwehr von Gefahren fir die Sicherheit der Informationstechnik des Bundes;

Sammlung und Auswertung von Informationen dber Sicherheitsrisiken und
Sicherheitsvorkehrungen und Zurverfigungstellung der gewonnenen Er-
kenntnisse fur andere Stellen, soweit dies zur Erfullung ihrer

ist, sowie fur Dritte, soweit dies zur Wahrung ihrer Sicherheitsinteres-

sen erforderlich ist;

Untersuchung von Sicherheitsrisiken bei Anwendung der Informationstechnik
sowie Entwicklung von Sicherheitsvorkehrungen, insbesondere von informa-
tionstechnischen Verfahren und Geraten fur die Sicherheit in der Informati-
onstechnik (IT-Sicherheitsprodukte), soweit dies zur Erfullung von Aufgaben

des Bundes erforderlich ist, einschlie3lich der Forschung im Rahmen seiner
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RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de
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10.

gesetzlichen Aufgaben;

Entwicklung von Kriterien, Verfahren und Werkzeugen fir die Prifung und
Bewertung der Sicherheit von informationstechnischen Systemen oder Kom-
ponenten und fur die Prifung und Bewertung der Konformitat im Bereich der
IT-Sicherheit;

Prufung und Bewertung der Sicherheit von informationstechnischen Syste-

men oder Komponenten und Erteilung von Sicherheitszertifikaten;

Prifung und Bestéatigung der Konformitat im Bereich der IT-Sicherheit von in-
formationstechnischen Systemen und Komponenten mit technischen Richtli-

nien des Bundesamtes;

Prufung, Bewertung und Zulassung von informationstechnischen Systemen
oder Komponenten, die fur die Verarbeitung amtlich geheim gehaltener In-
formationen nach 8§ 4 des Sicherheitstiberprifungsgesetzes im Bereich des
Bundes oder bei Unternehmen im Rahmen von Auftrdgen des Bundes ein-

gesetzt werden sollen;

Herstellung von Schlusseldaten und Betrieb von Krypto- und Sicherheitsma-
nagementsystemen fir informationssichernde Systeme des Bundes, die im
Bereich des staatlichen Geheimschutzes oder auf Anforderung der betroffe-

nen Behorde auch in anderen Bereichen eingesetzt werden;

Unterstitzung und Beratung bei organisatorischen und technischen Sicher-
heitsmalBnahmen sowie Durchfuhrung von technischen Prifungen zum
Schutz amtlich geheim gehaltener Informationen nach § 4 des Sicherheits-

Uberprifungsgesetzes gegen die Kenntnisnahme durch Unbefugte;

Entwicklung von sicherheitstechnischen Anforderungen an die einzusetzende
Informationstechnik des Bundes und an die Eignung von Auftragnehmern im

Bereich von Informationstechnik mit besonderem Schutzbedarf;
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11.
12.

13.

13a.

Bereitstellung von IT-Sicherheitsprodukten fur Stellen des Bundes;

Unterstitzung der fur Sicherheit in der Informationstechnik zustandigen Stel-
len des Bundes, insbesondere soweit sie Beratungs- oder Kontrollaufgaben
wahrnehmen; dies gilt vorrangig fur den Bundesbeauftragten fir den Daten-
schutz, dessen Unterstitzung im Rahmen der Unabhéngigkeit erfolgt, die
ihm bei der Erfullung seiner Aufgaben nach dem Bundesdatenschutzgesetz

zusteht;

Unterstltzung

a) der Polizeien und Strafverfolgungsbehérden bei der Wahrnehmung ih-

rer gesetzlichen Aufgaben,

b) der Verfassungsschutzbehdrden und des Militarischen Abschirmdiens-
tes bei der Auswertung und Bewertung von Informationen, die bei der
Beobachtung terroristischer Bestrebungen oder nachrichtendienstlicher
Tatigkeiten im Rahmen der gesetzlichen Befugnisse nach den Verfas-
sungsschutzgesetzen des Bundes und der Lander beziehungsweise
dem MAD-Gesetz anfallen,

c) des Bundesnachrichtendienstes bei der Wahrnehmung seiner gesetzli-
chen Aufgaben.

Die Unterstutzung darf nur gewahrt werden, soweit sie erforderlich ist, um

Tatigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der

Informationstechnik gerichtet sind oder unter Nutzung der Informationstech-

nik erfolgen. Die Unterstitzungsersuchen sind durch das Bundesamt akten-

kundig zu machen;

auf Ersuchen der zustandigen Stellen der Lander Unterstitzung dieser Stel-
len in Fragen der Abwehr von Gefahren fur die Sicherheit in der Informations-

technik;
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15. Aufbau geeigneter Kommunikationsstrukturen zur Krisenfriherkennung, Kri-
senreaktion und Krisenbewaltigung sowie Koordinierung der Zusammenar-
beit zum Schutz der Sicherheit in der Informationstechnik Kritischer Infra-

strukturen im Verbund mit der Privatwirtschaft;

16. Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informations-
technik im Hinblick auf die Zusammenarbeit mit den zustandigen Stellen im

Ausland, unbeschadet besonderer Zustandigkeiten anderer Stellen;

18. Unterstutzung bei der Wiederherstellung der Sicherheit oder Funktionsfahig-

keit informationstechnischer Systeme in herausgehobenen Fallen nach § 5a

(2) Das Bundesamt kann die Lander auf Ersuchen bei der Sicherung ihrer Informati-
onstechnik unterstitzen.

(3) Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf deren Ersuchen bei
der Sicherung ihrer Informationstechnik beraten und unterstiitzen oder auf qualifizier-

te Sicherheitsdienstleister verweisen.

8 3a Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bundesamt ist zulassig,
wenn die Verarbeitung zur Erfullung seiner im offentlichen Interesse liegenden Auf-

gaben erforderlich ist.
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(2) Die Verarbeitung personenbezogener Daten durch das Bundesamt zu anderen
Zwecken als demjenigen, zu dem die Daten ursprunglich erhoben wurden, ist unbe-
schadet von Artikel 6 Absatz 4 der Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-
hebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom
45.2016, S. 1; L 314 vom 22.11.2016, S. 72; L127 vom 23.5.2018, S. 2) in der je-
weils geltenden Fassung und von § 23 des Bundesdatenschutzgesetzes zulassig,

wenn
1. die Verarbeitung erforderlich ist

a) zur Sammlung, Auswertung oder Untersuchung von Informationen tber
Sicherheitsrisiken oder Sicherheitsvorkehrungen fir die Informations-

technik oder

b)  zur Unterstitzung, Beratung oder Warnung in Fragen der Sicherheit in

der Informationstechnik und

2. kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss der Verarbeitung tberwiegt.

(3) Eine Verarbeitung von besonderen Kategorien personenbezogener Daten durch

das Bundesamt ist abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679

und unbeschadet des § 22 Absatz 1 des Bundesdatenschutzgesetzes zuléassig, wenn

1. die Verarbeitung erforderlich ist zur Abwehr einer erheblichen Gefahr fir die

Netz-, Daten- oder Informationssicherheit,

2. ein Ausschluss dieser Daten von der Verarbeitung die Erfullung der Aufga-
ben des Bundesamtes unmdoglich machen oder diese erheblich gefahrden

wirde und

3. kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss dieser Daten von der Verarbeitung
Uberwiegt.

(4) Das Bundesamt sieht angemessene und spezifische Malinhahmen zur Wahrung
der Interessen der betroffenen Person gemald § 22 Absatz 2 Satz 2 des Bundesda-

tenschutzgesetzes vor.
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8 4 Zentrale Meldestelle fur die Sicherheit in der Informationstechnik

des Bundes

(1) Das Bundesamt ist die zentrale Meldestelle fur die Zusammenarbeit der Bundes-
behorden in Angelegenheiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. alle fur die Abwehr von Gefahren fir die Sicherheit in der Informationstechnik
erforderlichen Informationen, insbesondere zu Sicherheitsliicken, Schadpro-
grammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der In-
formationstechnik und der dabei beobachteten Vorgehensweise, zu sammeln

und auszuwerten,

2. die Bundesbehérden unverziglich Uber die sie betreffenden Informationen
nach Nummer 1 und die in Erfahrung gebrachten Zusammenhéange zu unter-
richten.

(3) Werden anderen Bundesbehdrden Informationen nach Absatz 2 Nummer 1 be-
kannt, die fur die Erfullung von Aufgaben oder die Sicherheit der Informationstechnik
anderer Behorden von Bedeutung sind, unterrichten diese ab dem 1. Januar 2010
das Bundesamt hiertber unverziglich, soweit andere Vorschriften dem nicht entge-
genstehen.

(4) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 und
Absatz 3 sind Informationen, die aufgrund von Regelungen zum Geheimschutz oder
Vereinbarungen mit Dritten nicht weitergegeben werden dirfen oder deren Weiterga-
be im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordneten des
Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unab-
hangigkeit einzelner Stellen stiinde.

(5) Die Vorschriften zum Schutz personenbezogener Daten bleiben unberihrt.

(6) Das Bundesministerium des Innern, fir Bau und Heimat erlasst nach Zustimmung
durch den Rat der IT-Beauftragten der Bundesregierung allgemeine Verwaltungsvor-

schriften zur Durchfiihrung des Absatzes 3.

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



RACK

RECHTSANWALTE

RACK

(1}

RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de



BSI-Gesetz - BSIG - Stand: 18.05.2021 11

§ 4a* Kontrolle der Kommunikationstechnik des Bundes, Betretensrechte

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikationstechnik des Bundes
und ihrer Komponenten, einschliel3lich technischer Infrastrukturen, die zum Betrieb
der Kommunikationstechnik des Bundes erforderlich sind, zu kontrollieren. Es kann
hierzu die Bereitstellung der zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1 und 14 erforderlichen Informationen, insbesondere zu technischen De-
tails, zu Strategien, Planungen und Regelungen mit Bezug zur Kommunikationstech-
nik des Bundes einschliel3lich Aufbau- und Ablauforganisation verlangen sowie Un-
terlagen und Datentrdger des Betreibers der jeweiligen Kommunikationstechnik des
Bundes oder eines mit Betriebsleistungen beauftragten Dritten einsehen und die un-
entgeltliche Herausgabe von Kopien dieser Unterlagen und Dokumente, auch in
elektronischer Form, verlangen, soweit nicht Geheimschutzinteressen oder tberwie-
gende Sicherheitsinteressen des Betreibers im Sinne des Satzes 2 entgegenstehen.
(2) Dem Bundesamt ist in den Zeiten, zu denen die Raume normalerweise flur die
jeweilige geschéftliche oder betriebliche Nutzung zur Verfigung stehen, zu den
Grundstticken und Betriebsraumen, einschlie3lich Datenverarbeitungsanlagen und -
geraten, die fur die Kommunikationstechnik des Bundes verwendet werden, Zugang
zu gewahren, soweit dies zur Erfullung der Zwecke nach Absatz 1 erforderlich ist.

(3) Bei Einrichtungen eines Dritten, bei dem eine Schnittstelle zur Kommunikations-
technik des Bundes besteht, kann das Bundesamt auf der Schnittstellenseite der Ein-
richtung nur mit Zustimmung des Dritten die Sicherheit der Schnittstelle kontrollieren.
Es kann hierzu mit Zustimmung des Dritten die zur Aufgabenerfiillung erforderlichen
Informationen, insbesondere zu technischen Details, zu Strategien, Planungen und
Regelungen sowie Unterlagen und Datentrager des Betreibers einsehen und unent-
geltlich Kopien, auch in elektronischer Form, anfertigen.

(4) Das Bundesamt teilt das Ergebnis seiner Kontrolle nach den Absatzen 1 bis 3
dem jeweiligen uberpriften Betreiber sowie im Falle einer oOffentlichen Stelle des
Bundes der zustandigen Rechts- und Fachaufsicht mit. Mit der Mitteilung soll es Vor-
schlage zur Verbesserung der Informationssicherheit, insbesondere zur Beseitigung

der festgestellten Mangel, verbinden.

1 8 4a tritt am 1. Dezember 2021 in Kraft.
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(5) Ausgenommen von den Befugnissen nach den Absétzen 1 bis 3 sind Kontrollen
der Auslandsinformations- und -kommunikationstechnik im Sinne des § 9 Absatz 2
des Gesetzes Uber den Auswartigen Dienst, soweit sie ausschlief3lich im Ausland
belegen ist oder fur das Ausland oder fir Anwender im Ausland betrieben wird. Die
Bestimmungen fur die Schnittstellen der Kommunikationstechnik des Bundes im In-
land bleiben davon unberiihrt. N&heres zu Satz 1 regelt eine Verwal-
tungsvereinbarung zwischen dem Bundesministerium des Innern, fir Bau und Hei-
mat und dem Auswartigen Amt.

(6) Die Befugnisse nach den Absatzen 1 bis 3 gelten im Geschaftsbereich des Bun-
desministeriums der Verteidigung nicht fur die Kontrolle der Informations- und Kom-
munikationstechnik, die von den Streitkraften fur ihre Zwecke oder dem Militarischen
Abschirmdienst genutzt wird. Nicht ausgenommen ist die Informations- und Kommu-
nikationstechnik von Dritten, insbesondere von IT-Dienstleistern, soweit sie nicht
ausschliel3lich fur die Zwecke der Streitkrafte betrieben wird. Die Bestimmungen fur
die Schnittstellen der Kommunikationstechnik des Bundes bleiben von den Satzen 1
und 2 unberthrt. Naheres regelt eine Verwaltungsvereinbarung zwischen dem Bun-
desministerium des Innern, fir Bau und Heimat und dem Bundesministerium der Ver-

teidigung.

§ 4b” Allgemeine Meldestelle fiir die Sicherheit in der Informationstechnik

(1) Zur Wahrnehmung der Aufgaben nach § 3 nimmt das Bundesamt als zentrale
Stelle fir Meldungen von Dritten Informationen tber Sicherheitsrisiken in der Infor-
mationstechnik entgegen und wertet diese Informationen aus.

(2) Das Bundesamt nimmt zur Wahrnehmung der Aufgaben nach Absatz 1 Informati-
onen zu Sicherheitslicken, Schadprogrammen, erfolgten oder versuchten Angriffen
auf die Sicherheit in der Informationstechnik und der dabei beobachteten Vorge-
hensweisen entgegen. Das Bundesamt richtet hierzu geeignete Meldemdglichkeiten
ein. Die Meldungen kénnen anonym erfolgen. Soweit die Meldung nicht anonym er-
folgt, kann der Meldende mit der Meldung oder spater verlangen, dass seine perso-
nenbezogenen Daten nur anonymisiert weitergegeben werden durfen. Dies gilt nicht

in den Fallen des § 5 Absatz 5 und 6 Satz 1. Eine Ubermittlung der personenbezo-

2§ 4b tritt am 1. Dezember 2021 in Kraft.
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genen Daten in den Fallen von 8 5 Absatz 5 und 6 Satz 1 hat zu unterbleiben, wenn
fur das Bundesamt erkennbar ist, dass die schutzwirdigen Interessen des Melden-
den das Allgemeininteresse an der Ubermittlung tiberwiegen. Zu beriicksichtigen ist
dabei auch die Art und Weise, mittels derer der Meldende die Erkenntnisse gewon-
nen hat. Die Entscheidung nach Satz 6 muss dem oder der behérdlichen Daten-
schutzbeauftragten des Bundesamtes sowie einem oder einer weiteren Bediensteten
des Bundesamtes, der oder die die Befahigung zum Richteramt hat, zur vorherigen
Prifung vorgelegt werden.

(3) Das Bundesamt soll die gemal Absatz 2 gemeldeten Informationen nutzen, um

1. Dritte Uber bekannt gewordene Sicherheitslicken, Schadprogramme, erfolgte
oder versuchte Angriffe auf die Sicherheit in der Informationstechnik zu in-
formieren, soweit dies zur Wahrung ihrer Sicherheitsinteressen erforderlich
ist,

2. die Offentlichkeit oder betroffene Kreise gemaR § 7 zu warnen und zu infor-

mieren,

3. Bundesbehorden gemal 8 4 Absatz 2 Nummer 2 Uber die sie betreffenden

Informationen zu unterrichten,

4.  Betreiber Kritischer Infrastrukturen und Unternehmen im 6ffentlichen Interes-
se gemalR § 8b Absatz 2 Nummer 4 Buchstabe a Uber die sie betreffenden
Informationen zu unterrichten.

(4) Eine Weitergabe nach Absatz 3 Nummer 1,2 oder 4 erfolgt nicht, soweit die ge-

maf Absatz 2 gemeldeten Informationen

1. Betriebs- und Geschéaftsgeheimnisse von Dritten beinhalten und die Mal3-
nahmen nach Absatz 3 nicht ohne Bekanntgabe dieser Betriebs- und Ge-

schaftsgeheimnisse durchgefuhrt werden kénnen oder

2. auf Grund von Vereinbarungen des Bundesamtes mit Dritten nicht Gbermittelt
werden durfen.
(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Geheimschutz, gesetzliche

Ubermittlungshindernisse und Ubermittlungsregelungen bleiben unberiihrt.
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8 5 Abwehr von Schadprogrammen und Gefahren fir die

Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fur die Kommunikationstechnik

des Bundes

1. Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes an-
fallen, erheben und automatisiert auswerten, soweit dies zum Erkennen, Ein-
grenzen oder Beseitigen von Stérungen oder Fehlern bei der Kommunikati-
onstechnik des Bundes oder von Angriffen auf die Informationstechnik des

Bundes erforderlich ist,

2. die an den Schnittstellen der Kommunikationstechnik des Bundes anfallen-
den Daten automatisiert auswerten, soweit dies fiur die Erkennung und Ab-
wehr von Schadprogrammen erforderlich ist.

Sofern nicht die nachfolgenden Absatze eine weitere Verwendung gestatten, muss
die automatisierte Auswertung dieser Daten unverztiglich erfolgen und missen diese
nach erfolgtem Abgleich sofort und spurenlos geléscht werden. Die Verwendungsbe-
schrankungen gelten nicht fir Protokolldaten, sofern diese weder personenbezogene
noch dem Fernmeldegeheimnis unterliegende Daten beinhalten. Die Bundesbehor-
den sind verpflichtet, das Bundesamt bei Mal3nhahmen nach Satz 1 zu unterstitzen
und hierbei den Zugang des Bundesamtes zu behérdeninternen Protokolldaten nach
Satz 1 Nummer 1 sowie Schnittstellendaten nach Satz 1 Nummer 2 sicherzustellen.
Protokolldaten der Bundesgerichte durfen nur in deren Einvernehmen erhoben wer-

den.
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(3) Eine Uber die Absatze 1 und 2 hinausgehende Verwendung personenbezogener

Daten ist nur zulassig, wenn bestimmte Tatsachen den Verdacht begriinden, dass
1. diese ein Schadprogramm enthalten,
2. diese durch ein Schadprogramm Ubermittelt wurden oder

3. sich aus ihnen Hinweise auf ein Schadprogramm ergeben kdnnen,
und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestétigen
oder zu widerlegen. Im Falle der Bestéatigung ist die weitere Verarbeitung personen-
bezogener Daten zulassig, soweit dies

1. zur Abwehr des Schadprogrammes,

2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm

ausgehen, oder

3. zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist.

Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden.
Die nicht automatisierte Verwendung der Daten nach den Satzen 1 und 2 darf nur
durch einen Bediensteten des Bundesamtes mit der Befahigung zum Richteramt an-
geordnet werden.

(4) Die Beteiligten des Kommunikationsvorgangs sind spatestens nach dem Erken-
nen und der Abwehr eines Schadprogramms oder von Gefahren, die von einem
Schadprogramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre
Identifikation ohne unverhéltnismaRige weitere Ermittlungen mdglich ist und nicht
Uberwiegende schutzwirdige Belange Dritter entgegenstehen. Die Unterrichtung

kann unterbleiben, wenn die Person nur unerheblich betroffen wurde, und anzuneh-
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men ist, dass sie an einer Benachrichtigung kein Interesse hat. Das Bundesamt legt
Falle, in denen es von einer Benachrichtigung absieht, dem behordlichen Daten-
schutzbeauftragten des Bundesamtes sowie einem weiteren Bediensteten des Bun-
desamtes, der die Befahigung zum Richteramt hat, zur Kontrolle vor. Wenn der be-
hordliche Datenschutzbeauftragte der Entscheidung des Bundesamtes widerspricht,
ist die Benachrichtigung nachzuholen. Die Entscheidung tber die Nichtbenachrichti-
gung ist zu dokumentieren. Die Dokumentation darf ausschliel3lich fir Zwecke der
Datenschutzkontrolle verwendet werden. Sie ist nach zw6lf Monaten zu l6schen. In
den Fallen der Absatze 5 und 6 erfolgt die Benachrichtigung durch die dort genann-
ten Behorden in entsprechender Anwendung der fir diese Behorden geltenden Vor-
schriften. Enthalten diese keine Bestimmungen zu Benachrichtigungspflichten, sind
die Vorschriften der Strafprozessordnung entsprechend anzuwenden.

(5) Das Bundesamt kann die nach Absatz 3 verwendeten personenbezogenen Daten
an die Strafverfolgungsbehérden zur Verfolgung einer mittels eines Schadprogramms
begangenen Straftat nach den 88 202a, 202b, 303a oder 303b des Strafgesetzbu-

ches Ubermitteln. Es kann diese Daten ferner Gbermitteln

1. zur Abwehr einer Gefahr fur die 6ffentliche Sicherheit, die unmittelbar von ei-

nem Schadprogramm ausgeht, an die Polizeien des Bundes und der Lander,

2. zur Unterrichtung Uber Tatsachen, die sicherheitsgefahrdende oder geheim-
dienstliche Tatigkeiten fir eine fremde Macht erkennen lassen, an das Bun-
desamt fur Verfassungsschutz sowie an den Militarischen Abschirmdienst,
wenn sich diese Tatigkeiten gegen Personen, Dienststellen oder Einrichtun-

gen im Geschéftsbereich des Bundesministeriums der Verteidigung richten,

3. zur Unterrichtung Uber Tatsachen, die einen internationalen kriminellen, ter-
roristischen oder staatlichen Angriff mittels Schadprogrammen oder ver-
gleichbaren schadlich wirkenden informationstechnischen Mitteln auf die Ver-
traulichkeit, Integritdt oder Verfugbarkeit von IT-Systemen in Fallen von er-
heblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland erkennen
lassen, an den Bundesnachrichtendienst.

(6) Fur sonstige Zwecke kann das Bundesamt die Daten tUbermitteln

1. an die Strafverfolgungsbehdrden zur Verfolgung einer Straftat von auch im
Einzelfall erheblicher Bedeutung, insbesondere einer in § 100a Absatz 2 der
Strafprozessordnung bezeichneten Straftat,
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2. andie Polizeien des Bundes und der Lander zur Abwehr einer Gefahr fir den
Bestand oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer
Person oder Sachen von bedeutendem Wert, deren Erhalt im 6ffentlichen In-

teresse geboten ist,

3. an die Verfassungsschutzbehdrden des Bundes und der Lander sowie an
den Militarischen Abschirmdienst, wenn tatsadchliche Anhaltspunkte fur Be-
strebungen in der Bundesrepublik Deutschland vorliegen, die durch Anwen-
dung von Gewalt oder darauf gerichtete Vorbereitungshandlungen gegen die
in 8 3 Absatz 1 des Bundesverfassungsschutzgesetzes beziehungsweise § 1

Absatz 1 des MAD-Gesetzes genannten Schutzgiter gerichtet sind,

4. an den Bundesnachrichtendienst, wenn tatsachliche Anhaltspunkte fur den
Verdacht bestehen, dass jemand Straftaten nach § 3 Absatz 1 Nummer 8
des Artikel 10-Gesetzes plant, begeht oder begangen hat und dies von au-
Ren- und sicherheitspolitischer Bedeutung flir die Bundesrepublik Deutsch-
land ist.

Die Ubermittlung nach Satz 1 Nummer 1 und 2 bedarf der vorherigen gerichtlichen
Zustimmung. Fur das Verfahren nach Satz 1 Nummer 1 und 2 gelten die Vorschriften
des Gesetzes uber das Verfahren in Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend. Zustandig ist das Amtsgericht, in dessen
Bezirk das Bundesamt seinen Sitz hat. Die Ubermittlung nach Satz 1 Nummer 3 und
Nummer 4 erfolgt nach Zustimmung des Bundesministeriums des Innern, fir Bau
und Heimat; die 88 9 bis 16 des Artikel 10-Gesetzes gelten entsprechend.

(7) Eine Uber die vorstehenden Absétze hinausgehende inhaltliche Auswertung zu
anderen Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind
unzulassig. Soweit maglich, ist technisch sicherzustellen, dass Daten, die den Kern-
bereich privater Lebensgestaltung betreffen, nicht erhoben werden. Werden aufgrund
der MalRnahmen der Absatze 1 bis 3 Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung oder Daten im Sinne des Artikels 9 Absatz 1 der Verordnung (EU)
2016/679 erlangt, durfen diese nicht verwendet werden. Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung sind unverziglich zu l6schen. Dies gilt auch in
Zweifelsfallen. Die Tatsache ihrer Erlangung und L6schung ist zu dokumentieren. Die
Dokumentation darf ausschlief3lich fur Zwecke der Datenschutzkontrolle verwendet
werden. Sie ist zu I6schen, wenn sie fur diese Zwecke nicht mehr erforderlich ist,

spatestens jedoch am Ende des Kalenderjahres, das dem Jahr der Dokumentation
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folgt. Werden im Rahmen der Abséatze 4 oder 5 Inhalte oder Umstande der Kommu-
nikation von in 8 53 Absatz 1 Satz 1 der Strafprozessordnung genannten Personen
Ubermittelt, auf die sich das Zeugnisverweigerungsrecht der genannten Personen
erstreckt, ist die Verwertung dieser Daten zu Beweiszwecken in einem Strafverfahren
nur insoweit zulassig, als Gegenstand dieses Strafverfahrens eine Straftat ist, die im
Hochstmald mit mindestens funf Jahren Freiheitsstrafe bedroht ist.

(8) Vor Aufnahme der Datenerhebung und -Verwendung hat das Bundesamt ein Da-
tenerhebungs- und -verwendungskonzept zu erstellen und fir Kontrollen durch den
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit bereitzuhalten.
Das Konzept hat dem besonderen Schutzbedurfnis der Regierungskommunikation
Rechnung zu tragen. Die fir die automatisierte Auswertung verwendeten Kriterien
sind zu dokumentieren. Der Bundesbeauftragte fir den Datenschutz und die Informa-
tionsfreiheit teilt das Ergebnis seiner Kontrollen nach § 16 des Bundesdatenschutz-
gesetzes auch dem Rat der IT-Beauftragten der Bundesregierung mit.

(9) Das Bundesamt unterrichtet den Bundesbeauftragten fir den Datenschutz und
die Informationsfreiheit kalenderjahrlich jeweils bis zum 30. Juni des dem Berichts-

jahr folgenden Jahres tber

1. die Anzahl der Vorgange, in denen Daten nach Absatz 5 Satz 1, Absatz 5
Satz 2 Nummer 1 oder Absatz 6 Nummer 1 Ubermittelt wurden, aufgegliedert

nach den einzelnen Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen Auswertungen nach Absatz 3 Satz 1, in

denen der Verdacht widerlegt wurde,

3. die Anzahl der Félle, in denen das Bundesamt nach Absatz 4 Satz 2 oder 3
von einer Benachrichtigung der Betroffenen abgesehen hat.
(10) Das Bundesamt unterrichtet kalenderjahrlich jeweils bis zum 30. Juni des dem
Berichtsjahr folgenden Jahres den Innenausschuss des Deutschen Bundestages
Uber die Anwendung dieser Vorschrift.

§ 5a° Verarbeitung behérdeninterner Protokollierungsdaten

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



BSI-Gesetz - BSIG - Stand: 18.05.2021 19

8 5b Wiederherstellung der Sicherheit oder Funktionsfahigkeit informations-

technischer Systeme in herausgehobenen Fallen

(1) Handelt es sich bei einer Beeintrachtigung der Sicherheit oder Funktionsfahigkeit
eines informationstechnischen Systems einer Stelle des Bundes oder eines Betrei-
bers einer Kritischen Infrastruktur

um einen herausgehobenen Fall, so kann das Bundesamt auf Ersu-
chen der betroffenen Stelle oder des betroffenen Betreibers die Malinahmen treffen,
die zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen in-
formationstechnischen Systems erforderlich sind. Soweit das Bundesamt erste Mal3-
nahmen zur Schadensbegrenzung und Sicherstellung des Notbetriebes vor Ort er-
greift, werden hierfiir keine Gebuhren oder Auslagen fir die Tatigkeit des Bundesam-
tes erhoben. Hiervon unberihrt bleiben etwaige Kosten fur die Hinzuziehung qualifi-
zierter Dritter.
(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere dann vor, wenn es
sich um einen Angriff von besonderer technischer Qualitat handelt oder die zugige
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen informati-
onstechnischen Systems von besonderem offentlichem Interesse ist.
(3) Das Bundesamt darf bei Mal3Bhahmen nach Absatz 1 personenbezogene oder
dem Fernmeldegeheimnis unterliegende Daten erheben und verarbeiten, soweit dies
zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit des betroffenen infor-

mationstechnischen Systems erforderlich und angemessen ist. Die Daten sind un-
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verziglich zu l6schen, sobald sie fur die Wiederherstellung der Sicherheit oder Funk-
tionsfahigkeit des informationstechnischen Systems nicht mehr bendtigt werden.
Wenn die Daten in Fallen des Absatzes 4 an eine andere Behdrde zur Erfullung von
deren gesetzlichen Aufgaben weitergegeben worden sind, darf das Bundesamt die
Daten abweichend von Satz 2 bis zur Beendigung der Unterstlitzung dieser Behor-
den weiterverarbeiten. Eine Nutzung zu anderen Zwecken ist unzulassig. 8 5 Absatz
7 ist entsprechend anzuwenden.

(4) Das Bundesamt darf Informationen, von denen es im Rahmen dieser Vorschrift
Kenntnis erlangt, nur mit Einwilligung des Ersuchenden weitergeben, es sei denn, die
Informationen lassen keine Ruckschliisse auf die Identitat des Ersuchenden zu oder
die Informationen kdnnen entsprechend 8§ 5 Absatz 5 und 6 Ubermittelt werden. Zu-
gang zu den in Verfahren nach Absatz 1 gefiihrten Akten wird Dritten nicht gewahrt.
(5) Das Bundesamt kann sich bei MalRhahmen nach Absatz 1 mit der Einwilligung
des Ersuchenden der Hilfe qualifizierter Dritter bedienen, wenn dies zur rechtzeitigen
oder vollstandigen Wiederherstellung der Sicherheit oder Funktionsfahigkeit des be-
troffenen informationstechnischen Systems erforderlich ist. Die hierdurch entstehen-
den Kosten hat der Ersuchende zu tragen. Das Bundesamt kann den Ersuchenden
auch auf qualifizierte Dritte verweisen. Das Bundesamt und vom Ersuchenden oder
vom Bundesamt nach Satz 1 beauftragte Dritte kbnnen einander bei Mal3nahmen
nach Absatz 1 mit der Einwilligung des Ersuchenden Daten Ubermitteln. Hierfir gilt
Absatz 3 entsprechend.

(6) Soweit es zur Wiederherstellung der Sicherheit oder Funktionsfahigkeit des in-
formationstechnischen Systems erforderlich ist, kann das Bundesamt vom Hersteller
des informationstechnischen Systems verlangen, an der Wiederherstellung der Si-
cherheit oder Funktionsfahigkeit mitzuwirken.

(7) In begrindeten Einzelfallen kann das Bundesamt auch bei anderen als den in
Absatz 1 genannten Einrichtungen tatig werden, wenn es darum ersucht wurde und

es sich um einen herausgehobenen Fall im Sinne des Absatzes 2 handelt.

(8) Im Falle von Anlagen oder Tatigkeiten, die einer Genehmigung nach dem Atom-
gesetz bedurfen, ist in Fallen der Absatze 1,4,5 und 7 vor Tatigwerden des Bundes-
amtes das Benehmen mit den zustandigen atomrechtlichen Aufsichtsbehdrden des

Bundes und der Lander herzustellen. Im Falle von Anlagen oder Tatigkeiten, die ei-
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ner Genehmigung nach dem Atomgesetz bedirfen, haben bei Malihahmen des Bun-

desamtes nach & 5b die Vorgaben aufgrund des Atomgesetzes Vorrang.

8 5¢c Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erfullung seiner gesetzlichen Aufgabe nach 8§ 3 Absatz 1
Satz 1 Nummer 1, 2, 14, 17 oder 18 von demjenigen, der geschaftsmaRig Telekom-
munikationsdienste erbringt oder daran mitwirkt, Uber die nach den 88 95 und 111
des Telekommunikationsgesetzes erhobenen Daten (8 113 Absatz 1 Satz 1 des Te-
lekommunikationsgesetzes) Auskunft verlangen. Die Auskunft nach Satz 1 darf nur
verlangt werden zum Schutz der Versorgung der Bevélkerung in den Bereichen des
8§ 2 Absatz 10 Satz 1 Nummer 1 oder der 6ffentlichen Sicherheit, um damit eine Be-
eintrachtigung der Sicherheit oder Funktionsfahigkeit informationstechnischer Syste-

me
1. einer Kritischen Infrastruktur oder

2. eines Unternehmens von besonderem o6ffentlichem Interesse
abzuwenden, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach kon-
kretisiertes und zeitlich absehbares Geschehen zulassen, das auf die informations-
technischen Systeme bestimmbarer Infrastrukturen oder Unternehmen abzielen wird,
und die in die Auskunft aufzunehmenden Daten im Einzelfall erforderlich sind, um die
Betroffenen nach Absatz 4 vor dieser Beeintrachtigung zu warnen, tber diese zu in-
formieren oder sie bei deren Beseitigung zu beraten oder zu unterstitzen.
(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse verlangt werden (8 113 Absatz 1 Satz
3, 8 113c Absatz 1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen
und tatsachlichen Grundlagen des Auskunftsverlangens sind aktenkundig zu ma-
chen.
(3) Der auf Grund eines Auskunftsverlangens Verpflichtete hat die zur Auskunftsertei-
lung erforderlichen Daten unverzuglich und vollstandig zu Gbermitteln.
(4) Nach erfolgter Auskunft weist das Bundesamt den Betreiber der betroffenen Kriti-
schen Infrastruktur oder das betroffene Unternehmen im besonderen offentlichen
Interesse auf die bei ihm drohenden Beeintrachtigungen hin. Nach Mdéglichkeit weist
das Bundesamt den Betreiber der betroffenen Kritischen Infrastruktur oder das be-
troffene Unternehmen im besonderen offentlichen Interesse auf technische Mittel hin,

mittels derer die festgestellten Beeintrdchtigungen durch den Betreiber der betroffe-
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8§ 6 Beschrankungen der Rechte der betroffenen Person

Fur die Rechte der betroffenen Person gegen das Bundesamt gelten ergdnzend zu
den in der Verordnung (EU) 2016/679 enthaltenen Ausnahmen die nachfolgenden
Beschrankungen. Soweit dieses Gesetz keine oder geringere Beschrankungen der
Rechte der betroffenen Person enthélt, gelten fur die Beschrankungen im Ubrigen die

Regelungen des Bundesdatenschutzgesetzes erganzend.

§ 6a Informationspflicht bei Erhebung von personenbezogenen Daten

(1) Die Pflicht zur Information gemafd den Artikeln 13 und 14 der Verordnung (EU)
2016/679 besteht ergdnzend zu den in Artikel 13 Absatz 4 und Artikel 14 Absatz 5

der Verordnung (EU) 2016/679 genannten Ausnahmen nicht, wenn
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1. die Informationserteilung die ordnungsgemale Erfullung der in der Zustan-

digkeit des Bundesamtes liegenden Aufgaben gefahrden wirde oder

2. die Informationserteilung die offentliche Sicherheit oder Ordnung oder die
Gewahrleistung der Netz- und Informationssicherheit auf sonstige Weise ge-
fahrden oder sonst dem Wohl des Bundes oder eines Landes Nachteile be-

reiten wirde

und deswegen das Interesse der betroffenen Person an der Informationserteilung
zurlicktreten muss.

(2) Unterbleibt eine Information der betroffenen Person nach Mal3gabe des Absatzes
1, ergreift das Bundesamt geeignete Mal3nahmen zum Schutz der berechtigten Inte-
ressen der betroffenen Person, einschliel3lich der Bereitstellung der in Artikel 13 Ab-
satz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung (EU) 2016/679 genannten
Informationen fir die Offentlichkeit in praziser, transparenter, verstandlicher und
leicht zuganglicher Form in einer klaren und einfachen Sprache. Das Bundesamt halt
schriftlich fest, aus welchen Grinden es von einer Information der betroffenen Per-

son abgesehen hat.

8 6b Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft gemaf3 Artikel 15 Absatz 1 und 2 der Verordnung (EU)
2016/679 besteht nicht, wenn und soweit

1. die Auskunftserteilung die ordnungsgemalfie Erfillung der Aufgaben gefahr-

den wirde, die in der Zustandigkeit des Bundesamtes liegen,
2. die Auskunftserteilung

a) die offentliche Sicherheit oder Ordnung oder die Gewahrleistung der

Netz- und Informationssicherheit gefahrden wirde oder

b) sonst dem Wohl des Bundes oder eines Landes Nachteile bereiten

wuirde oder

3. die Auskunftserteilung strafrechtliche Ermittlungen oder die Verfolgung von
Straftaten gefahrden wirde
und deswegen das Interesse der betroffenen Person an der Auskunftserteilung zu-
rucktreten muss.

(2) 8 34 Absatz 2 bis 4 des Bundesdatenschutzgesetzes gilt entsprechend.
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§ 6¢ Recht auf Berichtigung

(1) Das Recht der betroffenen Person auf Berichtigung und Vervollstdndigung geman
Artikel 16 der Verordnung (EU) 2016/679 besteht nicht, wenn und soweit die Erfll-
lung der Rechte der betroffenen Person die ordnungsgemalRle Erflllung der in der
Zustandigkeit des Bundesamtes liegenden Aufgaben geféahrden wirde und deswe-
gen das Interesse der betroffenen Person an der Ausiibung dieser Rechte zuriicktre-
ten muss.

(2) In den Féllen des Absatzes 1 hat die betroffene Person einen Anspruch darauf,
den Daten fur die Dauer der Verarbeitung eine Gegendarstellung beizufligen, sofern

dies fur eine faire und transparente Verarbeitung erforderlich ist.

§ 6d Recht auf Léschung

(1) Im Fall der nicht automatisierten Verarbeitung besteht die Pflicht des Bundesam-
tes zur Loschung personenbezogener Daten gemafd Artikel 17 Absatz 1 und 2 der
Verordnung (EU) 2016/679 erganzend zu den in Artikel 17 Absatz 3 genannten Aus-

nahmen nicht, wenn

1. eine LOschung wegen der besonderen Art der Speicherung nicht oder nur mit

unverhaltnismafig hohem Aufwand maéglich ist und

2. das Interesse der betroffenen Person an der Léschung als gering anzusehen
ist.

In diesem Fall tritt an die Stelle der Léschung eine Einschrankung der Verarbeitung
gemal Artikel 18 der Verordnung (EU) 2016/679. Die Satze 1 und 2 sind nicht anzu-
wenden, wenn die personenbezogenen Daten unrechtmafiig verarbeitet wurden.
(2) Ist die Loschung lediglich fur eine etwaige gerichtliche Uberprifung von MalR-
nahmen nach § 5 Absatz 3 zurtickgestellt, dirfen die Daten ohne Einwilligung der
betroffenen Person nur zu diesem Zweck verwendet werden; sie sind fur andere

Zwecke in der Verarbeitung einzuschranken. § 5 Absatz 7 bleibt unberuhrt.

8 6e Recht auf Einschrankung der Verarbeitung

Die Pflicht des Bundesamtes zur Einschrédnkung der Verarbeitung gemaf Artikel 18
Absatz 1 Buchstabe a der Verordnung (EU) 2016/679 besteht fur die Dauer der
Uberprifung der Richtigkeit der personenbezogenen Daten nicht, wenn

1. die Verarbeitung oder Weiterverarbeitung durch dieses Gesetz ausdricklich

geregelt ist oder
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2. die Einschrankung der Verarbeitung die Abwehr von Gefahren fir die Si-

cherheit in der Informationstechnik gefahrden wirde

und deswegen das Interesse der betroffenen Person an der Einschréankung zurtick-

treten muss.

§ 6f Widerspruchsrecht

Das Recht der betroffenen Person auf Widerspruch gemaf Artikel 21 Absatz 1 der
Verordnung (EU) 2016/679 besteht nicht, wenn

1. an der Verarbeitung ein zwingendes offentliches Interesse besteht, das die

Interessen der betroffenen Person Uberwiegt, oder
2. eine Rechtsvorschrift das Bundesamt zur Verarbeitung verpflichtet.

Dartber hinaus darf das Bundesamt die personenbezogenen Daten erganzend zu
Artikel 21 Absatz 1 Satz 2 der Verordnung (EU) 2016/679 so lange verarbeiten, bis
das Bundesamt gepruft hat, ob zwingende schutzwirdige Grunde fir die Verarbei-
tung bestehen, die die Interessen, Rechte und Freiheiten der betroffenen Person

Uberwiegen.

§ 7 Warnungen

(1) Zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14

kann das Bundesamt

2. Sicherheitsmallnahmen sowie den Einsatz bestimmter Sicherheitsprodukte
empfehlen.
Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbezie-

hen, wenn dies fur eine wirksame und rechtzeitige Warnung erforderlich ist.
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(1a) Die Hersteller betroffener Produkte sind rechtzeitig vor Veroffentlichung der

Warnungen zu informieren. Diese Informationspflicht besteht nicht,

1. wenn hierdurch die Erreichung des mit der MalRnahme verfolgten Zwecks ge-

fahrdet wird oder

2. wenn berechtigterweise davon ausgegangen werden kann, dass der Herstel-
ler an einer vorherigen Benachrichtigung kein Interesse hat.

Soweit entdeckte Sicherheitsliicken oder Schadprogramme nicht allgemein bekannt
werden sollen, um eine Weiterverbreitung oder rechtswidrige Ausnutzung zu verhin-
dern oder weil das Bundesamt gegenuber Dritten zur Vertraulichkeit verpflichtet ist,
kann es den Kreis der zu warnenden Personen einschranken. Kriterien fur die Aus-
wahl des zu warnenden Personenkreises nach Satz 3 sind insbesondere die beson-
dere Gefahrdung bestimmter Einrichtungen oder die besondere Zuverlassigkeit des
Empfangers.
(2) Zur Erfullung seiner Aufgaben nach 8 3 Absatz 1 Satz 2 Nummer 14 und 14a
kann das Bundesamt die Offentlichkeit unter Nennung der Bezeichnung und des
Herstellers des betroffenen Produkts und Dienstes vor Sicherheitsliicken in informa-
tionstechnischen Produkten und Diensten und vor Schadprogrammen warnen, wenn
hinreichende Anhaltspunkte dafir vorliegen, dass Gefahren fur die Sicherheit in der
Informationstechnik hiervon ausgehen, oder SicherheitsmalRnahmen sowie den Ein-
satz bestimmter informationstechnischer Produkte und Dienste empfehlen. Stellen
sich die an die Offentlichkeit gegebenen Informationen im Nachhinein als falsch oder
die zugrunde liegenden Umstande als unzutreffend wiedergegeben heraus, ist dies

unverziglich 6ffentlich bekannt zu machen.

§ 7a Untersuchung der Sicherheit in der Informationstechnik

(1) Das Bundesamt kann zur Erfullung seiner Aufgaben nach 8 3 Absatz 1 Satz 2
Nummer 1, 14, 14a, 17 oder 18 auf dem Markt bereitgestellte oder zur Bereitstellung
auf dem Markt vorgesehene informationstechnische Produkte und Systeme un-
tersuchen. Es kann sich hierbei der Unterstitzung Dritter bedienen, soweit berechtig-
te Interessen des Herstellers der betroffenen Produkte und Systeme dem nicht ent-
gegenstehen.

(2) Soweit erforderlich, kann das Bundesamt flr Untersuchungen nach Absatz 1 von
Herstellern informationstechnischer Produkte und Systeme alle notwendigen Aus-

kiinfte, insbesondere auch zu technischen Details, verlangen. In dem Auskunfts-
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verlangen gibt das Bundesamt die Rechtsgrundlage, den Zweck des Auskunftsver-
langens und die bendtigten Auskinfte an und legt eine angemessene Frist fur die
Ubermittlung der Auskiinfte fest. Das Auskunftsverlangen enthalt ferner einen Hin-
weis auf die in 8 14 vorgesehenen Sanktionen.

(3) Das Bundesamt gibt Auskiinfte sowie die aus den Untersuchungen gewonnen
Erkenntnisse unverzuglich an die zustandigen Aufsichtsbehorden des Bundes oder,
sofern keine Aufsichtsbehorde vorhanden ist, an das jeweilige Ressort weiter, wenn
Anhaltspunkte bestehen, dass diese sie zur Erfullung ihrer Aufgaben benétigen.

(4) Die Auskiunfte und die aus den Untersuchungen gewonnenen Erkenntnisse dur-
fen nur zur Erfillung der Aufgaben nach 8 3 Absatz 1 Satz 2 Nummer 1, 14, 14a, 17
und 18 genutzt werden. Das Bundesamt darf seine Erkenntnisse weitergeben und
veroffentlichen, soweit dies zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1, 14, 14a, 17 und 18 erforderlich ist. Zuvor ist dem Hersteller der betroffe-
nen Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme
zu geben.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes nach Absatz 2 Satz 1
nicht oder nur unzureichend nach, kann das Bundesamt hiertiber die Offentlichkeit
informieren. Es kann hierbei den Namen des Herstellers sowie die Bezeichnung des
betroffenen Produkts oder Systems angeben und darlegen, inwieweit der Hersteller
seiner Auskunftspflicht nicht nachgekommen ist. Zuvor ist dem Hersteller mit ange-
messener Frist Gelegenheit zur Stellungnahme zu gewahren. 8 7 Absatz 2 Satz 2 gilt

entsprechend.

8 7b Detektion von Sicherheitsrisiken fir die Netz- und IT-Sicherheit

und von Angriffsmethoden

(1) Das Bundesamt kann im Rahmen seiner Aufgaben nach 8 3 Absatz 1 Satz 2
Nummer 1, 2, 14 oder 17 zur Detektion von Sicherheitslicken und anderen Sicher-
heitsrisiken bei Einrichtungen des Bundes oder der in § 2 Absatz 10, 11 und 14 ge-
nannten Unternehmen MalRnahmen an den Schnittstellen 6ffentlich erreichbarer in-
formationstechnischer Systeme zu offentlichen Telekommunikationsnetzen (Port-
scans) durchfiihren, wenn Tatsachen die Annahme rechtfertigen, dass diese unge-
schitzt im Sinne des Absatzes 2 sein kénnen und dadurch in ihrer Sicherheit oder

Funktionsfahigkeit gefahrdet sein konnen. Die Mal3nahmen missen sich auf einen
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vorher bestimmten Bereich von Internet-Protokolladressen, die regelmaRig den in-

formationstechnischen Systemen
1. des Bundes oder

2.  Kritischer Infrastrukturen, digitaler Dienste und der Unternehmen im beson-
deren o6ffentlichen Interesse

zugeordnet sind (Weil3e Liste), beschranken. Die Weil3e Liste ist stetig durch geeig-
nete Uberpriifungen anzupassen, um Anderungen bei der Zuordnung von Internet-
protokoll-Adressen zu den in den Nummern 1 und 2 bezeichneten Stellen zu be-
rucksichtigen. Erlangt das Bundesamt dabei Informationen, die durch Artikel 10 des
Grundgesetzes geschitzt sind, darf es diese nur zum Zwecke der Ubermittlung nach
8 5 Absatz 5 und 6 verarbeiten. Sofern die Voraussetzungen des 8§ 5 Absatz 5 und 6
nicht vorliegen, sind Informationen, die nach Artikel 10 des Grundgesetzes geschuitzt
sind, unverziglich zu |dschen. Malinahmen nach Satz 1 durfen nur durch eine Be-
dienstete oder einen Bediensteten des Bundesamtes mit der Befahigung zum Rich-
teramt angeordnet werden.
(2) Ein informationstechnisches System ist ungeschitzt im Sinne des Absatzes 1,
wenn in diesem offentlich bekannte Sicherheitsliicken bestehen oder wenn auf Grund
sonstiger offensichtlich unzureichender Sicherheitsvorkehrungen unbefugt von Drit-
ten auf das System zugegriffen werden kann.
(3) Wird durch MalRnahmen gemal Absatz 1 eine Sicherheitsliicke oder ein anderes
Sicherheitsrisiko eines informationstechnischen Systems erkannt, sind die fir das
informationstechnische System Verantwortlichen unverziglich daruber zu informie-
ren. Das Bundesamt soll dabei auf bestehende Abhilfemdglichkeiten hinweisen. Sind
dem Bundesamt die Verantwortlichen nicht bekannt oder ist ihre Identifikation nur mit
unverhaltnismaligem Aufwand oder Uber eine Bestandsdatenabfrage nach § 5c
maoglich, ist hilfsweise der betreibende Dienstleister des jeweiligen Netzes oder Sys-
tems unverziglich zu benachrichtigen, wenn Uberwiegende Sicherheitsinteressen
nicht entgegenstehen. Das Bundesamt unterrichtet die Bundesbeauftragte oder den
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit jeweils bis zum
30. Juni des Folgejahres uber die Anzahl der gemafd Absatz 1 ergriffenen Mal3nah-
men. Das Bundesamt legt die Weil3e Liste nach Absatz 1 Satz 3 der Bundesbeauf-
tragten oder dem Bundesbeauftragten fur den Datenschutz und die Informationsfrei-

heit vierteljahrlich zur Kontrolle vor.
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(4) Das Bundesamt darf zur Erfillung seiner Aufgaben Systeme und Verfahren ein-
setzen, welche einem Angreifer einen erfolgreichen Angriff vortduschen, um den Ein-
satz von Schadprogrammen oder andere Angriffsmethoden zu erheben und auszu-
werten. Das Bundesamt darf dabei die zur Auswertung der Funktionsweise der

Schadprogramme und Angriffsmethoden erforderlichen Daten verarbeiten.

8§ 7c Anordnungen des Bundesamtes gegentber Diensteanbietern

(1) Zur Abwehr konkreter erheblicher Gefahren fir die in Absatz 2 genannten
Schutzziele kann das Bundesamt gegentiber einem Anbieter von Telekommunikati-
onsdiensten im Sinne des Telekommunikationsgesetzes (Diensteanbieter) mit mehr

als 100 000 Kunden anordnen, dass er

1. diein 8 109a Absatz 5 oder 6 des Telekommunikationsgesetzes bezeichne-

ten MalRRnahmen trifft oder

2. technische Befehle zur Bereinigung von einem konkret benannten Schad-
programm an betroffene informationstechnische Systeme verteilt,

sofern und soweit der Diensteanbieter dazu technisch in der Lage ist und es ihm
wirtschaftlich zumutbar ist. Vor der Anordnung der Mal3hahmen nach Satz 1 Nummer
1 oder 2 durch das Bundesamt ist Einvernehmen mit der Bundesnetzagentur herzu-
stellen. Vor der Anordnung der Mal3hahme nach Satz 1 Nummer 2 durch das Bun-
desamt ist zusatzlich Einvernehmen mit der oder dem Bundesbeauftragten flr den
Datenschutz und die Informationsfreiheit herzustellen. Die Daten, auf die mit der
Malnahme nach Satz 1 Nummer 2 zugegriffen werden soll, sind in der Anordnung zu
benennen. 8 5 Absatz 7 Satz 2 bis 8 gilt entsprechend. Widerspruch und Anfech-
tungsklage gegen die Anordnungen nach Satz 1 haben keine aufschiebende Wir-
kung.
(2) Schutzziele gemald Absatz 1 Satz 1 sind die Verfugbarkeit, Unversehrtheit oder
Vertraulichkeit

1. der Kommunikationstechnik des Bundes, eines Betreibers Kritischer Infra-
strukturen, eines Unternehmens im besonderen o6ffentlichen Interesse oder

eines Anbieters digitaler Dienste,
2. von Informations- oder Kommunikationsdiensten oder

3. von Informationen, sofern deren Verfugbarkeit, Unversehrtheit oder Vertrau-

lichkeit durch unerlaubte Zugriffe auf eine erhebliche Anzahl von telekommu-
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nikations- oder informationstechnischen Systemen von Nutzern einge-

schrankt wird.
(3) Ordnet das Bundesamt eine Malinahme nach Absatz 1 Satz 1 Nummer 1 an, so
kann es gegenuber dem Diensteanbieter auch anordnen, den Datenverkehr an eine
vom Bundesamt benannte Anschlusskennung umzuleiten.
(4) Das Bundesamt darf Daten, die von einem Diensteanbieter nach Absatz 1 Satz 1
Nummer 1 und Absatz 3 umgeleitet wurden, verarbeiten, um Informationen Utber
Schadprogramme oder andere Sicherheitsrisiken in informationstechnischen Sys-
temen zu erlangen. Die Ubermittelten Daten durfen durch das Bundesamt so lange
gespeichert werden, wie dies fur die Erfullung des in Satz 1 genannten Zwecks erfor-
derlich ist, langstens jedoch fur drei Monate. 8 5 Absatz 7 Satz 2 bis 8 gilt ent-
sprechend. Das Bundesamt unterrichtet die Bundesbeauftragte oder den Bundesbe-
auftragten fur den Datenschutz und die Informationsfreiheit jeweils bis zum 30. Juni

des Folgejahres uber die Gesamtzahl der angeordneten Datenumleitungen.

§ 7d Anordnungen des Bundesamtes gegentiber Anbietern

von Telemediendiensten

Das Bundesamt kann in begrindeten Einzelfallen zur Abwehr konkreter, erheblicher
Gefahren fur informationstechnische Systeme einer Vielzahl von Nutzern, die von
Telemedienangeboten von Diensteanbietern im Sinne des 8§ 2 Satz 1 Nummer 1 des
Telemediengesetzes ausgehen, die durch ungenligende technische und organisato-
rische Vorkehrungen im Sinne des 8 13 Absatz 7 des Telemediengesetzes unzu-

reichend gesichert sind und dadurch keinen hinreichenden Schutz bieten vor

1. unerlaubten Zugriffen auf die flr diese Telemedienangebote genutzten tech-

nischen Einrichtungen oder

2.  Storungen, auch soweit sie durch auf3ere Angriffe bedingt sind,
gegenuber dem jeweiligen Diensteanbieter im Sinne des § 2 Satz 1 Nummer 1 des
Telemediengesetzes anordnen, dass dieser die jeweils zur Herstellung des ord-
nungsgemalen Zustands seiner Telemedienangebote erforderlichen technischen
und organisatorischen Mal3nahmen ergreift, um den ordnungsgemafen Zustand sei-
ner Telemedienangebote herzustellen. Die Zustandigkeit der Aufsichtsbehdrden der

Lander bleibt im Ubrigen unberiihrt.
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Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1
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§ 8 Vorgaben des Bundesamtes

(1) Das Bundesamt erarbeitet Mindeststandards fiir die Sicherheit der Informations-
technik des Bundes. Das Bundesministerium des Innern, fur Bau und Heimat kann im
Benehmen mit dem IT-Rat diese Mindeststandards ganz oder teilweise als allgemei-
ne Verwaltungsvorschriften fir alle Stellen des Bundes erlassen. Das Bundesamt
berat die Stellen des Bundes auf Ersuchen bei der Umsetzung und Einhaltung der
Mindeststandards. Fur die in 8 2 Absatz 3 Satz 2 genannten Gerichte und Verfas-
sungsorgane haben die Vorschriften nach diesem Absatz empfehlenden Charakter.
(2) Das Bundesamt stellt im Rahmen seiner Aufgaben nach 8§ 3 Absatz 1 Satz 2
Nummer 10 technische Richtlinien bereit, die von den Stellen des Bundes als Rah-
men fur die Entwicklung sachgerechter Anforderungen an Auftragnehmer (Eignung)
und IT-Produkte (Spezifikation) fir die Durchfiihrung von Vergabeverfahren berick-
sichtigt werden. Die Vorschriften des Vergaberechts und des Geheimschutzes blei-
ben unberihrt.

(3) Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach § 3
Absatz 1 Satz 2 Nummer 11 erfolgt durch Eigenentwicklung oder nach Durchfiihrung
von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT- Si-
cherheitsprodukte kénnen nur in begrindeten Ausnahmefallen durch eine Eigenent-
wicklung des Bundesamtes zur Verfigung gestellt werden. Die Vorschriften des
Vergaberechts bleiben unberiihrt. Wenn das Bundesamt IT-Sicherheitsprodukte be-
reitstellt, konnen die Bundesbehotrden diese Produkte beim Bundesamt abrufen.
Durch Beschluss des Rats der IT-Beauftragten der Bundesregierung kann festgelegt
werden, dass die Bundesbehdrden verpflichtet sind, diese Produkte beim Bundesamt
abzurufen. Eigenbeschaffungen anderer Bundesbehérden sind in diesem Fall nur
zulassig, wenn das spezifische Anforderungsprofil den Einsatz abweichender Pro-
dukte erfordert. Die Satze 5 und 6 gelten nicht fur die in § 2 Absatz 3 Satz 2 genann-
ten Gerichte und Verfassungsorgane.

Fassung des 8§ 8 ab dem 1. Dezember 2021

8 8 Vorgaben des Bundesamtes
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(2) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 10 technische Richtlinien bereit, die von den Stellen des Bundes als Rah-
men fur die Entwicklung sachgerechter Anforderungen an Auftragnehmer (Eignung)
und IT-Produkte (Spezifikation) fur die Durchflihrung von Vergabeverfahren bertick-
sichtigt werden. Die Vorschriften des Vergaberechts und des Geheimschutzes blei-
ben unberihrt.

(3) Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach § 3
Absatz 1 Satz 2 Nummer 11 erfolgt durch Eigenentwicklung oder nach Durchfiihrung
von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT- Si-
cherheitsprodukte kénnen nur in begriindeten Ausnahmefallen durch eine Eigenent-

wicklung des Bundesamtes zur Verfigung gestellt werden. Die Vorschriften des
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Vergaberechts bleiben unberihrt. Wenn das Bundesamt IT-Sicherheitsprodukte be-
reitstellt, kdnnen die diese Pro-
dukte beim Bundesamt abrufen. Durch Beschluss des Rats der IT-Beauftragten der
Bundesregierung kann festgelegt werden, dass die Bundesbehérde verpflichtet sind,
diese Produkte beim Bundesamt abzurufen. Eigenbeschaffungen anderer Bundes-
behorde sind in diesem Fall nur zulassig, wenn das spezifische Anforderungsprofil
den Einsatz abweichender Produkte erfordert. Die Satze 5 und 6 gelten nicht fur die

in 8 2 Absatz 3 Satz 2 genannten Gerichte und Verfassungsorgane.

8 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet,

ange-
messene organisatorische und technische Vorkehrungen zur Vermeidung von Sto-
rungen der Verfugbarkeit, Integritat, Authentizitdt und Vertraulichkeit ihrer informati-
onstechnischen Systeme, Komponenten oder Prozesse zu treffen, die fur die Funkti-
onsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen mafgeblich sind.
Dabei soll der Stand der Technik eingehalten werden. Organisatorische und techni-
sche Vorkehrungen sind angemessen, wenn der daftir erforderliche Aufwand nicht
aulRer Verhdltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der be-

troffenen Kritischen Infrastruktur steht.
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(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbénde kdénnen bran-
chenspezifische Sicherheitsstandards zur Gewahrleistung der Anforderungen nach

vorschlagen. Das Bundesamt stellt auf Antrag fest, ob diese
geeignet sind, die Anforderungen nach zu gewabhrleisten. Die

Feststellung erfolgt

1. im Benehmen mit dem Bundesamt flr Bevolkerungsschutz und Katastro-

phenhilfe,

3)

Der
Nachweis kann durch Sicherheitsaudits, Prifungen oder Zertifizierungen erfolgen.
Die Betreiber Gibermitteln dem Bundesamt die Ergebnisse der durchgefiihrten Audits,
Prufungen oder Zertifizierungen einschlie3lich der dabei aufgedeckten Sicherheits-
mangel. Das Bundesamt kann die Vorlage der Dokumentation, die der Uberpriifung
zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsméangeln im Einverneh-
men mit der zustandigen Aufsichtsbehtérde des Bundes oder im Benehmen mit der
sonst zustandigen Aufsichtsbehdrde die Beseitigung der Sicherheitsméngel verlan-
gen.
(4) Das Bundesamt kann beim Betreiber Kritischer Infrastrukturen die Einhaltung der
Anforderungen nach Uberprifen; es kann sich bei der Durch-
fiihrung der Uberpriifung eines qualifizierten unabhéngigen Dritten bedienen. Der
Betreiber Kritischer Infrastrukturen hat dem Bundesamt und den in dessen Auftrag
handelnden Personen zum Zweck der Uberpriifung das Betreten der Geschéfts- und
Betriebsraume wahrend der Ublichen Betriebszeiten zu gestatten und auf Verlangen
die in Betracht kommenden Aufzeichnungen, Schriftsticke und sonstigen Unterlagen
in geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche Unter-
stiitzung zu gewahren. Fir die Uberpriifung erhebt das Bundesamt Gebiihren und
Auslagen bei dem jeweiligen Betreiber Kritischer Infrastrukturen nur, sofern das Bun-
desamt auf Grund von Anhaltspunkten tatig geworden ist, die berechtigte Zweifel an
der Einhaltung der Anforderungen nach begrindeten.
(5) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Sicherheitsaudits,
Prufungen und Zertifizierungen nach Absatz 3 Anforderungen an die Art und Weise
der Durchfuhrung, an die hieriber auszustellenden Nachweise sowie fachliche und
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organisatorische Anforderungen an die prifende Stelle nach Anhérung von Vertre-

tern der betroffenen Betreiber und der betroffenen Wirtschaftsverbande festlegen.

8 8b Zentrale Stelle fir die Sicherheit in der

Informationstechnik Kritischer Infrastrukturen

(1) Das Bundesamt ist die zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen

in Angelegenheiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1.

die fur die Abwehr von Gefahren fur die Sicherheit in der Informationstechnik
wesentlichen Informationen zu sammeln und auszuwerten, insbesondere In-
formationen zu Sicherheitslicken, zu Schadprogrammen, zu erfolgten oder
versuchten Angriffen auf die Sicherheit in der Informationstechnik und zu der
dabei beobachteten Vorgehensweise,

deren potentielle Auswirkungen auf die Verfluigbarkeit der Kritischen Infra-
strukturen in Zusammenarbeit mit den zustandigen Aufsichtsbehdrden und
dem Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe zu analysie-

ren,

das Lagebild bezlglich der Sicherheit in der Informationstechnik der Kriti-
schen Infrastrukturen

kontinuierlich zu aktualisieren und

unverzuglich

b) die zustandigen Aufsichtsbehdrden und die sonst zustdndigen Behor-
den des Bundes uber die zur Erfullung ihrer Aufgaben erforderlichen In-

formationen nach den Nummern 1 bis 3,

c) die zustdndigen Aufsichtsbehdrden der Lander oder die zu diesem
Zweck dem Bundesamt von den Landern als zentrale Kontaktstellen
benannten Behorden Uber die zur Erfullung ihrer Aufgaben erforderli-

chen Informationen nach den Nummern 1 bis 3 sowie

d) die zustandigen Behdrden eines anderen Mitgliedstaats der Europai-

schen Union Uber nach Absatz 4 oder nach vergleichbaren Regelungen
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gemeldete erhebliche Stérungen, die Auswirkungen in diesem Mitglied-
staat haben,

ZUu unterrichten.

(4) Betreiber Kritischer Infrastrukturen haben die folgenden Stérungen unverziglich
Uber die Kontaktstelle an das Bundesamt zu melden:

1. Storungen der Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer
informationstechnischen Systeme, Komponenten oder Prozesse, die zu ei-
nem Ausfall oder zu einer erheblichen Beeintrachtigung der Funktionsfahig-

keit der von ihnen betriebenen Kritischen Infrastrukturen gefihrt haben,

2. erhebliche Stérungen der Verfligbarkeit, Integritat, Authentizitat und Vertrau-
lichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozes-
se, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der
Funktionsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen fih-
ren konnen.

Die Meldung muss Angaben zu der Stérung, zu mdglichen grenzibergreifenden

Auswirkungen sowie zu den technischen Rahmenbedingungen, insbesondere der
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vermuteten oder tatsachlichen Ursache, der betroffenen Informationstechnik, der Art
der betroffenen Einrichtung oder Anlage sowie zur erbrachten kritischen Dienstleis-
tung und zu den Auswirkungen der Storung auf diese Dienstleistung enthalten. Die
Nennung des Betreibers ist nur dann erforderlich, wenn die Stérung tatsachlich zu
einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infra-

struktur gefuhrt hat.

(5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 kénnen Betreiber Kritischer Infra-
strukturen, die dem gleichen Sektor angehdren, eine gemeinsame Ubergeordnete
Ansprechstelle benennen. Wurde eine solche benannt, erfolgt der Informationsaus-
tausch zwischen den Kontaktstellen und dem Bundesamt in der Regel Uber die ge-
meinsame Ansprechstelle.

(6) Soweit erforderlich kann das Bundesamt vom Hersteller der betroffenen informa-
tionstechnischen Produkte und Systeme die Mitwirkung an der Beseitigung oder
Vermeidung einer Stérung nach Absatz 4 verlangen. Satz
1 gilt fir Stérungen bei Betreibern und Genehmigungsinhabern im Sinne von

entsprechend.

(7) Soweit im Rahmen dieser Vorschrift personenbezogene Daten, verarbeitet wer-
den, ist eine Uber die vorstehenden Abséatze hinausgehende Verarbeitung zu ande-

ren Zwecken unzulassig. 8 5 Absatz 7 Satz 3 bis 8 ist entsprechend anzuwenden.

8 8c Besondere Anforderungen an Anbieter digitaler Dienste

(1) Anbieter digitaler Dienste haben geeignete und verhéltnisméafige technische und

organisatorische Maflinahmen zu treffen, um Risiken fir die Sicherheit der Netz- und
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Informationssysteme, die sie zur Bereitstellung der digitalen Dienste innerhalb der
Europaischen Union nutzen, zu bewaltigen. Sie haben Mal3Bhahmen zu treffen, um
den Auswirkungen von Sicherheitsvorfallen auf innerhalb der Europaischen Union
erbrachte digitale Dienste vorzubeugen oder die Auswirkungen so gering wie mdglich
zu halten.

(2) MaRnahmen zur Bewaltigung von Risiken fur die Sicherheit der Netz- und Infor-
mationssysteme nach Absatz 1 Satz 1 mussen unter Bertcksichtigung des Stands
der Technik ein Sicherheitsniveau der Netz- und Informationssysteme gewébhrleisten,
das dem bestehenden Risiko angemessen ist. Dabei ist folgenden Aspekten Rech-

nung zu tragen:
1. der Sicherheit der Systeme und Anlagen,
2 der Erkennung, Analyse und Eindammung von Sicherheitsvorfallen,
3. dem Betriebskontinuitatsmanagement,
4.  der Uberwachung, Uberpriifung und Erprobung,

5. der Einhaltung internationaler Normen.

Die notwendigen MaRnahmen werden durch Durchfihrungsrechtsakte der Kommis-
sion nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148 naher bestimmit.

(3) Anbieter digitaler Dienste haben jeden Sicherheitsvorfall, der erhebliche Auswir-
kungen auf die Bereitstellung eines von ihnen innerhalb der Europaischen Union er-
brachten digitalen Dienstes hat, unverziglich dem Bundesamt zu melden. Die Vo-
raussetzungen, nach denen Auswirkungen eines Sicherheitsvorfalls erheblich sind,
werden durch Durchfiihrungsakte der Kommission nach Artikel 16 Absatz 8 der
Richtlinie (EU) 2016/1148 unter Berlcksichtigung insbesondere der folgenden Para-

meter naher bestimmt:

1. die Zahl der von dem Sicherheitsvorfall betroffenen Nutzer, insbesondere der

Nutzer, die den Dienst fur die Bereitstellung ihrer eigenen Dienste bendtigen,
die Dauer des Sicherheitsvorfalls,
das von dem Sicherheitsvorfall betroffene geographische Gebiet,

das Ausmal} der Unterbrechung der Bereitstellung des Dienstes,

a M D

das Ausmali der Auswirkungen auf wirtschaftliche und gesellschaftliche T&-

tigkeiten.
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Die Pflicht zur Meldung eines Sicherheitsvorfalls entféllt, wenn der Anbieter keinen
ausreichenden Zugang zu den Informationen hat, die erforderlich sind, um die Aus-
wirkung eines Sicherheitsvorfalls gemessen an den Parametern nach Satz 2 zu be-
werten. Fir den Inhalt der Meldungen gilt § 8b entsprechend, soweit nicht
Durchfihrungsakte der Kommission nach Artikel 16 Absatz 9 der Richtli-
nie (EU) 2016/1148 etwas anderes bestimmen. Uber nach Satz 1 gemeldete Sicher-
heitsvorfalle, die Auswirkungen in einem anderen Mitgliedstaat der Européischen
Union haben, hat das Bundesamt die zustdndige Behdrde dieses Mitgliedstaats zu
unterrichten.

(4) Liegen Anhaltspunkte dafurr vor, dass ein Anbieter digitaler Dienste die Anforde-
rungen des Absatzes 1 in Verbindung mit den Durchfihrungsrechtsakten der Kom-
mission nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148 und des Absatzes 2
in Verbindung mit den Durchfiihrungsrechtsakten der Kommission nach Artikel 16
Absatz 9 der Richtlinie (EU) 2016/1148 nicht erfillt, kann das Bundesamt von dem
Anbieter digitaler Dienste folgende MalRnahmen verlangen:

1. die Ubermittlung der zur Beurteilung der Sicherheit seiner Netz- und Informa-
tionssysteme erforderlichen Informationen, einschliel3lich Nachweisen Uber

ergriffene SicherheitsmalRnahmen,

2. die Beseitigung von Mangeln bei der Erfullung der in den Absétzen 1 und 2
bestimmten Anforderungen.

Die Anhaltspunkte kdnnen sich auch aus Feststellungen ergeben, die dem Bundes-
amt von den zustandigen Behorden eines anderen Mitgliedstaats der Europaischen
Union vorgelegt werden.
(5) Hat ein Anbieter digitaler Dienste seine Hauptniederlassung, einen Vertreter oder
Netz- und Informationssysteme in einem anderen Mitgliedstaat der Européischen
Union, so arbeitet das Bundesamt bei der Erfullung der Aufgaben nach Absatz 4 mit
der zustandigen Behérde dieses Mitgliedstaats zusammen. Diese Zusammenarbeit
kann das Ersuchen umfassen, die Malinahmen in Absatz 4 Satz 1 Nummer 1 und 2

zu ergreifen.

§ 8d Anwendungsbereich

(1) Die 88 8a und 8b sind nicht anzuwenden auf Kleinstunternehmen im Sinne der
Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition

der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABI. L 124
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vom 20.5.2003, S. 36). Artikel 3 Absatz 4 des Anhangs der Empfehlung ist nicht an-

zuwenden.

(2) § 8a ist nicht anzuwenden auf

(3)

1.

Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekommuni-
kationsnetz betreiben oder oOffentlich zugangliche Telekommunikationsdiens-

te erbringen,

Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des
Energiewirtschaftsgesetzes vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das zu-
letzt durch Artikel 3 des Gesetzes vom 17. Juli 2015 (BGBI. | S. 1324) gean-
dert worden ist, in der jeweils geltenden Fassung, soweit sie den Regelungen
des 8§ 11 des Energiewirtschaftsgesetzes unterliegen,

die Gesellschaft fur Telematik nach § 291a Absatz 7 Satz 2 des Funften Bu-
ches Sozialgesetzbuch und 8§ 291b des Fiinften Buches Sozialgesetzbuch,
Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf die nach
8§ 291b Absatz l1a und le des Finften Buches Sozialgesetzbuch zugelasse-
nen Dienste und Betreiber von Diensten, soweit sie die Telematikinfrastruktur
fir nach 8§ 291b Absatz 1 b des Fiunften Buches Sozialgesetzbuch bestatigte

Anwendungen nutzen,

Genehmigungsinhaber nach 8 7 Absatz 1 des Atomgesetzes in der Fassung
der Bekanntmachung vom 15. Juli 1985 (BGBI. | S. 1565), das zuletzt durch
Artikel 2 des Gesetzes vom 17. Juli 2015 (BGBI. | S. 1324) geéndert worden
ist, in der jeweils geltenden Fassung fur den Geltungsbereich der Genehmi-
gung sowie

sonstige Betreiber Kritischer Infrastrukturen, soweit sie auf Grund von
Rechtsvorschriften Anforderungen erfiillen mussen, die mit den Anforderun-
gen nach § 8a vergleichbar oder weitergehend sind.

ist nicht anzuwenden auf

Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekommuni-
kationsnetz betreiben oder 6ffentlich zugéangliche Telekommunikationsdiens-

te erbringen,
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Betreiber von Energieversorgungsnetzen oder Energieanlagen, soweit sie

den Regelungen des § 11 des Energiewirtschaftsgesetzes unterliegen,

die Gesellschaft fur Telematik nach § 291a Absatz 7 Satz 2 des Funften Bu-
ches Sozialgesetzbuch und 8§ 291b des Funften Buches Sozialgesetzbuch,
Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf die nach
§ 291b Absatz 1a und le des Finften Buches Sozialgesetzbuch zugelasse-
nen Dienste und Betreiber von Diensten, soweit sie die Telematikinfrastruktur
fur nach 8 291b Absatz 1 b des Funften Buches Sozialgesetzbuch bestatigte

Anwendungen nutzen,

Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes fur den Gel-

tungsbereich der Genehmigung sowie

sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechtsvor-
schriften Anforderungen erfullen muissen, die mit den Anforderungen nach

8§ 8b Absatz 4 vergleichbar oder weitergehend sind.

(4) 8 8c Absatz 1 bis 3 gilt nicht fur Kleinstunternehmen und kleine Unternehmen im
Sinne der Empfehlung 2003/361/EG. 8§ 8c Absatz 3 gilt nicht fir Anbieter,

1.

die ihren Hauptsitz in einem anderen Mitgliedstaat der Européischen Union

haben oder

die, soweit sie nicht in einem Mitgliedstaat der Européischen Union niederge-
lassen sind, einen Vertreter in einem anderen Mitgliedstaat der Europaischen
Union benannt haben, in dem die digitalen Dienste ebenfalls angeboten wer-
den.

FUr Anbieter nach Satz 2 gilt 8§ 8c Absatz 4 nur, soweit sie in der Bundesrepublik

Deutschland Netz- und Informationssysteme betreiben, die sie zur Bereitstellung der

digitalen Dienste innerhalb der Européischen Union nutzen.

§ 8e Auskunftsverlangen
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2. durch die Auskunft keine Beeintrachtigung von Sicherheitsinteressen eintre-
ten kann.
Zugang zu personenbezogenen Daten wird nicht gewahrt.
(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den 88 8a bis
8c und 8f wird bei Vorliegen der Voraussetzungen des 8§ 29 des Verwaltungsverfah-

rensgesetzes nur gewahrt, wenn

1. schutzwirdige Interessen des betroffenen Betreibers einer Kritischen Infra-
struktur, des Unternehmens im besonderen 6ffentlichen Interesse oder des

Anbieters digitaler Dienste dem nicht entgegenstehen und

2. durch den Zugang zu den Akten keine Beeintrachtigung von Sicherheitsinte-
ressen eintreten kann.

(3) Fur Betreiber nach 8 8d Absatz 2 und 3 gelten die Abséatze 1 und 2 entsprechend.

(4) Informationsanspriche nach dem Umweltinformationsgesetz bleiben von dieser

Vorschrift unberihrt.

8§ 8f Sicherheit in der Informationstechnik bei Unternehmen im

besonderen offentlichen Interesse

(1) Unternehmen im besonderen 6ffentlichen Interesse nach 8§ 2 Absatz 14 Satz 1
Nummer 1 und 2 sind verpflichtet, spatestens bis zum ersten Werktag, der darauf
folgt, dass diese erstmalig oder erneut als Unternehmen im besonderen 6ffentlichen
Interesse nach 8 2 Absatz 14 Satz 1 Nummer 1 oder 2 gelten, und danach mindes-
tens alle zwei Jahre eine Selbsterklarung zur IT-Sicherheit beim Bundesamt vorzule-

gen, aus der hervorgeht,

1. welche Zertifizierungen im Bereich der IT-Sicherheit in den letzten zwei Jah-
ren durchgefihrt, welche Prifgrundlage und welcher Geltungsbereich hierfir

festgelegt wurden,

2. welche sonstigen Sicherheitsaudits oder Prifungen im Bereich der IT-
Sicherheit in den letzten zwei Jahren durchgefihrt, welche Prifgrundlage

und welcher Geltungsbereich hierfur festgelegt wurden oder

3. wie sichergestellt wird, dass die fur das Unternehmen besonders schiitzens-
werten informationstechnischen Systeme, Komponenten und Prozesse an-
gemessen geschitzt werden, und ob dabei der Stand der Technik eingehal-

ten wird.
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(2) Das Bundesamt kann fur die Selbsterklarung nach Absatz 1 zu verwendende
Formulare einfihren.

(3) Das Bundesamt kann auf Grundlage der Selbsterklarung nach Absatz 1 Hinweise
Zu angemessenen organisatorischen und technischen Vorkehrungen nach Absatz 1
Nummer 3 zur Einhaltung des Stands der Technik geben.

(4) FUr Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz
1 Nummer 1 gilt die Pflicht nach Absatz 1 nicht vor dem 1. Mai 2023. Fur Unterneh-
men im besonderen 6ffentlichen Interesse nach 8§ 2 Absatz 14 Nummer 2 gilt diese
Pflicht friihestens zwei Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Ab-
satz 5.

(5) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1
Nummer 1 und 2 sind verpflichtet, sich gleichzeitig mit der Vorlage der ersten Selbst-
erklarung zur IT-Sicherheit nach Absatz 1 beim Bundesamt zu registrieren und eine
zu den Ublichen Geschéftszeiten erreichbare Stelle zu benennen. Die Ubermittiung
von Informationen durch das Bundesamt nach 8§ 8b Absatz 2 Nummer 4 erfolgt an
diese Stelle.

(6) Unternehmen im besonderen 6&ffentlichen Interesse nach § 2 Absatz 14 Satz 1
Nummer 3 konnen eine freiwillige Registrierung beim Bundesamt und die Benennung
einer zu den Ublichen Geschaftszeiten erreichbaren Stelle vornehmen. Die Ubermitt-
lung von Informationen durch das Bundesamt nach § 8b Absatz 2 Nummer 4 erfolgt
an diese Stelle.

(7) Unternehmen im besonderen 6ffentlichen Interesse nach § 2 Absatz 14 Satz 1
Nummer 1 und 2 haben ab dem Zeitpunkt, zu dem eine Pflicht zur Vorlage der
Selbsterklarung zur IT-Sicherheit nach Absatz 1 besteht, die folgenden Stérungen

unverzuglich Gber die nach Absatz 5 benannte Stelle an das Bundesamt zu melden:

1. Stérungen der Verfugbarkeit, der Integritat, der Authentizitat und der Vertrau-
lichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozes-
se, die zu einem Ausfall oder zu einer erheblichen Beeintrachtigung der Er-
bringung der Wertschépfung gefiihrt haben,

2. erhebliche Stérungen der Verfugbarkeit, der Integritat, der Authentizitat und
der Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die zu einem Ausfall oder zu einer erheblichen Beeintréachti-

gung der Erbringung der Wertschoépfung fiihren kénnen.
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Die Meldung muss Angaben zu der Stérung, zu den technischen Rahmenbedingun-
gen, insbesondere zu der vermuteten oder tatsachlichen Ursache, der betroffenen
Informationstechnik und der Art der betroffenen Einrichtung oder Anlage enthalten.

(8) Unternehmen im besonderen offentlichen Interesse nach § 2 Absatz 14 Satz 1
Nummer 3 haben spatestens ab dem 1. November 2021 die folgenden Stérungen

unverzuglich an das Bundesamt zu melden:

1. Stoérungen der Verflugbarkeit, der Integritat, der Authentizitat und der Vertrau-
lichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozes-
se, die zu einem Storfall nach der Storfall-Verordnung in der jeweils gelten-

den Fassung gefihrt haben,

2. erhebliche Stérungen der Verfligbarkeit, der Integritat, der Authentizitat und
der Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die zu einem Storfall nach der Storfall-Verordnung in der je-
weils geltenden Fassung fuhren kdnnen.

Die Meldung muss Angaben zu der Stérung, zu den technischen Rahmenbedingun-
gen, insbesondere zu der vermuteten oder tatsachlichen Ursache, der betroffenen
Informationstechnik und der Art der betroffenen Einrichtung oder Anlage enthalten.

(9) Rechtfertigen Tatsachen die Annahme, dass ein Unternehmen ein Unternehmen
im besonderen o6ffentlichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 2 ist, aber

seine Pflichten nach Absatz 5 nicht erflillt, so kann das Bundesamt verlangen:

1. eine rechnerische Darlegung, wie hoch die vom Unternehmen erbrachte in-
landische Wertschdpfung nach der in der Rechtsverordnung nach 8 10 Ab-

satz 5 festgelegten Berechnungsmethode ist, oder

2. eine Bestatigung einer anerkannten Wirtschaftsprifungsgesellschaft, dass
das Unternehmen nach der in der Rechtsverordnung nach 8§ 10 Absatz 5
festgelegten Berechnungsmethode kein Unternehmen im besonderen 6ffent-

lichen Interesse nach § 2 Absatz 14 Satz 1 Nummer 2 ist.

8 9 Zertifizierung

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bundesverwaltung fur IT-
Sicherheit.

(2) Fur bestimmte Produkte oder Leistungen kann beim Bundesamt eine Sicherheits-
oder Personenzertifizierung oder eine Zertifizierung als IT-Sicherheitsdienstleister
beantragt werden. Die Antrdge werden in der zeitlichen Reihenfolge ihres Eingangs
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bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen der Zahl
und des Umfangs anhangiger Prufungsverfahren eine Prifung in angemessener Zeit
nicht durchfiihren kann und an der Erteilung eines Zertifikats ein 6ffentliches Interes-
se besteht. Der Antragsteller hat dem Bundesamt die Unterlagen vorzulegen und die
Auskinfte zu erteilen, deren Kenntnis fur die Prifung und Bewertung des Systems
oder der Komponente oder der Eignung der Person sowie fiur die Erteilung des Zerti-
fikats erforderlich ist.

(3) Die Prufung und Bewertung kann durch vom Bundesamt anerkannte sachver-

standige Stellen erfolgen.

(5) Fur die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4
entsprechend.

(6) Eine Anerkennung nach Absatz 3 wird erteilt, wenn

1. die sachliche und personelle Ausstattung sowie die fachliche Qualifikation
und Zuverlassigkeit der Konformitatsbewertungsstelle den vom Bundesamt

festgelegten Kriterien entspricht und

2. das Bundesministerium des Innern, flir Bau und Heimat festgestellt hat, dass
Uberwiegende offentliche Interessen, insbesondere sicherheitspolitische Be-
lange der Bundesrepublik Deutschland, der Erteilung nicht entgegenstehen.

Das Bundesamt stellt durch die notwendigen MalRnahmen sicher, dass das Fortbe-
stehen der Voraussetzungen nach Satz 1 regelmafig tberprift wird.
(7) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich

der Europaischen Union werden vom Bundesamt anerkannt, soweit sie eine den Si-
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cherheitszertifikaten des Bundesamtes gleichwertige Sicherheit ausweisen und die
Gleichwertigkeit vom Bundesamt festgestellt worden ist.

§ 9a Nationale Behorde fur die Cybersicherheitszertifizierung

(1) Das Bundesamt ist die nationale Behdorde fir die Cybersicherheitszertifizierung im
Sinne des Artikels 58 Absatz 1 der Verordnung (EU) 2019/881.

(2) Das Bundesamt kann auf Antrag Konformitatsbewertungsstellen, die im Anwen-
dungsbereich der Verordnung (EU) 2019/881 sowie des § 9 dieses Gesetzes tatig
werden, eine Befugnis erteilen, als solche tatig zu werden, wenn die Voraussetzun-
gen des mafigeblichen europaischen Schemas fur die Cybersicherheitszertifizierung
nach Artikel 54 der Verordnung (EU) 2019/881 oder des 8 9 dieses Gesetzes erfillt
sind. Ohne eine Befugniserteilung durch das Bundesamt dirfen Konformitatsbewer-
tungsstellen im Anwendungsbereich der Verordnung (EU) 2019/881 nicht tatig wer-
den.

(3) Soweit dies zur Erfiillung seiner Aufgaben nach Artikel 58 Absatz 7 der Verord-
nung (EU) 2019/881 und nach 8§ 9 dieses Gesetzes erforderlich ist, kann das Bun-
desamt von Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 er-
teilt wurde, von Inhabern européischer Cybersicherheitszertifikate und von Ausstel-
lern von EU-Konformitatserklarungen im Sinne von Artikel 56 Absatz 8 der Verord-
nung (EU) 2019/881 die erforderlichen Auskunfte und sonstige Unterstitzung, insbe-
sondere die Vorlage von Unterlagen oder Mustern, verlangen. 8 3 Absatz 1 Satz 1
und 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditierungen nach Artikel 58
Absatz 8 Buchstabe b der Verordnung (EU) 2019/881 bei Konformitatsbewertungs-
stellen, denen eine Befugnis nach Absatz 2 erteilt wurde, bei Inhabern europaischer
Cybersicherheitszertifikate und bei Ausstellern von EU-Konformitatserklarungen im
Sinne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 durchfuhren, um die
Einhaltung der Bestimmungen des Titels Il der Verordnung (EU) 2019/881 zu uber-
prufen. 8 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstellengesetzes gilt entspre-
chend.

(5) Das Bundesamt ist befugt, Betriebsstatten, Geschéfts- und Betriebsrdume von
Konformitatsbewertungsstellen, denen eine Befugnis nach Absatz 2 erteilt wurde,
und von Inhabern europaischer Cybersicherheitszertifikate im Sinne von Artikel 56

Absatz 8 der Verordnung (EU) 2019/881 in den Zeiten, zu denen die Raume norma-
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lerweise fir die jeweilige geschéftliche oder betriebliche Nutzung zur Verfiigung ste-
hen, zu betreten, zu besichtigen und zu prifen, soweit dies zur Erfullung seiner Auf-
gaben nach Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 sowie nach § 9 die-
ses Gesetzes erforderlich ist. 8§ 3 Absatz 1 Satz 1 bis 3 des Akkre-
ditierungsstellengesetzes gilt entsprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicherheitszertifikate oder durch
eine Konformitatsbewertungsstelle, der eine Befugnis nach Absatz 2 erteilt wurde,
nach Artikel 56 Absatz 6 der Verordnung (EU) 2019/881 ausgestellte Cyber-
sicherheitszertifikate widerrufen oder EU-Konformitatserklarungen im Sinne der Ver-
ordnung (EU) 2019/881 fur ungultig erklaren,

1. sofern diese Zertifikate oder EU-Konformitatserklarungen die Anforderungen
nach der Verordnung (EU) 2019/881 oder eines européaischen Schemas fur
die Cybersicherheitszertifizierung nach Artikel 54 der Verordnung (EU)
2019/881 nicht erflullen oder

2. wenn das Bundesamt die Erfillung nach Nummer 1 nicht feststellen kann,
weil der Inhaber des europdischen Cybersicherheitszertifikats oder der Aus-
steller der EU-Konformitatserklarung seinen Mitwirkungspflichten nach Ab-
satz 3 nicht nachgekommen ist oder weil dieser das Bundesamt bei der
Wahrnehmung seiner Befugnisse nach Absatz 4 oder im Falle eines Inha-
bers eines europaischen Cybersicherheitszertifikats auch nach Absatz 5 be-
hindert hat.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Absatz 2 widerrufen,

1. sofern die Voraussetzungen des mal3geblichen européaischen Schemas fur
die Cybersicherheitszertifizierung nach Artikel 54 Verordnung (EU) 2019/881

oder des § 9 dieses Gesetzes nicht erfullt sind oder

2. wenn das Bundesamt die Erfullung dieser Voraussetzungen nicht feststellen
kann, weil die Konformitatsbewertungsstelle ihren Mitwirkungspflichten nach
Absatz 3 nicht nachgekommen ist oder weil diese das Bundesamt bei der

Wahrnehmung seiner Befugnisse nach den Absétzen 4 und 5 behindert hat.

§ 9b Untersagung des Einsatzes kritischer Komponenten

(1) Der Betreiber einer Kritischen Infrastruktur hat den geplanten erstmaligen Einsatz
einer kritischen Komponente gemaf 8 2 Absatz 13 dem Bundesministerium des In-

nern, fir Bau und Heimat vor ihnrem Einsatz anzuzeigen. In der Anzeige sind die Kriti-
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sche Komponente und die geplante Art ihres Einsatzes anzugeben. Satz 1 gilt far
einen Betreiber einer Kritischen Infrastruktur nicht, wenn dieser den Einsatz einer
anderen kritischen Komponente desselben Typs fur dieselbe Art des Einsatzes be-
reits nach Satz 1 angezeigt hat und ihm dieser nicht untersagt wurde.

(2) Das Bundesministerium des Innern, fir Bau und Heimat kann den geplanten
erstmaligen Einsatz einer kritischen Komponente gegentber dem Betreiber der Kriti-
schen Infrastruktur im Benehmen mit den in § 10 Absatz 1 aufgefiuihrten jeweils be-
troffenen Ressorts sowie dem Auswartigen Amt bis zum Ablauf von zwei Monaten
nach Eingang der Anzeige nach Absatz 1 untersagen oder Anordnungen erlassen,
wenn der Einsatz die Offentliche Ordnung oder Sicherheit der Bundesrepublik
Deutschland voraussichtlich beeintrachtigt. Bei der Prifung einer voraussichtlichen
Beeintrachtigung der o6ffentlichen Ordnung oder Sicherheit kann insbesondere be-

ricksichtigt werden, ob

1. der Hersteller unmittelbar oder mittelbar von der Regierung, einschlie3lich
sonstiger staatlicher Stellen oder Streitkréfte, eines Drittstaates kontrolliert

wird,

2. der Hersteller bereits an Aktivitdten beteiligt war oder ist, die nachteilige
Auswirkungen auf die offentliche Ordnung oder Sicherheit der Bun-
desrepublik Deutschland oder eines anderen Mitgliedstaates der Europai-
schen Union, der Europaischen Freihandelsassoziation oder des Nordatlan-

tikvertrages oder auf deren Einrichtungen hatten, oder

3. der Einsatz der kritischen Komponente im Einklang mit den sicherheitspoliti-
schen Zielen der Bundesrepublik Deutschland, der Europaischen Union oder
des Nordatlantikvertrages steht.

Vor Ablauf der Frist von zwei Monaten nach Anzeige nach Absatz 1 ist der Einsatz
nicht gestattet. Das Bundesministerium des Innern, fir Bau und Heimat kann die Frist
gegenuber dem Betreiber um weitere zwei Monate verlangern, wenn die Prifung be-
sondere Schwierigkeiten tatsachlicher oder rechtlicher Art aufweist.

(3) Kritische Komponenten gemal § 2 Absatz 13 durfen nur eingesetzt werden, wenn
der Hersteller eine Erklarung Uber seine Vertrauenswurdigkeit (Garantieerklarung)
gegenuber dem Betreiber der Kritischen Infrastruktur abgeben hat. Die Garantie-
erklarung ist der Anzeige nach Absatz 1 beizufiigen. Aus der Garantieerklarung muss
hervorgehen, wie der Hersteller sicherstellt, dass die kritische Komponente nicht tiber

technische Eigenschaften verfugt, die spezifisch geeignet sind, missbrauchlich, ins-
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besondere zum Zwecke von Sabotage, Spionage oder Terrorismus auf die Sicher-
heit, Vertraulichkeit, Integritat, Verfigbarkeit oder Funktionsfahigkeit der Kritischen
Infrastruktur einwirken zu kénnen. Das Bundesministerium des Innern, fur Bau und
Heimat legt die Einzelheiten der Mindestanforderungen an die Garantieerklarung im
Einvernehmen mit den in 8 10 Absatz 1 aufgefihrten jeweils betroffenen Ressorts
sowie dem Auswartigen Amt durch Allgemeinverfiigung fest, die im Bundesanzeiger
bekannt zu machen ist. Die Einzelheiten der Mindestanforderungen an die Garantie-
erklarung mussen aus den Schutzzielen der Sicherheit, Vertraulichkeit, Integritat,
Verfugbarkeit oder Funktionsfahigkeit der Kritischen Infrastruktur folgen und die Ver-
meidung von Gefahren fur die 6ffentliche Sicherheit und Ordnung, insbesondere im
Sinne von Absatz 2 Satz 2, adressieren, die aus der Sphare des Herstellers der kriti-
schen Komponente, insbesondere dessen Organisationsstruktur, stammen. Die Sat-
ze 1 und 2 gelten erst ab der Bekanntmachung der Allgemeinverfiigung nach Satz 5
und nicht fur bereits vor diesem Zeitpunkt eingesetzte kritische Komponenten. Soweit
Anderungen der Allgemeinverfiigung erfolgen, sind diese fiir bereits nach diesem
Absatz abgegebene Garantieerklarungen unbeachtlich.

(4) Das Bundesministerium des Innern, fir Bau und Heimat kann den weiteren Ein-
satz einer kritischen Komponente gegeniuber dem Betreiber der Kritischen Infrastruk-
tur im Einvernehmen mit den in § 10 Absatz 1 aufgefiihrten jeweils betroffenen Res-
sorts sowie dem Auswartigen Amt untersagen oder Anordnungen erlassen, wenn der
weitere Einsatz die 6ffentliche Ordnung oder Sicherheit der Bundesrepublik Deutsch-
land voraussichtlich beeintrachtigt, insbesondere, wenn der Hersteller der kritischen
Komponente nicht vertrauenswiurdig ist. Absatz 2 Satz 2 gilt entsprechend.

(5) Ein Hersteller einer kritischen Komponente kann insbesondere dann nicht ver-

trauenswiurdig sein, wenn hinreichende Anhaltspunkte dafiir bestehen, dass

1. er gegen die in der Garantieerklarung eingegangen Verpflichtungen versto-
Ren hat,

2. inder Garantieerklarung angegebene Tatsachenbehauptungen unwabhr sind,

3. er Sicherheitstiberprifungen und Penetrationsanalysen an seinem Produkt
und in der Produktionsumgebung nicht im erforderlichen Umfang in ange-

messener Weise unterstitzt,
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4.  Schwachstellen oder Manipulationen nicht unverziglich, nachdem er davon
Kenntnis erlangt, beseitigt und dem Betreiber der Kritischen Infrastruktur
meldet,

5. die kritische Komponente auf Grund von Mé&ngeln ein erhdhtes Geféhr-
dungspotenzial aufweist oder aufgewiesen hat, missbrauchlich auf die Si-
cherheit, Vertraulichkeit, Integritat, Verfligbarkeit oder Funktionsfahigkeit der

Kritischen Infrastruktur einwirken zu konnen oder

6. die kritische Komponente Uber technische Eigenschaften verfiigt oder verfugt
hat, die spezifisch geeignet sind oder waren, missbrauchlich auf die Sicher-
heit, Vertraulichkeit, Integritat, Verfligbarkeit oder Funktionsfahigkeit der Kri-
tischen Infrastruktur einwirken zu kdnnen.

(6) Wurde nach Absatz 4 der weitere Einsatz einer kritischen Komponente untersagt,
kann das Bundesministerium des Innern, fir Bau und Heimat im Einvernehmen mit
den in 8§ 10 Absatz 1 aufgefuhrten jeweils betroffenen Ressorts sowie dem Auswarti-

gen Amt

1. den geplanten Einsatz weiterer kritischer Komponenten desselben Typs und

desselben Herstellers untersagen und

2. den weiteren Einsatz kritischer Komponenten desselben Typs und desselben
Herstellers unter EinrAumung einer angemessenen Frist untersagen.

(7) Bei schwerwiegenden Féallen nicht vorliegender Vertrauenswirdigkeit nach Ab-

satz 5 kann das Bundesministerium des Innern, fur Bau und Heimat den Einsatz aller

kritischen Komponenten des Herstellers im Einvernehmen mit den in § 10 Absatz 1

aufgefihrten jeweils betroffenen Ressorts sowie dem Auswartigen Amt untersagen.

8 9c Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt fuhrt zur Information von Verbrauchern Gber die IT-Sicherheit von
Produkten bestimmter vom Bundesamt festgelegter Produktkategorien ein einheitli-
ches IT-Sicherheitskennzeichen ein. Das IT-Sicherheitskennzeichen trifft keine Aus-
sage uber die den Datenschutz betreffenden Eigenschaften eines Produktes.

(2) Das IT-Sicherheitskennzeichen besteht aus

1. einer Zusicherung des Herstellers oder Diensteanbieters, dass das Produkt
fur eine festgelegte Dauer bestimmte IT-Sicherheitsanforderungen erfullt

(Herstellererklarung), und
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2. einer Information des Bundesamtes (Uber sicherheitsrelevante IT-
Eigenschaften des Produktes (Sicherheitsinformation).

(3) Die IT-Sicherheitsanforderungen, auf die sich die Herstellererklarung bezieht, er-
geben sich aus einer Norm oder einem Standard oder aus einer branchenabge-
stimmten IT-Sicherheitsvorgabe, die die jeweilige Produktkategorie umfasst, sofern
das Bundesamt in einem Verfahren, das durch Rechtsverordnung nach § 10 Absatz
3 geregelt wird, festgestellt hat, dass die Norm oder der Standard oder die branchen-
abgestimmte IT-Sicherheitsvorgabe geeignet ist, ausreichende IT-Sicherheits-
anforderungen fur die Produktkategorie abzubilden. Ein Anspruch auf diese Feststel-
lung besteht nicht. Liegt keine Feststellung nach Satz 1 vor, ergeben sich die IT-
Sicherheitsvorgaben aus einer vom Bundesamt vertffentlichten Technischen Richt-
linie, die die jeweilige Produktkategorie umfasst, sofern das Bundesamt eine solche
Richtlinie bereits verdffentlicht hat. Wird ein Produkt von mehr als einer oder einem
bestehenden, als geeignet festgestellten Norm, Standard, branchenabge- stimmten
IT-Sicherheitsvorgabe oder Technischen Richtlinie umfasst, richten sich die Anforde-
rungen nach der oder dem jeweils spezielleren bestehenden, als geeignet festgestell-
ten Norm, Standard, branchenabgestimmten IT-Sicherheitsvorgabe oder Techni-
schen Richtlinie.
(4) Das IT-Sicherheitskennzeichen darf nur dann fur ein Produkt verwendet werden,
wenn das Bundesamt das IT-Sicherheitskennzeichen fir dieses Produkt freigegeben
hat. Das Bundesamt pruft die Freigabe des IT-Sicherheitskennzeichens fur ein Pro-
dukt auf Antrag des Herstellers oder Diensteanbieters. Dem Antrag sind die Herstel-
lererklarung zu dem Produkt sowie alle Unterlagen beizufiigen, die die Angaben in
der Herstellererklarung belegen. Das Bundesamt bestétigt den Eingang des Antrags
und prift die Plausibilitat der Herstellererklarung anhand der beigefugten Unterlagen.
Die Plausibilitatsprifung kann auch durch einen vom Bundesamt beauftragten quali-
fizierten Dritten erfolgen. Fir die Antragsbearbeitung kann das Bundesamt eine Ver-
waltungsgebihr erheben.
(5) Das Bundesamt erteilt die Freigabe des IT- Sicherheitskennzeichens flr das je-

weilige Produkt, wenn

1. das Produkt zu einer der Produktkategorien gehort, die das Bundesamt
durch im Bundesanzeiger vertffentlichte Allgemeinverfigung bekannt gege-
ben hat,
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2. die Herstellererklarung plausibel und durch die beigefigten Unterlagen aus-

reichend belegt ist und

3. die gegebenenfalls erhobene Verwaltungsgebthr beglichen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer angemessenen Frist,
die in der Rechtsverordnung nach § 10 Absatz 3 bestimmt wird. Den genauen Ablauf
des Antragsverfahrens und die beizufiigenden Unterlagen regelt die Rechtsverord-
nung nach § 10 Absatz 3.

(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des IT-Sicher-
heitskennzeichens auf dem jeweiligen Produkt oder auf dessen Umverpackung an-
zubringen, sofern dies nach der Beschaffenheit des Produktes mdglich ist. Das IT-
Sicherheitskennzeichen kann auch elektronisch verdéffentlicht werden. Wenn nach
der Beschaffenheit des Produktes das Anbringen nicht mdglich ist, muss die Verof-
fentlichung des IT-Sicherheitskennzeichens elektronisch erfolgen. Das Etikett des IT-
Sicherheitskennzeichens verweist auf eine Internetseite des Bundesamtes, auf der
die Herstellererklarung und die Sicherheitsinformationen abrufbar sind. Das genaue
Verfahren und die Gestaltung des Verweises sind in der Rechtsverordnung nach
§ 10 Absatz 3 festzulegen.

(7) Nach Ablauf der festgelegten Dauer nach Absatz 3 Satz 5 oder 6 oder nach
Rucknahmeerklarung des Herstellers oder Diensteanbieters gegenuber dem Bun-
desamt erlischt die Freigabe. Das Bundesamt nimmt einen Hinweis auf das Er-
I6schen der Freigabe in die Sicherheitsinformation auf.

(8) Das Bundesamt kann prifen, ob die Anforderungen an die Freigabe des IT-
Sicherheitskennzeichens fur ein Produkt eingehalten werden. Werden bei der Pri-
fung Abweichungen von der abgegebenen Herstellererklarung oder Sicherheits-
lucken festgestellt, kann das Bundesamt die geeigneten MalRnahmen zum Schutz
des Vertrauens der Verbraucher in das IT-Sicherheitskennzeichen treffen, insbeson-

dere

1. Informationen Uber die Abweichungen oder Sicherheitsliicken in geeigneter

Weise in der Sicherheitsinformation veroffentlichen oder

2. die Freigabe des IT-Sicherheitskennzeichens widerrufen.
Absatz 7 Satz 2 gilt entsprechend.
(9) Bevor das Bundesamt eine Maflihahme nach Absatz 8 trifft, rAumt es dem Her-
steller oder Diensteanbieter Gelegenheit ein, die festgestellten Abweichungen oder

Sicherheitsliicken innerhalb eines angemessenen Zeitraumes zu beseitigen, es sei
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8 10 Erméchtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern, fir Bau und Heimat bestimmt durch Rechts-
verordnung, die nicht der Zustimmung des Bundesrates bedarf, nach Anhérung von
Vertretern der Wissenschatft, der betroffenen Betreiber und der betroffenen Wirt-
schaftsverbande im Einvernehmen mit dem Bundesministerium fur Wirtschaft und
Energie, dem Bundesministerium der Justiz und fur Verbraucherschutz, dem Bun-
desministerium der Finanzen, dem Bundesministerium fur Arbeit und Soziales, dem
Bundesministerium fur Erndhrung und Landwirtschaft, dem Bundesministerium fur
Gesundheit, dem Bundesministerium fur Verkehr und digitale Infrastruktur, dem Bun-
desministerium der Verteidigung und dem Bundesministerium fir Umwelt, Natur-
schutz und nukleare Sicherheit unter Festlegung der in den jeweiligen Sektoren im
Hinblick auf 8 2 Absatz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung als kritisch an-
zusehenden Dienstleistungen und deren als bedeutend anzusehenden Versorgungs-
grads, welche Einrichtungen, Anlagen oder Teile davon als Kritische Infrastrukturen
im Sinne dieses Gesetzes gelten. Der nach Satz 1 als bedeutend anzusehende Ver-
sorgungsgrad ist anhand von branchenspezifischen Schwellenwerten fur jede wegen
ihrer Bedeutung als kritisch anzusehende Dienstleistung im jeweiligen Sektor zu be-
stimmen. Zugang zu Akten, die die Erstellung oder Anderung dieser Verordnung be-
treffen, wird nicht gewahrt.

(2) Das Bundesministerium des Innern, fur Bau und Heimat bestimmt nach Anhérung
der betroffenen Wirtschaftsverbdnde und im Einvernehmen mit dem Bundesministe-
rium fur Wirtschaft und Energie durch Rechtsverordnung, die nicht der Zustimmung
des Bundesrates bedarf, das Nahere tber das Verfahren der Erteilung von Sicher-
heitszertifikaten und Anerkennungen nach § 9 und deren Inhalt.
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chens und eine eindeutige Erkennbarkeit der gekennzeichneten informationstechni-
schen Produkte zu gewahrleisten, sowie die Einzelheiten des Verfahrens zur Fest-
stellung der Eignung branchenabgestimmter IT-Sicherheitsvorgaben und des An-
tragsverfahrens auf Freigabe einschliel3lich der diesbeziiglichen Fristen und der bei-
zufugenden Unterlagen sowie das Verfahren und die Gestaltung des Verweises auf
Sicherheitsinformationen.

(4) Soweit die Durchfuhrungsrechtsakte der Kommission nach Artikel 16 Absatz 8
und 9 der Richtlinie (EU) 2016/1148 keine abschlieRenden Bestimmungen uber die
von Anbietern digitaler Dienste nach § 8c Absatz 2 zu treffenden Malinahmen oder
Uber die Parameter zur Beurteilung der Erheblichkeit der Auswirkungen von Sicher-
heitsvorféallen nach § 8c Absatz 3 Satz 2 oder uber Form und Verfahren der Meldun-
gen nach 8§ 8c Absatz 3 Satz 4 enthalten, werden diese Bestimmungen vom Bun-
desministerium des Innern, fir Bau und Heimat im Einvernehmen mit den jeweils
betroffenen Ressorts durch Rechtsverordnung, die nicht der Zustimmung des Bun-
desrates bedarf, getroffen.

(5) Das Bundesministerium des Innern, fir Bau und Heimat bestimmt durch Rechts-
verordnung, die nicht der Zustimmung des Bundesrates bedarf, nach Anhérung von
Vertretern der Wissenschatft, der betroffenen Unternehmen und der betroffenen Wirt-
schaftsverbande im Einvernehmen mit dem Bundesministerium fur Wirtschaft und
Energie, dem Bundesministerium der Justiz und fur Verbraucherschutz, dem Bun-
desministerium fir Gesundheit, dem Bundesministerium fur Verkehr und digitale Inf-
rastruktur, dem Bundesministerium der Verteidigung und dem Bundesministerium fur
Umwelt, Naturschutz und nukleare Sicherheit, welche wirtschaftlichen Kennzahlen
bei der Berechnung der inlandischen Wertschopfung heranzuziehen sind, wie die
Berechnung mit Hilfe der Methodik der direkten Wertschopfungsstaffel zu erfolgen
hat und welche Schwellenwerte mal3geblich daflr sind, dass ein Unternehmen zu
den gréfiten Unternehmen in Deutschland im Sinne des § 2 Absatz 14 Satz 1 Num-
mer 2 gehort. Unter den Voraussetzungen nach Satz 1 kann das Bundesministerium
des Innern, fur Bau und Heimat durch Rechtsverordnung bestimmen, welche Allein-
stellungsmerkmale malR3geblich dafir sind, dass Zulieferer fir Unternehmen, die nach
ihrer inlandischen Wertschopfung zu den grof3ten Unternehmen in Deutschland ge-
hdren, von wesentlicher Bedeutung im Sinne des 8 2 Absatz 14 Satz 1 Nummer 2

sind.
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§ 11 Einschrankung von Grundrechten

§ 12 Rat der IT-Beauftragten der Bundesregierung

Wird der Rat der IT-Beauftragten der Bundesregierung aufgeldst, tritt an dessen Stel-
le die von der Bundesregierung bestimmte Nachfolgeorganisation. Die Zustimmung
des Rats der IT-Beauftragten kann durch Einvernehmen aller Bundesministerien er-
setzt werden. Wird der Rat der IT-Beauftragten ersatzlos aufgelost, tritt an Stelle sei-

ner Zustimmung das Einvernehmen aller Bundesministerien.

§ 13 Berichtspflichten

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern, fir Bau und
Heimat Uber seine Tatigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung der Offentlichkeit
durch das Bundesministerium des Innern, fir Bau und Heimat Gber Gefahren fir die
Sicherheit in der Informationstechnik, die mindestens einmal jahrlich in einem zu-

sammenfassenden Bericht erfolgt.

Das Bundesamt ubermittelt bis zum 9. November 2018 und danach alle zwei Jah-

re die folgenden Informationen an die Kommission:

1. die nationalen Mafinahmen zur Ermittlung der Betreiber Kritischer Infrastruk-

turen;

2. eine Aufstellung der im in Anhang Il der Richtlinie (EU) 2016/1148 genannten
Sektoren, die nach 8§ 2 Absatz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung
als kritisch anzusehenden Dienstleistungen und deren als bedeutend anzu-

sehenden Versorgungsgrad;

3. eine zahlenmallige Aufstellung der Betreiber der in Nummer 2 genannten
Sektoren, die in den in Anhang Il der Richtlinie (EU) 2016/1148 genannten
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Sektoren ermittelt werden, einschlie3lich eines Hinweises auf ihre Bedeutung

fur den jeweiligen Sektor.
Die Ubermittlung darf keine Informationen enthalten, die zu einer Identifizierung ein-
zelner Betreiber fihren kénnen. Das Bundesamt Ubermittelt die nach Satz 1 Gbermit-
telten Informationen unverziiglich dem Bundesministerium des Innern, fur Bau und
Heimat, dem Bundeskanzleramt, dem Bundesministerium fur Wirtschaft und Energie,
dem Bundesministerium der Justiz und fir Verbraucherschutz, dem Bundesministeri-
um der Finanzen, dem Bundesministerium fir Arbeit und Soziales, dem Bundesmi-
nisterium fur Ernahrung und Landwirtschaft, dem Bundesministerium fir Gesundheit,
dem Bundesministerium fur Verkehr und digitale Infrastruktur, dem Bundesministeri-
um der Verteidigung und dem Bundesministerium fur Umwelt, Naturschutz und nuk-
leare Sicherheit.

Sobald bekannt wird, dass eine Einrichtung oder Anlage nach § 2 Absatz 10 oder
Teile einer Einrichtung oder Anlage eine wegen ihrer Bedeutung als kritisch anzuse-
henden Dienstleistung in einem der in Anhang Il der Richtlinie (EU) 2016/1148 ge-
nannten Sektoren in einem anderen Mitgliedstaat der Europaischen Union bereit-
stellt, nimmt das Bundesamt zum Zweck der gemeinsamen Ermittlung der Betreiber,
die kritische Dienstleistungen in den in Anhang Il der Richtlinie (EU) 2016/1148 ge-
nannten Teilsektoren erbringen, mit der zustédndigen Behorde dieses Mitgliedstaats
Konsultationen auf.

Das Bundesamt Ubermittelt bis zum 9. August 2018 und danach jahrlich an die
Kooperationsgruppe nach Artikel 11 der Richtlinie (EU) 2016/1148 einen zusammen-
fassenden Bericht zu den Meldungen, die die in Anhang Il der Richtlinie (EU)
2016/1148 genannten Sektoren oder digitale Dienste betreffen. Der Bericht enthalt
auch die Zahl der Meldungen und die Art der gemeldeten Sicherheitsvorfalle sowie
die ergriffenen MalRnahmen. Der Bericht darf keine Informationen enthalten, die zu
einer Identifizierung einzelner Meldungen oder einzelner Betreiber oder Anbieter fiih-

ren konnen.

§ 14 BuRgeldvorschriften
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10.

einer vollziehbaren Anordnung nach

a) 8 5b Absatz 6, § 7c Absatz 1 Satz 1, auch in Verbindung mit 8 7c Ab-
satz 3, § 7d, oder § 8a Absatz 3 Satz 5,

b) 8§ 7aAbsatz 2 Satz 1 oder

c) 8 8b Absatz 6 Satz 1, auch in Verbindung mit Satz 2, oder § 8c Absatz
4 Satz 1

zuwiderhandelt,

entgegen 8§ 8a Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung
nach § 10 Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht, nicht richtig,
nicht vollstandig oder nicht rechtzeitig trifft,

entgegen 8§ 8a Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung
nach 8§ 10 Absatz 1 Satz 1 einen Nachweis nicht oder nicht rechtzeitig er-
bringt,

entgegen § 8a Absatz 4 Satz 2 oder § 8b Absatz 3a das Betreten eines dort
genannten Raums nicht gestattet, eine dort genannte Unterlage nicht oder
nicht rechtzeitig vorlegt, eine Auskunft nicht, nicht richtig, nicht vollstandig
oder nicht rechtzeitig erteilt oder Unterstltzung nicht oder nicht rechtzeitig

gewabhrt,

entgegen 8§ 8b Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung
nach 8 10 Absatz 1 Satz 1 oder entgegen 8§ 8f Absatz 5 Satz 1 eine Regist-
rierung nicht oder nicht rechtzeitig vornimmt oder eine dort genannte Stelle
nicht oder nicht rechtzeitig benennt,

entgegen 8§ 8b Absatz 3 Satz 4 nicht sicherstellt, dass er erreichbar ist,

entgegen § 8b Absatz 4 Satz 1, 8§ 8c Absatz 3 Satz 1 oder § 8f Absatz 7 Satz
1 oder Absatz 8 Satz 1 eine Meldung nicht, nicht richtig, nicht vollstandig o-

der nicht rechtzeitig macht,
entgegen 8§ 8c Absatz 1 Satz 1 eine dort genannte Mal3nhahme nicht trifft,

entgegen 8§ 8f Absatz 1 eine Selbsterklarung nicht, nicht richtig, nicht voll-

standig oder nicht rechtzeitig vorlegt,

entgegen § 9a Absatz 2 Satz 2 als Konformitatsbewertungsstelle tatig wird

oder
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11. entgegen 8 9c Absatz 4 Satz 1 das IT-Sicherheitskennzeichen verwendet.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete Handlung fahrlassig
begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU) 2019/881 des Européi-
schen Parlaments und des Rates vom 17. April 2019 Uber die ENISA (Agentur der
Européischen Union fir Cybersicherheit) und Uber die Zertifizierung der Cyber-
sicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der
Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABl. L 151 vom

7.6.2019, S. 15) verstoRt, indem er vorsatzlich oder fahrlassig

1. entgegen Artikel 55 Absatz 1 eine dort genannte Angabe nicht, nicht richtig,
nicht vollstandig oder nicht binnen eines Monats nach Ausstellung zuganglich
macht oder

2. entgegen Artikel 56 Absatz 8 Satz 1 eine Information nicht, nicht richtig, nicht
vollstandig oder nicht unverzuglich nach Feststellung einer Sicherheitsliicke
oder Unregelmaligkeit gibt.

(5) Die Ordnungswidrigkeit kann in den Féllen des Absatzes 2 Nummer 1 Buchstabe
a mit einer Geldbuf3e bis zu zwei Millionen Euro sowie in den Féllen der Absétze 1, 2
Nummer 2 und 3 mit einer Geldbuf3e bis zu einer Million Euro geahndet werden. Die
Ordnungswidrigkeit kann in den Féllen des Absatzes 2 Nummer 1 Buchstabe c,
Nummer 5 und 7 bis 11 und des Absatzes 4 mit einer Geldbul3e bis zu funfhundert-
tausend Euro sowie in den Fallen des Absatzes 2 Nummer 1 Buchstabe b, Nummer
4 und 6 und des Absatzes 3 mit einer Geldbul3e bis zu einhunderttausend Euro ge-
ahndet werden. In den Fallen des Satzes 1 ist § 30 Absatz 2 Satz 3 des Gesetzes
Uber Ordnungswidrigkeiten anzuwenden.

(6) Verwaltungsbehorde im Sinne des 8§ 36 Absatz 1 Nummer 1 des Gesetzes uber
Ordnungswidrigkeiten ist das Bundesamt.

§ 14a Institutionen der Sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in 8 14 Absatz 1 bis 4 genannte Vorschrift, die
von Korperschaften gemal? 8 29 des Vierten Buches Sozialgesetzbuch, Arbeitsge-
meinschaften gemald § 94 des Zehnten Buches Sozialgesetzbuch sowie der Deut-
schen Post AG, soweit sie mit der Berechnung oder Auszahlung von Sozialleistun-
gen betraut ist (Institutionen der Sozialen Sicherung), begangen werden, finden die

Satze 2 bis 4 Anwendung. Bei einer in Satz 1 genannten Zuwiderhandlung von In-
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stitutionen der Sozialen Sicherung in Tragerschaft des Bundes stellt das Bundesamt
das Einvernehmen Uber die zu ergreifenden Mal3Bhahmen mit der flr die Institution
der Sozialen Sicherung zustandigen Aufsichtsbehérde her. Bei einer in Satz 1 ge-
nannten Zuwiderhandlung von Institutionen der Sozialen Sicherung in Tragerschaft
der Lander informiert das Bundesamt die zustandige Aufsichtsbehorde und schlagt
geeignete Mal3hahmen vor. Die jeweils zustandige Aufsichtsbehérde informiert das
Bundesamt Uber die Einleitung und Umsetzung von Aufsichtsmitteln und sorgt fir

deren Durchsetzung.

8§ 15 Anwendbarkeit der Vorschriften fir Anbieter digitaler Dienste

Die Vorschriften, die Anbieter digitaler Dienste betreffen, sind ab dem 10. Mai 2018
anwendbar.
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8 1 Bundesamt fiir Sicherheit in der Informationstechnik

Der Bund unterhdlt ein Bundesamt fur Sicherheit in der Informa-
tionstechnik (Bundesamt) als Bundesoberbehorde. Das Bun-
desamt ist zustandig fir die Informationssicherheit auf nationaler
Ebene. Es untersteht dem Bundesministerium des Innern, flr

Bau und Heimat.

8 1 Bundesamt fur Sicherheit in der Informationstechnik
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SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
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§ 2 Begriffsbestimmungen

(1) Die Informationstechnik im Sinne dieses Gesetzes umfasst
alle technischen Mittel zur Verarbeitung von Informationen.
(2) Sicherheit in der Informationstechnik im Sinne dieses Geset-
zes bedeutet die Einhaltung bestimmter Sicherheitsstandards,
die die Verfugbarkeit, Unversehrtheit oder Vertraulichkeit von
Informationen betreffen, durch Sicherheitsvorkehrungen

1. in

oder Prozessen oder

informationstechnischen Systemen, Komponenten

2. bei der Anwendung von informationstechnischen Sys-
temen, Komponenten oder Prozessen.

(3) Kommunikationstechnik des Bundes im Sinne dieses Geset-
zes ist die Informationstechnik, die von einer oder mehreren
Bundesbehdrden oder im Auftrag einer oder mehrerer Bundes-
behorden betrieben wird und der Kommunikation oder dem Da-
tenaustausch der Bundesbehoérden untereinander oder mit Drit-
ten dient. Kommunikationstechnik der Bundesgerichte, soweit

sie nicht offentlich-rechtliche Verwaltungsaufgaben wahrneh-

§ 2 Begriffsbestimmungen

(1) Die Informationstechnik im Sinne dieses Gesetzes umfasst

alle technischen Mittel zur Verarbeitung von Informationen.

(2)

Si-
cherheit in der Informationstechnik im Sinne dieses Gesetzes
bedeutet die Einhaltung bestimmter Sicherheitsstandards, die
die Verfugbarkeit, oder Vertraulichkeit von Informatio-
nen betreffen, durch Sicherheitsvorkehrungen

1. in

oder Prozessen oder

informationstechnischen Systemen, Komponenten
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men, des Bundestages, des Bundesrates, des Bundesprasiden-
ten und des Bundesrechnungshofes ist nicht Kommunikations-
technik des Bundes, soweit sie ausschlie3lich in deren eigener
Zustandigkeit betrieben wird.

(4) Schnittstellen der Kommunikationstechnik des Bundes im
Sinne dieses Gesetzes sind sicherheitsrelevante Netzwerkiber-
gange innerhalb der Kommunikationstechnik des Bundes sowie
zwischen dieser und der Informationstechnik der einzelnen Bun-
desbehdrden, Gruppen von Bundesbehdrden oder Dritter. Dies
gilt nicht fir die Komponenten an den Netzwerkibergangen, die
in eigener Zustandigkeit der in Absatz 3 Satz 2 genannten Ge-
richte und Verfassungsorgane betrieben werden.

(5) Schadprogramme im Sinne dieses Gesetzes sind Program-
me und sonstige informationstechnische Routinen und Verfah-
ren, die dem Zweck dienen, unbefugt Daten zu nutzen oder zu
I6schen oder die dem Zweck dienen, unbefugt auf sonstige in-
formationstechnische Ablaufe einzuwirken.

(6) Sicherheitsliicken im Sinne dieses Gesetzes sind Eigen-

schaften von Programmen oder sonstigen informationstechni-

2. bei der Anwendung von informationstechnischen Sys-

temen, Komponenten oder Prozessen.

3)

Kommunikationstechnik

der Bundesgerichte, soweit sie nicht offentlich-rechtliche Verwal-
tungsaufgaben wahrnehmen, des Bundestages, des Bundesra-
tes, des Bundesprasidenten und des Bundesrechnungshofes ist
nicht Kommunikationstechnik des Bundes, soweit sie aus-
schliel3lich in deren eigener Zustandigkeit betrieben wird.

(4) Schnittstellen der Kommunikationstechnik des Bundes im
Sinne dieses Gesetzes sind sicherheitsrelevante Netzwerkuber-
gange innerhalb der Kommunikationstechnik des Bundes sowie
zwischen dieser und der Informationstechnik der einzelnen Bun-

desbehoérden, Gruppen von Bundesbehdrden oder Dritter. Dies
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schen Systemen, durch deren Ausnutzung es moglich ist, dass
sich Dritte gegen den Willen des Berechtigten Zugang zu frem-
den informationstechnischen Systemen verschaffen oder die
Funktion der informationstechnischen Systeme beeinflussen
konnen.

(7) Zertifizierung im Sinne dieses Gesetzes ist die Feststellung
durch eine Zertifizierungsstelle, dass ein Produkt, ein Prozess,
ein System, ein Schutzprofil (Sicherheitszertifizierung), eine
Person (Personenzertifizierung) oder ein IT- Sicherheitsdienst-
leister bestimmte Anforderungen erfullt.

(8) Protokolldaten im Sinne dieses Gesetzes sind Steuerdaten
eines informationstechnischen Protokolls zur Datenlbertragung,
die unabhéngig vom Inhalt eines Kommunikationsvorgangs
Ubertragen oder auf den am Kommunikationsvorgang beteiligten
Servern gespeichert werden und zur Gewéhrleistung der Kom-
munikation zwischen Empfanger und Sender notwendig sind.
Protokolldaten kdénnen Verkehrsdaten gemal 8 3 Nummer 30
des Telekommunikationsgesetzes und Nutzungsdaten nach §

15 Absatz 1 des Telemediengesetzes enthalten.

gilt nicht fir die Komponenten an den Netzwerkibergangen, die
in eigener Zustandigkeit der in Absatz 3 Satz 2 genannten Ge-
richte und Verfassungsorgane betrieben werden.

(5) Schadprogramme im Sinne dieses Gesetzes sind Program-
me und sonstige informationstechnische Routinen und Verfah-
ren, die dem Zweck dienen, unbefugt Daten zu nutzen oder zu
|I6schen oder die dem Zweck dienen, unbefugt auf sonstige in-
formationstechnische Ablaufe einzuwirken.

(6) Sicherheitslicken im Sinne dieses Gesetzes sind Eigen-
schaften von Programmen oder sonstigen informationstechni-
schen Systemen, durch deren Ausnutzung es madglich ist, dass
sich Dritte gegen den Willen des Berechtigten Zugang zu frem-
den informationstechnischen Systemen verschaffen oder die
Funktion der informationstechnischen Systeme beeinflussen
kénnen.

(7) Zertifizierung im Sinne dieses Gesetzes ist die Feststellung
durch eine Zertifizierungsstelle, dass ein Produkt, ein Prozess,
ein System, ein Schutzprofil (Sicherheitszertifizierung), eine

Person (Personenzertifizierung) oder ein IT- Sicherheitsdienst-
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(9) Datenverkehr im Sinne dieses Gesetzes sind die mittels
technischer Protokolle Ubertragenen Daten. Der Datenverkehr
kann Telekommunikationsinhalte nach § 88 Absatz 1 des Tele-
kommunikationsgesetzes und Nutzungsdaten nach § 15 Absatz
1 des Telemediengesetzes enthalten.

(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Ein-

richtungen, Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Tele-
kommunikation, Transport und Verkehr, Gesundheit,
Wasser, Ernahrung sowie Finanz- und Versicherungs-

wesen angehoéren und

2. von hoher Bedeutung fiir das Funktionieren des Ge-
meinwesens sind, weil durch ihren Ausfall oder ihre Be-
eintrachtigung erhebliche Versorgungsengpasse oder
Gefahrdungen fir die offentliche Sicherheit eintreten
wurden.

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden
durch die Rechtsverordnung nach 8§ 10 Absatz 1 nédher be-

stimmt.

leister bestimmte Anforderungen erfullt.

(8) Protokolldaten im Sinne dieses Gesetzes sind Steuerdaten
eines informationstechnischen Protokolls zur Datenulibertragung,
die unabhéngig vom Inhalt eines Kommunikationsvorgangs
Ubertragen oder auf den am Kommunikationsvorgang beteiligten
Servern gespeichert werden und zur Gewahrleistung der Kom-
munikation zwischen Empfanger und Sender notwendig sind.
Protokolldaten kdnnen Verkehrsdaten gemal 8 3 Nummer 30
des Telekommunikationsgesetzes und Nutzungsdaten nach 8§

15 Absatz 1 des Telemediengesetzes enthalten.

(9) Datenverkehr im Sinne dieses Gesetzes sind die mittels
technischer Protokolle tbertragenen Daten. Der Datenverkehr
kann Telekommunikationsinhalte nach § 88 Absatz 1 des Tele-
kommunikationsgesetzes und Nutzungsdaten nach § 15 Absatz

1 des Telemediengesetzes enthalten.
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(11) Digitale Dienste im Sinne dieses Gesetzes sind Dienste im
Sinne von Artikel 1 Absatz 1 Buchstabe b der Richtlinie (EU)
2015/1535 des Europaischen Parlaments und des Rates vom 9.
September 2015 Uber ein Informationsverfahren auf dem Gebiet
der technischen Vorschriften und der Vorschriften fur die Diens-
te der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S.
1), und die

1. es Verbrauchern oder Unternehmern im Sinne des Arti-
kels 4 Absatz 1 Buchstabe a beziehungsweise Buchsta-
be b der Richtlinie 2013/11/EU des Europaischen Par-
laments und des Rates vom 21. Mai 2013 uber die al-
ternative Beilegung verbraucherrechtlicher Streitigkeiten
und zur Anderung der Verordnung (EG) Nr. 2006/2004
und der Richtlinie 2009/22/EG (Richtlinie Uber alternati-
ve Streitbeilegung in Verbraucherangelegenheiten) (ABI.
L 165 vom 18.6.2013, S. 63) ermoglichen, Kaufvertrage
oder Dienstleistungsvertrage mit Unternehmern entwe-
der auf der Webseite dieser Dienste oder auf der Web-

seite eines Unternehmers, die von diesen Diensten be-

(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Ein-
richtungen, Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Tele-
kommunikation, Transport und Verkehr, Gesundheit,
Wasser, Erndhrung, Finanz- und Versicherungswesen

angehoren und

2. von hoher Bedeutung fur das Funktionieren des Ge-
meinwesens sind, weil durch ihren Ausfall oder ihre Be-

eintrédchtigung erhebliche Versorgungsengpasse oder
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SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de
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reitgestellte Rechendienste verwendet, abzuschlieRen

(Online-Marktplatze);

2. es Nutzern ermdglichen, Suchen grundsatzlich auf allen
Webseiten oder auf Webseiten in einer bestimmten
Sprache anhand einer Abfrage zu einem beliebigen
Thema in Form eines Stichworts, einer Wortgruppe oder
einer anderen Eingabe vorzunehmen, die daraufhin
Links anzeigen, uUber die der Abfrage entsprechende In-
halte werden kdnnen

abgerufen (Online-

Suchmaschinen);

3. den Zugang zu einem skalierbaren und elastischen Pool
gemeinsam nutzbarer Rechenressourcen ermdglichen
(Cloud-Computing- Dienste),

und nicht zum Schutz grundlegender staatlicher Funktionen ein-
gerichtet worden sind oder fir diese genutzt werden.
(12) ,Anbieter digitaler Dienste“ im Sinne dieses Gesetzes ist

eine juristische Person, die einen digitalen Dienst anbietet.

Gefahrdungen fiur die offentliche Sicherheit eintreten
wirden.
Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden
durch die Rechtsverordnung nach 8 10 Absatz 1 n&her be-
stimmt.
(11) Digitale Dienste im Sinne dieses Gesetzes sind Dienste im
Sinne von Artikel 1 Absatz 1 Buchstabe b der Richtlinie (EU)
2015/1535 des Europaischen Parlaments und des Rates vom 9.
September 2015 Uber ein Informationsverfahren auf dem Gebiet
der technischen Vorschriften und der Vorschriften fur die Diens-
te der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S.
1), und die

1. es Verbrauchern oder Unternehmern im Sinne des Arti-
kels 4 Absatz 1 Buchstabe a beziehungsweise Buchsta-
be b der Richtlinie 2013/11/EU des Europaischen Par-
laments und des Rates vom 21. Mai 2013 Uber die al-
ternative Beilegung verbraucherrechtlicher Streitigkeiten
und zur Anderung der Verordnung (EG) Nr. 2006/2004
und der Richtlinie 2009/22/EG (Richtlinie Gber alternati-
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ve Streitbeilegung in Verbraucherangelegenheiten) (ABI.
L 165 vom 18.6.2013, S. 63) ermdglichen, Kaufvertrage
oder Dienstleistungsvertrage mit Unternehmern entwe-
der auf der Webseite dieser Dienste oder auf der Web-
seite eines Unternehmers, die von diesen Diensten be-
reitgestellte Rechendienste verwendet, abzuschlieRen

(Online-Marktplatze);

es Nutzern ermdglichen, Suchen grundsatzlich auf allen
Webseiten oder auf Webseiten in einer bestimmten
Sprache anhand einer Abfrage zu einem beliebigen
Thema in Form eines Stichworts, einer Wortgruppe oder
einer anderen Eingabe vorzunehmen, die daraufhin
Links anzeigen, Uber die der Abfrage entsprechende In-
halte abgerufen werden konnen (Online-

Suchmaschinen);

den Zugang zu einem skalierbaren und elastischen Pool
gemeinsam nutzbarer Rechenressourcen ermdoglichen

(Cloud-Computing- Dienste),

und nicht zum Schutz grundlegender staatlicher Funktionen ein-
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gerichtet worden sind oder fur diese genutzt werden.
(12) ,Anbieter digitaler Dienste“ im Sinne dieses Gesetzes ist

eine juristische Person, die einen digitalen Dienst anbietet.
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Funktionen, aus denen kritische Komponenten abgeleitet wer-

den konnen, auf Grund eines Gesetzes unter Verweis auf diese

Vorschrift bestimmt, gibt es in diesem Sektor keine kritischen

Komponenten im Sinne dieses Gesetzes.

(14) Unternehmen im besonderen o6ffentlichen Interesse sind

Unternehmen, die nicht Betreiber Kritischer Infrastrukturen nach
Absatz 10 sind und

1.

die Guter nach 8§ 60 Absatz 1 Nummer 1 und 3 der Au-
Benwirtschaftsverordnung in der jeweils geltenden Fas-

sung herstellen oder entwickeln,

die nach ihrer inlandischen Wertschépfung zu den grof3-
ten Unternehmen in Deutschland gehéren und daher
von erheblicher volkswirtschaftlicher Bedeutung fur die
Bundesrepublik Deutschland sind oder die fur solche
Unternehmen als  Zulieferer wegen ihrer Al-
leinstellungsmerkmale von wesentlicher Bedeutung sind

oder

die Betreiber eines Betriebsbereichs der oberen Klasse

im Sinne der Storfall-Verordnung in der jeweils gelten-
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§ 3 Aufgaben des Bundesamtes

(1) Das Bundesamt fordert die Sicherheit in der Informations-
technik. Hierzu nimmt es folgende wichtige im 6ffentlichen Inte-

resse liegende Aufgaben wabhr:

1. Abwehr von Gefahren fiir die Sicherheit der Informati-

onstechnik des Bundes;

2. Sammlung und Auswertung von Informationen uber Si-

cherheitsrisiken und Sicherheitsvorkehrungen und Zur-

8 3 Aufgaben des Bundesamtes

(1)

Hierzu nimmt es folgende wichtige im 6ffentlichen Inte-

resse liegende Aufgaben wahr:

1. Abwehr von Gefahren fiir die Sicherheit der Informati-

onstechnik des Bundes;
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Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de
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verfugungstellung der gewonnenen Erkenntnisse fur an-
dere Stellen, soweit dies zur Erfullung ihrer Aufgaben
oder erforderlich ist, sowie fur Dritte, soweit dies zur

Wahrung ihrer Sicherheitsinteressen erforderlich ist;

Untersuchung von Sicherheitsrisiken bei Anwendung
der Informationstechnik sowie Entwicklung von Sicher-
heitsvorkehrungen, insbesondere von informationstech-
nischen Verfahren und Geréten fur die Sicherheit in der
Informationstechnik  (IT-Sicherheitsprodukte), soweit
dies zur Erfullung von Aufgaben des Bundes erforderlich
ist, einschlie8lich der Forschung im Rahmen seiner ge-

setzlichen Aufgaben;

Entwicklung von Kriterien, Verfahren und Werkzeugen
fur die Prufung und Bewertung der Sicherheit von infor-
mationstechnischen Systemen oder Komponenten und
fur die Prifung und Bewertung der Konformitat im Be-
reich der IT-Sicherheit;

Prifung und Bewertung der Sicherheit von informations-

technischen Systemen oder Komponenten und Erteilung

Sammlung und Auswertung von Informationen uber Si-
cherheitsrisiken und Sicherheitsvorkehrungen und Zur-
verfugungstellung der gewonnenen Erkenntnisse fir an-
dere Stellen, soweit dies zur Erfullung ihrer

ist, sowie fur Dritte, soweit dies zur Wahrung
ihrer Sicherheitsinteressen erforderlich ist;

Untersuchung von Sicherheitsrisiken bei Anwendung
der Informationstechnik sowie Entwicklung von Sicher-
heitsvorkehrungen, insbesondere von informationstech-
nischen Verfahren und Geraten fur die Sicherheit in der
Informationstechnik  (IT-Sicherheitsprodukte), soweit
dies zur Erfullung von Aufgaben des Bundes erforderlich
ist, einschlie8lich der Forschung im Rahmen seiner ge-

setzlichen Aufgaben;

Entwicklung von Kriterien, Verfahren und Werkzeugen
fur die Prifung und Bewertung der Sicherheit von infor-
mationstechnischen Systemen oder Komponenten und
fur die Prifung und Bewertung der Konformitat im Be-
reich der IT-Sicherheit;
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von Sicherheitszertifikaten;

Prufung und Bestatigung der Konformitat im Bereich der
IT-Sicherheit von informationstechnischen Systemen
und Komponenten mit technischen Richtlinien des Bun-

desamtes;

Prifung, Bewertung und Zulassung von informations-
technischen Systemen oder Komponenten, die fir die
Verarbeitung amtlich geheim gehaltener Informationen
nach 8§ 4 des Sicherheitsiuiberprifungsgesetzes im Be-
reich des Bundes oder bei Unternehmen im Rahmen
von Auftrdgen des Bundes eingesetzt werden sollen;

Herstellung von Schliisseldaten und Betrieb von Krypto-
und Sicherheitsmanagementsystemen fur informations-
sichernde Systeme des Bundes, die im Bereich des
staatlichen Geheimschutzes oder auf Anforderung der
betroffenen Behdrde auch in anderen Bereichen einge-

setzt werden;

Unterstiitzung und Beratung bei organisatorischen und

technischen SicherheitsmalRnahmen sowie Durchfih-

Prifung und Bewertung der Sicherheit von informations-
technischen Systemen oder Komponenten und Erteilung

von Sicherheitszertifikaten;

Prifung und Bestéatigung der Konformitat im Bereich der
IT-Sicherheit von informationstechnischen Systemen
und Komponenten mit technischen Richtlinien des Bun-

desamtes;

Prifung, Bewertung und Zulassung von informations-

technischen Systemen oder Komponenten, die fir die
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10.

11.

12.

13.

rung von technischen Prifungen zum Schutz amtlich
geheim gehaltener Informationen nach § 4 des Sicher-
heitsiiberprifungsgesetzes gegen die Kenntnisnahme
durch Unbefugte;

Entwicklung von sicherheitstechnischen Anforderungen
an die einzusetzende Informationstechnik des Bundes
und an die Eignung von Auftragnehmern im Bereich von

Informationstechnik mit besonderem Schutzbedarf;

Bereitstellung von IT-Sicherheitsprodukten fir Stellen

des Bundes;

Unterstitzung der fiur Sicherheit in der Informations-
technik zustandigen Stellen des Bundes, insbesondere
soweit sie Beratungs- oder Kontrollaufgaben wahrneh-
men,; dies gilt vorrangig fur den Bundesbeauftragten fur
den Datenschutz, dessen Unterstitzung im Rahmen der
Unabhangigkeit erfolgt, die ihm bei der Erfullung seiner
Aufgaben nach dem Bundesdatenschutzgesetz zusteht;

Unterstutzung

10.

Verarbeitung amtlich geheim gehaltener Informationen
nach 8§ 4 des Sicherheitstuiberprifungsgesetzes im Be-
reich des Bundes oder bei Unternehmen im Rahmen

von Auftrdgen des Bundes eingesetzt werden sollen;

Herstellung von Schlisseldaten und Betrieb von Krypto-
und Sicherheitsmanagementsystemen fir informations-
sichernde Systeme des Bundes, die im Bereich des
staatlichen Geheimschutzes oder auf Anforderung der
betroffenen Behdrde auch in anderen Bereichen einge-

setzt werden;

Unterstitzung und Beratung bei organisatorischen und
technischen SicherheitsmalBnahmen sowie Durchfih-
rung von technischen Prifungen zum Schutz amtlich
geheim gehaltener Informationen nach § 4 des Sicher-
heitsiiberprifungsgesetzes gegen die Kenntnisnahme
durch Unbefugte;

Entwicklung von sicherheitstechnischen Anforderungen
an die einzusetzende Informationstechnik des Bundes

und an die Eignung von Auftragnehmern im Bereich von
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a) der Polizeien und Strafverfolgungsbehorden bei

der Wahrnehmung ihrer gesetzlichen Aufgaben,

b) der Verfassungsschutzbehérden und des Militari-
schen Abschirmdienstes bei der Auswertung und
Bewertung von Informationen, die bei der Be-
obachtung terroristischer Bestrebungen oder nach-
richtendienstlicher Tatigkeiten im Rahmen der ge-
setzlichen Befugnisse nach den Verfassungs-
schutzgesetzen des Bundes und der Lander be-

ziehungsweise dem MAD-Gesetz anfallen,

c) des Bundesnachrichtendienstes bei der Wahrneh-
mung seiner gesetzlichen Aufgaben.

Die Unterstitzung darf nur gewahrt werden, soweit sie

erforderlich ist, um Téatigkeiten zu verhindern oder zu er-

forschen, die gegen die Sicherheit in der Informations-

technik gerichtet sind oder unter Nutzung der Informati-

onstechnik erfolgen. Die Unterstutzungsersuchen sind

durch das Bundesamt aktenkundig zu machen;

13a. auf Ersuchen der zustandigen Stellen der Lander Unter-

11.

12.

13.

Informationstechnik mit besonderem Schutzbedarf;

Bereitstellung von IT-Sicherheitsprodukten fir Stellen

des Bundes;

Unterstitzung der fir Sicherheit in der Informations-
technik zustandigen Stellen des Bundes, inshesondere
soweit sie Beratungs- oder Kontrollaufgaben wahrneh-
men,; dies gilt vorrangig fur den Bundesbeauftragten fur
den Datenschutz, dessen Unterstiitzung im Rahmen der
Unabhangigkeit erfolgt, die ihm bei der Erfullung seiner

Aufgaben nach dem Bundesdatenschutzgesetz zusteht;

Unterstutzung

a) der Polizeien und Strafverfolgungsbehérden bei

der Wahrnehmung ihrer gesetzlichen Aufgaben,

b) der Verfassungsschutzbehérden und des Militéri-
schen Abschirmdienstes bei der Auswertung und

Bewertung von Informationen, die bei der Be-
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14.

15.

16.

17.

stlitzung dieser Stellen in Fragen der Abwehr von Ge-

fahren fur die Sicherheit in der Informationstechnik;

Beratung und Warnung der Stellen des Bundes, der
Lander sowie der Hersteller, Vertreiber und Anwender in
Fragen der Sicherheit in der Informationstechnik unter
Berucksichtigung der moglichen Folgen fehlender oder

unzureichender Sicherheitsvorkehrungen;

Aufbau geeigneter Kommunikationsstrukturen zur Kri-
senfriherkennung, Krisenreaktion und Krisenbewalti-
gung sowie Koordinierung der Zusammenarbeit zum
Schutz der Sicherheit in der Informationstechnik Kriti-
scher Infrastrukturen im Verbund mit der Privatwirt-

schaft;

Aufgaben als zentrale Stelle im Bereich der Sicherheit in
der Informationstechnik im Hinblick auf die Zusammen-
arbeit mit den zustandigen Stellen im Ausland, unbe-

schadet besonderer Zustandigkeiten anderer Stellen;

Aufgaben nach den 88 8a bis 8c als zentrale Stelle fur

die Sicherheit in der Informationstechnik Kritischer Infra-

13a.

obachtung terroristischer Bestrebungen oder nach-
richtendienstlicher Tatigkeiten im Rahmen der ge-
setzlichen Befugnisse nach den Verfassungs-
schutzgesetzen des Bundes und der Lander be-

ziehungsweise dem MAD-Gesetz anfallen,

c) des Bundesnachrichtendienstes bei der Wahrneh-
mung seiner gesetzlichen Aufgaben.

Die Unterstitzung darf nur gewahrt werden, soweit sie

erforderlich ist, um Téatigkeiten zu verhindern oder zu er-

forschen, die gegen die Sicherheit in der Informations-

technik gerichtet sind oder unter Nutzung der Informati-

onstechnik erfolgen. Die Unterstiitzungsersuchen sind

durch das Bundesamt aktenkundig zu machen;

auf Ersuchen der zustandigen Stellen der Lander Unter-
stitzung dieser Stellen in Fragen der Abwehr von Ge-

fahren fur die Sicherheit in der Informationstechnik;
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und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
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18.

strukturen und digitaler Dienste;

Unterstitzung bei der Wiederherstellung der Sicherheit
oder Funktionsfahigkeit informationstechnischer Syste-

me in herausgehobenen Fallen nach § 5a.

(2) Das Bundesamt kann die Lander auf Ersuchen bei der Si-

cherung ihrer Informationstechnik unterstttzen.

(3) Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf

deren Ersuchen bei der Sicherung ihrer Informationstechnik be-

raten und unterstitzen oder auf qualifizierte Sicherheitsdienst-

leister verweisen

15.

16.

Aufbau geeigneter Kommunikationsstrukturen zur Kri-
senfriiherkennung, Krisenreaktion und Krisenbewalti-
gung sowie Koordinierung der Zusammenarbeit zum
Schutz der Sicherheit in der Informationstechnik Kriti-
scher Infrastrukturen im Verbund mit der Privatwirt-

schaft;

Aufgaben als zentrale Stelle im Bereich der Sicherheit in
der Informationstechnik im Hinblick auf die Zusammen-

arbeit mit den zustandigen Stellen im Ausland, unbe-
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schadet besonderer Zustandigkeiten anderer Stellen;

18. Unterstitzung bei der Wiederherstellung der Sicherheit
oder Funktionsfahigkeit informationstechnischer Syste-

me in herausgehobenen Fallen nach § 5a

(2) Das Bundesamt kann die Lander auf Ersuchen bei der Si-

cherung ihrer Informationstechnik unterstttzen.

(3) Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf
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deren Ersuchen bei der Sicherung ihrer Informationstechnik be-
raten und unterstitzen oder auf qualifizierte Sicherheitsdienst-

leister verweisen.
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§ 3a Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bun-
desamt ist zulassig, wenn die Verarbeitung zur Erfullung seiner
im Offentlichen Interesse liegenden Aufgaben erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch das Bun-
desamt zu anderen Zwecken als demjenigen, zu dem die Daten
ursprunglich erhoben wurden, ist unbeschadet von Artikel 6 Ab-
satz 4 der Verordnung (EU) 2016/679 des Europaischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1;
L 314 vom 22.11.2016, S. 72; L127 vom 23.5.2018, S. 2) in der
jeweils geltenden Fassung und von § 23 des Bundesdaten-

schutzgesetzes zuléssig, wenn
1. die Verarbeitung erforderlich ist

a) zur Sammlung, Auswertung oder Untersuchung

von Informationen Uber Sicherheitsrisiken oder Si-

§ 3a Verarbeitung personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten durch das Bun-
desamt ist zulassig, wenn die Verarbeitung zur Erflllung seiner
im Offentlichen Interesse liegenden Aufgaben erforderlich ist.

(2) Die Verarbeitung personenbezogener Daten durch das Bun-
desamt zu anderen Zwecken als demjenigen, zu dem die Daten
urspringlich erhoben wurden, ist unbeschadet von Artikel 6 Ab-
satz 4 der Verordnung (EU) 2016/679 des Europaischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz nattrlicher
Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016, S. 1;
L 314 vom 22.11.2016, S. 72; L127 vom 23.5.2018, S. 2) in der
jeweils geltenden Fassung und von 8§ 23 des Bundesdaten-

schutzgesetzes zulassig, wenn
1. die Verarbeitung erforderlich ist

a) zur Sammlung, Auswertung oder Untersuchung

von Informationen Uber Sicherheitsrisiken oder Si-
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cherheitsvorkehrungen fir die Informationstechnik

oder

b)  zur Unterstitzung, Beratung oder Warnung in Fra-

gen der Sicherheit in der Informationstechnik und

2. kein Grund zu der Annahme besteht, dass das schutz-
wurdige Interesse der betroffenen Person an dem Aus-
schluss der Verarbeitung tberwiegt.

(3) Eine Verarbeitung von besonderen Kategorien personenbe-
zogener Daten durch das Bundesamt ist abweichend von Artikel
9 Absatz 1 der Verordnung (EU) 2016/679 und unbeschadet des
8§ 22 Absatz 1 des Bundesdatenschutzgesetzes zulassig, wenn

1. die Verarbeitung erforderlich ist zur Abwehr einer erheb-
lichen Gefahr fur die Netz-, Daten- oder Informationssi-

cherheit,

2. ein Ausschluss dieser Daten von der Verarbeitung die
Erfillung der Aufgaben des Bundesamtes unmoglich

machen oder diese erheblich gefahrden wirde und

3. kein Grund zu der Annahme besteht, dass das schutz-

cherheitsvorkehrungen fir die Informationstechnik

oder

b)  zur Unterstitzung, Beratung oder Warnung in Fra-

gen der Sicherheit in der Informationstechnik und

2.  kein Grund zu der Annahme besteht, dass das schutz-
wurdige Interesse der betroffenen Person an dem Aus-
schluss der Verarbeitung tberwiegt.

(3) Eine Verarbeitung von besonderen Kategorien personenbe-
zogener Daten durch das Bundesamt ist abweichend von Artikel
9 Absatz 1 der Verordnung (EU) 2016/679 und unbeschadet des
§ 22 Absatz 1 des Bundesdatenschutzgesetzes zulassig, wenn

1. die Verarbeitung erforderlich ist zur Abwehr einer erheb-
lichen Gefahr fiir die Netz-, Daten- oder Informationssi-

cherheit,

2. ein Ausschluss dieser Daten von der Verarbeitung die
Erfillung der Aufgaben des Bundesamtes unmoglich

machen oder diese erheblich gefahrden wiirde und

3. kein Grund zu der Annahme besteht, dass das schutz-
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chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
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wurdige Interesse der betroffenen Person an dem Aus-

schluss dieser Daten von der Verarbeitung Uberwiegt.

(4) Das Bundesamt sieht angemessene und spezifische Mal3-
nahmen zur Wahrung der Interessen der betroffenen Person
gemal 8§ 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes

Vvor.

wurdige Interesse der betroffenen Person an dem Aus-

schluss dieser Daten von der Verarbeitung tUberwiegt.

(4) Das Bundesamt sieht angemessene und spezifische Mal3-
nahmen zur Wahrung der Interessen der betroffenen Person
gemald 8§ 22 Absatz 2 Satz 2 des Bundesdatenschutzgesetzes

Vvor.
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8 4 Zentrale Meldestelle fur die Sicherheit in der Informati-

onstechnik des Bundes

(1) Das Bundesamt ist die zentrale Meldestelle fir die Zusam-
menarbeit der Bundesbehdrden in Angelegenheiten der Sicher-
heit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. alle fur die Abwehr von Gefahren fir die Sicherheit in

der Informationstechnik erforderlichen Informationen,
insbesondere zu Sicherheitsliicken, Schadprogrammen,
erfolgten oder versuchten Angriffen auf die Sicherheit in
der Informationstechnik und der dabei beobachteten

Vorgehensweise, zu sammeln und auszuwerten,

2. die Bundesbehodrden unverziglich Gber die sie betref-
fenden Informationen nach Nummer 1 und die in Erfah-
rung gebrachten Zusammenhange zu unterrichten.

(3) Werden anderen Bundesbehdrden Informationen nach Ab-
satz 2 Nummer 1 bekannt, die fiur die Erfullung von Aufgaben

oder die Sicherheit der Informationstechnik anderer Behorden

8 4 Zentrale Meldestelle fur die Sicherheit in der Informati-

onstechnik des Bundes

(1) Das Bundesamt ist die zentrale Meldestelle fir die Zusam-
menarbeit der Bundesbehdrden in Angelegenheiten der Sicher-
heit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. alle fur die Abwehr von Gefahren fiir die Sicherheit in

der Informationstechnik erforderlichen Informationen,
insbesondere zu Sicherheitsliicken, Schadprogrammen,
erfolgten oder versuchten Angriffen auf die Sicherheit in
der Informationstechnik und der dabei beobachteten

Vorgehensweise, zu sammeln und auszuwerten,

2. die Bundesbehdrden unverziglich tber die sie betref-
fenden Informationen nach Nummer 1 und die in Erfah-
rung gebrachten Zusammenhange zu unterrichten.

(3) Werden anderen Bundesbehdrden Informationen nach Ab-
satz 2 Nummer 1 bekannt, die fiur die Erfullung von Aufgaben

oder die Sicherheit der Informationstechnik anderer Behorden
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von Bedeutung sind, unterrichten diese ab dem 1. Januar 2010
das Bundesamt hierliber unverziglich, soweit andere Vorschrif-
ten dem nicht entgegenstehen.

(4) Ausgenommen von den Unterrichtungspflichten nach Absatz
2 Nummer 2 und Absatz 3 sind Informationen, die aufgrund von
Regelungen zum Geheimschutz oder Vereinbarungen mit Drit-
ten nicht weitergegeben werden dirfen oder deren Weitergabe
im Widerspruch zu der verfassungsrechtlichen Stellung eines
Abgeordneten des Bundestages oder eines Verfassungsorgans
oder der gesetzlich geregelten Unabhangigkeit einzelner Stellen
stinde.

(5) Die Vorschriften zum Schutz personenbezogener Daten blei-
ben unberihrt.

(6) Das Bundesministerium des Innern, fir Bau und Heimat er-
lasst nach Zustimmung durch den Rat der IT-Beauftragten der
Bundesregierung allgemeine Verwaltungsvorschriften zur Durch-

fuhrung des Absatzes 3

von Bedeutung sind, unterrichten diese ab dem 1. Januar 2010
das Bundesamt hierliber unverzuglich, soweit andere Vorschrif-
ten dem nicht entgegenstehen.

(4) Ausgenommen von den Unterrichtungspflichten nach Absatz
2 Nummer 2 und Absatz 3 sind Informationen, die aufgrund von
Regelungen zum Geheimschutz oder Vereinbarungen mit Drit-
ten nicht weitergegeben werden durfen oder deren Weitergabe
im Widerspruch zu der verfassungsrechtlichen Stellung eines
Abgeordneten des Bundestages oder eines Verfassungsorgans
oder der gesetzlich geregelten Unabhangigkeit einzelner Stellen
stiinde.

(5) Die Vorschriften zum Schutz personenbezogener Daten blei-
ben unberihrt.

(6) Das Bundesministerium des Innern, fir Bau und Heimat er-
l&sst nach Zustimmung durch den Rat der IT-Beauftragten der
Bundesregierung allgemeine Verwaltungsvorschriften zur Durch-

fuhrung des Absatzes 3.

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Synopse - BSI-Gesetz - BSIG - Stand: 18.05.2021

25

Fassung des BSI-Gesetz
Stand 19.06.2020 (BGBI. | S. 1336)

Fassung des BSI-Gesetzes
Stand 18.05.2021 (BGBI. 1 S. 1122)

8 4a Kontrolle der Kommunikationstechnik des Bundes, Be-
tretensrechte (tritt am 1.12.2021 in Kraft)

(1) Das Bundesamt ist befugt, die Sicherheit der Kommunikati-
onstechnik des Bundes und ihrer Komponenten, einschliel3lich
technischer Infrastrukturen, die zum Betrieb der Kommunikati-
onstechnik des Bundes erforderlich sind, zu kontrollieren. Es
kann hierzu die Bereitstellung der zur Erfillung der Aufgaben
nach 8 3 Absatz 1 Satz 2 Nummer 1 und 14 erforderlichen In-
formationen, insbesondere zu technischen Details, zu Strate-
gien, Planungen und Regelungen mit Bezug zur Kommunikati-
onstechnik des Bundes einschlie3lich Aufbau- und Ablauforga-
nisation verlangen sowie Unterlagen und Datentrdger des Be-
treibers der jeweiligen Kommunikationstechnik des Bundes oder
eines mit Betriebsleistungen beauftragten Dritten einsehen und
die unentgeltliche Herausgabe von Kopien dieser Unterlagen
und Dokumente, auch in elektronischer Form, verlangen, soweit
nicht Geheimschutzinteressen oder Uberwiegende Sicher-

heitsinteressen des Betreibers im Sinne des Satzes 2 entgegen-
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stehen.

(2) Dem Bundesamt ist in den Zeiten, zu denen die Raume nor-
malerweise fir die jeweilige geschéftliche oder betriebliche Nut-
zung zur Verfigung stehen, zu den Grundstiicken und Betriebs-
raumen, einschliel3lich Datenverarbeitungsanlagen und -
geraten, die fur die Kommunikationstechnik des Bundes ver-
wendet werden, Zugang zu gewahren, soweit dies zur Erfillung
der Zwecke nach Absatz 1 erforderlich ist.

(3) Bei Einrichtungen eines Dritten, bei dem eine Schnittstelle
zur Kommunikationstechnik des Bundes besteht, kann das Bun-
desamt auf der Schnittstellenseite der Einrichtung nur mit Zu-
stimmung des Dritten die Sicherheit der Schnittstelle kontrol-
lieren. Es kann hierzu mit Zustimmung des Dritten die zur Auf-
gabenerfillung erforderlichen Informationen, insbesondere zu
technischen Details, zu Strategien, Planungen und Regelungen
sowie Unterlagen und Datentrager des Betreibers einsehen und
unentgeltlich Kopien, auch in elektronischer Form, anfertigen.
(4) Das Bundesamt teilt das Ergebnis seiner Kontrolle nach den

Absatzen 1 bis 3 dem jeweiligen Uberpriften Betreiber sowie im
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Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
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Falle einer offentlichen Stelle des Bundes der zustandigen
Rechts- und Fachaufsicht mit. Mit der Mitteilung soll es Vor-
schlage zur Verbesserung der Informationssicherheit, insbeson-
dere zur Beseitigung der festgestellten Mangel, verbinden.

(5) Ausgenommen von den Befugnissen nach den Absatzen 1
bis 3 sind Kontrollen der Auslandsinformations- und -
kommunikationstechnik im Sinne des 8§ 9 Absatz 2 des Geset-
zes Uber den Auswartigen Dienst, soweit sie ausschlief3lich im
Ausland belegen ist oder fur das Ausland oder fur Anwender im
Ausland betrieben wird. Die Bestimmungen flr die Schnittstellen
der Kommunikationstechnik des Bundes im Inland bleiben da-
von unberdhrt. N&heres zu Satz 1 regelt eine Verwal-
tungsvereinbarung zwischen dem Bundesministerium des In-
nern, fur Bau und Heimat und dem Auswartigen Amt.

(6) Die Befugnisse nach den Absatzen 1 bis 3 gelten im Ge-
schéaftsbereich des Bundesministeriums der Verteidigung nicht
fur die Kontrolle der Informations- und Kommunikationstechnik,
die von den Streitkraften fir inre Zwecke oder dem Militarischen

Abschirmdienst genutzt wird. Nicht ausgenommen ist die Infor-
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8 4b Allgemeine Meldestelle fir die Sicherheit in der Infor-
mationstechnik (tritt am 1.12.2021 in Kraft)

(1) Zur Wahrnehmung der Aufgaben nach 8 3 nimmt das Bun-
desamt als zentrale Stelle fur Meldungen von Dritten Informatio-
nen Uber Sicherheitsrisiken in der Informationstechnik entgegen
und wertet diese Informationen aus.

(2) Das Bundesamt nimmt zur Wahrnehmung der Aufgaben
nach Absatz 1 Informationen zu Sicherheitsliicken, Schadpro-
grammen, erfolgten oder versuchten Angriffen auf die Sicherheit
in der Informationstechnik und der dabei beobachteten Vorge-
hensweisen entgegen. Das Bundesamt richtet hierzu geeignete
Meldemoglichkeiten ein. Die Meldungen kénnen anonym erfol-
gen. Soweit die Meldung nicht anonym erfolgt, kann der Mel-
dende mit der Meldung oder spater verlangen, dass seine per-
sonenbezogenen Daten nur anonymisiert weitergegeben wer-
den durfen. Dies gilt nicht in den Fallen des § 5 Absatz 5 und 6
Satz 1. Eine Ubermittlung der personenbezogenen Daten in den

Fallen von § 5 Absatz 5 und 6 Satz 1 hat zu unterbleiben, wenn
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fur das Bundesamt erkennbar ist, dass die schutzwuirdigen Inte-
ressen des Meldenden das Allgemeininteresse an der Ubermitt-
lung Gberwiegen. Zu bertcksichtigen ist dabei auch die Art und
Weise, mittels derer der Meldende die Erkenntnisse gewonnen
hat. Die Entscheidung nach Satz 6 muss dem oder der behordli-
chen Datenschutzbeauftragten des Bundesamtes sowie einem
oder einer weiteren Bediensteten des Bundesamtes, der oder
die die Befahigung zum Richteramt hat, zur vorherigen Priufung
vorgelegt werden.

(3) Das Bundesamt soll die gemald Absatz 2 gemeldeten Infor-

mationen nutzen, um

1. Dritte Uber bekannt gewordene Sicherheitslicken,
Schadprogramme, erfolgte oder versuchte Angriffe auf
die Sicherheit in der Informationstechnik zu informieren,
soweit dies zur Wahrung ihrer Sicherheitsinteressen er-

forderlich ist,

2. die Offentlichkeit oder betroffene Kreise gemaR § 7 zu

warnen und zu informieren,

3. Bundesbehotrden gemald § 4 Absatz 2 Nummer 2 Uber
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die sie betreffenden Informationen zu unterrichten,

4.  Betreiber Kritischer Infrastrukturen und Unternehmen im
offentlichen Interesse gemald § 8b Absatz 2 Nummer 4
Buchstabe a Uber die sie betreffenden Informationen zu
unterrichten.

(4) Eine Weitergabe nach Absatz 3 Nummer 1,2 oder 4 erfolgt

nicht, soweit die gemal’ Absatz 2 gemeldeten Informationen

1. Betriebs- und Geschéaftsgeheimnisse von Dritten bein-
halten und die MalRnahmen nach Absatz 3 nicht ohne
Bekanntgabe dieser Betriebs- und Geschéftsgeheimnis-

se durchgefuhrt werden kénnen oder

2. auf Grund von Vereinbarungen des Bundesamtes mit

Dritten nicht GUbermittelt werden durfen.

(5) Sonstige gesetzliche Meldepflichten, Regelungen zum Ge-
heimschutz, gesetzliche Ubermittlungshindernisse und Uber-

mittlungsregelungen bleiben unberuhrt.
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8 5 Abwehr von Schadprogrammen und Gefahren fur die

Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fir die Kom-

munikationstechnik des Bundes

1. Protokolldaten, die beim Betrieb von Kommunikations-
technik des Bundes anfallen, erheben und automatisiert
auswerten, soweit dies zum Erkennen, Eingrenzen oder
Beseitigen von Stérungen oder Fehlern bei der Kommu-
nikationstechnik des Bundes oder von Angriffen auf die
Informationstechnik des Bundes erforderlich ist,

2. die an den Schnittstellen der Kommunikationstechnik
des Bundes anfallenden Daten automatisiert auswerten,
soweit dies fir die Erkennung und Abwehr von Schad-
programmen erforderlich ist.

Sofern nicht die nachfolgenden Absatze eine weitere Verwen-
dung gestatten, muss die automatisierte Auswertung dieser Da-
ten unverzuglich erfolgen und missen diese nach erfolgtem Ab-

gleich sofort und spurenlos geléscht werden. Die Verwendungs-

8 5 Abwehr von Schadprogrammen und Gefahren fur die

Kommunikationstechnik des Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fir die Kom-

munikationstechnik des Bundes

1. Protokolldaten, die beim Betrieb von Kommunikations-
technik des Bundes anfallen, erheben und automatisiert
auswerten, soweit dies zum Erkennen, Eingrenzen oder
Beseitigen von Stérungen oder Fehlern bei der Kommu-
nikationstechnik des Bundes oder von Angriffen auf die
Informationstechnik des Bundes erforderlich ist,

2. die an den Schnittstellen der Kommunikationstechnik
des Bundes anfallenden Daten automatisiert auswerten,
soweit dies fur die Erkennung und Abwehr von Schad-
programmen erforderlich ist.

Sofern nicht die nachfolgenden Abséatze eine weitere Verwen-
dung gestatten, muss die automatisierte Auswertung dieser Da-
ten unverzuglich erfolgen und mussen diese nach erfolgtem Ab-

gleich sofort und spurenlos geléscht werden. Die Verwendungs-
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beschrankungen gelten nicht fur Protokolldaten, sofern diese
weder personenbezogene noch dem Fernmeldegeheimnis un-
terliegende Daten beinhalten. Die Bundesbehoérden sind ver-
pflichtet, das Bundesamt bei MaRnahmen nach Satz 1 zu unter-
stlitzen und hierbei den Zugang des Bundesamtes zu behdrden-
internen Protokolldaten nach Satz 1 Nummer 1 sowie Schnitt-
stellendaten nach Satz 1 Nummer 2 sicherzustellen. Protokoll-
daten der Bundesgerichte diurfen nur in deren Einvernehmen
erhoben werden.

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 dirfen Uber
den fir die automatisierte Auswertung nach Absatz 1 Satz 1
Nummer 1 erforderlichen Zeitraum hinaus, langstens jedoch fir
drei Monate, gespeichert werden, soweit tatsachliche Anhalts-
punkte bestehen, dass diese fir den Fall der Bestéatigung eines
Verdachts nach Absatz 3 Satz 2 zur Abwehr von Gefahren, die
von dem gefundenen Schadprogramm ausgehen oder zur Er-
kennung und Abwehr anderer Schadprogramme erforderlich
sein kénnen. Durch organisatorische und technische Mal3nah-

men ist sicherzustellen, dass eine Auswertung der nach diesem

beschrankungen gelten nicht fur Protokolldaten, sofern diese
weder personenbezogene noch dem Fernmeldegeheimnis un-
terliegende Daten beinhalten. Die Bundesbehotrden sind ver-
pflichtet, das Bundesamt bei Mal3hahmen nach Satz 1 zu unter-
stitzen und hierbei den Zugang des Bundesamtes zu behdrden-
internen Protokolldaten nach Satz 1 Nummer 1 sowie Schnitt-
stellendaten nach Satz 1 Nummer 2 sicherzustellen. Protokoll-
daten der Bundesgerichte durfen nur in deren Einvernehmen

erhoben werden.
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Absatz gespeicherten Daten nur automatisiert erfolgt. Die Daten
sind zu pseudonymisieren, soweit dies automatisiert moéglich ist.
Eine nicht automatisierte Auswertung oder eine personenbezo-
gene Verwendung ist nur nach Maligabe der nachfolgenden
Abséatze zulassig. Soweit hierzu die Wiederherstellung des Per-
sonenbezugs pseudonymisierter Daten erforderlich ist, muss
diese durch den Prasidenten des Bundesamtes angeordnet
werden. Die Entscheidung ist zu protokollieren.

(3) Eine Uber die Absatze 1 und 2 hinausgehende Verwendung
personenbezogener Daten ist nur zulassig, wenn bestimmte

Tatsachen den Verdacht begriinden, dass
1. diese ein Schadprogramm enthalten,

2. diese durch ein Schadprogramm Ubermittelt wurden o-

der

3. sich aus ihnen Hinweise auf ein Schadprogramm erge-
ben koénnen,

und soweit die Datenverarbeitung erforderlich ist, um den Ver-

dacht zu bestéatigen oder zu widerlegen. Im Falle der Bestati-

gung ist die weitere Verarbeitung personenbezogener Daten
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zulassig, soweit dies
1.  zur Abwehr des Schadprogrammes,

2. zur Abwehr von Gefahren, die von dem aufgefundenen

Schadprogramm ausgehen, oder

3.  zur Erkennung und Abwehr anderer Schadprogramme
erforderlich ist.

Ein Schadprogramm kann beseitigt oder in seiner Funktionswei-
se gehindert werden. Die nicht automatisierte Verwendung der
Daten nach den Satzen 1 und 2 darf nur durch einen Bedienste-
ten des Bundesamtes mit der Befahigung zum Richteramt an-
geordnet werden.
(4) Die Beteiligten des Kommunikationsvorgangs sind spates-
tens nach dem Erkennen und der Abwehr eines Schadpro-
gramms oder von Gefahren, die von einem Schadprogramm
ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre
Identifikation ohne unverhaltnismaflige weitere Ermittlungen
maoglich ist und nicht Gberwiegende schutzwirdige Belange Drit-
ter entgegenstehen. Die Unterrichtung kann unterbleiben, wenn

die Person nur unerheblich betroffen wurde, und anzunehmen

(3) Eine Uber die Absatze 1 und 2 hinausgehende Verwendung
personenbezogener Daten ist nur zulassig, wenn bestimmte

Tatsachen den Verdacht begrinden, dass
1. diese ein Schadprogramm enthalten,

2. diese durch ein Schadprogramm Ubermittelt wurden o-

der

3. sich aus ihnen Hinweise auf ein Schadprogramm erge-
ben kdnnen,

und soweit die Datenverarbeitung erforderlich ist, um den Ver-

dacht zu bestatigen oder zu widerlegen. Im Falle der Bestati-

gung ist die weitere Verarbeitung personenbezogener Daten

zulassig, soweit dies
1.  zur Abwehr des Schadprogrammes,

2. zur Abwehr von Gefahren, die von dem aufgefundenen

Schadprogramm ausgehen, oder

3. zur Erkennung und Abwehr anderer Schadprogramme

erforderlich ist.
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ist, dass sie an einer Benachrichtigung kein Interesse hat. Das
Bundesamt legt Falle, in denen es von einer Benachrichtigung
absieht, dem behordlichen Datenschutzbeauftragten des Bun-
desamtes sowie einem weiteren Bediensteten des Bundesam-
tes, der die Befahigung zum Richteramt hat, zur Kontrolle vor.
Wenn der behodrdliche Datenschutzbeauftragte der Entschei-
dung des Bundesamtes widerspricht, ist die Benachrichtigung
nachzuholen. Die Entscheidung Utber die Nichtbenachrichtigung
ist zu dokumentieren. Die Dokumentation darf ausschlieB3lich fur
Zwecke der Datenschutzkontrolle verwendet werden. Sie ist
nach zwolf Monaten zu l6schen. In den Fallen der Absatze 5
und 6 erfolgt die Benachrichtigung durch die dort genannten
Behorden in entsprechender Anwendung der fir diese Behor-
den geltenden Vorschriften. Enthalten diese keine Bestimmun-
gen zu Benachrichtigungspflichten, sind die Vorschriften der
Strafprozessordnung entsprechend anzuwenden.

(5) Das Bundesamt kann die nach Absatz 3 verwendeten perso-
nenbezogenen Daten an die Strafverfolgungsbehorden zur Ver-

folgung einer mittels eines Schadprogramms begangenen Straf-

Ein Schadprogramm kann beseitigt oder in seiner Funktionswei-
se gehindert werden. Die nicht automatisierte Verwendung der
Daten nach den Satzen 1 und 2 darf nur durch einen Bedienste-
ten des Bundesamtes mit der Befahigung zum Richteramt an-
geordnet werden.

(4) Die Beteiligten des Kommunikationsvorgangs sind spates-
tens nach dem Erkennen und der Abwehr eines Schadpro-
gramms oder von Gefahren, die von einem Schadprogramm
ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre
Identifikation ohne unverhaltnismaflige weitere Ermittlungen
maoglich ist und nicht Gberwiegende schutzwirdige Belange Drit-
ter entgegenstehen. Die Unterrichtung kann unterbleiben, wenn
die Person nur unerheblich betroffen wurde, und anzunehmen
ist, dass sie an einer Benachrichtigung kein Interesse hat. Das
Bundesamt legt Félle, in denen es von einer Benachrichtigung
absieht, dem behdordlichen Datenschutzbeauftragten des Bun-
desamtes sowie einem weiteren Bediensteten des Bundesam-
tes, der die Befahigung zum Richteramt hat, zur Kontrolle vor.

Wenn der behordliche Datenschutzbeauftragte der Entschei-
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tat nach den 8§ 202a, 202b, 303a oder 303b des Strafgesetzbu-

ches Ubermitteln. Es kann diese Daten ferner Gbermitteln

1. zur Abwehr einer Gefahr fur die 6ffentliche Sicherheit,
die unmittelbar von einem Schadprogramm ausgeht, an

die Polizeien des Bundes und der Lander,

2. zur Unterrichtung Uber Tatsachen, die sicherheitsge-
fahrdende oder geheimdienstliche Tatigkeiten fur eine
fremde Macht erkennen lassen, an das Bundesamt fir
Verfassungsschutz sowie an den Militarischen Ab-
schirmdienst, wenn sich diese Tatigkeiten gegen Perso-
nen, Dienststellen oder Einrichtungen im Geschaftsbe-

reich des Bundesministeriums der Verteidigung richten

3. zur Unterrichtung Uber Tatsachen, die einen internatio-
nalen kriminellen, terroristischen oder staatlichen Angriff
mittels Schadprogrammen oder vergleichbaren schad-
lich wirkenden informationstechnischen Mitteln auf die
Vertraulichkeit, Integritdt oder Verfugbarkeit von IT-
Systemen in Fallen von erheblicher Bedeutung mit Be-

zug zur Bundesrepublik Deutschland erkennen lassen,

dung des Bundesamtes widerspricht, ist die Benachrichtigung
nachzuholen. Die Entscheidung Uber die Nichtbenachrichtigung
ist zu dokumentieren. Die Dokumentation darf ausschlie3lich fur
Zwecke der Datenschutzkontrolle verwendet werden. Sie ist
nach zwdolf Monaten zu l6schen. In den Fallen der Absétze 5
und 6 erfolgt die Benachrichtigung durch die dort genannten Be-
horden in entsprechender Anwendung der fir diese Behdrden
geltenden Vorschriften. Enthalten diese keine Bestimmungen zu
Benachrichtigungspflichten, sind die Vorschriften der Strafpro-
zessordnung entsprechend anzuwenden.

(5) Das Bundesamt kann die nach Absatz 3 verwendeten perso-
nenbezogenen Daten an die Strafverfolgungsbehérden zur Ver-
folgung einer mittels eines Schadprogramms begangenen Straf-
tat nach den 88 202a, 202b, 303a oder 303b des Strafgesetzbu-
ches ubermitteln. Es kann diese Daten ferner tbermitteln

1. zur Abwehr einer Gefahr fur die 6ffentliche Sicherheit,
die unmittelbar von einem Schadprogramm ausgeht, an

die Polizeien des Bundes und der Lander,

2. zur Unterrichtung Uber Tatsachen, die sicherheitsge-
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(6) Fur

mitteln

1.

an den Bundesnachrichtendienst.

sonstige Zwecke kann das Bundesamt die Daten Uber-

an die Strafverfolgungsbehorden zur Verfolgung einer
Straftat von auch im Einzelfall erheblicher Bedeutung,
insbesondere einer in § 100a Absatz 2 der Strafpro-

zessordnung bezeichneten Straftat,

an die Polizeien des Bundes und der Lander zur Abwehr
einer Gefahr fir den Bestand oder die Sicherheit des
Staates oder Leib, Leben oder Freiheit einer Person o-
der Sachen von bedeutendem Wert, deren Erhalt im 6f-

fentlichen Interesse geboten ist,

an die Verfassungsschutzbehdrden des Bundes und der
Lander sowie an den Militdrischen Abschirmdienst,
wenn tatsachliche Anhaltspunkte flr Bestrebungen in
der Bundesrepublik Deutschland vorliegen, die durch
Anwendung von Gewalt oder darauf gerichtete Vorberei-
tungshandlungen gegen die in 8 3 Absatz 1 des Bun-

desverfassungsschutzgesetzes beziehungsweise 8§ 1

(6) Fur

mitteln

1.

fahrdende oder geheimdienstliche Téatigkeiten fir eine
fremde Macht erkennen lassen, an das Bundesamt fir
Verfassungsschutz sowie an den Militarischen Ab-
schirmdienst, wenn sich diese Tatigkeiten gegen Perso-
nen, Dienststellen oder Einrichtungen im Geschaftsbe-

reich des Bundesministeriums der Verteidigung richten,

zur Unterrichtung tUber Tatsachen, die einen internatio-
nalen kriminellen, terroristischen oder staatlichen Angriff
mittels Schadprogrammen oder vergleichbaren schad-
lich wirkenden informationstechnischen Mitteln auf die
Vertraulichkeit, Integritdt oder Verfugbarkeit von IT-
Systemen in Fallen von erheblicher Bedeutung mit Be-
zug zur Bundesrepublik Deutschland erkennen lassen,
an den Bundesnachrichtendienst.

sonstige Zwecke kann das Bundesamt die Daten Uber-

an die Strafverfolgungsbehérden zur Verfolgung einer
Straftat von auch im Einzelfall erheblicher Bedeutung,
insbesondere einer in 8§ 100a Absatz 2 der Strafpro-
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Absatz 1 des MAD-Gesetzes genannten Schutzglter

gerichtet sind,

4. an den Bundesnachrichtendienst, wenn tatsachliche
Anhaltspunkte fir den Verdacht bestehen, dass jemand
Straftaten nach 8 3 Absatz 1 Nummer 8 des Artikel 10-
Gesetzes plant, begeht oder begangen hat und dies von
auBen- und sicherheitspolitischer Bedeutung fur die
Bundesrepublik Deutschland ist.

Die Ubermittlung nach Satz 1 Nummer 1 und 2 bedarf der vor-
herigen gerichtlichen Zustimmung. Fur das Verfahren nach Satz
1 Nummer 1 und 2 gelten die Vorschriften des Gesetzes Uber
das Verfahren in Familiensachen und in den Angelegenheiten
der freiwilligen Gerichtsbarkeit entsprechend. Zusténdig ist das
Amtsgericht, in dessen Bezirk das Bundesamt seinen Sitz hat.
Die Ubermittlung nach Satz 1 Nummer 3 und Nummer 4 erfolgt
nach Zustimmung des Bundesministeriums des Innern, fir Bau
und Heimat; die 88 9 bis 16 des Artikel 10-Gesetzes gelten ent-
sprechend.

(7) Eine Uber die vorstehenden Absatze hinausgehende inhaltli-

zessordnung bezeichneten Straftat,

an die Polizeien des Bundes und der Lander zur Abwehr
einer Gefahr fur den Bestand oder die Sicherheit des
Staates oder Leib, Leben oder Freiheit einer Person o-
der Sachen von bedeutendem Wert, deren Erhalt im 6f-
fentlichen Interesse geboten ist,

an die Verfassungsschutzbehdrden des Bundes und der
Lander sowie an den Militdrischen Abschirmdienst,
wenn tatsachliche Anhaltspunkte flr Bestrebungen in
der Bundesrepublik Deutschland vorliegen, die durch
Anwendung von Gewalt oder darauf gerichtete Vorberei-
tungshandlungen gegen die in § 3 Absatz 1 des Bun-
desverfassungsschutzgesetzes beziehungsweise 8§ 1
Absatz 1 des MAD-Gesetzes genannten Schutzguter
gerichtet sind,

an den Bundesnachrichtendienst, wenn tatsachliche
Anhaltspunkte fir den Verdacht bestehen, dass jemand
Straftaten nach § 3 Absatz 1 Nummer 8 des Artikel 10-

Gesetzes plant, begeht oder begangen hat und dies von
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che Auswertung zu anderen Zwecken und die Weitergabe von
personenbezogenen Daten an Dritte sind unzuldssig. Soweit
maglich, ist technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen, nicht erhoben
werden. Werden aufgrund der Malinahmen der Absatze 1 bis 3
Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
oder Daten im Sinne des Artikels 9 Absatz 1 der Verordnung
(EVU) 2016/679 erlangt, dirfen diese nicht verwendet werden.
Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
sind unverzilglich zu léschen. Dies gilt auch in Zweifelsfallen.
Die Tatsache ihrer Erlangung und LOschung ist zu dokumentie-
ren. Die Dokumentation darf ausschlief3lich fir Zwecke der Da-
tenschutzkontrolle verwendet werden. Sie ist zu I6schen, wenn
sie fur diese Zwecke nicht mehr erforderlich ist, spatestens je-
doch am Ende des Kalenderjahres, das dem Jahr der Dokumen-
tation folgt. Werden im Rahmen der Abséatze 4 oder 5 Inhalte
oder Umstande der Kommunikation von in 8 53 Absatz 1 Satz 1
der Strafprozessordnung genannten Personen uUbermittelt, auf

die sich das Zeugnisverweigerungsrecht der genannten Perso-

aulBen- und sicherheitspolitischer Bedeutung fur die

Bundesrepublik Deutschland ist.
Die Ubermittlung nach Satz 1 Nummer 1 und 2 bedarf der vor-
herigen gerichtlichen Zustimmung. Fur das Verfahren nach Satz
1 Nummer 1 und 2 gelten die Vorschriften des Gesetzes Uber
das Verfahren in Familiensachen und in den Angelegenheiten
der freiwilligen Gerichtsbarkeit entsprechend. Zustandig ist das
Amtsgericht, in dessen Bezirk das Bundesamt seinen Sitz hat.
Die Ubermittlung nach Satz 1 Nummer 3 und Nummer 4 erfolgt
nach Zustimmung des Bundesministeriums des Innern, fir Bau
und Heimat; die 88 9 bis 16 des Artikel 10-Gesetzes gelten ent-
sprechend.
(7) Eine Uber die vorstehenden Absatze hinausgehende inhaltli-
che Auswertung zu anderen Zwecken und die Weitergabe von
personenbezogenen Daten an Dritte sind unzuldssig. Soweit
moglich, ist technisch sicherzustellen, dass Daten, die den
Kernbereich privater Lebensgestaltung betreffen, nicht erhoben
werden. Werden aufgrund der Malinahmen der Absétze 1 bis 3

Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
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nen erstreckt, ist die Verwertung dieser Daten zu Beweiszwe-
cken in einem Strafverfahren nur insoweit zulassig, als Gegen-
stand dieses Strafverfahrens eine Straftat ist, die im Hochstmalf}
mit mindestens funf Jahren Freiheitsstrafe bedroht ist.

(8) Vor Aufnahme der Datenerhebung und -Verwendung hat das
Bundesamt ein Datenerhebungs- und -verwendungskonzept zu
erstellen und fur Kontrollen durch den Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit bereitzuhalten.
Das Konzept hat dem besonderen Schutzbedirfnis der Regie-
rungskommunikation Rechnung zu tragen. Die fur die automati-
sierte Auswertung verwendeten Kriterien sind zu dokumentieren.
Der Bundesbeauftragte fur den Datenschutz und die Informati-
onsfreiheit teilt das Ergebnis seiner Kontrollen nach § 16 des
Bundesdatenschutzgesetzes auch dem Rat der IT-Beauftragten
der Bundesregierung mit.

(9) Das Bundesamt unterrichtet den Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit kalenderjahrlich jeweils

bis zum 30. Juni des dem Berichtsjahr folgenden Jahres tber

1. die Anzahl der Vorgénge, in denen Daten nach Absatz 5

oder Daten im Sinne des Artikels 9 Absatz 1 der Verordnung
(EVU) 2016/679 erlangt, durfen diese nicht verwendet werden.
Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
sind unverziglich zu l6schen. Dies gilt auch in Zweifelsfallen.
Die Tatsache ihrer Erlangung und Loéschung ist zu dokumentie-
ren. Die Dokumentation darf ausschlie3lich fir Zwecke der Da-
tenschutzkontrolle verwendet werden. Sie ist zu l6schen, wenn
sie fur diese Zwecke nicht mehr erforderlich ist, spéatestens je-
doch am Ende des Kalenderjahres, das dem Jahr der Dokumen-
tation folgt. Werden im Rahmen der Absatze 4 oder 5 Inhalte
oder Umstande der Kommunikation von in § 53 Absatz 1 Satz 1
der Strafprozessordnung genannten Personen Ubermittelt, auf
die sich das Zeugnisverweigerungsrecht der genannten Perso-
nen erstreckt, ist die Verwertung dieser Daten zu Beweiszwe-
cken in einem Strafverfahren nur insoweit zulassig, als Gegen-
stand dieses Strafverfahrens eine Straftat ist, die im Hochstmald
mit mindestens funf Jahren Freiheitsstrafe bedroht ist.

(8) Vor Aufnahme der Datenerhebung und -Verwendung hat das

Bundesamt ein Datenerhebungs- und -verwendungskonzept zu
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Satz 1, Absatz 5 Satz 2 Nummer 1 oder Absatz 6 Num-
mer 1 Ubermittelt wurden, aufgegliedert nach den ein-

zelnen Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen Auswertungen nach

Absatz 3 Satz 1, in denen der Verdacht widerlegt wurde,

3. die Anzahl der Félle, in denen das Bundesamt nach Ab-
satz 4 Satz 2 oder 3 von einer Benachrichtigung der Be-

troffenen abgesehen hat.

(10) Das Bundesamt unterrichtet kalenderjahrlich jeweils bis
zum 30. Juni des dem Berichtsjahr folgenden Jahres den Innen-
des Deutschen

ausschuss Bundestages

Uber die Anwendung dieser Vorschrift.

erstellen und fur Kontrollen durch den Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit bereitzuhalten.
Das Konzept hat dem besonderen Schutzbedirfnis der Regie-
rungskommunikation Rechnung zu tragen. Die fur die automati-
sierte Auswertung verwendeten Kriterien sind zu dokumentieren.
Der Bundesbeauftragte fir den Datenschutz und die Informati-
onsfreiheit teilt das Ergebnis seiner Kontrollen nach § 16 des
Bundesdatenschutzgesetzes auch dem Rat der IT-Beauftragten
der Bundesregierung mit.

(9) Das Bundesamt unterrichtet den Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit kalenderjahrlich jeweils
bis zum 30. Juni des dem Berichtsjahr folgenden Jahres tber

1. die Anzahl der Vorgéange, in denen Daten nach Absatz 5
Satz 1, Absatz 5 Satz 2 Nummer 1 oder Absatz 6 Num-
mer 1 Ubermittelt wurden, aufgegliedert nach den ein-

zelnen Ubermittlungsbefugnissen,

2. die Anzahl der personenbezogenen Auswertungen nach

Absatz 3 Satz 1, in denen der Verdacht widerlegt wurde,

3. die Anzahl der Félle, in denen das Bundesamt nach Ab-
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satz 4 Satz 2 oder 3 von einer Benachrichtigung der Be-

troffenen abgesehen hat.

(10) Das Bundesamt unterrichtet kalenderjéhrlich jeweils bis
zum 30. Juni des dem Berichtsjahr folgenden Jahres den In-
nenausschuss des Deutschen Bundestages

Uber die Anwendung dieser Vorschrift.
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§ 5a Verarbeitung behdrdeninterner Protokollierungsdaten
(tritt am 1.12.2021 in Kraft)

Das Bundesamt darf zur Abwehr von Gefahren fur die Kommu-
nikationstechnik des Bundes und ihrer Komponenten, ein-
schlie3lich technischer Infrastrukturen, die zum Betrieb der
Kommunikationstechnik des Bundes erforderlich sind, Protokol-
lierungsdaten, die durch den Betrieb von Kommunikations-
technik des Bundes anfallen, verarbeiten, soweit dies zum Er-
kennen, Eingrenzen oder Beseitigen von Stdérungen, Fehlern
oder Sicherheitsvorfallen in der Kommunikationstechnik des
Bundes oder von Angriffen auf die Informationstechnik des
Bundes erforderlich ist und Geheimschutzinteressen oder
Uberwiegende Sicherheitsinteressen der betroffenen Stellen
nicht entgegenstehen. Die Bundesbehérden sind verpflichtet,
das Bundesamt bei MaRnahmen nach Satz 1 zu unterstitzen
und hierbei den Zugang des Bundesamtes zu behdrdeninternen
Protokollierungsdaten nach Satz 1 sicherzustellen. Hierzu dur-

fen sie dem Bundesamt die entsprechenden Protokollierungs-
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§ 5a Wiederherstellung der Sicherheit oder Funktionsféhig-
keit informationstechnischer Systeme in herausgehobenen

Fallen

(1) Handelt es sich bei einer Beeintrachtigung der Sicherheit
oder Funktionsfahigkeit eines informationstechnischen Systems
einer Stelle des Bundes oder eines Betreibers einer Kritischen
Infrastruktur um einen herausgehobenen Fall, so kann das Bun-
desamt auf Ersuchen der betroffenen Stelle oder des betroffe-
nen Betreibers die MalRnahmen treffen, die zur Wiederherstel-
lung der Sicherheit oder Funktionsfahigkeit des betroffenen in-
formationstechnischen Systems erforderlich sind. Soweit das
Bundesamt erste Mal3Bnahmen zur Schadensbegrenzung und
Sicherstellung des Notbetriebes vor Ort ergreift, werden hierftr
keine Geblhren oder Auslagen fir die Tatigkeit des Bundesam-
tes erhoben. Hiervon unberthrt bleiben etwaige Kosten fur die
Hinzuziehung qualifizierter Dritter.

(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere

dann vor, wenn es sich um einen Angriff von besonderer techni-

8 5b Wiederherstellung der Sicherheit oder Funktionsfahig-
keit informationstechnischer Systeme in herausgehobenen

Fallen

(1) Handelt es sich bei einer Beeintrachtigung der Sicherheit
oder Funktionsfahigkeit eines informationstechnischen Systems
einer Stelle des Bundes oder eines Betreibers einer Kritischen
Infrastruktur

um einen herausgehobenen Fall, so kann das
Bundesamt auf Ersuchen der betroffenen Stelle oder des be-
troffenen Betreibers die MaRnahmen treffen, die zur Wiederher-
stellung der Sicherheit oder Funktionsfahigkeit des betroffenen
informationstechnischen Systems erforderlich sind. Soweit das
Bundesamt erste MalBhahmen zur Schadensbegrenzung und
Sicherstellung des Notbetriebes vor Ort ergreift, werden hierftr
keine Gebuhren oder Auslagen fir die Tatigkeit des Bundesam-
tes erhoben. Hiervon unberihrt bleiben etwaige Kosten fir die
Hinzuziehung qualifizierter Dritter.

(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere
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scher Qualitat handelt oder die zugige Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des betroffenen informations-
technischen Systems von besonderem offentlichem Interesse
ist.

(3) Das Bundesamt darf bei Mal3Bhahmen nach Absatz 1 perso-
nenbezogene oder dem Fernmeldegeheimnis unterliegende Da-
ten erheben und verarbeiten, soweit dies zur Wiederherstellung
der Sicherheit oder Funktionsfahigkeit des betroffenen informa-
tionstechnischen Systems erforderlich und angemessen ist. Die
Daten sind unverziglich zu lI6schen, sobald sie fir die Wieder-
herstellung der Sicherheit oder Funktionsfahigkeit des informati-
onstechnischen Systems nicht mehr bendtigt werden. Wenn die
Daten in Fallen des Absatzes 4 an eine andere Behoérde zur Er-
fullung von deren gesetzlichen Aufgaben weitergegeben worden
sind, darf das Bundesamt die Daten abweichend von Satz 2 bis
zur Beendigung der Unterstutzung dieser Behérden weiterverar-
beiten. Eine Nutzung zu anderen Zwecken ist unzulassig. § 5
Absatz 7 ist entsprechend anzuwenden.

(4) Das Bundesamt darf Informationen, von denen es im Rah-

dann vor, wenn es sich um einen Angriff von besonderer techni-
scher Qualitdt handelt oder die zugige Wiederherstellung der
Sicherheit oder Funktionsfahigkeit des betroffenen informations-
technischen Systems von besonderem offentlichem Interesse
ist.

(3) Das Bundesamt darf bei MaBhahmen nach Absatz 1 perso-
nenbezogene oder dem Fernmeldegeheimnis unterliegende Da-
ten erheben und verarbeiten, soweit dies zur Wiederherstellung
der Sicherheit oder Funktionsfahigkeit des betroffenen informa-
tionstechnischen Systems erforderlich und angemessen ist. Die
Daten sind unverziglich zu l6schen, sobald sie fur die Wieder-
herstellung der Sicherheit oder Funktionsfahigkeit des informati-
onstechnischen Systems nicht mehr benétigt werden. Wenn die
Daten in Fallen des Absatzes 4 an eine andere Behoérde zur Er-
fullung von deren gesetzlichen Aufgaben weitergegeben worden
sind, darf das Bundesamt die Daten abweichend von Satz 2 bis
zur Beendigung der Unterstltzung dieser Behdrden weiterverar-
beiten. Eine Nutzung zu anderen Zwecken ist unzuléassig. 8 5

Absatz 7 ist entsprechend anzuwenden.
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men dieser Vorschrift Kenntnis erlangt, nur mit Einwilligung des
Ersuchenden weitergeben, es sei denn, die Informationen las-
sen keine Ruckschlisse auf die ldentitat des Ersuchenden zu
oder die Informationen kdnnen entsprechend § 5 Absatz 5 und 6
Ubermittelt werden. Zugang zu den in Verfahren nach Absatz 1
gefuhrten Akten wird Dritten nicht gewahrt.

(5) Das Bundesamt kann sich bei Mal3hahmen nach Absatz 1
mit der Einwilligung des Ersuchenden der Hilfe qualifizierter Drit-
ter bedienen, wenn dies zur rechtzeitigen oder vollstandigen
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des
betroffenen informationstechnischen Systems erforderlich ist.
Die hierdurch entstehenden Kosten hat der Ersuchende zu tra-
gen. Das Bundesamt kann den Ersuchenden auch auf qualifi-
zierte Dritte verweisen. Das Bundesamt und vom Ersuchenden
oder vom Bundesamt nach Satz 1 beauftragte Dritte kdnnen
einander bei MaRnahmen nach Absatz 1 mit der Einwilligung
des Ersuchenden Daten Ubermitteln. Hierfir gilt Absatz 3 ent-
sprechend.

(6) Soweit es zur Wiederherstellung der Sicherheit oder Funkti-

(4) Das Bundesamt darf Informationen, von denen es im Rah-
men dieser Vorschrift Kenntnis erlangt, nur mit Einwilligung des
Ersuchenden weitergeben, es sei denn, die Informationen las-
sen keine Ruckschlusse auf die Identitat des Ersuchenden zu
oder die Informationen kénnen entsprechend § 5 Absatz 5 und 6
Ubermittelt werden. Zugang zu den in Verfahren nach Absatz 1
gefiihrten Akten wird Dritten nicht gewahrt.

(5) Das Bundesamt kann sich bei Mal3hahmen nach Absatz 1
mit der Einwilligung des Ersuchenden der Hilfe qualifizierter Drit-
ter bedienen, wenn dies zur rechtzeitigen oder vollstandigen
Wiederherstellung der Sicherheit oder Funktionsfahigkeit des
betroffenen informationstechnischen Systems erforderlich ist.
Die hierdurch entstehenden Kosten hat der Ersuchende zu tra-
gen. Das Bundesamt kann den Ersuchenden auch auf qualifi-
zierte Dritte verweisen. Das Bundesamt und vom Ersuchenden
oder vom Bundesamt nach Satz 1 beauftragte Dritte kénnen
einander bei MaRnahmen nach Absatz 1 mit der Einwilligung
des Ersuchenden Daten Ubermitteln. Hierflr gilt Absatz 3 ent-

sprechend.

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Synopse - BSI-Gesetz - BSIG - Stand: 18.05.2021

49

Fassung des BSI-Gesetz
Stand 19.06.2020 (BGBI. | S. 1336)

Fassung des BSI-Gesetzes
Stand 18.05.2021 (BGBI. | S. 1122)

onsfahigkeit des informationstechnischen Systems erforderlich
ist, kann das Bundesamt vom Hersteller des informationstechni-
schen Systems verlangen, an der Wiederherstellung der Sicher-
heit oder Funktionsfahigkeit mitzuwirken.

(7) In begrindeten Einzelféallen kann das Bundesamt auch bei
anderen als den in Absatz 1 genannten Einrichtungen tatig wer-
den, wenn es darum ersucht wurde und es sich um einen her-
ausgehobenen Fall im Sinne des Absatzes 2 handelt.

(8) Im Falle von Anlagen oder Tatigkeiten, die einer Genehmi-
gung nach dem Atomgesetz bedirfen, ist in Fallen der Absatze
1,4,5 und 7 vor Tatigwerden des Bundesamtes das Benehmen
mit den zustandigen atomrechtlichen Aufsichtsbehdrden des
Bundes und der Lander herzustellen. Im Falle von Anlagen oder
Tatigkeiten, die einer Genehmigung nach dem Atomgesetz be-
darfen, haben bei Malinahmen des Bundesamtes nach § 5a die
Vorgaben aufgrund des Atomgesetzes Vorrang.

(6) Soweit es zur Wiederherstellung der Sicherheit oder Funkti-
onsfahigkeit des informationstechnischen Systems erforderlich
ist, kann das Bundesamt vom Hersteller des informationstechni-
schen Systems verlangen, an der Wiederherstellung der Sicher-
heit oder Funktionsfahigkeit mitzuwirken.

(7) In begriindeten Einzelfallen kann das Bundesamt auch bei
anderen als den in Absatz 1 genannten Einrichtungen tatig wer-
den, wenn es darum ersucht wurde und es sich um einen her-

ausgehobenen Fall im Sinne des Absatzes 2 handelt.

(8) Im Falle von Anlagen oder Tatigkeiten, die einer Genehmi-
gung nach dem Atomgesetz bedirfen, ist in Fallen der Absatze
1,4,5 und 7 vor Tatigwerden des Bundesamtes das Benehmen
mit den zustandigen atomrechtlichen Aufsichtsbehdrden des
Bundes und der Lander herzustellen. Im Falle von Anlagen oder
Tatigkeiten, die einer Genehmigung nach dem Atomgesetz be-

durfen, haben bei MaRnahmen des Bundesamtes nach die
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Vorgaben aufgrund des Atomgesetzes Vorrang.

8 5¢c Bestandsdatenauskunft

(1) Das Bundesamt darf zur Erflullung seiner gesetzlichen Auf-
gabe nach 8§ 3 Absatz 1 Satz 1 Nummer 1, 2, 14, 17 oder 18 von
demjenigen, der geschaftsmalig Telekommunikationsdienste
erbringt oder daran mitwirkt, tber die nach den 88 95 und 111
des Telekommunikationsgesetzes erhobenen Daten (8 113 Ab-
satz 1 Satz 1 des Telekommunikationsgesetzes) Auskunft ver-
langen. Die Auskunft nach Satz 1 darf nur verlangt werden zum
Schutz der Versorgung der Bevoélkerung in den Bereichen des §
2 Absatz 10 Satz 1 Nummer 1 oder der offentlichen Sicherheit,
um damit eine Beeintrachtigung der Sicherheit oder Funktions-

fahigkeit informationstechnischer Systeme
1. einer Kritischen Infrastruktur oder

2. eines Unternehmens von besonderem offentlichem Inte-
resse
abzuwenden, wenn Tatsachen den Schluss auf ein wenigstens

seiner Art nach konkretisiertes und zeitlich absehbares Gesche-
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hen zulassen, das auf die informationstechnischen Systeme be-
stimmbarer Infrastrukturen oder Unternehmen abzielen wird,
und die in die Auskunft aufzunehmenden Daten im Einzelfall
erforderlich sind, um die Betroffenen nach Absatz 4 vor dieser
Beeintrachtigung zu warnen, tber diese zu informieren oder sie
bei deren Beseitigung zu beraten oder zu unterstitzen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu ei-
nem bestimmten Zeitpunkt zugewiesenen Internetprotokoll-
Adresse verlangt werden (8 113 Absatz 1 Satz 3, § 113c Absatz
1 Nummer 3 des Telekommunikationsgesetzes). Die rechtlichen
und tatsachlichen Grundlagen des Auskunftsverlangens sind
aktenkundig zu machen.

(3) Der auf Grund eines Auskunftsverlangens Verpflichtete hat
die zur Auskunftserteilung erforderlichen Daten unverziglich
und vollstandig zu Gbermitteln.

(4) Nach erfolgter Auskunft weist das Bundesamt den Betreiber
der betroffenen Kritischen Infrastruktur oder das betroffene Un-
ternehmen im besonderen offentlichen Interesse auf die bei ihm

drohenden Beeintrachtigungen hin. Nach Moglichkeit weist das
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den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
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chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine
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Bundesamt den Betreiber der betroffenen Kritischen Infrastruk-
tur oder das betroffene Unternehmen im besonderen o6ffentli-
chen Interesse auf technische Mittel hin, mittels derer die festge-
stellten Beeintrachtigungen durch den Betreiber der betroffenen
Kritischen Infrastruktur oder das betroffene Unternehmen im
besonderen offentlichen Interesse selbst beseitigt werden kon-
nen.

(5) Das Bundesamt kann personenbezogene Daten, die es im
Rahmen dieser Vorschrift verarbeitet, entsprechend § 5 Absatz
5 und 6 tbermitteln.

(6) In den Fallen des Absatzes 2 ist die betroffene Person lber
die Auskunft zu benachrichtigen. Im Falle der Weitergabe der
Information nach 8 5 Absatz 5 oder wenn Tatsachen die An-
nahme rechtfertigen, dass die Voraussetzungen einer Weiter-
gabe nach § 5 Absatz 5 vorliegen, ergeht dartiber keine Benach-
richtigung an die betroffene Person, sofern und solange Uber-
wiegende schutzwirdige Belange Dritter entgegenstehen. Wird
nach Satz 2 die Benachrichtigung zurlckgestellt oder wird von

ihr abgesehen, sind die Grinde aktenkundig zu machen.
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(7) Das Bundesamt unterrichtet die Bundesbeauftragte oder den
Bundesbeauftragten fir den Datenschutz und die Informations-
freiheit jeweils bis zum 30. Juni des dem Berichtsjahr folgenden

Jahres uUber

1. die Gesamtzahl der Vorgéange, in denen Daten nach Ab-
satz 1 oder Absatz 2 an das Bundesamt Ubermittelt

wurden und

2. die Ubermittlungen nach Absatz 5.
(8) Das Bundesamt hat den Verpflichteten fir ihm erteilte Aus-
kinfte eine Entschadigung zu gewahren. Der Umfang der Ent-
schadigung bemisst sich nach 8 23 und Anlage 3 des Justizver-
gUtungs- und -entschadigungsgesetzes; die Vorschriften Uber
die Verjahrung in 8 2 Absatz 1 und 4 des Justizvergutungs- und

-entschadigungsgesetzes finden entsprechende Anwendung.
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§ 6 Beschrankungen der Rechte der betroffenen Person

Fur die Rechte der betroffenen Person gegen das Bundesamt
gelten ergédnzend zu den in der Verordnung (EU) 2016/679 ent-
haltenen Ausnahmen die nachfolgenden Beschrankungen. So-
weit dieses Gesetz keine oder geringere Beschrankungen der
Rechte der betroffenen Person enthalt, gelten fur die Beschran-
kungen im Ubrigen die Regelungen des Bundesdatenschutzge-

setzes erganzend.

8§ 6 Beschrankungen der Rechte der betroffenen Person

Fur die Rechte der betroffenen Person gegen das Bundesamt
gelten ergdnzend zu den in der Verordnung (EU) 2016/679 ent-
haltenen Ausnahmen die nachfolgenden Beschrankungen. So-
weit dieses Gesetz keine oder geringere Beschrankungen der
Rechte der betroffenen Person enthalt, gelten fur die Beschran-
kungen im Ubrigen die Regelungen des Bundesdatenschutzge-

setzes erganzend.

8 6a Informationspflicht bei Erhebung von personenbezo-

genen Daten

(1) Die Pflicht zur Information gemaf} den Artikeln 13 und 14 der
Verordnung (EU) 2016/679 besteht erganzend zu den in Artikel
13 Absatz 4 und Artikel 14 Absatz 5 der Verordnung (EU)

2016/679 genannten Ausnahmen nicht, wenn

1. die Informationserteilung die ordnungsgemalle Erfillung
der in der Zustadndigkeit des Bundesamtes liegenden

Aufgaben gefahrden wiirde oder

§ 6a Informationspflicht bei Erhebung von personenbezo-

genen Daten

(1) Die Pflicht zur Information gemaf den Artikeln 13 und 14 der
Verordnung (EU) 2016/679 besteht erganzend zu den in Artikel
13 Absatz 4 und Artikel 14 Absatz 5 der Verordnung (EU)

2016/679 genannten Ausnahmen nicht, wenn

1. die Informationserteilung die ordnungsgemal3e Erfillung
der in der Zustédndigkeit des Bundesamtes liegenden
Aufgaben gefahrden wiirde oder
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2. die Informationserteilung die Offentliche Sicherheit oder
Ordnung oder die Gewahrleistung der Netz- und Infor-
mationssicherheit auf sonstige Weise gefahrden oder
sonst dem Wohl des Bundes oder eines Landes Nach-

teile bereiten wirde

und deswegen das Interesse der betroffenen Person an der In-

formationserteilung zurticktreten muss.

(2) Unterbleibt eine Information der betroffenen Person nach
Mal3gabe des Absatzes 1, ergreift das Bundesamt geeignete
Malnahmen zum Schutz der berechtigten Interessen der be-
troffenen Person, einschlie3lich der Bereitstellung der in Artikel
13 Absatz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verord-
nung (EU) 2016/679 genannten Informationen fir die Offentlich-
keit in praziser, transparenter, verstandlicher und leicht zugang-
licher Form in einer klaren und einfachen Sprache. Das Bun-
desamt halt schriftlich fest, aus welchen Griinden es von einer

Information der betroffenen Person abgesehen hat.

2. die Informationserteilung die Offentliche Sicherheit oder
Ordnung oder die Gewabhrleistung der Netz- und Infor-
mationssicherheit auf sonstige Weise gefahrden oder
sonst dem Wohl des Bundes oder eines Landes Nach-

teile bereiten wirde

und deswegen das Interesse der betroffenen Person an der In-

formationserteilung zurticktreten muss.

(2) Unterbleibt eine Information der betroffenen Person nach
Mal3gabe des Absatzes 1, ergreift das Bundesamt geeignete
Malnahmen zum Schutz der berechtigten Interessen der be-
troffenen Person, einschliel3lich der Bereitstellung der in Artikel
13 Absatz 1 und 2 und Artikel 14 Absatz 1 und 2 der Verordnung
(EU) 2016/679 genannten Informationen fir die Offentlichkeit in
praziser, transparenter, verstandlicher und leicht zuganglicher
Form in einer klaren und einfachen Sprache. Das Bundesamt
halt schriftlich fest, aus welchen Grinden es von einer Informa-

tion der betroffenen Person abgesehen hat.
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8 6b Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft gemaf Artikel 15 Absatz 1 und 2 der
Verordnung (EU) 2016/679 besteht nicht, wenn und soweit

1. die Auskunftserteilung die ordnungsgemafe Erfillung
der Aufgaben gefahrden wirde, die in der Zustandigkeit
des Bundesamtes liegen,

2. die Auskunftserteilung

a) die offentliche Sicherheit oder Ordnung oder die
Gewabhrleistung der Netz- und Informationssicher-
heit gefahrden wirde oder

b) sonst dem Wohl des Bundes oder eines Landes

Nachteile bereiten wirde oder

3. die Auskunftserteilung strafrechtliche Ermittlungen oder
die Verfolgung von Straftaten gefahrden wirde
und deswegen das Interesse der betroffenen Person an der
Auskunftserteilung zurticktreten muss.
(2) 8 34 Absatz 2 bis 4 des Bundesdatenschutzgesetzes gilt
entsprechend.

8 6b Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft gemaf3 Artikel 15 Absatz 1 und 2 der
Verordnung (EU) 2016/679 besteht nicht, wenn und soweit

1. die Auskunftserteilung die ordnungsgemale Erfullung
der Aufgaben gefahrden wirde, die in der Zustandigkeit
des Bundesamtes liegen,

2. die Auskunftserteilung

a) die offentliche Sicherheit oder Ordnung oder die
Gewabhrleistung der Netz- und Informationssicher-
heit gefahrden wirde oder

b) sonst dem Wohl des Bundes oder eines Landes

Nachteile bereiten wirde oder

3. die Auskunftserteilung strafrechtliche Ermittlungen oder
die Verfolgung von Straftaten gefahrden wirde
und deswegen das Interesse der betroffenen Person an der
Auskunftserteilung zurticktreten muss.
(2) 8 34 Absatz 2 bis 4 des Bundesdatenschutzgesetzes gilt
entsprechend.

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



RACK

RECHTSANWALTE

RACK

(1}

RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
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Je umfangreicher die Datenbank umso geringer ist das Risiko eine
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§ 6¢ Recht auf Berichtigung

(1) Das Recht der betroffenen Person auf Berichtigung und Ver-
vollstandigung geman Artikel 16 der Verordnung (EU) 2016/679
besteht nicht, wenn und soweit die Erfullung der Rechte der be-
troffenen Person die ordnungsgemale Erflllung der in der Zu-
standigkeit des Bundesamtes liegenden Aufgaben geféahrden
wirde und deswegen das Interesse der betroffenen Person an
der Ausuibung dieser Rechte zurticktreten muss.

(2) In den Fallen des Absatzes 1 hat die betroffene Person ei-
nen Anspruch darauf, den Daten fiir die Dauer der Verarbeitung
eine Gegendarstellung beizufiigen, sofern dies fur eine faire und

transparente Verarbeitung erforderlich ist.

§ 6¢ Recht auf Berichtigung

(1) Das Recht der betroffenen Person auf Berichtigung und Ver-
vollstdndigung gemalf Artikel 16 der Verordnung (EU) 2016/679
besteht nicht, wenn und soweit die Erflillung der Rechte der be-
troffenen Person die ordnungsgemalfe Erfullung der in der Zu-
standigkeit des Bundesamtes liegenden Aufgaben gefahrden
wirde und deswegen das Interesse der betroffenen Person an
der Austibung dieser Rechte zurticktreten muss.

(2) In den Fallen des Absatzes 1 hat die betroffene Person einen
Anspruch darauf, den Daten fir die Dauer der Verarbeitung eine
Gegendarstellung beizufiigen, sofern dies fur eine faire und

transparente Verarbeitung erforderlich ist.

§ 6d Recht auf Léschung

(1) Im Fall der nicht automatisierten Verarbeitung besteht die
Pflicht des Bundesamtes zur Loschung personenbezogener Da-
ten gemald Artikel 17 Absatz 1 und 2 der Verordnung (EU)
2016/679 ergénzend zu den in Artikel 17 Absatz 3 genannten

Ausnahmen nicht, wenn

§ 6d Recht auf Léschung

(1) Im Fall der nicht automatisierten Verarbeitung besteht die
Pflicht des Bundesamtes zur Loschung personenbezogener Da-
ten gemaR Artikel 17 Absatz 1 und 2 der Verordnung (EU)
2016/679 ergédnzend zu den in Artikel 17 Absatz 3 genannten

Ausnahmen nicht, wenn
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1. eine LOschung wegen der besonderen Art der Speiche-
rung nicht oder nur mit unverhaltnismaiig hohem Auf-

wand maglich ist und

2. das Interesse der betroffenen Person an der Loschung
als gering anzusehen ist.

In diesem Fall tritt an die Stelle der Loschung eine Einschréan-
kung der Verarbeitung gemaf Artikel 18 der Verordnung (EU)
2016/679. Die Satze 1 und 2 sind nicht anzuwenden, wenn die
personenbezogenen Daten unrechtmallig verarbeitet wurden.
(2) Ist die Loschung lediglich fiir eine etwaige gerichtliche Uber-
prufung von Mallnahmen nach 8 5 Absatz 3 zurlickgestellt, dur-
fen die Daten ohne Einwilligung der betroffenen Person nur zu
diesem Zweck verwendet werden; sie sind fur andere Zwecke in

der Verarbeitung einzuschranken. 8 5 Absatz 7 bleibt unberthrt.

1. eine Ldschung wegen der besonderen Art der Speiche-
rung nicht oder nur mit unverhaltnismaiig hohem Auf-

wand maoglich ist und

2. das Interesse der betroffenen Person an der Loschung
als gering anzusehen ist.

In diesem Fall tritt an die Stelle der Loschung eine Einschran-
kung der Verarbeitung gemalf3 Artikel 18 der Verordnung (EU)
2016/679. Die Satze 1 und 2 sind nicht anzuwenden, wenn die
personenbezogenen Daten unrechtmallig verarbeitet wurden.
(2) Ist die Loschung lediglich fiir eine etwaige gerichtliche Uber-
prufung von MalRnahmen nach 8 5 Absatz 3 zurlickgestellt, dir-
fen die Daten ohne Einwilligung der betroffenen Person nur zu
diesem Zweck verwendet werden; sie sind fir andere Zwecke in

der Verarbeitung einzuschranken. 8 5 Absatz 7 bleibt unberihrt.
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8 6e Recht auf Einschrankung der Verarbeitung

Die Pflicht des Bundesamtes zur Einschrankung der Verarbei-
tung gemal Artikel 18 Absatz 1 Buchstabe a der Verordnung
(EU) 2016/679 besteht fir die Dauer der Uberpriifung der Rich-

tigkeit der personenbezogenen Daten nicht, wenn

1. die Verarbeitung oder Weiterverarbeitung durch dieses

Gesetz ausdricklich geregelt ist oder

2. die Einschrankung der Verarbeitung die Abwehr von Ge-
fahren fur die Sicherheit in der Informationstechnik ge-
fahrden wirde und deswegen das Interesse der be-
troffenen Person an der Einschrankung zuriicktreten

Mmuss.

§ 6e Recht auf Einschrankung der Verarbeitung

Die Pflicht des Bundesamtes zur Einschrankung der Verarbei-
tung gemal Artikel 18 Absatz 1 Buchstabe a der Verordnung
(EU) 2016/679 besteht fur die Dauer der Uberpriifung der Rich-

tigkeit der personenbezogenen Daten nicht, wenn

1. die Verarbeitung oder Weiterverarbeitung durch dieses

Gesetz ausdriicklich geregelt ist oder

2. die Einschrénkung der Verarbeitung die Abwehr von Ge-
fahren fur die Sicherheit in der Informationstechnik ge-
fahrden wirde und deswegen das Interesse der be-
troffenen Person an der Einschrankung zurlcktreten

muss.

8§ 6f Widerspruchsrecht

Das Recht der betroffenen Person auf Widerspruch gemaf Arti-
kel 21 Absatz 1 der Verordnung (EU) 2016/679 besteht nicht,

wenn

1. an der Verarbeitung ein zwingendes o6ffentliches Inte-

§ 6f Widerspruchsrecht

Das Recht der betroffenen Person auf Widerspruch gemaf Arti-
kel 21 Absatz 1 der Verordnung (EU) 2016/679 besteht nicht,

wenn

1. an der Verarbeitung ein zwingendes o6ffentliches Inte-
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resse besteht, das die Interessen der betroffenen Per-

son Uberwiegt, oder

2. eine Rechtsvorschrift das Bundesamt zur Verarbeitung

verpflichtet.

Darlber hinaus darf das Bundesamt die personenbezogenen
Daten erganzend zu Artikel 21 Absatz 1 Satz 2 der Verordnung
(EU) 2016/679 so lange verarbeiten, bis das Bundesamt ge-
pruft hat, ob zwingende schutzwirdige Grunde fur die Verar-
beitung bestehen, die die Interessen, Rechte und Freiheiten

der betroffenen Person tberwiegen.

resse besteht, das die Interessen der betroffenen Per-

son Uberwiegt, oder

2. eine Rechtsvorschrift das Bundesamt zur Verarbeitung

verpflichtet.

DarlUber hinaus darf das Bundesamt die personenbezogenen
Daten ergénzend zu Artikel 21 Absatz 1 Satz 2 der Verordnung
(EV) 2016/679 so lange verarbeiten, bis das Bundesamt gepruft
hat, ob zwingende schutzwirdige Grinde fur die Verarbeitung
bestehen, die die Interessen, Rechte und Freiheiten der be-

troffenen Person Uberwiegen.
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§ 7 Warnungen

(1) Zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2

Nummer 14 kann das Bundesamt

1. die folgenden Warnungen an die Offentlichkeit oder an

die betroffenen Kreise richten:

a) Warnungen vor Sicherheitsliicken in informations-
technischen Produkten und Diensten,

b) Warnungen vor Schadprogrammen und

c) Warnungen im Falle eines Verlustes von oder ei-

nes unerlaubten Zugriffs auf Daten;

2. SicherheitsmafBnahmen sowie den Einsatz bestimmter
Sicherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach

Satz 1 Dritte einbeziehen, wenn dies fir eine wirksame und

rechtzeitige Warnung erforderlich ist. Die Hersteller betroffener

Produkte sind rechtzeitig vor Veroffentlichung von diese Produk-

te betreffenden Warnungen zu informieren, sofern hierdurch die

Erreichung des mit der Malinahme verfolgten Zwecks nicht ge-

§ 7 Warnungen

(1) Zur Erfullung seiner Aufgaben nach 8 3 Absatz 1 Satz 2

Nummer 14 kann das Bundesamt

2. SicherheitsmafBnahmen sowie den Einsatz bestimmter
Sicherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach

Satz 1 Dritte einbeziehen, wenn dies fir eine wirksame und

rechtzeitige Warnung erforderlich ist.
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ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
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fahrdet wird. Soweit entdeckte Sicherheitsliicken oder Schad-
programme nicht allgemein bekannt werden sollen, um eine
Weiterverbreitung oder rechtswidrige Ausnutzung zu verhindern
oder weil das Bundesamt gegenuber Dritten zur Vertraulichkeit
verpflichtet ist, kann es den Kreis der zu warnenden Personen
anhand sachlicher Kriterien einschrdnken; sachliche Kriterien
kénnen insbesondere die besondere Gefahrdung bestimmter
Einrichtungen oder die besondere Zuverlassigkeit des Empfan-
gers sein.

(2) Zur Erfullung seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 14 kann das Bundesamt die Offentlichkeit unter Nen-
nung der Bezeichnung und des Herstellers des betroffenen Pro-
dukts vor Sicherheitslicken in informationstechnischen Produk-
ten und Diensten und vor Schadprogrammen warnen oder Si-
cherheitsmalRnahmen sowie den Einsatz bestimmter Sicher-
heitsprodukte empfehlen, wenn hinreichende Anhaltspunkte da-
fur vorliegen, dass Gefahren fur die Sicherheit in der Informati-
onstechnik hiervon ausgehen. Stellen sich die an die Offentlich-

keit gegebenen Informationen im Nachhinein als falsch oder die
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zugrunde liegenden Umstande als unzutreffend wiedergegeben

heraus, ist dies unverzuglich 6ffentlich bekannt zu machen.

Stellen sich die an die Offentlichkeit gege-
benen Informationen im Nachhinein als falsch oder die zugrunde
liegenden Umstande als unzutreffend wiedergegeben heraus, ist

dies unverzuglich 6ffentlich bekannt zu machen.
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§ 7a Untersuchung der Sicherheit in der Informationstech-
nik

(1) Das Bundesamt kann zur Erfullung seiner Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 1, 14, 17 und 18 auf dem Markt bereit-
gestellte oder zur Bereitstellung auf dem Markt vorgesehene
informationstechnische Produkte und Systeme untersuchen. Es
kann sich hierbei der Unterstitzung Dritter bedienen, soweit be-
rechtigte Interessen des Herstellers der betroffenen Produkte
und Systeme dem nicht entgegenstehen.

(2) Die aus den Untersuchungen gewonnenen Erkenntnisse dir-
fen nur zur Erfullung der Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1, 14 und 17 genutzt werden. Das Bundesamt darf sei-
ne Erkenntnisse weitergeben und verdéffentlichen, soweit dies
zur Erfullung dieser Aufgaben erforderlich ist. Zuvor ist dem
Hersteller der betroffenen Produkte und Systeme mit angemes-

sener Frist Gelegenheit zur Stellungnahme zu geben.

§ 7a Untersuchung der Sicherheit in der Informationstech-
nik
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(3) Das Bundesamt gibt Auskinfte sowie die aus den Untersu-
chungen gewonnen Erkenntnisse unverziglich an die zustandi-
gen Aufsichtsbehérden des Bundes oder, sofern keine Auf-
sichtsbehérde vorhanden ist, an das jeweilige Ressort weiter,
wenn Anhaltspunkte bestehen, dass diese sie zur Erfullung ihrer
Aufgaben bendtigen.

(4) Die Auskunfte und die aus den Untersuchungen gewonne-
nen Erkenntnisse durfen nur zur Erfillung der Aufgaben nach §
3 Absatz 1 Satz 2 Nummer 1, 14, 14a, 17 und 18 genutzt wer-
den. Das Bundesamt darf seine Erkenntnisse weitergeben und
veroffentlichen, soweit dies zur Erflllung der Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 1, 14, 14a, 17 und 18 erforderlich ist.
Zuvor ist dem Hersteller der betroffenen Produkte und Systeme
mit angemessener Frist Gelegenheit zur Stellungnahme zu ge-
ben.

(5) Kommt ein Hersteller der Aufforderung des Bundesamtes
nach Absatz 2 Satz 1 nicht oder nur unzureichend nach, kann
das Bundesamt hieriiber die Offentlichkeit informieren. Es kann

hierbei den Namen des Herstellers sowie die Bezeichnung des
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ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de
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8 7b Detektion von Sicherheitsrisiken fir die Netz- und IT-
Sicherheit

und von Angriffsmethoden

(1) Das Bundesamt kann im Rahmen seiner Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 1, 2, 14 oder 17 zur Detektion von Si-
cherheitslicken und anderen Sicherheitsrisiken bei Einrichtun-
gen des Bundes oder der in 8 2 Absatz 10, 11 und 14 genann-
ten Unternehmen Mal3hahmen an den Schnittstellen offentlich
erreichbarer informationstechnischer Systeme zu o6ffentlichen
Telekommunikationsnetzen (Portscans) durchfiihren, wenn Tat-
sachen die Annahme rechtfertigen, dass diese ungeschitzt im
Sinne des Absatzes 2 sein kdnnen und dadurch in ihrer Sicher-
heit oder Funktionsfahigkeit gefahrdet sein kdnnen. Die Mal3-
nahmen mussen sich auf einen vorher bestimmten Bereich von
Internet-Protokolladressen, die regelmafig den informations-

technischen Systemen
1. des Bundes oder

2. Kiritischer Infrastrukturen, digitaler Dienste und der Un-
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ternehmen im besonderen offentlichen Interesse

zugeordnet sind (Weil3e Liste), beschranken. Die Weil3e Liste ist
stetig durch geeignete Uberpriifungen anzupassen, um Ande-
rungen bei der Zuordnung von Internetprotokoll-Adressen zu
den in den Nummern 1 und 2 bezeichneten Stellen zu be-
ricksichtigen. Erlangt das Bundesamt dabei Informationen, die
durch Artikel 10 des Grundgesetzes geschutzt sind, darf es die-
se nur zum Zwecke der Ubermittlung nach § 5 Absatz 5 und 6
verarbeiten. Sofern die Voraussetzungen des 8§ 5 Absatz 5 und
6 nicht vorliegen, sind Informationen, die nach Artikel 10 des
Grundgesetzes geschutzt sind, unverzuglich zu lI6schen. Mal3-
nahmen nach Satz 1 didrfen nur durch eine Bedienstete oder
einen Bediensteten des Bundesamtes mit der Befahigung zum
Richteramt angeordnet werden.

(2) Ein informationstechnisches System ist ungeschuitzt im Sin-
ne des Absatzes 1, wenn in diesem offentlich bekannte Sicher-
heitsliicken bestehen oder wenn auf Grund sonstiger offensicht-
lich unzureichender Sicherheitsvorkehrungen unbefugt von Drit-

ten auf das System zugegriffen werden kann.
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(3) Wird durch MalRnahmen gemal Absatz 1 eine Sicherheitslu-
cke oder ein anderes Sicherheitsrisiko eines informationstechni-
schen Systems erkannt, sind die fur das informationstechnische
System Verantwortlichen unverziglich dartber zu informieren.
Das Bundesamt soll dabei auf bestehende Abhilfemdoglichkeiten
hinweisen. Sind dem Bundesamt die Verantwortlichen nicht be-
kannt oder ist ihre Identifikation nur mit unverhaltnismaligem
Aufwand oder Uber eine Bestandsdatenabfrage nach § 5¢ mog-
lich, ist hilfsweise der betreibende Dienstleister des jeweiligen
Netzes oder Systems unverziglich zu benachrichtigen, wenn
Uberwiegende Sicherheitsinteressen nicht entgegenstehen. Das
Bundesamt unterrichtet die Bundesbeauftragte oder den Bun-
desbeauftragten fur den Datenschutz und die Informationsfrei-
heit jeweils bis zum 30. Juni des Folgejahres Uber die Anzahl
der gemafl Absatz 1 ergriffenen MalBhahmen. Das Bundesamt
legt die Weil3e Liste nach Absatz 1 Satz 3 der Bundesbeauftrag-
ten oder dem Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit vierteljahrlich zur Kontrolle vor.

(4) Das Bundesamt darf zur Erfullung seiner Aufgaben Systeme
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§ 7c Anordnungen des Bundesamtes gegenlber Dienste-

anbietern

(1) Zur Abwehr konkreter erheblicher Gefahren fur die in Absatz
2 genannten Schutzziele kann das Bundesamt gegenuber ei-
nem Anbieter von Telekommunikationsdiensten im Sinne des
Telekommunikationsgesetzes (Diensteanbieter) mit mehr als

100 000 Kunden anordnen, dass er

1. die in 8 109a Absatz 5 oder 6 des Telekommu-

nikationsgesetzes bezeichneten Mal3nhahmen trifft oder

2. technische Befehle zur Bereinigung von einem konkret
benannten Schadprogramm an betroffene informations-
technische Systeme verteilt,

sofern und soweit der Diensteanbieter dazu technisch in der La-
ge ist und es ihm wirtschaftlich zumutbar ist. Vor der Anordnung
der MalRnahmen nach Satz 1 Nummer 1 oder 2 durch das Bun-
desamt ist Einvernehmen mit der Bundesnetzagentur herzustel-
len. Vor der Anordnung der MalRnahme nach Satz 1 Nummer 2

durch das Bundesamt ist zusatzlich Einvernehmen mit der oder

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



RACK

RECHTSANWALTE

RACK

(1}

RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
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dem Bundesbeauftragten flr den Datenschutz und die Infor-
mationsfreiheit herzustellen. Die Daten, auf die mit der Mal3-
nahme nach Satz 1 Nummer 2 zugegriffen werden soll, sind in
der Anordnung zu benennen. 8 5 Absatz 7 Satz 2 bis 8 gilt ent-
sprechend. Widerspruch und Anfechtungsklage gegen die An-
ordnungen nach Satz 1 haben keine aufschiebende Wirkung.

(2) Schutzziele gemald Absatz 1 Satz 1 sind die Verfugbarkeit,

Unversehrtheit oder Vertraulichkeit

1. der Kommunikationstechnik des Bundes, eines Betrei-
bers Kritischer Infrastrukturen, eines Unternehmens im
besonderen offentlichen Interesse oder eines Anbieters

digitaler Dienste,
2. von Informations- oder Kommunikationsdiensten oder

3. von Informationen, sofern deren Verflugbarkeit, Unver-
sehrtheit oder Vertraulichkeit durch unerlaubte Zugriffe
auf eine erhebliche Anzahl von telekommunikations- o-
der informationstechnischen Systemen von Nutzern ein-
geschrankt wird.

(3) Ordnet das Bundesamt eine Mal3nahme nach Absatz 1 Satz
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1 Nummer 1 an, so kann es gegentber dem Diensteanbieter
auch anordnen, den Datenverkehr an eine vom Bundesamt be-
nannte Anschlusskennung umzuleiten.

(4) Das Bundesamt darf Daten, die von einem Diensteanbieter
nach Absatz 1 Satz 1 Nummer 1 und Absatz 3 umgeleitet wur-
den, verarbeiten, um Informationen Uber Schadprogramme oder
andere Sicherheitsrisiken in informationstechnischen Systemen
zu erlangen. Die Ubermittelten Daten durfen durch das Bundes-
amt so lange gespeichert werden, wie dies fur die Erfullung des
in Satz 1 genannten Zwecks erforderlich ist, langstens jedoch flr
drei Monate. 8 5 Absatz 7 Satz 2 bis 8 gilt entsprechend. Das
Bundesamt unterrichtet die Bundesbeauftragte oder den Bun-
desbeauftragten fur den Datenschutz und die Informationsfrei-
heit jeweils bis zum 30. Juni des Folgejahres Uber die Gesamt-

zahl der angeordneten Datenumleitungen.
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§ 7d Anordnungen des Bundesamtes gegentiber Anbietern

von Telemediendiensten

Das Bundesamt kann in begrindeten Einzelféallen zur Abwehr
konkreter, erheblicher Gefahren fur informationstechnische Sys-
teme einer Vielzahl von Nutzern, die von Telemedienangeboten
von Diensteanbietern im Sinne des § 2 Satz 1 Nummer 1 des
Telemediengesetzes ausgehen, die durch ungeniigende techni-
sche und organisatorische Vorkehrungen im Sinne des 8§ 13 Ab-
satz 7 des Telemediengesetzes unzureichend gesichert sind

und dadurch keinen hinreichenden Schutz bieten vor

1. unerlaubten Zugriffen auf die fir diese Telemedienan-

gebote genutzten technischen Einrichtungen oder

2. Storungen, auch soweit sie durch auf3ere Angriffe be-
dingt sind,
gegeniber dem jeweiligen Diensteanbieter im Sinne des § 2
Satz 1 Nummer 1 des Telemediengesetzes anordnen, dass die-
ser die jeweils zur Herstellung des ordnungsgemafien Zustands

seiner Telemedienangebote erforderlichen technischen und or-
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8§ 8 Vorgaben des Bundesamtes

(1) Das Bundesamt erarbeitet Mindeststandards flir die Sicher-
heit der Informationstechnik des Bundes. Das Bundesministeri-
um des Innern, fur Bau und Heimat kann im Benehmen mit dem
IT-Rat diese Mindeststandards ganz oder teilweise als allgemei-
ne Verwaltungsvorschriften fur alle Stellen des Bundes erlassen.
Das Bundesamt berat die Stellen des Bundes auf Ersuchen bei
der Umsetzung und Einhaltung der Mindeststandards. Fur die in
8§ 2 Absatz 3 Satz 2 genannten Gerichte und Verfassungsorga-
ne haben die Vorschriften nach diesem Absatz empfehlenden
Charakter.

(2) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 10 technische Richtlinien bereit, die
von den Stellen des Bundes als Rahmen fir die Entwicklung
sachgerechter Anforderungen an Auftragnehmer (Eignung) und
IT-Produkte (Spezifikation) fur die Durchfuhrung von Vergabe-
verfahren bericksichtigt werden. Die Vorschriften des Vergabe-

rechts und des Geheimschutzes bleiben unberiihrt.

§ 8 ab dem 1. Dezember 2021:

§ 8 Vorgaben des Bundesamtes
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(3) Die Bereitstellung von IT-Sicherheitsprodukten durch das
Bundesamt nach 8 3 Absatz 1 Satz 2 Nummer 11 erfolgt durch
Eigenentwicklung oder nach Durchfihrung von Vergabeverfah-
ren aufgrund einer entsprechenden Bedarfsfeststellung. IT- Si-
cherheitsprodukte kénnen nur in begriindeten Ausnahmefallen
durch eine Eigenentwicklung des Bundesamtes zur Verfiigung
gestellt werden. Die Vorschriften des Vergaberechts bleiben un-
beriihrt. Wenn das Bundesamt IT-Sicherheitsprodukte bereit-
stellt, kénnen die Bundesbehdrden diese Produkte beim Bun-
desamt abrufen. Durch Beschluss des Rats der IT-Beauftragten
der Bundesregierung kann festgelegt werden, dass die Bundes-
behorden verpflichtet sind, diese Produkte beim Bundesamt ab-
zurufen. Eigenbeschaffungen anderer Bundesbehérden sind in
diesem Fall nur zulassig, wenn das spezifische Anforderungs-
profil den Einsatz abweichender Produkte erfordert. Die Satze 5
und 6 gelten nicht fur die in 8 2 Absatz 3 Satz 2 genannten Ge-
richte und Verfassungsorgane.
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(2) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3
Absatz 1 Satz 2 Nummer 10 technische Richtlinien bereit, die
von den Stellen des Bundes als Rahmen fur die Entwicklung
sachgerechter Anforderungen an Auftragnehmer (Eignung) und
IT-Produkte (Spezifikation) fur die Durchfiihrung von Vergabe-
verfahren bericksichtigt werden. Die Vorschriften des Vergabe-
rechts und des Geheimschutzes bleiben unberihrt.
(3) Die Bereitstellung von IT-Sicherheitsprodukten durch das
Bundesamt nach 8 3 Absatz 1 Satz 2 Nummer 11 erfolgt durch
Eigenentwicklung oder nach Durchfiihrung von Vergabeverfah-
ren aufgrund einer entsprechenden Bedarfsfeststellung. IT- Si-
cherheitsprodukte kénnen nur in begriindeten Ausnahmefallen
durch eine Eigenentwicklung des Bundesamtes zur Verfiigung
gestellt werden. Die Vorschriften des Vergaberechts bleiben un-
bertihrt. Wenn das Bundesamt IT-Sicherheitsprodukte bereit-
stellt, kbnnen die

diese Produkte beim Bundesamt abrufen. Durch Be-

schluss des Rats der IT-Beauftragten der Bundesregierung kann
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festgelegt werden, dass die Bundesbehérde verpflichtet sind,
diese Produkte beim Bundesamt abzurufen. Eigenbeschaffun-
gen anderer Bundesbehdrde sind in diesem Fall nur zulassig,
wenn das spezifische Anforderungsprofil den Einsatz abwei-
chender Produkte erfordert. Die Satze 5 und 6 gelten nicht fur
die in 8 2 Absatz 3 Satz 2 genannten Gerichte und Verfas-
sungsorgane.

(4) Zur Gewabhrleistung der Sicherheit in der Informationstechnik
bei der Planung und Umsetzung von wesentlichen Digitalisie-
rungsvorhaben des Bundes soll die jeweils verantwortliche Stel-
le das Bundesamt friihzeitig beteiligen und dem Bundesamt Ge-
legenheit zur Stellungnahme geben.
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8 8a Sicherheit in der Informationstechnik Kritischer Infra-

strukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spates-
tens zwei Jahre nach Inkrafttreten der Rechtsverordnung nach §
10 Absatz 1 angemessene organisatorische und technische
Vorkehrungen zur Vermeidung von Stérungen der Verfligbarkeit,
Integritat, Authentizitat und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse zu treffen,
die fur die Funktionsfahigkeit der von ihnen betriebenen Kriti-
schen Infrastrukturen maf3geblich sind. Dabei soll der Stand der
Technik eingehalten werden. Organisatorische und technische
Vorkehrungen sind angemessen, wenn der dafur erforderliche
Aufwand nicht au3er Verhaltnis zu den Folgen eines Ausfalls
oder einer Beeintrachtigung der betroffenen Kritischen Infra-
struktur steht.

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenver-
bande konnen branchenspezifische Sicherheitsstandards zur

Gewahrleistung der Anforderungen nach Absatz 1 vorschlagen.

8 8a Sicherheit in der Informationstechnik

Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet,

ange-
messene organisatorische und technische Vorkehrungen zur
Vermeidung von Stérungen der Verfugbarkeit, Integritat, Authen-
tizitat und Vertraulichkeit ihrer informationstechnischen Syste-
me, Komponenten oder Prozesse zu treffen, die fur die Funkti-
onsfahigkeit der von ihnen betriebenen Kritischen Infrastrukturen
malfigeblich sind. Dabei soll der Stand der Technik eingehalten
werden. Organisatorische und technische Vorkehrungen sind
angemessen, wenn der daftr erforderliche Aufwand nicht aulRer
Verhéltnis zu den Folgen eines Ausfalls oder einer Beeintrachti-
gung der betroffenen Kritischen Infrastruktur steht.
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Das Bundesamt stellt auf Antrag fest, ob diese geeignet sind,
die Anforderungen nach Absatz 1 zu gewahrleisten. Die Fest-

stellung erfolgt

1. im Benehmen mit dem Bundesamt flr Bevodlkerungs-

schutz und Katastrophenbhilfe,

2. im Einvernehmen mit der zustandigen Aufsichtsbehdrde
des Bundes oder im Benehmen mit der sonst zustandi-
gen Aufsichtsbehdrde.

(3) Die Betreiber Kritischer Infrastrukturen haben mindestens
alle zwei Jahre die Erfullung der Anforderungen nach Absatz 1
auf geeignete Weise nachzuweisen. Der Nachweis kann durch
Sicherheitsaudits, Prifungen oder Zertifizierungen erfolgen. Die
Betreiber Ubermitteln dem Bundesamt die Ergebnisse der
durchgefuihrten Audits, Priufungen oder Zertifizierungen ein-
schliel3lich der dabei aufgedeckten Sicherheitsmangel. Das
Bundesamt kann die Vorlage der Dokumentation, die der Uber-
prifung zugrunde gelegt wurde, verlangen. Es kann bei Sicher-
heitsméngeln im Einvernehmen mit der zustandigen Aufsichts-

behodrde des Bundes oder im Benehmen mit der sonst zustandi-

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenver-
bande konnen branchenspezifische Sicherheitsstandards zur
Gewahrleistung der Anforderungen nach

vorschlagen. Das Bundesamt stellt auf Antrag fest, ob diese ge-
eignet sind, die Anforderungen nach Zu

gewabhrleisten. Die Feststellung erfolgt

1. im Benehmen mit dem Bundesamt flr Bevolkerungs-

schutz und Katastrophenhilfe,

3)
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gen Aufsichtsbehorde die Beseitigung der Sicherheitsmangel
verlangen.
(4) Das Bundesamt kann beim Betreiber Kritischer Infrastruktu- Der

ren die Einhaltung der Anforderungen nach Absatz 1 tberpri-
fen; es kann sich bei der Durchfiihrung der Uberpriifung eines
qualifizierten unabhéangigen Dritten bedienen. Der Betreiber Kri-
tischer Infrastrukturen hat dem Bundesamt und den in dessen
Auftrag handelnden Personen zum Zweck der Uberpriifung das
Betreten der Geschéfts- und Betriebsraume wahrend der Ubli-
chen Betriebszeiten zu gestatten und auf Verlangen die in Be-
tracht kommenden Aufzeichnungen, Schriftstiicke und sonstigen
Unterlagen in geeigneter Weise vorzulegen, Auskunft zu erteilen
und die erforderliche Unterstiitzung zu gewéahren. Fiir die Uber-
prifung erhebt das Bundesamt Gebihren und Auslagen bei
dem jeweiligen Betreiber Kritischer Infrastrukturen nur, sofern
das Bundesamt auf Grund von Anhaltspunkten tatig geworden
ist, die berechtigte Zweifel an der Einhaltung der Anforderungen
nach Absatz 1 begriindeten.

(5) Das Bundesamt kann zur Ausgestaltung des Verfahrens der

Nachweis kann durch Sicherheitsaudits, Priufungen oder Zertifi-
zierungen erfolgen. Die Betreiber tGbermitteln dem Bundesamt
die Ergebnisse der durchgefuhrten Audits, Prifungen oder Zerti-
fizierungen einschliellich der dabei aufgedeckten Sicherheits-
mangel. Das Bundesamt kann die Vorlage der Dokumentation,
die der Uberprifung zugrunde gelegt wurde, verlangen. Es kann
bei Sicherheitsmangeln im Einvernehmen mit der zusténdigen
Aufsichtsbehtrde des Bundes oder im Benehmen mit der sonst
zustandigen Aufsichtsbehorde die Beseitigung der Sicherheits-
mangel verlangen.
(4) Das Bundesamt kann beim Betreiber Kritischer Infrastruktu-
ren die Einhaltung der Anforderungen nach

uberpriifen; es kann sich bei der Durchfiihrung der Uberprii-
fung eines qualifizierten unabhangigen Dritten bedienen. Der
Betreiber Kritischer Infrastrukturen hat dem Bundesamt und den

in dessen Auftrag handelnden Personen zum Zweck der Uber-
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Sicherheitsaudits, Prifungen und Zertifizierungen nach Absatz 3
Anforderungen an die Art und Weise der Durchfihrung, an die
hieriber auszustellenden Nachweise sowie fachliche und orga-
nisatorische Anforderungen an die priufende Stelle nach Anho-
rung von Vertretern der betroffenen Betreiber und der betroffe-

nen Wirtschaftsverbéande festlegen.

prifung das Betreten der Geschafts- und Betriebsrdume wéh-
rend der Ublichen Betriebszeiten zu gestatten und auf Verlangen
die in Betracht kommenden Aufzeichnungen, Schriftstiicke und
sonstigen Unterlagen in geeigneter Weise vorzulegen, Auskunft
zu erteilen und die erforderliche Unterstitzung zu gewahren. Fir
die Uberprufung erhebt das Bundesamt Gebiihren und Auslagen
bei dem jeweiligen Betreiber Kritischer Infrastrukturen nur, so-
fern das Bundesamt auf Grund von Anhaltspunkten tétig gewor-
den ist, die berechtigte Zweifel an der Einhaltung der Anforde-
rungen nach begrindeten.

(5) Das Bundesamt kann zur Ausgestaltung des Verfahrens der
Sicherheitsaudits, Prifungen und Zertifizierungen nach Absatz 3
Anforderungen an die Art und Weise der Durchfihrung, an die
hieriber auszustellenden Nachweise sowie fachliche und orga-
nisatorische Anforderungen an die prifende Stelle nach Anho-
rung von Vertretern der betroffenen Betreiber und der betroffe-
nen Wirtschaftsverbande festlegen.
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8 8b Zentrale Stelle fur die Sicherheit in der Informations-

technik Kritischer

Infrastrukturen

(1) Das Bundesamt ist die zentrale Meldestelle fur Betreiber Kri-

tischer Infrastrukturen in Angelegenheiten der Sicherheit in der

Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1.

die fur die Abwehr von Gefahren fir die Sicherheit in der
Informationstechnik  wesentlichen Informationen zu
sammeln und auszuwerten, insbesondere Informationen
zu Sicherheitsliicken, zu Schadprogrammen, zu erfolg-
ten oder versuchten Angriffen auf die Sicherheit in der
Informationstechnik und zu der dabei beobachteten

Vorgehensweise,

deren potentielle Auswirkungen auf die Verfugbarkeit
der Kritischen Infrastrukturen in Zusammenarbeit mit
den zustandigen Aufsichtsbehdrden und dem Bundes-

amt fur Bevolkerungsschutz und Katastrophenhilfe zu

8 8b Zentrale Stelle fur die Sicherheit in der

Informationstechnik Kritischer Infrastrukturen

(1) Das Bundesamt ist die zentrale Meldestelle fur Betreiber Kri-

tischer Infrastrukturen in Angelegenheiten der Sicherheit in der

Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1.

die fur die Abwehr von Gefahren fur die Sicherheit in der
Informationstechnik  wesentlichen Informationen zu
sammeln und auszuwerten, insbesondere Informationen
zu Sicherheitslicken, zu Schadprogrammen, zu erfolg-
ten oder versuchten Angriffen auf die Sicherheit in der
Informationstechnik und zu der dabei beobachteten

Vorgehensweise,

deren potentielle Auswirkungen auf die Verfugbarkeit
der Kritischen Infrastrukturen in Zusammenarbeit mit
den zustandigen Aufsichtsbehdrden und dem Bundes-
amt fir Bevolkerungsschutz und Katastrophenhilfe zu

analysieren,
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analysieren,

das Lagebild bezlglich der Sicherheit in der Informati-

onstechnik der Kritischen Infrastrukturen kontinuierlich

zu aktualisieren und

unverzuglich

a)

b)

die Betreiber Kritischer Infrastrukturen Uber sie be-
treffende Informationen nach den Nummern 1 bis
3,

die zustandigen Aufsichtsbehérden und die sonst
zustandigen Behodrden des Bundes Uber die zur
Erflllung ihrer Aufgaben erforderlichen Informatio-

nen nach den Nummern 1 bis 3,

die zustandigen Aufsichtsbehdrden der Lander o-
der die zu diesem Zweck dem Bundesamt von den
Landern als zentrale Kontaktstellen benannten Be-
horden Uber die zur Erfullung ihrer Aufgaben erfor-
derlichen Informationen nach den Nummern 1 bis

3 sowie

das Lagebild bezlglich der Sicherheit in der Informati-

onstechnik der Kritischen Infrastrukturen

konti-

nuierlich zu aktualisieren und

unverzuglich

b)

die zustandigen Aufsichtsbehérden und die sonst
zustandigen Behodrden des Bundes Uber die zur
Erflllung ihrer Aufgaben erforderlichen Informatio-

nen nach den Nummern 1 bis 3,

die zustandigen Aufsichtsbehtérden der Lander o-
der die zu diesem Zweck dem Bundesamt von den
Landern als zentrale Kontaktstellen benannten Be-
horden Uber die zur Erfullung ihrer Aufgaben erfor-

derlichen Informationen nach den Nummern 1 bis
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d) die zustandigen Behdrden eines anderen Mitglied-
staats der Europaischen Union Uber nach Absatz 4
oder nach vergleichbaren Regelungen gemeldete
erhebliche Stérungen, die Auswirkungen in diesem
Mitgliedstaat haben,

zu unterrichten.

(3) Die Betreiber Kritischer Infrastrukturen haben dem Bundes-
amt binnen sechs Monaten nach Inkrafttreten der Rechtsverord-
nung nach 8 10 Absatz 1 eine Kontaktstelle fir die von ihnen
betriebenen Kritischen Infrastrukturen zu benennen. Die Betrei-
ber haben sicherzustellen, dass sie hierlber jederzeit erreichbar
sind. Die Ubermittlung von Informationen durch das Bundesamt
nach Absatz 2 Nummer 4 erfolgt an diese Kontaktstelle.

(4) Betreiber Kritischer Infrastrukturen haben die folgenden Sto-
rungen unverziglich tber die Kontaktstelle an das Bundesamt

zu melden:

1. Stbérungen der Verfugbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechnischen Systeme,

Komponenten oder Prozesse, die zu einem Ausfall oder

3 sowie

d) die zustdndigen Behotrden eines anderen Mitglied-
staats der Europaischen Union Uber nach Absatz 4
oder nach vergleichbaren Regelungen gemeldete
erhebliche Stérungen, die Auswirkungen in diesem
Mitgliedstaat haben,

ZU unterrichten.
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zu einer erheblichen Beeintrachtigung der Funktionsfa-
higkeit der von ihnen betriebenen Kritischen Infrastruktu-

ren gefuhrt haben,

2. erhebliche Stérungen der Verfugbarkeit, Integritat, Au-
thentizitat und Vertraulichkeit ihrer informationstechni-
schen Systeme, Komponenten oder Prozesse, die zu
einem Ausfall oder zu einer erheblichen Beeintrachti-
gung der Funktionsfahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen fihren kénnen.

Die Meldung muss Angaben zu der Stérung, zu mdoglichen
grenziubergreifenden Auswirkungen sowie zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tat-
sachlichen Ursache, der betroffenen Informationstechnik, der Art
der betroffenen Einrichtung oder Anlage sowie zur erbrachten
kritischen Dienstleistung und zu den Auswirkungen der Stérung
auf diese Dienstleistung enthalten. Die Nennung des Betreibers
ist nur dann erforderlich, wenn die Stérung tatsachlich zu einem
Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der

Kritischen Infrastruktur gefuhrt hat.

(4) Betreiber Kritischer Infrastrukturen haben die folgenden St6-
rungen unverziglich tber die Kontaktstelle an das Bundesamt

zu melden:

1. Stérungen der Verflugbarkeit, Integritat, Authentizitat und
Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu einem Ausfall oder
zu einer erheblichen Beeintrachtigung der Funktionsfa-

higkeit der von ihnen betriebenen Kritischen Infrastruktu-
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(5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 kénnen Be-
treiber Kritischer Infrastrukturen, die dem gleichen Sektor ange-
horen, eine gemeinsame ubergeordnete Ansprechstelle benen-
nen. Wurde eine solche benannt, erfolgt der Informationsaus-
tausch zwischen den Kontaktstellen und dem Bundesamt in der
Regel Uber die gemeinsame Ansprechstelle.

(6) Soweit erforderlich kann das Bundesamt vom Hersteller der
betroffenen informationstechnischen Produkte und Systeme die
Mitwirkung an der Beseitigung oder Vermeidung einer Stérung
nach Absatz 4 verlangen. Satz 1 gilt fur Stérungen bei Betrei-
bern und Genehmigungsinhabern im Sinne von § 8c Absatz 3
entsprechend.

(7) Soweit im Rahmen dieser Vorschrift personenbezogene Da-
ten, verarbeitet werden, ist eine Uber die vorstehenden Absatze
hinausgehende Verarbeitung zu anderen Zwecken unzulassig. 8
5 Absatz 7 Satz 3 bis 8 ist entsprechend anzuwenden.

ren gefiihrt haben,

2. erhebliche Stérungen der Verfugbarkeit, Integritat, Au-
thentizitdt und Vertraulichkeit ihrer informationstechni-
schen Systeme, Komponenten oder Prozesse, die zu
einem Ausfall oder zu einer erheblichen Beeintrachti-
gung der Funktionsfahigkeit der von ihnen betriebenen
Kritischen Infrastrukturen fiihren kénnen.

Die Meldung muss Angaben zu der Stdérung, zu mdoglichen
grenzibergreifenden Auswirkungen sowie zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tat-
sachlichen Ursache, der betroffenen Informationstechnik, der Art
der betroffenen Einrichtung oder Anlage sowie zur erbrachten
kritischen Dienstleistung und zu den Auswirkungen der Stérung
auf diese Dienstleistung enthalten. Die Nennung des Betreibers
ist nur dann erforderlich, wenn die Stérung tatsachlich zu einem
Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der

Kritischen Infrastruktur gefiihrt hat.
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(5) Zusatzlich zu ihrer Kontaktstelle nach Absatz 3 kénnen Be-
treiber Kritischer Infrastrukturen, die dem gleichen Sektor ange-
horen, eine gemeinsame ubergeordnete Ansprechstelle benen-
nen. Wurde eine solche benannt, erfolgt der Informationsaus-
tausch zwischen den Kontaktstellen und dem Bundesamt in der

Regel Uber die gemeinsame Ansprechstelle.
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(6) Soweit erforderlich kann das Bundesamt vom Hersteller der
betroffenen informationstechnischen Produkte und Systeme die
Mitwirkung an der Beseitigung oder Vermeidung einer Stérung
nach Absatz 4 verlangen. Satz 1 gilt
fur Stoérungen bei Betreibern und Genehmigungsinhabern im
Sinne von entsprechend.

(7) Soweit im Rahmen dieser Vorschrift personenbezogene Da-
ten, verarbeitet werden, ist eine tUber die vorstehenden Abséatze
hinausgehende Verarbeitung zu anderen Zwecken unzulassig. 8

5 Absatz 7 Satz 3 bis 8 ist entsprechend anzuwenden.
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§ 8c Besondere Anforderungen an Anbieter digitaler Diens-

te

(1) Anbieter digitaler Dienste haben geeignete und verhaltnis-
mafige technische und organisatorische MalRnahmen zu treffen,
um Risiken fur die Sicherheit der Netz- und Informationssyste-
me, die sie zur Bereitstellung der digitalen Dienste innerhalb der
Europaischen Union nutzen, zu bewaltigen. Sie haben Mal3-
nahmen zu treffen, um den Auswirkungen von Sicherheitsvorfal-
len auf innerhalb der Europaischen Union erbrachte digitale
Dienste vorzubeugen oder die Auswirkungen so gering wie mog-
lich zu halten.

(2) MallBnahmen zur Bewaltigung von Risiken fur die Sicherheit
der Netz- und Informationssysteme nach Absatz 1 Satz 1 mus-
sen unter Berlcksichtigung des Stands der Technik ein Sicher-
heitsniveau der Netz- und Informationssysteme gewahrleisten,
das dem bestehenden Risiko angemessen ist. Dabei ist folgen-
den Aspekten Rechnung zu tragen:

1. der Sicherheit der Systeme und Anlagen,

§ 8c Besondere Anforderungen an Anbieter digitaler Diens-

te

(1) Anbieter digitaler Dienste haben geeignete und verhaltnis-
mafige technische und organisatorische Mal3nahmen zu treffen,
um Risiken fir die Sicherheit der Netz- und Informationssyste-
me, die sie zur Bereitstellung der digitalen Dienste innerhalb der
Europaischen Union nutzen, zu bewaltigen. Sie haben Mal3-
nahmen zu treffen, um den Auswirkungen von Sicherheitsvorfal-
len auf innerhalb der Europaischen Union erbrachte digitale
Dienste vorzubeugen oder die Auswirkungen so gering wie mog-
lich zu halten.

(2) Malinahmen zur Bewaltigung von Risiken fur die Sicherheit
der Netz- und Informationssysteme nach Absatz 1 Satz 1 mus-
sen unter Bericksichtigung des Stands der Technik ein Sicher-
heitsniveau der Netz- und Informationssysteme gewahrleisten,
das dem bestehenden Risiko angemessen ist. Dabei ist folgen-
den Aspekten Rechnung zu tragen:

1. der Sicherheit der Systeme und Anlagen,
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walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
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Weitere Informationen unter:
www.rack-rechtsanwalte.de
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2. der Erkennung, Analyse und Eindammung von Sicher-

heitsvorfallen,
3. dem Betriebskontinuitatsmanagement,
4.  der Uberwachung, Uberprifung und Erprobung,

5. der Einhaltung internationaler Normen.

Die notwendigen Malinahmen werden durch Durchfiihrungs-
rechtsakte der Kommission nach Artikel 16 Absatz 8 der Richtli-
nie (EU) 2016/1148 naher bestimmt.

(3) Anbieter digitaler Dienste haben jeden Sicherheitsvorfall, der
erhebliche Auswirkungen auf die Bereitstellung eines von ihnen
innerhalb der Europaischen Union erbrachten digitalen Dienstes
hat, Die Vo-

raussetzungen, nach denen Auswirkungen eines Sicherheitsvor-

unverziglich dem Bundesamt zu melden.

falls erheblich sind, werden durch Durchfiihrungsakte der Kom-
mission nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148
unter Berlcksichtigung insbesondere der folgenden Parameter

naher bestimmt;:

1. die Zahl der von dem Sicherheitsvorfall betroffenen Nut-

2. der Erkennung, Analyse und Einddmmung von Sicher-

heitsvorfallen,
3. dem Betriebskontinuitatsmanagement,
4.  der Uberwachung, Uberpriifung und Erprobung,

5.  der Einhaltung internationaler Normen.

Die notwendigen Maflinahmen werden durch Durchfiihrungs-
rechtsakte der Kommission nach Artikel 16 Absatz 8 der Richtli-
nie (EU) 2016/1148 néaher bestimmt.

(3) Anbieter digitaler Dienste haben jeden Sicherheitsvorfall, der
erhebliche Auswirkungen auf die Bereitstellung eines von ihnen
innerhalb der Europaischen Union erbrachten digitalen Dienstes
hat, Die Vo-

raussetzungen, nach denen Auswirkungen eines Sicherheitsvor-

unverzuglich dem Bundesamt zu melden.

falls erheblich sind, werden durch Durchfiihrungsakte der Kom-
mission nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148
unter Bertcksichtigung insbesondere der folgenden Parameter

naher bestimmt;

1. die Zahl der von dem Sicherheitsvorfall betroffenen Nut-
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zer, insbesondere der Nutzer, die den Dienst fir die Be-

reitstellung ihrer eigenen Dienste bendtigen,
2. die Dauer des Sicherheitsvorfalls,

3. das von dem Sicherheitsvorfall betroffene geographi-

sche Gebiet,

4. das Ausmald der Unterbrechung der Bereitstellung des

Dienstes,

5. das Ausmal der Auswirkungen auf wirtschaftliche und
gesellschaftliche Tatigkeiten.

Die Pflicht zur Meldung eines Sicherheitsvorfalls entfallt, wenn
der Anbieter keinen ausreichenden Zugang zu den Informatio-
nen hat, die erforderlich sind, um die Auswirkung eines Sicher-
heitsvorfalls gemessen an den Parametern nach Satz 2 zu be-
werten. Fir den Inhalt der Meldungen gilt 8§ 8b Absatz 3 ent-
sprechend, soweit nicht Durchfiihrungsakte der Kommission
nach Artikel 16 Absatz 9 der Richtlinie (EU) 2016/1148 etwas
anderes bestimmen. Uber nach Satz 1 gemeldete Sicherheits-
vorfélle, die Auswirkungen in einem anderen Mitgliedstaat der

Européischen Union haben, hat das Bundesamt die zustandige

zer, insbesondere der Nutzer, die den Dienst fir die Be-

reitstellung ihrer eigenen Dienste bendétigen,
2. die Dauer des Sicherheitsvorfalls,

3. das von dem Sicherheitsvorfall betroffene geographi-

sche Gebiet,

4. das Ausmald der Unterbrechung der Bereitstellung des

Dienstes,

5. das Ausmald der Auswirkungen auf wirtschaftliche und
gesellschaftliche Tatigkeiten.

Die Pflicht zur Meldung eines Sicherheitsvorfalls entfallt, wenn
der Anbieter keinen ausreichenden Zugang zu den Informatio-
nen hat, die erforderlich sind, um die Auswirkung eines Sicher-
heitsvorfalls gemessen an den Parametern nach Satz 2 zu be-
werten. Fur den Inhalt der Meldungen gilt § 8b ent-
sprechend, soweit nicht Durchfiihrungsakte der Kommission
nach Artikel 16 Absatz 9 der Richtlinie (EU) 2016/1148 etwas
anderes bestimmen. Uber nach Satz 1 gemeldete Sicherheits-
vorfélle, die Auswirkungen in einem anderen Mitgliedstaat der

Européischen Union haben, hat das Bundesamt die zustandige
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Behorde dieses Mitgliedstaats zu unterrichten.

(4) Liegen Anhaltspunkte dafur vor, dass ein Anbieter digitaler
Dienste die Anforderungen des Absatzes 1 in Verbindung mit
den Durchfiihrungsrechtsakten der Kommission nach Artikel 16
Absatz 8 der Richtlinie (EU) 2016/1148 und des Absatzes 2 in
Verbindung mit den Durchfiihrungsrechtsakten der Kommission
nach Artikel 16 Absatz 9 der Richtlinie (EU) 2016/1148 nicht er-
fullt, kann das Bundesamt von dem Anbieter digitaler Dienste

folgende MalRnahmen verlangen:

1. die Ubermittlung der zur Beurteilung der Sicherheit sei-
ner Netz- und Informationssysteme erforderlichen Infor-
mationen, einschliel3lich Nachweisen Uber ergriffene Si-

cherheitsmalRinahmen,

2. die Beseitigung von Mangeln bei der Erfillung der in
den Absétzen 1 und 2 bestimmten Anforderungen.

Die Anhaltspunkte kénnen sich auch aus Feststellungen erge-

ben, die dem Bundesamt von den zustandigen Behdrden eines

anderen Mitgliedstaats der Europaischen Union vorgelegt wer-

den.

Behorde dieses Mitgliedstaats zu unterrichten.

(4) Liegen Anhaltspunkte daflrr vor, dass ein Anbieter digitaler
Dienste die Anforderungen des Absatzes 1 in Verbindung mit
den Durchfuhrungsrechtsakten der Kommission nach Artikel 16
Absatz 8 der Richtlinie (EU) 2016/1148 und des Absatzes 2 in
Verbindung mit den Durchfiihrungsrechtsakten der Kommission
nach Artikel 16 Absatz 9 der Richtlinie (EU) 2016/1148 nicht er-
fullt, kann das Bundesamt von dem Anbieter digitaler Dienste

folgende MalRRnahmen verlangen:

1. die Ubermittlung der zur Beurteilung der Sicherheit sei-
ner Netz- und Informationssysteme erforderlichen Infor-
mationen, einschliel3lich Nachweisen uber ergriffene Si-

cherheitsmal3nahmen,

2. die Beseitigung von Mangeln bei der Erflllung der in
den Absétzen 1 und 2 bestimmten Anforderungen.

Die Anhaltspunkte kénnen sich auch aus Feststellungen erge-

ben, die dem Bundesamt von den zustédndigen Behdrden eines

anderen Mitgliedstaats der Europaischen Union vorgelegt wer-

den.
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(5) Hat ein Anbieter digitaler Dienste seine Hauptniederlassung,
einen Vertreter oder Netz- und Informationssysteme in einem
anderen Mitgliedstaat der Europaischen Union, so arbeitet das
Bundesamt bei der Erfullung der Aufgaben nach Absatz 4 mit
der zustandigen Behérde dieses Mitgliedstaats zusammen. Die-
se Zusammenarbeit kann das Ersuchen umfassen, die Mal3-

nahmen in Absatz 4 Satz 1 Nummer 1 und 2 zu ergreifen.

(5) Hat ein Anbieter digitaler Dienste seine Hauptniederlassung,
einen Vertreter oder Netz- und Informationssysteme in einem
anderen Mitgliedstaat der Europaischen Union, so arbeitet das
Bundesamt bei der Erfullung der Aufgaben nach Absatz 4 mit
der zustandigen Behorde dieses Mitgliedstaats zusammen. Die-
se Zusammenarbeit kann das Ersuchen umfassen, die Mal3-

nahmen in Absatz 4 Satz 1 Nummer 1 und 2 zu ergreifen.
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§ 8d Anwendungsbereich

(1) Die 88 8a und 8b sind nicht anzuwenden auf Kleinstunter-
nehmen im Sinne der Empfehlung 2003/361/EC der Kommissi-
on vom 6. Mai 2003 betreffend die Definition der Kleinstunter-
nehmen sowie der kleinen und mittleren Unternehmen (ABI. L
124 vom 20.5.2003, S. 36). Artikel 3 Absatz 4 des Anhangs der
Empfehlung ist nicht anzuwenden.

(2) § 8a ist nicht anzuwenden auf

1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffent-
liches Telekommunikationsnetz betreiben oder 6ffentlich

zugangliche Telekommunikationsdienste erbringen,

2. Betreiber von Energieversorgungsnetzen oder Energie-
anlagen im Sinne des Energiewirtschaftsgesetzes vom
7. Juli 2005 (BGBI. I S. 1970, 3621), das zuletzt durch
Artikel 3 des Gesetzes vom 17. Juli 2015 (BGBI. | S.
1324) geandert worden ist, in der jeweils geltenden Fas-
sung, soweit sie den Regelungen des § 11 des Ener-

giewirtschaftsgesetzes unterliegen,

§ 8d Anwendungsbereich

(1) Die 88 8a und 8b sind nicht anzuwenden auf Kleinstunter-
nehmen im Sinne der Empfehlung der Kommissi-
on vom 6. Mai 2003 betreffend die Definition der Kleinstunter-
nehmen sowie der kleinen und mittleren Unternehmen (ABI. L
124 vom 20.5.2003, S. 36). Artikel 3 Absatz 4 des Anhangs der

Empfehlung ist nicht anzuwenden.

(2) § 8aist nicht anzuwenden auf

1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffent-
liches Telekommunikationsnetz betreiben oder 6ffentlich

zugangliche Telekommunikationsdienste erbringen,

2. Betreiber von Energieversorgungsnetzen oder Energie-
anlagen im Sinne des Energiewirtschaftsgesetzes vom
7. Juli 2005 (BGBI. I S. 1970, 3621), das zuletzt durch
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SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
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die Gesellschaft fur Telematik nach 8§ 291a Absatz 7
Satz 2 des Finften Buches Sozialgesetzbuch und §
291b des Finften Buches Sozialgesetzbuch, Betreiber
von Diensten der Telematikinfrastruktur im Hinblick auf
die nach § 291b Absatz 1a und le des Funften Buches
Sozialgesetzbuch zugelassenen Dienste und Betreiber
von Diensten, soweit sie die Telematikinfrastruktur fur
nach 8§ 291b Absatz 1 b des Finften Buches Sozialge-

setzbuch bestatigte Anwendungen nutzen,

Genehmigungsinhaber nach § 7 Absatz 1 des Atomge-
setzes in der Fassung der Bekanntmachung vom 15. Ju-
li 1985 (BGBI. | S. 1565), das zuletzt durch Artikel 2 des
Gesetzes vom 17. Juli 2015 (BGBI. | S. 1324) geandert
worden ist, in der jeweils geltenden Fassung fur den

Geltungsbereich der Genehmigung sowie

sonstige Betreiber Kritischer Infrastrukturen, soweit sie
auf Grund von Rechtsvorschriften Anforderungen erftil-
len mussen, die mit den Anforderungen nach § 8a ver-

gleichbar oder weitergehend sind.

Artikel 3 des Gesetzes vom 17. Juli 2015 (BGBI. | S.
1324) geandert worden ist, in der jeweils geltenden Fas-
sung, soweit sie den Regelungen des 8§ 11 des Ener-
giewirtschaftsgesetzes unterliegen,

die Gesellschaft fur Telematik nach 8§ 291a Absatz 7
Satz 2 des Finften Buches Sozialgesetzbuch und §
291b des Finften Buches Sozialgesetzbuch, Betreiber
von Diensten der Telematikinfrastruktur im Hinblick auf
die nach 8§ 291b Absatz 1a und le des Funften Buches
Sozialgesetzbuch zugelassenen Dienste und Betreiber
von Diensten, soweit sie die Telematikinfrastruktur far
nach 8§ 291b Absatz 1 b des Flnften Buches Sozialge-

setzbuch bestétigte Anwendungen nutzen,

Genehmigungsinhaber nach § 7 Absatz 1 des Atomge-
setzes in der Fassung der Bekanntmachung vom 15. Ju-
li 1985 (BGBI. | S. 1565), das zuletzt durch Artikel 2 des
Gesetzes vom 17. Juli 2015 (BGBI. | S. 1324) geandert
worden ist, in der jeweils geltenden Fassung fir den

Geltungsbereich der Genehmigung sowie
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(3) 8 8b Absatz 4 ist nicht anzuwenden auf

1.

Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffent-
liches Telekommunikationsnetz betreiben oder offentlich

zugangliche Telekommunikationsdienste erbringen,

Betreiber von Energieversorgungsnetzen oder Energie-
anlagen, soweit sie den Regelungen des 8§ 11 des Ener-
giewirtschaftsgesetzes unterliegen,

die Gesellschaft fur Telematik nach 8§ 291a Absatz 7
Satz 2 des Finften Buches Sozialgesetzbuch und 8§
291b des Finften Buches Sozialgesetzbuch, Betreiber
von Diensten der Telematikinfrastruktur im Hinblick auf
die nach 8§ 291b Absatz 1a und le des Funften Buches
Sozialgesetzbuch zugelassenen Dienste und Betreiber
von Diensten, soweit sie die Telematikinfrastruktur fur
nach § 291b Absatz 1 b des Fiunften Buches Sozialge-

setzbuch bestatigte Anwendungen nutzen,

Genehmigungsinhaber nach § 7 Absatz 1 des Atomge-

setzes fur den Geltungsbereich der Genehmigung sowie

3)

sonstige Betreiber Kritischer Infrastrukturen, soweit sie
auf Grund von Rechtsvorschriften Anforderungen erfil-
len missen, die mit den Anforderungen nach § 8a ver-
gleichbar oder weitergehend sind.

ist nicht anzuwenden auf

Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffent-
liches Telekommunikationsnetz betreiben oder 6ffentlich

zugangliche Telekommunikationsdienste erbringen,

Betreiber von Energieversorgungsnetzen oder Energie-
anlagen, soweit sie den Regelungen des § 11 des Ener-

giewirtschaftsgesetzes unterliegen,

die Gesellschaft fur Telematik nach § 291a Absatz 7
Satz 2 des Funften Buches Sozialgesetzbuch und 8§
291b des Finften Buches Sozialgesetzbuch, Betreiber
von Diensten der Telematikinfrastruktur im Hinblick auf
die nach 8§ 291b Absatz 1a und le des Finften Buches
Sozialgesetzbuch zugelassenen Dienste und Betreiber
von Diensten, soweit sie die Telematikinfrastruktur far
nach 8 291b Absatz 1 b des Finften Buches Sozialge-
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5. sonstige Betreiber Kritischer Infrastrukturen, die auf
Grund von Rechtsvorschriften Anforderungen erfillen
missen, die mit den Anforderungen nach § 8b Absatz 4
vergleichbar oder weitergehend sind.

(4) 8 8c Absatz 1 bis 3 gilt nicht fur Kleinstunternehmen und
kleine Unternehmen im Sinne der Empfehlung 2003/361/EG. 8
8c Absatz 3 gilt nicht fir Anbieter,

1. die ihren Hauptsitz in einem anderen Mitgliedstaat der

Europaischen Union haben oder

2. die, soweit sie nicht in einem Mitgliedstaat der Européi-
schen Union niedergelassen sind, einen Vertreter in ei-
nem anderen Mitgliedstaat der Européaischen Union be-
nannt haben, in dem die digitalen Dienste ebenfalls an-
geboten werden.

Fur Anbieter nach Satz 2 gilt 8 8c Absatz 4 nur, soweit sie in der
Bundesrepublik Deutschland Netz- und Informationssysteme
betreiben, die sie zur Bereitstellung der digitalen Dienste inner-

halb der Europaischen Union nutzen.

setzbuch bestéatigte Anwendungen nutzen,

4. Genehmigungsinhaber nach 8§ 7 Absatz 1 des Atomge-

setzes fur den Geltungsbereich der Genehmigung sowie

5. sonstige Betreiber Kritischer Infrastrukturen, die auf
Grund von Rechtsvorschriften Anforderungen erfillen
mussen, die mit den Anforderungen nach § 8b Absatz 4
vergleichbar oder weitergehend sind.

(4) 8 8c Absatz 1 bis 3 gilt nicht fur Kleinstunternehmen und
kleine Unternehmen im Sinne der Empfehlung 2003/361/EG. §
8c Absatz 3 gilt nicht fir Anbieter,

1. die ihren Hauptsitz in einem anderen Mitgliedstaat der

Europaischen Union haben oder

2. die, soweit sie nicht in einem Mitgliedstaat der Europai-
schen Union niedergelassen sind, einen Vertreter in ei-
nem anderen Mitgliedstaat der Européaischen Union be-
nannt haben, in dem die digitalen Dienste ebenfalls an-
geboten werden.

Fur Anbieter nach Satz 2 gilt 8 8c Absatz 4 nur, soweit sie in der

Bundesrepublik Deutschland Netz- und Informationssysteme
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betreiben, die sie zur Bereitstellung der digitalen Dienste inner-

halb der Européaischen Union nutzen.
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8 8e Auskunftsverlangen

(1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im
Rahmen von § 8a Absatz 2 und 3 und § 8c Absatz 4 erhaltenen
Informationen sowie zu den Meldungen nach § 8b Absatz 4 und
8§ 8c Absatz 4 nur erteilen, wenn schutzwirdige Interessen des
betroffenen Betreibers Kritischer Infrastrukturen oder des Anbie-
ters digitaler Dienste dem nicht entgegenstehen und durch die
Auskunft keine Beeintrachtigung von Sicherheitsinteressen ein-
treten kann. Zugang zu personenbezogenen Daten wird nicht
gewahrt.

(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten
nach den 88 8a bis 8c wird bei Vorliegen der Voraussetzungen
des 8 29 des Verwaltungsverfahrensgesetzes nur gewahrt,
wenn schutzwirdige Interessen des betroffenen Betreibers Kriti-
scher Infrastrukturen oder des Anbieters digitaler Dienste dem
nicht entgegenstehen und durch den Zugang zu den Akten kei-
ne Beeintrachtigung von Sicherheitsinteressen eintreten kann.
(3) Fur Betreiber nach 8 8d Absatz 2 und 3 gelten die Absatze 1

§ 8e Auskunftsverlangen
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onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine
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und 2 entsprechend

(3) Fur Betreiber nach 8§ 8d Absatz 2 und 3 gelten die Absatze 1
und 2 entsprechend.
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8 8f Sicherheit in der Informationstechnik bei Unternehmen

im besonderen 6ffentlichen Interesse

(1) Unternehmen im besonderen offentlichen Interesse nach § 2
Absatz 14 Satz 1 Nummer 1 und 2 sind verpflichtet, spatestens
bis zum ersten Werktag, der darauf folgt, dass diese erstmalig
oder erneut als Unternehmen im besonderen offentlichen Inte-
resse nach 8§ 2 Absatz 14 Satz 1 Nummer 1 oder 2 gelten, und
danach mindestens alle zwei Jahre eine Selbsterklarung zur IT-

Sicherheit beim Bundesamt vorzulegen, aus der hervorgeht,

1. welche Zertifizierungen im Bereich der IT-Sicherheit in
den letzten zwei Jahren durchgefuhrt, welche Prifgrund-
lage und welcher Geltungsbereich hierflr festgelegt

wurden,

2. welche sonstigen Sicherheitsaudits oder Prifungen im
Bereich der IT-Sicherheit in den letzten zwei Jahren
durchgefuhrt, welche Prufgrundlage und welcher Gel-

tungsbereich hierfur festgelegt wurden oder

3. wie sichergestellt wird, dass die fur das Unternehmen
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besonders schitzenswerten informationstechnischen
Systeme, Komponenten und Prozesse angemessen ge-
schitzt werden, und ob dabei der Stand der Technik
eingehalten wird.
(2) Das Bundesamt kann fir die Selbsterklarung nach Absatz 1
zu verwendende Formulare einfuhren.
(3) Das Bundesamt kann auf Grundlage der Selbsterklarung
nach Absatz 1 Hinweise zu angemessenen organisatorischen
und technischen Vorkehrungen nach Absatz 1 Nummer 3 zur
Einhaltung des Stands der Technik geben.
(4) Fur Unternehmen im besonderen 6ffentlichen Interesse nach
8§ 2 Absatz 14 Satz 1 Nummer 1 gilt die Pflicht nach Absatz 1
nicht vor dem 1. Mai 2023. Fur Unternehmen im besonderen
offentlichen Interesse nach § 2 Absatz 14 Nummer 2 gilt diese
Pflicht frihestens zwei Jahre nach Inkrafttreten der Rechtsver-
ordnung nach 8§ 10 Absatz 5.
(5) Unternehmen im besonderen offentlichen Interesse nach § 2
Absatz 14 Satz 1 Nummer 1 und 2 sind verpflichtet, sich gleich-

zeitig mit der Vorlage der ersten Selbsterklarung zur IT-
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Sicherheit nach Absatz 1 beim Bundesamt zu registrieren und
eine zu den Ublichen Geschaftszeiten erreichbare Stelle zu be-
nennen. Die Ubermittlung von Informationen durch das Bundes-
amt nach 8 8b Absatz 2 Nummer 4 erfolgt an diese Stelle.

(6) Unternehmen im besonderen offentlichen Interesse nach § 2
Absatz 14 Satz 1 Nummer 3 kdnnen eine freiwillige Registrie-
rung beim Bundesamt und die Benennung einer zu den ublichen
Geschéaftszeiten erreichbaren Stelle vornehmen. Die Ubermitt-
lung von Informationen durch das Bundesamt nach § 8b Absatz
2 Nummer 4 erfolgt an diese Stelle.

(7) Unternehmen im besonderen offentlichen Interesse nach § 2
Absatz 14 Satz 1 Nummer 1 und 2 haben ab dem Zeitpunkt, zu
dem eine Pflicht zur Vorlage der Selbsterklarung zur IT-
Sicherheit nach Absatz 1 besteht, die folgenden Stérungen un-
verziglich Uber die nach Absatz 5 benannte Stelle an das Bun-

desamt zu melden:

1. Stérungen der Verfugbarkeit, der Integritat, der Authen-
tizitat und der Vertraulichkeit ihrer informationstechni-

schen Systeme, Komponenten oder Prozesse, die zu
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einem Ausfall oder zu einer erheblichen Beeintrachti-

gung der Erbringung der Wertschopfung gefihrt haben,

2. erhebliche Stérungen der Verfligbarkeit, der Integritat,
der Authentizitdt und der Vertraulichkeit ihrer informati-
onstechnischen Systeme, Komponenten oder Prozesse,
die zu einem Ausfall oder zu einer erheblichen Beein-
trachtigung der Erbringung der Wertschopfung flhren
konnen.

Die Meldung muss Angaben zu der Stérung, zu den technischen
Rahmenbedingungen, insbesondere zu der vermuteten oder
tatsachlichen Ursache, der betroffenen Informationstechnik und
der Art der betroffenen Einrichtung oder Anlage enthalten.

(8) Unternehmen im besonderen offentlichen Interesse nach § 2
Absatz 14 Satz 1 Nummer 3 haben spatestens ab dem 1. No-
vember 2021 die folgenden Stérungen unverziglich an das

Bundesamt zu melden:

1. Stérungen der Verfugbarkeit, der Integritat, der Authen-

tizitat und der Vertraulichkeit ihrer informationstechni-

schen Systeme, Komponenten oder Prozesse, die zu
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einem Storfall nach der Stoérfall-Verordnung in der je-

weils geltenden Fassung gefuhrt haben,

2. erhebliche Stérungen der Verfligbarkeit, der Integritat,
der Authentizitdt und der Vertraulichkeit ihrer informati-
onstechnischen Systeme, Komponenten oder Prozesse,
die zu einem Storfall nach der Storfall-Verordnung in der
jeweils geltenden Fassung fihren kdnnen.

Die Meldung muss Angaben zu der Stoérung, zu den technischen
Rahmenbedingungen, insbesondere zu der vermuteten oder
tatsachlichen Ursache, der betroffenen Informationstechnik und
der Art der betroffenen Einrichtung oder Anlage enthalten.

(9) Rechtfertigen Tatsachen die Annahme, dass ein Unterneh-
men ein Unternehmen im besonderen offentlichen Interesse
nach 8§ 2 Absatz 14 Satz 1 Nummer 2 ist, aber seine Pflichten

nach Absatz 5 nicht erfiillt, so kann das Bundesamt verlangen:

1. eine rechnerische Darlegung, wie hoch die vom Unter-
nehmen erbrachte inlandische Wertschopfung nach der
in der Rechtsverordnung nach 8 10 Absatz 5 festgeleg-

ten Berechnungsmethode ist, oder
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§ 9 Zertifizierung

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bun-
desverwaltung fur IT- Sicherheit.

(2) Fur bestimmte Produkte oder Leistungen kann beim Bun-
desamt eine Sicherheits- oder Personenzertifizierung oder eine
Zertifizierung als IT-Sicherheitsdienstleister beantragt werden.
Die Antrage werden in der zeitlichen Reihenfolge ihres Eingangs
bearbeitet; hiervon kann abgewichen werden, wenn das Bun-
desamt wegen der Zahl und des Umfangs anhangiger Prifungs-
verfahren eine Prifung in angemessener Zeit nicht durchfiihren
kann und an der Erteilung eines Zertifikats ein offentliches Inte-
resse besteht. Der Antragsteller hat dem Bundesamt die Unter-
lagen vorzulegen und die Auskinfte zu erteilen, deren Kenntnis
fur die Prifung und Bewertung des Systems oder der Kompo-
nente oder der Eignung der Person sowie fir die Erteilung des
Zertifikats erforderlich ist.

(3) Die Prufung und Bewertung kann durch vom Bundesamt an-

erkannte sachverstandige Stellen erfolgen.

8§ 9 Zertifizierung

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bun-
desverwaltung fur IT- Sicherheit.

(2) Fur bestimmte Produkte oder Leistungen kann beim Bun-
desamt eine Sicherheits- oder Personenzertifizierung oder eine
Zertifizierung als IT-Sicherheitsdienstleister beantragt werden.
Die Antrage werden in der zeitlichen Reihenfolge ihres Eingangs
bearbeitet; hiervon kann abgewichen werden, wenn das Bun-
desamt wegen der Zahl und des Umfangs anhangiger Prifungs-
verfahren eine Prifung in angemessener Zeit nicht durchfiihren
kann und an der Erteilung eines Zertifikats ein offentliches Inte-
resse besteht. Der Antragsteller hat dem Bundesamt die Unter-
lagen vorzulegen und die Auskinfte zu erteilen, deren Kenntnis
fur die Prifung und Bewertung des Systems oder der Kompo-
nente oder der Eignung der Person sowie fur die Erteilung des
Zertifikats erforderlich ist.

(3) Die Prufung und Bewertung kann durch vom Bundesamt an-

erkannte sachverstandige Stellen erfolgen.
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(4) Das Sicherheitszertifikat wird erteilt, wenn

1. informationstechnische Systeme, Komponenten, Pro-
dukte oder Schutzprofile den vom Bundesamt festgeleg-

ten Kriterien entsprechen und

2. das Bundesministerium des
festgestellt hat, dass uUberwiegende offentliche Interes-
sen, insbesondere sicherheitspolitische Belange der
Bundesrepublik Deutschland, der Erteilung nicht entge-
genstehen.
(5) die
Sicherheitsdienstleistern gilt Absatz 4 entsprechend.

Far Zertifizierung von Personen und IT-

(6) Eine Anerkennung nach Absatz 3 wird erteilt, wenn

1. die sachliche und personelle Ausstattung sowie die
fachliche Qualifikation und Zuverlassigkeit der Konformi-
tatsbewertungsstelle den vom Bundesamt festgelegten
Kriterien entspricht und

2. das Bundesministerium des
festgestellt hat, dass Uberwiegende offentliche Interes-

sen, insbesondere sicherheitspolitische Belange der

(5) die

Sicherheitsdienstleistern gilt Absatz 4 entsprechend.

Far Zertifizierung von Personen und IT-

(6) Eine Anerkennung nach Absatz 3 wird erteilt, wenn

1. die sachliche und personelle Ausstattung sowie die
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Bundesrepublik Deutschland, der Erteilung nicht entge- fachliche Qualifikation und Zuverlassigkeit der Konformi-
genstehen. tatsbewertungsstelle den vom Bundesamt festgelegten
Das Bundesamt stellt durch die notwendigen MafRnahmen si- Kriterien entspricht und

cher, dass das Fortbestehen der Voraussetzungen nach Satz 1 2. das Bundesministerium des Innern, fir Bau und Heimat

regelmagig uberpruft wird. festgestellt hat, dass uberwiegende 6ffentliche Interes-
(7) Sicherheitszertifikate anderer anerkannter Zertifizierungsstel- sen, inshesondere sicherheitspolitische Belange der
desamt anerkannt, soweit sie eine den Sicherheitszertifikaten genstehen.

des Bundesamtes gleichwertige Sicherheit ausweisen und die | pas Bundesamt stellt durch die notwendigen MaRnahmen si-
Gleichwertigkeit vom Bundesamt festgestelit worden ist. cher, dass das Fortbestehen der Voraussetzungen nach Satz 1

regelmanig tberprift wird.

(7) Sicherheitszertifikate anderer anerkannter Zertifizierungsstel-
len aus dem Bereich der Europaischen Union werden vom Bun-
desamt anerkannt, soweit sie eine den Sicherheitszertifikaten
des Bundesamtes gleichwertige Sicherheit ausweisen und die

Gleichwertigkeit vom Bundesamt festgestellt worden ist.
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§ 9a Nationale Behorde fur die Cybersicherheitszertifizie-

rung

(1) Das Bundesamt ist die nationale Behorde fur die Cybersi-
cherheitszertifizierung im Sinne des Artikels 58 Absatz 1 der
Verordnung (EU) 2019/881.

(2) Das Bundesamt kann auf Antrag Konformitatsbewertungs-
stellen, die im Anwendungsbereich der Verordnung (EU)
2019/881 sowie des 8§ 9 dieses Gesetzes tatig werden, eine Be-
fugnis erteilen, als solche téatig zu werden, wenn die Vorausset-
zungen des maldgeblichen europaischen Schemas fir die Cy-
bersicherheitszertifizierung nach Artikel 54 der Verordnung (EU)
2019/881 oder des § 9 dieses Gesetzes erfullt sind. Ohne eine
Befugniserteilung durch das Bundesamt dirfen Konformitatsbe-
wertungsstellen im Anwendungsbereich der Verordnung (EU)
2019/881 nicht tatig werden.

(3) Soweit dies zur Erfullung seiner Aufgaben nach Artikel 58
Absatz 7 der Verordnung (EU) 2019/881 und nach § 9 dieses

Gesetzes erforderlich ist, kann das Bundesamt von Konformi-
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tatsbewertungsstellen, denen eine Befugnis nach Absatz 2 er-
teilt wurde, von Inhabern europaischer Cybersicherheitszertifika-
te und von Ausstellern von EU-Konformitatserklarungen im Sin-
ne von Artikel 56 Absatz 8 der Verordnung (EU) 2019/881 die
erforderlichen Auskinfte und sonstige Unterstiitzung, insbeson-
dere die Vorlage von Unterlagen oder Mustern, verlangen. 8 3
Absatz 1 Satz 1 und 3 des Akkreditierungsstellengesetzes gilt
entsprechend.

(4) Das Bundesamt kann Untersuchungen in Form von Auditie-
rungen nach Artikel 58 Absatz 8 Buchstabe b der Verordnung
(EU) 2019/881 bei Konformitatsbewertungsstellen, denen eine
Befugnis nach Absatz 2 erteilt wurde, bei Inhabern europaischer
Cybersicherheitszertifikate und bei Ausstellern von EU-
Konformitatserklarungen im Sinne von Artikel 56 Absatz 8 der
Verordnung (EU) 2019/881 durchfihren, um die Einhaltung der
Bestimmungen des Titels Il der Verordnung (EU) 2019/881 zu
Uberprifen. § 3 Absatz 1 Satz 1 bis 3 des Akkreditierungsstel-
lengesetzes gilt entsprechend.

(5) Das Bundesamt ist befugt, Betriebsstatten, Geschafts- und
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Betriebsrdume von Konformitatsbewertungsstellen, denen eine
Befugnis nach Absatz 2 erteilt wurde, und von Inhabern européa-
ischer Cybersicherheitszertifikate im Sinne von Artikel 56 Absatz
8 der Verordnung (EU) 2019/881 in den Zeiten, zu denen die
Raume normalerweise fur die jeweilige geschaftliche oder be-
triebliche Nutzung zur Verfligung stehen, zu betreten, zu besich-
tigen und zu prufen, soweit dies zur Erfillung seiner Aufgaben
nach Artikel 58 Absatz 7 der Verordnung (EU) 2019/881 sowie
nach 8§ 9 dieses Gesetzes erforderlich ist. 8 3 Absatz 1 Satz 1
bis 3 des Akkreditierungsstellengesetzes gilt entsprechend.

(6) Das Bundesamt kann von ihm ausgestellte Cybersicher-
heitszertifikate oder durch eine Konformitatsbewertungsstelle,
der eine Befugnis nach Absatz 2 erteilt wurde, nach Artikel 56
Absatz 6 der Verordnung (EU) 2019/881 ausgestellte Cyber-
sicherheitszertifikate widerrufen oder EU-
Konformitatserklarungen im Sinne der Verordnung (EU)
2019/881 fur ungultig erklaren,

1. sofern diese Zertifikate oder EU-

Konformitatserklarungen die Anforderungen nach der
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Verordnung (EU) 2019/881 oder eines europdischen
Schemas fur die Cybersicherheitszertifizierung nach Ar-
tikel 54 der Verordnung (EU) 2019/881 nicht erfullen o-

der

wenn das Bundesamt die Erfallung nach Nummer 1
nicht feststellen kann, weil der Inhaber des européi-
schen Cybersicherheitszertifikats oder der Aussteller der
EU-Konformitatserklarung seinen Mitwirkungspflichten
nach Absatz 3 nicht nachgekommen ist oder weil dieser
das Bundesamt bei der Wahrnehmung seiner Befug-
nisse nach Absatz 4 oder im Falle eines Inhabers eines
europaischen Cybersicherheitszertifikats auch nach Ab-
satz 5 behindert hat.

(7) Das Bundesamt kann von ihm erteilte Befugnisse nach Ab-

satz 2 widerrufen,

1.

sofern die Voraussetzungen des maf3geblichen europai-
schen Schemas fir die Cybersicherheitszertifizierung
nach Artikel 54 Verordnung (EU) 2019/881 oder des § 9

dieses Gesetzes nicht erfillt sind oder

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Synopse - BSI-Gesetz - BSIG - Stand: 18.05.2021 116

Fassung des BSI-Gesetz Fassung des BSI-Gesetzes
Stand 19.06.2020 (BGBI. | S. 1336) Stand 18.05.2021 (BGBI. | S. 1122)

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



RACK

RECHTSANWALTE

RACK

(1}

RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
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8 9b Untersagung des Einsatzes kritischer Komponenten

(1) Der Betreiber einer Kritischen Infrastruktur hat den geplanten
erstmaligen Einsatz einer kritischen Komponente gemal § 2
Absatz 13 dem Bundesministerium des Innern, fur Bau und
Heimat vor ihrem Einsatz anzuzeigen. In der Anzeige sind die
kritische Komponente und die geplante Art ihres Einsatzes an-
zugeben. Satz 1 gilt fur einen Betreiber einer Kritischen Infra-
struktur nicht, wenn dieser den Einsatz einer anderen kritischen
Komponente desselben Typs fur dieselbe Art des Einsatzes be-
reits nach Satz 1 angezeigt hat und ihm dieser nicht untersagt
wurde.

(2) Das Bundesministerium des Innern, fir Bau und Heimat
kann den geplanten erstmaligen Einsatz einer kritischen Kom-
ponente gegenuber dem Betreiber der Kritischen Infrastruktur im
Benehmen mit den in § 10 Absatz 1 aufgeflhrten jeweils be-
troffenen Ressorts sowie dem Auswartigen Amt bis zum Ablauf

von zwei Monaten nach Eingang der Anzeige nach Absatz 1

untersagen oder Anordnungen erlassen, wenn der Einsatz die
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offentliche Ordnung oder Sicherheit der Bundesrepublik

Deutschland voraussichtlich beeintrachtigt. Bei der Prifung ei-

ner voraussichtlichen Beeintrachtigung der 6ffentlichen Ordnung

oder Sicherheit kann insbesondere berlcksichtigt werden, ob

1.

der Hersteller unmittelbar oder mittelbar von der Regie-
rung, einschlief3lich sonstiger staatlicher Stellen oder

Streitkrafte, eines Drittstaates kontrolliert wird,

der Hersteller bereits an Aktivitaten beteiligt war oder ist,
die nachteilige Auswirkungen auf die o6ffentliche Ord-
nung oder Sicherheit der Bundesrepublik Deutschland
oder eines anderen Mitgliedstaates der Europaischen
Union, der Europaischen Freihandelsassoziation oder
des Nordatlantikvertrages oder auf deren Einrichtungen

hatten, oder

der Einsatz der kritischen Komponente im Einklang mit
den sicherheitspolitischen Zielen der Bundesrepublik
Deutschland, der Europaischen Union oder des Nordat-

lantikvertrages steht.

Vor Ablauf der Frist von zwei Monaten nach Anzeige nach Ab-
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satz 1 ist der Einsatz nicht gestattet. Das Bundesministerium
des Innern, fir Bau und Heimat kann die Frist gegenliber dem
Betreiber um weitere zwei Monate verlangern, wenn die Prifung
besondere Schwierigkeiten tatsachlicher oder rechtlicher Art
aufweist.

(3) Kritische Komponenten gemal3 8§ 2 Absatz 13 durfen nur ein-
gesetzt werden, wenn der Hersteller eine Erklarung Uber seine
Vertrauenswiurdigkeit (Garantieerklarung) gegentber dem Be-
treiber der Kritischen Infrastruktur abgeben hat. Die Garantie-
erklarung ist der Anzeige nach Absatz 1 beizufligen. Aus der
Garantieerklarung muss hervorgehen, wie der Hersteller sicher-
stellt, dass die kritische Komponente nicht Gber technische Ei-
genschaften verfugt, die spezifisch geeignet sind, missbrauch-
lich, insbesondere zum Zwecke von Sabotage, Spionage oder
Terrorismus auf die Sicherheit, Vertraulichkeit, Integritat, Ver-
fugbarkeit oder Funktionsfahigkeit der Kritischen Infrastruktur
einwirken zu kénnen. Das Bundesministerium des Innern, flr
Bau und Heimat legt die Einzelheiten der Mindestanforderungen

an die Garantieerklarung im Einvernehmen mit den in § 10 Ab-
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satz 1 aufgeflihrten jeweils betroffenen Ressorts sowie dem
Auswartigen Amt durch Allgemeinverfligung fest, die im Bun-
desanzeiger bekannt zu machen ist. Die Einzelheiten der Min-
destanforderungen an die Garantieerklarung missen aus den
Schutzzielen der Sicherheit, Vertraulichkeit, Integritat, Verfig-
barkeit oder Funktionsfahigkeit der Kritischen Infrastruktur folgen
und die Vermeidung von Gefahren fur die 6ffentliche Sicherheit
und Ordnung, insbesondere im Sinne von Absatz 2 Satz 2, ad-
ressieren, die aus der Sphére des Herstellers der kritischen
Komponente, insbesondere dessen Organisationsstruktur,
stammen. Die Satze 1 und 2 gelten erst ab der Be-
kanntmachung der Allgemeinverfiigung nach Satz 5 und nicht
fur bereits vor diesem Zeitpunkt eingesetzte kritische Kompo-
nenten. Soweit Anderungen der Allgemeinverfiigung erfolgen,
sind diese fur bereits nach diesem Absatz abgegebene Garan-
tieerklarungen unbeachtlich.

(4) Das Bundesministerium des Innern, fur Bau und Heimat
kann den weiteren Einsatz einer kritischen Komponente gegen-

Uber dem Betreiber der Kritischen Infrastruktur im Einvernehmen
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mit den in § 10 Absatz 1 aufgefiihrten jeweils betroffenen Res-
sorts sowie dem Auswartigen Amt untersagen oder Anordnun-
gen erlassen, wenn der weitere Einsatz die 6ffentliche Ordnung
oder Sicherheit der Bundesrepublik Deutschland voraussichtlich
beeintrachtigt, insbesondere, wenn der Hersteller der kritischen
Komponente nicht vertrauenswurdig ist. Absatz 2 Satz 2 gilt ent-
sprechend.

(5) Ein Hersteller einer kritischen Komponente kann insbesonde-
re dann nicht vertrauenswuirdig sein, wenn hinreichende An-

haltspunkte daflr bestehen, dass

1. er gegen die in der Garantieerklarung eingegangen Ver-

pflichtungen verstol3en hat,

2. in der Garantieerklarung angegebene Tatsachenbe-

hauptungen unwabhr sind,

3. er Sicherheitstuiberprifungen und Penetrationsanalysen
an seinem Produkt und in der Produktionsumgebung
nicht im erforderlichen Umfang in angemessener Weise

unterstutzt,

4.  Schwachstellen oder Manipulationen nicht unverziglich,
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nachdem er davon Kenntnis erlangt, beseitigt und dem

Betreiber der Kritischen Infrastruktur meldet,

5. die kritische Komponente auf Grund von Mangeln ein
erhohtes Gefahrdungspotenzial aufweist oder aufgewie-
sen hat, missbrauchlich auf die Sicherheit, Vertraulich-
keit, Integritat, Verfugbarkeit oder Funktionsfahigkeit der

Kritischen Infrastruktur einwirken zu konnen oder

6. die kritische Komponente Uber technische Eigen-
schaften verfugt oder verflgt hat, die spezifisch geeignet
sind oder waren, missbrauchlich auf die Sicherheit, Ver-
traulichkeit, Integritat, Verfugbarkeit oder Funktionsfa-
higkeit der Kritischen Infrastruktur einwirken zu kénnen.

(6) Wurde nach Absatz 4 der weitere Einsatz einer kritischen
Komponente untersagt, kann das Bundesministerium des In-
nern, fir Bau und Heimat im Einvernehmen mit den in 8 10 Ab-
satz 1 aufgefiihrten jeweils betroffenen Ressorts sowie dem

Auswartigen Amt

1. den geplanten Einsatz weiterer kritischer Komponenten

desselben Typs und desselben Herstellers untersagen
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8§ 9c Freiwilliges IT-Sicherheitskennzeichen

(1) Das Bundesamt fuhrt zur Information von Verbrauchern tber
die IT-Sicherheit von Produkten bestimmter vom Bundesamt
festgelegter Produktkategorien ein einheitliches IT-
Sicherheitskennzeichen ein. Das IT-Sicherheitskennzeichen trifft
keine Aussage uber die den Datenschutz betreffenden Eigen-
schaften eines Produktes.

(2) Das IT-Sicherheitskennzeichen besteht aus

1. einer Zusicherung des Herstellers oder Diensteanbie-
ters, dass das Produkt fir eine festgelegte Dauer be-
stimmte IT-Sicherheitsanforderungen erflllt (Hersteller-

erklarung), und

2. einer Information des Bundesamtes Uber sicherheitsre-
levante IT-Eigenschaften des Produktes (Sicherheitsin-
formation).

(3) Die IT-Sicherheitsanforderungen, auf die sich die Hersteller-
erklarung bezieht, ergeben sich aus einer Norm oder einem

Standard oder aus einer branchenabgestimmten IT-
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Sicherheitsvorgabe, die die jeweilige Produktkategorie umfasst,
sofern das Bundesamt in einem Verfahren, das durch Rechts-
verordnung nach 8§ 10 Absatz 3 geregelt wird, festgestellt hat,
dass die Norm oder der Standard oder die branchenabgestimm-
te IT-Sicherheitsvorgabe geeignet ist, ausreichende IT-
Sicherheitsanforderungen fir die Produktkategorie abzubilden.
Ein Anspruch auf diese Feststellung besteht nicht. Liegt keine
Feststellung nach Satz 1 vor, ergeben sich die IT-
Sicherheitsvorgaben aus einer vom Bundesamt veréffentlichten
Technischen Richtlinie, die die jeweilige Produktkategorie um-
fasst, sofern das Bundesamt eine solche Richtlinie bereits verof-
fentlicht hat. Wird ein Produkt von mehr als einer oder einem
bestehenden, als geeignet festgestellten Norm, Standard, bran-
chenabge- stimmten IT-Sicherheitsvorgabe oder Technischen
Richtlinie umfasst, richten sich die Anforderungen nach der oder
dem jeweils spezielleren bestehenden, als geeignet festgestell-
ten Norm, Standard, branchenabgestimmten IT-
Sicherheitsvorgabe oder Technischen Richtlinie.

(4) Das IT-Sicherheitskennzeichen darf nur dann flr ein Produkt
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verwendet werden, wenn das Bundesamt das IT-
Sicherheitskennzeichen fir dieses Produkt freigegeben hat. Das
Bundesamt prift die Freigabe des IT-Sicherheitskennzeichens
fur ein Produkt auf Antrag des Herstellers oder Diens-
teanbieters. Dem Antrag sind die Herstellererklarung zu dem
Produkt sowie alle Unterlagen beizufligen, die die Angaben in
der Herstellererklarung belegen. Das Bundesamt bestatigt den
Eingang des Antrags und pruft die Plausibilitdt der Herstellerer-
klarung anhand der beigefligten Unterlagen. Die Plausibilitats-
prifung kann auch durch einen vom Bundesamt beauftragten
qualifizierten Dritten erfolgen. Fir die Antragsbearbeitung kann
das Bundesamt eine Verwaltungsgebihr erheben.

(5) Das Bundesamt erteilt die Freigabe des IT- Sicherheitskenn-

zeichens flur das jeweilige Produkt, wenn

1. das Produkt zu einer der Produktkategorien gehort, die
das Bundesamt durch im Bundesanzeiger veroffentlichte

Allgemeinverfiigung bekannt gegeben hat,

2. die Herstellererklarung plausibel und durch die beigefiig-

ten Unterlagen ausreichend belegt ist und
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3. die gegebenenfalls erhobene Verwaltungsgebihr begli-
chen wurde.

Die Erteilung der Freigabe erfolgt schriftlich und innerhalb einer
angemessenen Frist, die in der Rechtsverordnung nach 8§ 10
Absatz 3 bestimmt wird. Den genauen Ablauf des Antragsver-
fahrens und die beizufiigenden Unterlagen regelt die Rechtsver-
ordnung nach 8 10 Absatz 3.
(6) Hat das Bundesamt die Freigabe erteilt, ist das Etikett des
IT-Sicherheitskennzeichens auf dem jeweiligen Produkt oder auf
dessen Umverpackung anzubringen, sofern dies nach der Be-
schaffenheit des Produktes moglich ist. Das IT- Sicherheits-
kennzeichen kann auch elektronisch vero6ffentlicht werden.
Wenn nach der Beschaffenheit des Produktes das Anbringen
nicht moglich ist, muss die Veroffentlichung des IT-
Sicherheitskennzeichens elektronisch erfolgen. Das Etikett des
IT-Sicherheitskennzeichens verweist auf eine Internetseite des
Bundesamtes, auf der die Herstellererklarung und die Sicher-
heitsinformationen abrufbar sind. Das genaue Verfahren und die

Gestaltung des Verweises sind in der Rechtsverordnung nach
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8 10 Absatz 3 festzulegen.

(7) Nach Ablauf der festgelegten Dauer nach Absatz 3 Satz 5
oder 6 oder nach Rucknahmeerklarung des Herstellers oder
Diensteanbieters gegeniber dem Bundesamt erlischt die Frei-
gabe. Das Bundesamt nimmt einen Hinweis auf das Erléschen
der Freigabe in die Sicherheitsinformation auf.

(8) Das Bundesamt kann prifen, ob die Anforderungen an die
Freigabe des IT-Sicherheitskennzeichens fur ein Produkt einge-
halten werden. Werden bei der Prifung Abweichungen von der
abgegebenen Herstellererklarung oder Sicherheitsliicken fest-
gestellt, kann das Bundesamt die geeigneten Mal3nahmen zum
Schutz des Vertrauens der Verbraucher in das IT-

Sicherheitskennzeichen treffen, insbesondere

1. Informationen Uber die Abweichungen oder Sicherheits-
licken in geeigneter Weise in der Sicherheitsinformation

veroffentlichen oder

2. die Freigabe des IT-Sicherheitskennzeichens widerru-
fen.

Absatz 7 Satz 2 gilt entsprechend.
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§ 10 Erméachtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern, fir Bau und Heimat be-
stimmt durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, nach Anhérung von Vertretern der Wissen-
schaft, der betroffenen Betreiber und der betroffenen Wirt-
schaftsverbande im Einvernehmen mit dem Bundesministerium
fur Wirtschaft und Energie, dem Bundesministerium der Justiz
und fir Verbraucherschutz, dem Bundesministerium der Finan-
zen, dem Bundesministerium fir Arbeit und Soziales, dem Bun-
desministerium fir Erndhrung und Landwirtschaft, dem Bun-
desministerium fur Gesundheit, dem Bundesministerium fur Ver-
kehr und digitale Infrastruktur, dem Bundesministerium der Ver-
teidigung und dem Bundesministerium fir Umwelt, Naturschutz
und nukleare Sicherheit unter Festlegung der in den jeweiligen
Sektoren im Hinblick auf § 2 Absatz 10 Satz 1 Nummer 2 wegen
ihrer Bedeutung als kritisch anzusehenden Dienstleistungen und
deren als bedeutend anzusehenden Versorgungsgrads, welche

Einrichtungen, Anlagen oder Teile davon als Kritische Infrastruk-

§ 10 Erméachtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern, fir Bau und Heimat be-
stimmt durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, nach Anhérung von Vertretern der Wissen-
schaft, der betroffenen Betreiber und der betroffenen Wirt-
schaftsverbande im Einvernehmen mit dem Bundesministerium
fur Wirtschaft und Energie, dem Bundesministerium der Justiz
und fir Verbraucherschutz, dem Bundesministerium der Finan-
zen, dem Bundesministerium fiir Arbeit und Soziales, dem Bun-
desministerium fir Erndhrung und Landwirtschaft, dem Bun-
desministerium fur Gesundheit, dem Bundesministerium fur Ver-
kehr und digitale Infrastruktur, dem Bundesministerium der Ver-
teidigung und dem Bundesministerium fir Umwelt, Naturschutz
und nukleare Sicherheit unter Festlegung der in den jeweiligen
Sektoren im Hinblick auf § 2 Absatz 10 Satz 1 Nummer 2 wegen
ihrer Bedeutung als kritisch anzusehenden Dienstleistungen und
deren als bedeutend anzusehenden Versorgungsgrads, welche

Einrichtungen, Anlagen oder Teile davon als Kritische Infrastruk-
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turen im Sinne dieses Gesetzes gelten. Der nach Satz 1 als be-
deutend anzusehende Versorgungsgrad ist anhand von bran-
chenspezifischen Schwellenwerten fir jede wegen ihrer Bedeu-
tung als kritisch anzusehende Dienstleistung im jeweiligen Sek-
tor zu bestimmen. Zugang zu Akten, die die Erstellung oder An-
derung dieser Verordnung betreffen, wird nicht gewahrt.

(2) Das Bundesministerium des Innern, fur Bau und Heimat be-
stimmt nach Anhorung der betroffenen Wirtschaftsverbande und
im Einvernehmen mit dem Bundesministerium fir Wirtschaft und
Energie durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, das Nahere tber das Verfahren der Ertei-
lung von Sicherheitszertifikaten und Anerkennungen nach 8§ 9
und deren Inhalt.

(3) (aufgehoben)

(4) Soweit die Durchfihrungsrechtsakte der Kommission nach
Artikel 16 Absatz 8 und 9 der Richtlinie (EU) 2016/1148 keine
abschlieRenden Bestimmungen Uber die von Anbietern digitaler
Dienste nach 8 8c Absatz 2 zu treffenden Mal3hahmen oder

Uber die Parameter zur Beurteilung der Erheblichkeit der Aus-

turen im Sinne dieses Gesetzes gelten. Der nach Satz 1 als be-
deutend anzusehende Versorgungsgrad ist anhand von bran-
chenspezifischen Schwellenwerten fur jede wegen ihrer Bedeu-
tung als kritisch anzusehende Dienstleistung im jeweiligen Sek-
tor zu bestimmen. Zugang zu Akten, die die Erstellung oder An-
derung dieser Verordnung betreffen, wird nicht gewahrt.

(2) Das Bundesministerium des Innern, fur Bau und Heimat be-
stimmt nach Anhdrung der betroffenen Wirtschaftsverbande und
im Einvernehmen mit dem Bundesministerium fiir Wirtschaft und
Energie durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, das Nahere tber das Verfahren der Ertei-
lung von Sicherheitszertifikaten und Anerkennungen nach 8§ 9

und deren Inhalt.
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AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
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Weitere Informationen unter:
www.rack-rechtsanwalte.de
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wirkungen von Sicherheitsvorfallen nach 8§ 8c Absatz 3 Satz 2
oder Uber Form und Verfahren der Meldungen nach § 8c Absatz
3 Satz 4 enthalten, werden diese Bestimmungen vom Bundes-
ministerium des Innern, fur Bau und Heimat im Einvernehmen
mit den jeweils betroffenen Ressorts durch Rechtsverordnung,

die nicht der Zustimmung des Bundesrates bedarf, getroffen

(4) Soweit die Durchfihrungsrechtsakte der Kommission nach
Artikel 16 Absatz 8 und 9 der Richtlinie (EU) 2016/1148 keine
abschlieBenden Bestimmungen Uber die von Anbietern digitaler
Dienste nach § 8c Absatz 2 zu treffenden Malinahmen oder
Uber die Parameter zur Beurteilung der Erheblichkeit der Aus-
wirkungen von Sicherheitsvorféllen nach § 8c Absatz 3 Satz 2
oder tber Form und Verfahren der Meldungen nach 8§ 8c Absatz
3 Satz 4 enthalten, werden diese Bestimmungen vom Bundes-

ministerium des Innern, fir Bau und Heimat im Einvernehmen
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mit den jeweils betroffenen Ressorts durch Rechtsverordnung,
die nicht der Zustimmung des Bundesrates bedarf, getroffen.

(5) Das Bundesministerium des Innern, fir Bau und Heimat be-
stimmt durch Rechtsverordnung, die nicht der Zustimmung des
Bundesrates bedarf, nach Anhérung von Vertretern der Wissen-
schaft, der betroffenen Unternehmen und der betroffenen Wirt-
schaftsverbande im Einvernehmen mit dem Bundesministerium
fur Wirtschaft und Energie, dem Bundesministerium der Justiz
und fir Verbraucherschutz, dem Bundesministerium fur Ge-
sundheit, dem Bundesministerium fur Verkehr und digitale Infra-
struktur, dem Bundesministerium der Verteidigung und dem
Bundesministerium fur Umwelt, Naturschutz und nukleare Si-
cherheit, welche wirtschaftlichen Kennzahlen bei der Berech-
nung der inlandischen Wertschoépfung heranzuziehen sind, wie
die Berechnung mit Hilfe der Methodik der direkten Wertschdp-
fungsstaffel zu erfolgen hat und welche Schwellenwerte malf3-
geblich dafur sind, dass ein Unternehmen zu den gr6éR3ten Un-
ternehmen in Deutschland im Sinne des § 2 Absatz 14 Satz 1

Nummer 2 gehort. Unter den Voraussetzungen nach Satz 1
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8 11 Einschrankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird

durch die 88 5 und 5a eingeschrénkt.

§ 11 Einschrankung von Grundrechten

8 12 Rat der IT-Beauftragten der Bundesregierung

Wird der Rat der IT-Beauftragten der Bundesregierung aufge-
l6st, tritt an dessen Stelle die von der Bundesregierung be-
stimmte Nachfolgeorganisation. Die Zustimmung des Rats der
IT-Beauftragten kann durch Einvernehmen aller Bundesministe-
rien ersetzt werden. Wird der Rat der IT-Beauftragten ersatzlos
aufgeldst, tritt an Stelle seiner Zustimmung das Einvernehmen

aller Bundesministerien.

8 12 Rat der IT-Beauftragten der Bundesregierung

Wird der Rat der IT-Beauftragten der Bundesregierung aufge-
l6st, tritt an dessen Stelle die von der Bundesregierung be-
stimmte Nachfolgeorganisation. Die Zustimmung des Rats der
IT-Beauftragten kann durch Einvernehmen aller Bundesministe-
rien ersetzt werden. Wird der Rat der IT-Beauftragten ersatzlos
aufgeldst, tritt an Stelle seiner Zustimmung das Einvernehmen

aller Bundesministerien.

§ 13 Berichtspflichten

(1) Das Bundesamt unterrichtet das Bundesministerium des In-
nern, fir Bau und Heimat Uber seine Tatigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung
der Offentlichkeit durch das Bundesministerium des Innern, fur

Bau und Heimat Uber Gefahren fir die Sicherheit in der Informa-

§ 13 Berichtspflichten

(1) Das Bundesamt unterrichtet das Bundesministerium des In-
nern, fur Bau und Heimat Uber seine Tatigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklarung
der Offentlichkeit durch das Bundesministerium des Innern, fir

Bau und Heimat Uiber Gefahren fir die Sicherheit in der Informa-
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tionstechnik, die mindestens einmal jahrlich in einem zusam-
menfassenden Bericht erfolgt. 8§ 7 Absatz 1 Satz 3 und 4 ist ent-
sprechend anzuwenden.

(3) Das Bundesamt Ubermittelt bis zum 9. November 2018 und
danach alle zwei Jahre die folgenden Informationen an die

Kommission:

1. die nationalen MaRnahmen zur Ermittlung der Betreiber

Kritischer Infrastrukturen;

2. eine Aufstellung der im in Anhang Il der Richtlinie (EU)
2016/1148 genannten Sektoren, die nach 8 2 Absatz 10
Satz 1 Nummer 2 wegen ihrer Bedeutung als kritisch
anzusehenden Dienstleistungen und deren als bedeu-

tend anzusehenden Versorgungsgrad;

eine zahlenmafige Aufstellung der Betreiber der in
Nummer 2 genannten Sektoren, die in den in Anhang Il
der Richtlinie (EU) 2016/1148 genannten Sektoren er-
mittelt werden, einschlie3lich eines Hinweises auf ihre
Bedeutung fur den jeweiligen Sektor.

Die Ubermittlung darf keine Informationen enthalten, die zu einer

tionstechnik, die mindestens einmal jahrlich in einem zusam-

menfassenden Bericht erfolgt.

Das Bundesamt Ubermittelt bis zum 9. November 2018 und
danach alle zwei Jahre die folgenden Informationen an die

Kommission:

1. die nationalen MalRnahmen zur Ermittlung der Betreiber
Kritischer Infrastrukturen;

2. eine Aufstellung der im in Anhang Il der Richtlinie (EU)
2016/1148 genannten Sektoren, die nach § 2 Absatz 10
Satz 1 Nummer 2 wegen ihrer Bedeutung als kritisch
anzusehenden Dienstleistungen und deren als bedeu-

tend anzusehenden Versorgungsgrad;
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Identifizierung einzelner Betreiber fihren kénnen. Das Bundes-
amt Ubermittelt die nach Satz 1 Gbermittelten Informationen un-
verzuglich dem Bundesministerium des Innern, fur Bau und
Heimat, dem Bundeskanzleramt, dem Bundesministerium flr
Wirtschaft und Energie, dem Bundesministerium der Justiz und
fur Verbraucherschutz, dem Bundesministerium der Finanzen,
dem Bundesministerium fur Arbeit und Soziales, dem Bundes-
ministerium fur Erndhrung und Landwirtschaft, dem Bundesmi-
nisterium fur Gesundheit, dem Bundesministerium fur Verkehr
und digitale Infrastruktur, dem Bundesministerium der Verteidi-
gung und dem Bundesministerium fur Umwelt, Naturschutz und
nukleare Sicherheit.

(4) Sobald bekannt wird, dass eine Einrichtung oder Anlage
nach 8§ 2 Absatz 10 oder Teile einer Einrichtung oder Anlage
eine wegen ihrer Bedeutung als kritisch anzusehenden Dienst-
leistung in einem der in Anhang Il der Richtlinie (EU) 2016/1148
genannten Sektoren in einem anderen Mitgliedstaat der Europa-
ischen Union bereitstellt, nimmt das Bundesamt zum Zweck der

gemeinsamen Ermittlung der Betreiber, die kritische Dienstleis-

eine zahlenméaRige Aufstellung der Betreiber der in
Nummer 2 genannten Sektoren, die in den in Anhang Il
der Richtlinie (EU) 2016/1148 genannten Sektoren er-
mittelt werden, einschlie3lich eines Hinweises auf ihre
Bedeutung flr den jeweiligen Sektor.

Die Ubermittlung darf keine Informationen enthalten, die zu einer
Identifizierung einzelner Betreiber fihren kénnen. Das Bundes-
amt Ubermittelt die nach Satz 1 Gbermittelten Informationen un-
verzuglich dem Bundesministerium des Innern, fur Bau und
Heimat, dem Bundeskanzleramt, dem Bundesministerium fur
Wirtschaft und Energie, dem Bundesministerium der Justiz und
fur Verbraucherschutz, dem Bundesministerium der Finanzen,
dem Bundesministerium fir Arbeit und Soziales, dem Bundes-
ministerium fur Erndhrung und Landwirtschaft, dem Bundesmi-
nisterium for Gesundheit, dem Bundesministerium fur Verkehr
und digitale Infrastruktur, dem Bundesministerium der Verteidi-
gung und dem Bundesministerium fir Umwelt, Naturschutz und
nukleare Sicherheit.

Sobald bekannt wird, dass eine Einrichtung oder Anlage
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tungen in den in Anhang Il der Richtlinie (EU) 2016/1148 ge-
nannten Teilsektoren erbringen, mit der zustandigen Behorde
dieses Mitgliedstaats Konsultationen auf.

(5) Das Bundesamt Ubermittelt bis zum 9. August 2018 und da-
nach jahrlich an die Kooperationsgruppe nach Artikel 11 der
Richtlinie (EU) 2016/1148 einen zusammenfassenden Bericht zu
den Meldungen, die die in Anhang Il der Richtlinie (EU)
2016/1148 genannten Sektoren oder digitale Dienste betreffen.
Der Bericht enthalt auch die Zahl der Meldungen und die Art der
gemeldeten Sicherheitsvorfalle sowie die ergriffenen Mal3nah-
men. Der Bericht darf keine Informationen enthalten, die zu ei-
ner Identifizierung einzelner Meldungen oder einzelner Betreiber

oder Anbieter fihren kdnnen.

nach 8§ 2 Absatz 10 oder Teile einer Einrichtung oder Anlage
eine wegen ihrer Bedeutung als kritisch anzusehenden Dienst-
leistung in einem der in Anhang Il der Richtlinie (EU) 2016/1148
genannten Sektoren in einem anderen Mitgliedstaat der Europa-
ischen Union bereitstellt, nimmt das Bundesamt zum Zweck der
gemeinsamen Ermittlung der Betreiber, die kritische Dienstleis-
tungen in den in Anhang Il der Richtlinie (EU) 2016/1148 ge-
nannten Teilsektoren erbringen, mit der zustandigen Behdrde
dieses Mitgliedstaats Konsultationen auf.

Das Bundesamt tUbermittelt bis zum 9. August 2018 und da-
nach jahrlich an die Kooperationsgruppe nach Artikel 11 der
Richtlinie (EU) 2016/1148 einen zusammenfassenden Bericht zu
den Meldungen, die die in Anhang Il der Richtlinie (EU)
2016/1148 genannten Sektoren oder digitale Dienste betreffen.
Der Bericht enthalt auch die Zahl der Meldungen und die Art der
gemeldeten Sicherheitsvorfélle sowie die ergriffenen Mal3nah-
men. Der Bericht darf keine Informationen enthalten, die zu ei-
ner ldentifizierung einzelner Meldungen oder einzelner Betreiber

oder Anbieter fuhren kénnen.
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§ 14 BulRRgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1.

entgegen 8 8a Absatz 1 Satz 1 in Verbindung mit einer
Rechtsverordnung nach 8§ 10 Absatz 1 Satz 1 eine dort
genannte Vorkehrung nicht, nicht richtig, nicht vollstan-
dig oder nicht rechtzeitig trifft,

einer vollziehbaren Anordnung nach § 8a Absatz 3 Satz

5 zuwiderhandelt,

entgegen 8 8b Absatz 3 Satz 1 in Verbindung mit einer
Rechtsverordnung nach § 10 Absatz 1 Satz 1 eine Kon-

taktstelle nicht oder nicht rechtzeitig benennt,

entgegen § 8b Absatz 4 Satz 1 Nummer 2 eine Meldung
nicht, nicht richtig, nicht vollstandig oder nicht rechtzeitig
macht,

entgegen § 8c Absatz 1 Satz 1 eine dort genannte Mal3-

nahme nicht trifft,

entgegen § 8c Absatz 3 Satz 1 eine Meldung nicht, nicht

§ 14 BulRRgeldvorschriften
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richtig, nicht vollstandig oder nicht rechtzeitig vornimmt

oder

7.  einer vollziehbaren Anordnung nach 8 8c Absatz 4
a) Nummer 1 oder
b) Nummer 2

zuwiderhandelt.

(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1
Nummer 2 Buchstabe b mit einer GeldbulRe bis zu hunderttau-
send Euro, in den tbrigen Fallen des Absatzes 1 mit einer Geld-
bu3e bis zu flunfzigtausend Euro geahndet werden. In den Fal-
len des Absatzes 1 Nummer 5 bis 7 wird die Ordnungswidrigkeit
nur geahndet, wenn der Anbieter digitaler Dienste seine Haupt-
niederlassung nicht in einem anderen Mitgliedstaat der Europai-
schen Union hat oder, soweit er nicht in einem anderen Mit-
gliedstaat der Europaischen Union niedergelassen ist, dort ei-
nen Vertreter benannt hat und in diesem Mitgliedstaat dieselben
digitalen Dienste anbietet.

(3) Verwaltungsbehorde im Sinne des 8§ 36 Absatz 1 Nummer 1

des Gesetzes Uber Ordnungswidrigkeiten ist das Bundesamt.
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10.

11.

oder 8 8f Absatz 7 Satz 1 oder Absatz 8 Satz 1 eine
Meldung nicht, nicht richtig, nicht vollstandig oder nicht

rechtzeitig macht,

entgegen § 8c Absatz 1 Satz 1 eine dort genannte Mal3-

nahme nicht trifft,

entgegen § 8f Absatz 1 eine Selbsterklarung nicht, nicht

richtig, nicht vollstéandig oder nicht rechtzeitig vorlegt,

entgegen 8§ 9a Absatz 2 Satz 2 als Konformitatsbewer-

tungsstelle tatig wird oder

entgegen 8 9c Absatz 4 Satz 1 das |IT-

Sicherheitskennzeichen verwendet.

(3) Ordnungswidrig handelt, wer eine in Absatz 1 bezeichnete

Handlung fahrlassig begeht.

(4) Ordnungswidrig handelt, wer gegen die Verordnung (EU)

2019/881 des Europaischen Parlaments und des Rates vom 17.
April 2019 Uber die ENISA (Agentur der Européaischen Union fir

Cybersicherheit) und tber die Zertifizierung der Cybersicherheit

von Informations- und Kommunikationstechnik und zur Aufhe-
bung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cyber-
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onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
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Weitere Informationen unter:
www.rack-rechtsanwalte.de
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sicherheit) (ABI. L 151 vom 7.6.2019, S. 15) verstof3t, indem er

vorsatzlich oder fahrlassig

1. entgegen Artikel 55 Absatz 1 eine dort genannte Anga-
be nicht, nicht richtig, nicht vollstandig oder nicht binnen

eines Monats nach Ausstellung zuganglich macht oder

2. entgegen Artikel 56 Absatz 8 Satz 1 eine Information
nicht, nicht richtig, nicht vollstandig oder nicht unverzig-
lich nach Feststellung einer Sicherheitsliicke oder Unre-
gelmanigkeit gibt.

(5) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 2
Nummer 1 Buchstabe a mit einer Geldbuf3e bis zu zwei Millio-
nen Euro sowie in den Fallen der Absatze 1, 2 Nummer 2 und 3
mit einer Geldbul3e bis zu einer Million Euro geahndet werden.
Die Ordnungswidrigkeit kann in den Fallen des Absatzes 2
Nummer 1 Buchstabe ¢, Nummer 5 und 7 bis 11 und des Absat-
zes 4 mit einer Geldbuf3e bis zu funfhunderttausend Euro sowie
in den Fallen des Absatzes 2 Nummer 1 Buchstabe b, Nummer
4 und 6 und des Absatzes 3 mit einer Geldbul3e bis zu einhun-

derttausend Euro geahndet werden. In den Fallen des Satzes 1
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§ 14a Institutionen der Sozialen Sicherung

Bei Zuwiderhandlungen gegen eine in 8 14 Absatz 1 bis 4 ge-
nannte Vorschrift, die von Korperschaften geman 8§ 29 des Vier-
ten Buches Sozialgesetzbuch, Arbeitsgemeinschaften gemafd 8
94 des Zehnten Buches Sozialgesetzbuch sowie der Deutschen
Post AG, soweit sie mit der Berechnung oder Auszahlung von
Sozialleistungen betraut ist (Institutionen der Sozialen Siche-
rung), begangen werden, finden die Satze 2 bis 4 Anwendung.
Bei einer in Satz 1 genannten Zuwiderhandlung von Institutionen
der Sozialen Sicherung in Tragerschaft des Bundes stellt das
Bundesamt das Einvernehmen Uber die zu ergreifenden Mal3-
nahmen mit der fir die Institution der Sozialen Sicherung zu-
standigen Aufsichtsbehotrde her. Bei einer in Satz 1 genannten
Zuwiderhandlung von Institutionen der Sozialen Sicherung in
Tragerschaft der Lander informiert das Bundesamt die zustandi-
ge Aufsichtsbehtérde und schlagt geeignete MalRnhahmen vor.
Die jeweils zustandige Aufsichtsbehdrde informiert das Bundes-

amt Uber die Einleitung und Umsetzung von Aufsichtsmitteln und
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8 15 Anwendbarkeit der Vorschriften fir Anbieter digitaler
Dienste

Die Vorschriften, die Anbieter digitaler Dienste betreffen, sind ab
dem 10. Mai 2018 anwendbar.

8 15 Anwendbarkeit der Vorschriften fur Anbieter digitaler
Dienste

Die Vorschriften, die Anbieter digitaler Dienste betreffen, sind ab
dem 10. Mai 2018 anwendbar.
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