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Gesetz über das Bundesamt für Sicherheit in der Informations-

technik - BSI-Gesetz - BSIG - 

Vom 14. August 2009 (BGBl. I S. 2821), zuletzt geändert 

am 23. Juni 2017 (BGBl. I S. 1885) 

 

§ 1 Bundesamt für Sicherheit in der Informationstechnik 

Der Bund unterhält ein Bundesamt für Sicherheit in der Informationstechnik (Bundes-

amt) als Bundesoberbehörde. Das Bundesamt ist zuständig für die Informationssi-

cherheit auf nationaler Ebene. Es untersteht dem Bundesministerium des Innern. 

§ 2 Begriffsbestimmungen 

(1) Die Informationstechnik im Sinne dieses Gesetzes umfasst alle technischen Mittel 

zur Verarbeitung oder Übertragung von Informationen. 

(2) Sicherheit in der Informationstechnik im Sinne dieses Gesetzes bedeutet die Ein-

haltung bestimmter Sicherheitsstandards, die die Verfügbarkeit, Unversehrtheit oder 

Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen 

1. in informationstechnischen Systemen, Komponenten oder Prozessen oder 

2. bei der Anwendung von informationstechnischen Systemen, Komponenten 

oder Prozessen. 

(3) Kommunikationstechnik des Bundes im Sinne dieses Gesetzes ist die Informati-

onstechnik, die von einer oder mehreren Bundesbehörden oder im Auftrag einer oder 

mehrerer Bundesbehörden betrieben wird und der Kommunikation oder dem Daten-

austausch der Bundesbehörden untereinander oder mit Dritten dient. Kommunikati-

onstechnik der Bundesgerichte, soweit sie nicht öffentlich-rechtliche Verwaltungsauf-

gaben wahrnehmen, des Bundestages, des Bundesrates, des Bundespräsidenten 

und des Bundesrechnungshofes ist nicht Kommunikationstechnik des Bundes, soweit 

sie ausschließlich in deren eigener Zuständigkeit betrieben wird. 

(4) Schnittstellen der Kommunikationstechnik des Bundes im Sinne dieses Gesetzes 

sind sicherheitsrelevante Netzwerkübergänge innerhalb der Kommunikationstechnik 

des Bundes sowie zwischen dieser und der Informationstechnik der einzelnen Bun-

desbehörden, Gruppen von Bundesbehörden oder Dritter. Dies gilt nicht für die Kom-
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ponenten an den Netzwerkübergängen, die in eigener Zuständigkeit der in Absatz 3 

Satz 2 genannten Gerichte und Verfassungsorgane betrieben werden. 

(5) Schadprogramme im Sinne dieses Gesetzes sind Programme und sonstige in-

formationstechnische Routinen und Verfahren, die dem Zweck dienen, unbefugt Da-

ten zu nutzen oder zu löschen oder die dem Zweck dienen, unbefugt auf sonstige 

informationstechnische Abläufe einzuwirken. 

(6) Sicherheitslücken im Sinne dieses Gesetzes sind Eigenschaften von Program-

men oder sonstigen informationstechnischen Systemen, durch deren Ausnutzung es 

möglich ist, dass sich Dritte gegen den Willen des Berechtigten Zugang zu fremden 

informationstechnischen Systemen verschaffen oder die Funktion der informations-

technischen Systeme beeinflussen können. 

(7) Zertifizierung im Sinne dieses Gesetzes ist die Feststellung durch eine Zertifizie-

rungsstelle, dass ein Produkt, ein Prozess, ein System, ein Schutzprofil (Sicherheits-

zertifizierung), eine Person (Personenzertifizierung) oder ein IT- Sicherheitsdienst-

leister bestimmte Anforderungen erfüllt. 

(8) Protokolldaten im Sinne dieses Gesetzes sind Steuerdaten eines informations-

technischen Protokolls zur Datenübertragung, die unabhängig vom Inhalt eines 

Kommunikationsvorgangs übertragen oder auf den am Kommunikationsvorgang be-

teiligten Servern gespeichert werden und zur Gewährleistung der Kommunikation 

zwischen Empfänger und Sender notwendig sind. Protokolldaten können Verkehrs-

daten gemäß § 3 Nummer 30 des Telekommunikationsgesetzes und Nutzungsdaten 

nach § 15 Absatz 1 des Telemediengesetzes enthalten. 

(9) Datenverkehr im Sinne dieses Gesetzes sind die mittels technischer Protokolle 

übertragenen Daten. Der Datenverkehr kann Telekommunikationsinhalte nach § 88 

Absatz 1 des Telekommunikationsgesetzes und Nutzungsdaten nach § 15 Absatz 1 

des Telemediengesetzes enthalten. 

(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen 

oder Teile davon, die 

1. den Sektoren Energie, Informationstechnik und Telekommunikation, Trans-

port und Verkehr, Gesundheit, Wasser, Ernährung sowie Finanz- und Versi-

cherungswesen angehören und 

2. von hoher Bedeutung für das Funktionieren des Gemeinwesens sind, weil 

durch ihren Ausfall oder ihre Beeinträchtigung erhebliche Versorgungseng-

pässe oder Gefährdungen für die öffentliche Sicherheit eintreten würden. 
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Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechts-

verordnung nach § 10 Absatz 1 näher bestimmt. 

(11) Digitale Dienste im Sinne dieses Gesetzes sind Dienste im Sinne von Artikel 1 

Absatz 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europäischen Parlaments 

und des Rates vom 9. September 2015 über ein Informationsverfahren auf dem Ge-

biet der technischen Vorschriften und der Vorschriften für die Dienste der Informati-

onsgesellschaft (ABl. L 241 vom 17.9.2015, S. 1), und die 

1. es Verbrauchern oder Unternehmern im Sinne des Artikels 4 Absatz 1 Buch-

stabe a beziehungsweise Buchstabe b der Richtlinie 2013/11/EU des Euro-

päischen Parlaments und des Rates vom 21. Mai 2013 über die alternative 

Beilegung verbraucherrechtlicher Streitigkeiten und zur Änderung der Ver-

ordnung (EG) Nr. 2006/2004 und der Richtlinie 2009/22/EG (Richtlinie über 

alternative Streitbeilegung in Verbraucherangelegenheiten) (ABl. L 165 vom 

18.6.2013, S. 63) ermöglichen, Kaufverträge oder Dienstleistungsverträge 

mit Unternehmern entweder auf der Webseite dieser Dienste oder auf der 

Webseite eines Unternehmers, die von diesen Diensten bereitgestellte Re-

chendienste verwendet, abzuschließen (Online-Marktplätze); 

2. es Nutzern ermöglichen, Suchen grundsätzlich auf allen Webseiten oder auf 

Webseiten in einer bestimmten Sprache anhand einer Abfrage zu einem be-

liebigen Thema in Form eines Stichworts, einer Wortgruppe oder einer ande-

ren Eingabe vorzunehmen, die daraufhin Links anzeigen, über die der Abfra-

ge entsprechende Inhalte abgerufen werden können (Online-

Suchmaschinen); 

3. den Zugang zu einem skalierbaren und elastischen Pool gemeinsam nutzba-

rer Rechenressourcen ermöglichen (Cloud-Computing- Dienste), 

und nicht zum Schutz grundlegender staatlicher Funktionen eingerichtet worden sind 

oder für diese genutzt werden. 

(12) „Anbieter digitaler Dienste“ im Sinne dieses Gesetzes ist eine juristische Person, 

die einen digitalen Dienst anbietet. 

§ 3 Aufgaben des Bundesamtes 

(1) Das Bundesamt fördert die Sicherheit in der Informationstechnik. Hierzu nimmt es 

folgende Aufgaben wahr: 

1. Abwehr von Gefahren für die Sicherheit der Informationstechnik des Bundes; 
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2. Sammlung und Auswertung von Informationen über Sicherheitsrisiken und 

Sicherheitsvorkehrungen und Zurverfügungstellung der gewonnenen Er-

kenntnisse für andere Stellen, soweit dies zur Erfüllung ihrer Aufgaben oder 

erforderlich ist, sowie für Dritte, soweit dies zur Wahrung ihrer Sicherheitsin-

teressen erforderlich ist; 

3. Untersuchung von Sicherheitsrisiken bei Anwendung der Informationstechnik 

sowie Entwicklung von Sicherheitsvorkehrungen, insbesondere von informa-

tionstechnischen Verfahren und Geräten für die Sicherheit in der Informati-

onstechnik (IT-Sicherheitsprodukte), soweit dies zur Erfüllung von Aufgaben 

des Bundes erforderlich ist, einschließlich der Forschung im Rahmen seiner 

gesetzlichen Aufgaben; 

4. Entwicklung von Kriterien, Verfahren und Werkzeugen für die Prüfung und 

Bewertung der Sicherheit von informationstechnischen Systemen oder Kom-

ponenten und für die Prüfung und Bewertung der Konformität im Bereich der 

IT-Sicherheit; 

5. Prüfung und Bewertung der Sicherheit von informationstechnischen Syste-

men oder Komponenten und Erteilung von Sicherheitszertifikaten; 

6. Prüfung und Bestätigung der Konformität im Bereich der IT-Sicherheit von in-

formationstechnischen Systemen und Komponenten mit technischen Richtli-

nien des Bundesamtes; 

7. Prüfung, Bewertung und Zulassung von informationstechnischen Systemen 

oder Komponenten, die für die Verarbeitung oder Übertragung amtlich ge-

heim gehaltener Informationen nach § 4 des Sicherheitsüberprüfungsgeset-

zes im Bereich des Bundes oder bei Unternehmen im Rahmen von Aufträgen 

des Bundes eingesetzt werden sollen; 

8. Herstellung von Schlüsseldaten und Betrieb von Krypto- und Sicherheitsma-

nagementsystemen für informationssichernde Systeme des Bundes, die im 

Bereich des staatlichen Geheimschutzes oder auf Anforderung der betroffe-

nen Behörde auch in anderen Bereichen eingesetzt werden; 

9. Unterstützung und Beratung bei organisatorischen und technischen Sicher-

heitsmaßnahmen sowie Durchführung von technischen Prüfungen zum 

Schutz amtlich geheim gehaltener Informationen nach § 4 des Sicherheits-

überprüfungsgesetzes gegen die Kenntnisnahme durch Unbefugte; 
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10. Entwicklung von sicherheitstechnischen Anforderungen an die einzusetzende 

Informationstechnik des Bundes und an die Eignung von Auftragnehmern im 

Bereich von Informationstechnik mit besonderem Schutzbedarf; 

11. Bereitstellung von IT-Sicherheitsprodukten für Stellen des Bundes; 

12. Unterstützung der für Sicherheit in der Informationstechnik zuständigen Stel-

len des Bundes, insbesondere soweit sie Beratungs- oder Kontrollaufgaben 

wahrnehmen; dies gilt vorrangig für den Bundesbeauftragten für den Daten-

schutz, dessen Unterstützung im Rahmen der Unabhängigkeit erfolgt, die 

ihm bei der Erfüllung seiner Aufgaben nach dem Bundesdatenschutzgesetz 

zusteht; 

13. Unterstützung 

a) der Polizeien und Strafverfolgungsbehörden bei der Wahrnehmung ih-

rer gesetzlichen Aufgaben, 

b) der Verfassungsschutzbehörden und des Militärischen Abschirmdiens-

tes bei der Auswertung und Bewertung von Informationen, die bei der 

Beobachtung terroristischer Bestrebungen oder nachrichtendienstlicher 

Tätigkeiten im Rahmen der gesetzlichen Befugnisse nach den Verfas-

sungsschutzgesetzen des Bundes und der Länder beziehungsweise 

dem Gesetz über den Militärischen Abschirmdienst anfallen, 

c) des Bundesnachrichtendienstes bei der Wahrnehmung seiner gesetzli-

chen Aufgaben. 

Die Unterstützung darf nur gewährt werden, soweit sie erforderlich ist, um 

Tätigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der 

Informationstechnik gerichtet sind oder unter Nutzung der Informationstech-

nik erfolgen. Die Unterstützungsersuchen sind durch das Bundesamt akten-

kundig zu machen; 

13a. auf Ersuchen der zuständigen Stellen der Länder Unterstützung dieser Stel-

len in Fragen der Abwehr von Gefahren für die Sicherheit in der Informations-

technik; 

14. Beratung und Warnung der Stellen des Bundes, der Länder sowie der Her-

steller, Vertreiber und Anwender in Fragen der Sicherheit in der Informations-

technik unter Berücksichtigung der möglichen Folgen fehlender oder unzu-

reichender Sicherheitsvorkehrungen; 



PRÄVENTIVE 

RECHTSBERATUNG 

SEIT 26 JAHREN!

SOFTWARE MIT INHALTEN 
AUS EINER HAND!
Die rechtliche Vorsorgeuntersuchung für Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren 
Complianceberatung. Wir vermeiden die Haftung für Organisati-
onsverschulden von Führungskräften. Sie müssen organisatorisch 
dafür sorgen, dass sie sich selbst und dass sich alle Mitarbeiter 
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken 
und Pfl ichten eines Unternehmens mit unserem System ermitteln, 
delegieren, monatlich aktualisieren, erfüllen, kontrollieren, digital 
speichern und für alle jederzeit verfügbar halten. Die Verantwort-
lichen können digital abfragen, wer, welche Pfl icht, an welchem 
Betriebsteil, wie zu erfüllen hat. Führungskräfte können auf 
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle 
Pfl ichten im Unternehmen erfüllt sind. Systematisch senken wir 
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen 
gleiche Risiken und lösen gleiche Rechtspfl ichten zur Risikoabwehr 
aus. Rechtspfl ichten werden nur einmal geprüft, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
wälte mit eigenen Informatikern und bieten eine Softwarelösung 
mit Inhalten und präventiver Rechtsberatung aus einer Hand. Auf 
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an. 
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Ländern und Berufsgenossenschaften, 7.500 
Gerichtsurteile, standardisierte Pfl ichtenkataloge für 45 Bran-
chen und 57.000 vorformulierte Betriebspfl ichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspfl ichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an. 
Je umfangreicher die Datenbank umso geringer ist das Risiko eine 
Unternehmenspfl icht zu übersehen. 

Weitere Informationen unter: 
www.rack-rechtsanwälte.de
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15. Aufbau geeigneter Kommunikationsstrukturen zur Krisenfrüherkennung, Kri-

senreaktion und Krisenbewältigung sowie Koordinierung der Zusammenar-

beit zum Schutz der Sicherheit in der Informationstechnik Kritischer Infra-

strukturen im Verbund mit der Privatwirtschaft; 

16. Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informations-

technik im Hinblick auf die Zusammenarbeit mit den zuständigen Stellen im 

Ausland, unbeschadet besonderer Zuständigkeiten anderer Stellen; 

17. Aufgaben nach den §§ 8a bis 8c als zentrale Stelle für die Sicherheit in der 

Informationstechnik Kritischer Infrastrukturen und digitaler Dienste; 

18. Unterstützung bei der Wiederherstellung der Sicherheit oder Funktionsfähig-

keit informationstechnischer Systeme in herausgehobenen Fällen nach § 5a. 

(2) Das Bundesamt kann die Länder auf Ersuchen bei der Sicherung ihrer Informati-

onstechnik unterstützen. 

(3) Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf deren Ersuchen bei 

der Sicherung ihrer Informationstechnik beraten und unterstützen oder auf qualifizier-

te Sicherheitsdienstleister verweisen. 

§ 4 Zentrale Meldestelle für die Sicherheit in der Informationstechnik  

des Bundes 

(1) Das Bundesamt ist die zentrale Meldestelle für die Zusammenarbeit der Bundes-

behörden in Angelegenheiten der Sicherheit in der Informationstechnik. 

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe 

1. alle für die Abwehr von Gefahren für die Sicherheit in der Informationstechnik 

erforderlichen Informationen, insbesondere zu Sicherheitslücken, Schadpro-

grammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der In-

formationstechnik und der dabei beobachteten Vorgehensweise, zu sammeln 

und auszuwerten, 

2. die Bundesbehörden unverzüglich über die sie betreffenden Informationen 

nach Nummer 1 und die in Erfahrung gebrachten Zusammenhänge zu unter-

richten. 

(3) Werden anderen Bundesbehörden Informationen nach Absatz 2 Nummer 1 be-

kannt, die für die Erfüllung von Aufgaben oder die Sicherheit der Informationstechnik 

anderer Behörden von Bedeutung sind, unterrichten diese ab dem 1. Januar 2010 
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das Bundesamt hierüber unverzüglich, soweit andere Vorschriften dem nicht entge-

genstehen. 

(4) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 und 

Absatz 3 sind Informationen, die aufgrund von Regelungen zum Geheimschutz oder 

Vereinbarungen mit Dritten nicht weitergegeben werden dürfen oder deren Weiterga-

be im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordneten des 

Bundestages oder eines Verfassungsorgans oder der gesetzlich geregelten Unab-

hängigkeit einzelner Stellen stünde. 

(5) Die Vorschriften zum Schutz personenbezogener Daten bleiben unberührt. 

(6) Das Bundesministerium des Innern erlässt nach Zustimmung durch den Rat der 

IT-Beauftragten der Bundesregierung allgemeine Verwaltungsvorschriften zur Durch-

führung des Absatzes 3. 

§ 5 Abwehr von Schadprogrammen und Gefahren für die Kommunikations-

technik des Bundes 

(1) Das Bundesamt darf zur Abwehr von Gefahren für die Kommunikationstechnik 

des Bundes 

1. Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes an-

fallen, erheben und automatisiert auswerten, soweit dies zum Erkennen, Ein-

grenzen oder Beseitigen von Störungen oder Fehlern bei der Kommunikati-

onstechnik des Bundes oder von Angriffen auf die Informationstechnik des 

Bundes erforderlich ist, 

2. die an den Schnittstellen der Kommunikationstechnik des Bundes anfallen-

den Daten automatisiert auswerten, soweit dies für die Erkennung und Ab-

wehr von Schadprogrammen erforderlich ist. 

Sofern nicht die nachfolgenden Absätze eine weitere Verwendung gestatten, muss 

die automatisierte Auswertung dieser Daten unverzüglich erfolgen und müssen diese 

nach erfolgtem Abgleich sofort und spurenlos gelöscht werden. Die Verwendungsbe-

schränkungen gelten nicht für Protokolldaten, sofern diese weder personenbezogene 

noch dem Fernmeldegeheimnis unterliegende Daten beinhalten. Die Bundesbehör-

den sind verpflichtet, das Bundesamt bei Maßnahmen nach Satz 1 zu unterstützen 

und hierbei den Zugang des Bundesamtes zu behördeninternen Protokolldaten nach 

Satz 1 Nummer 1 sowie Schnittstellendaten nach Satz 1 Nummer 2 sicherzustellen. 

Protokolldaten der Bundesgerichte dürfen nur in deren Einvernehmen erhoben wer-
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den. 

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 dürfen über den für die automati-

sierte Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hinaus, 

längstens jedoch für drei Monate, gespeichert werden, soweit tatsächliche Anhalts-

punkte bestehen, dass diese für den Fall der Bestätigung eines Verdachts nach Ab-

satz 3 Satz 2 zur Abwehr von Gefahren, die von dem gefundenen Schadprogramm 

ausgehen oder zur Erkennung und Abwehr anderer Schadprogramme erforderlich 

sein können. Durch organisatorische und technische Maßnahmen ist sicherzustellen, 

dass eine Auswertung der nach diesem Absatz gespeicherten Daten nur automati-

siert erfolgt. Die Daten sind zu pseudonymisieren, soweit dies automatisiert möglich 

ist. Eine nicht automatisierte Auswertung oder eine personenbezogene Verwendung 

ist nur nach Maßgabe der nachfolgenden Absätze zulässig. Soweit hierzu die Wie-

derherstellung des Personenbezugs pseudonymisierter Daten erforderlich ist, muss 

diese durch den Präsidenten des Bundesamtes angeordnet werden. Die Entschei-

dung ist zu protokollieren. 

(3) Eine über die Absätze 1 und 2 hinausgehende Verwendung personenbezogener 

Daten ist nur zulässig, wenn bestimmte Tatsachen den Verdacht begründen, dass 

1. diese ein Schadprogramm enthalten, 

2. diese durch ein Schadprogramm übermittelt wurden oder 

3. sich aus ihnen Hinweise auf ein Schadprogramm ergeben können, 

und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestätigen 

oder zu widerlegen. Im Falle der Bestätigung ist die weitere Verarbeitung personen-

bezogener Daten zulässig, soweit dies 

1. zur Abwehr des Schadprogramms, 

2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm 

ausgehen, oder 

3. zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist. 

Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert werden. 

Die nicht automatisierte Verwendung der Daten nach den Sätzen 1 und 2 darf nur 

durch einen Bediensteten des Bundesamtes mit der Befähigung zum Richteramt an-

geordnet werden. 

(4) Die Beteiligten des Kommunikationsvorgangs sind spätestens nach dem Erken-

nen und der Abwehr eines Schadprogramms oder von Gefahren, die von einem 
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Schadprogramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre  

Identifikation ohne unverhältnismäßige weitere Ermittlungen möglich ist und nicht 

überwiegende schutzwürdige Belange Dritter entgegenstehen. Die Unterrichtung 

kann unterbleiben, wenn die Person nur unerheblich betroffen wurde, und anzuneh-

men ist, dass sie an einer Benachrichtigung kein Interesse hat. Das Bundesamt legt 

Fälle, in denen es von einer Benachrichtigung absieht, dem behördlichen Daten-

schutzbeauftragten des Bundesamtes sowie einem weiteren Bediensteten des Bun-

desamtes, der die Befähigung zum Richteramt hat, zur Kontrolle vor. Der behördliche 

Datenschutzbeauftragte ist bei Ausübung dieser Aufgabe weisungsfrei und darf des-

wegen nicht benachteiligt werden (§ 4f Absatz 3 des Bundesdatenschutzgesetzes). 

Wenn der behördliche Datenschutzbeauftragte der Entscheidung des Bundesamtes 

widerspricht, ist die Benachrichtigung nachzuholen. Die Entscheidung über die 

Nichtbenachrichtigung ist zu dokumentieren. Die Dokumentation darf ausschließlich 

für Zwecke der Datenschutzkontrolle verwendet werden. Sie ist nach zwölf Monaten 

zu löschen. In den Fällen der Absätze 5 und 6 erfolgt die Benachrichtigung durch die 

dort genannten Behörden in entsprechender Anwendung der für diese Behörden gel-

tenden Vorschriften. Enthalten diese keine Bestimmungen zu Benachrichtigungs-

pflichten, sind die Vorschriften der Strafprozessordnung entsprechend anzuwenden. 

(5) Das Bundesamt kann die nach Absatz 3 verwendeten personenbezogenen Daten 

an die Strafverfolgungsbehörden zur Verfolgung einer mittels eines Schadprogramms 

begangenen Straftat nach den §§ 202a, 202b, 303a oder 303b des Strafgesetzbu-

ches übermitteln. Es kann diese Daten ferner übermitteln 

1. zur Abwehr einer Gefahr für die öffentliche Sicherheit, die unmittelbar von ei-

nem Schadprogramm ausgeht, an die Polizeien des Bundes und der Länder, 

2. zur Unterrichtung über Tatsachen, die sicherheitsgefährdende oder geheim-

dienstliche Tätigkeiten für eine fremde Macht erkennen lassen, an das Bun-

desamt für Verfassungsschutz sowie an den Militärischen Abschirmdienst, 

wenn sich diese Tätigkeiten gegen Personen, Dienststellen oder Einrichtun-

gen im Geschäftsbereich des Bundesministeriums der Verteidigung richten, 

3. zur Unterrichtung über Tatsachen, die einen internationalen kriminellen, ter-

roristischen oder staatlichen Angriff mittels Schadprogrammen oder ver-

gleichbaren schädlich wirkenden informationstechnischen Mitteln auf die Ver-

traulichkeit, Integrität oder Verfügbarkeit von IT-Systemen in Fällen von er-
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heblicher Bedeutung mit Bezug zur Bundesrepublik Deutschland erkennen 

lassen, an den Bundesnachrichtendienst. 

(6) Für sonstige Zwecke kann das Bundesamt die Daten übermitteln 

1. an die Strafverfolgungsbehörden zur Verfolgung einer Straftat von auch im 

Einzelfall erheblicher Bedeutung, insbesondere einer in § 100a Absatz 2 der 

Strafprozessordnung bezeichneten Straftat, 

2. an die Polizeien des Bundes und der Länder zur Abwehr einer Gefahr für den 

Bestand oder die Sicherheit des Staates oder Leib, Leben oder Freiheit einer 

Person oder Sachen von bedeutendem Wert, deren Erhalt im öffentlichen In-

teresse geboten ist, 

3. an die Verfassungsschutzbehörden des Bundes und der Länder sowie an 

den Militärischen Abschirmdienst, wenn tatsächliche Anhaltspunkte für Be-

strebungen in der Bundesrepublik Deutschland vorliegen, die durch Anwen-

dung von Gewalt oder darauf gerichtete Vorbereitungshandlungen gegen die 

in § 3 Absatz 1 des Bundesverfassungsschutzgesetzes beziehungsweise § 1 

Absatz 1 des Gesetzes über den Militärischen Abschirmdienst genannten 

Schutzgüter gerichtet sind. 

4. an den Bundesnachrichtendienst, wenn tatsächliche Anhaltspunkte für den 

Verdacht bestehen, dass jemand Straftaten nach § 3 Absatz 1 Nummer 8 

des Artikel 10-Gesetzes plant, begeht oder begangen hat und dies von au-

ßen- und sicherheitspolitischer Bedeutung für die Bundesrepublik Deutsch-

land ist. 

Die Übermittlung nach Satz 1 Nummer 1 und 2 bedarf der vorherigen gerichtlichen 

Zustimmung. Für das Verfahren nach Satz 1 Nummer 1 und 2 gelten die Vorschriften 

des Gesetzes über das Verfahren in Familiensachen und in den Angelegenheiten der 

freiwilligen Gerichtsbarkeit entsprechend. Zuständig ist das Amtsgericht, in dessen 

Bezirk das Bundesamt seinen Sitz hat. Die Übermittlung nach Satz 1 Nummer 3 und 

Nummer 4 erfolgt nach Zustimmung des Bundesministeriums des Innern; die §§ 9 bis 

16 des Artikel 10-Gesetzes gelten entsprechend. 

(7) Eine über die vorstehenden Absätze hinausgehende inhaltliche Auswertung zu 

anderen Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind 

unzulässig. Soweit möglich, ist technisch sicherzustellen, dass Daten, die den Kern-

bereich privater Lebensgestaltung betreffen, nicht erhoben werden. Werden aufgrund 
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der Maßnahmen der Absätze 1 bis 3 Erkenntnisse aus dem Kernbereich privater Le-

bensgestaltung oder Daten im Sinne des § 3 Absatz 9 des Bundesdatenschutzgeset-

zes erlangt, dürfen diese nicht verwendet werden. Erkenntnisse aus dem Kernbe-

reich privater Lebensgestaltung sind unverzüglich zu löschen. Dies gilt auch in Zwei-

felsfällen. Die Tatsache ihrer Erlangung und Löschung ist zu dokumentieren. Die Do-

kumentation darf ausschließlich für Zwecke der Datenschutzkontrolle verwendet 

werden. Sie ist zu löschen, wenn sie für diese Zwecke nicht mehr erforderlich ist, 

spätestens jedoch am Ende des Kalenderjahres, das dem Jahr der Dokumentation 

folgt. Werden im Rahmen der Absätze 4 oder 5 Inhalte oder Umstände der Kommu-

nikation von in § 53 Absatz 1 Satz 1 der Strafprozessordnung genannten Personen 

übermittelt, auf die sich das Zeugnisverweigerungsrecht der genannten Personen 

erstreckt, ist die Verwertung dieser Daten zu Beweiszwecken in einem Strafverfahren 

nur insoweit zulässig, als Gegenstand dieses Strafverfahrens eine Straftat ist, die im 

Höchstmaß mit mindestens fünf Jahren Freiheitsstrafe bedroht ist. 

(8) Vor Aufnahme der Datenerhebung und -Verwendung hat das Bundesamt ein Da-

tenerhebungs- und -verwendungskonzept zu erstellen und für Kontrollen durch den 

Bundesbeauftragten für den Datenschutz und die Informationsfreiheit bereitzuhalten. 

Das Konzept hat dem besonderen Schutzbedürfnis der Regierungskommunikation 

Rechnung zu tragen. Die für die automatisierte Auswertung verwendeten Kriterien 

sind zu dokumentieren. Der Bundesbeauftragte für den Datenschutz und die Informa-

tionsfreiheit teilt das Ergebnis seiner Kontrollen nach § 24 des Bundesdatenschutz-

gesetzes auch dem Rat der IT-Beauftragten der Bundesregierung mit. 

(9) Das Bundesamt unterrichtet den Bundesbeauftragten für den Datenschutz und 

die Informationsfreiheit kalenderjährlich jeweils bis zum 30. Juni des dem Berichts-

jahr folgenden Jahres über 

1. die Anzahl der Vorgänge, in denen Daten nach Absatz 5 Satz 1, Absatz 5 

Satz 2 Nummer 1 oder Absatz 6 Nummer 1 übermittelt wurden, aufgegliedert 

nach den einzelnen Übermittlungsbefugnissen, 

2. die Anzahl der personenbezogenen Auswertungen nach Absatz 3 Satz 1, in 

denen der Verdacht widerlegt wurde, 

3. die Anzahl der Fälle, in denen das Bundesamt nach Absatz 4 Satz 2 oder 3 

von einer Benachrichtigung der Betroffenen abgesehen hat. 

(10) Das Bundesamt unterrichtet kalenderjährlich jeweils bis zum 30. Juni des dem 

Berichtsjahr folgenden Jahres den Innenausschuss des Deutschen Bundestages  
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über die Anwendung dieser Vorschrift. 

§ 5a Wiederherstellung der Sicherheit oder Funktionsfähigkeit informations-

technischer Systeme in herausgehobenen Fällen 

(1) Handelt es sich bei einer Beeinträchtigung der Sicherheit oder Funktionsfähigkeit 

eines informationstechnischen Systems einer Stelle des Bundes oder eines Betrei-

bers einer Kritischen Infrastruktur um einen herausgehobenen Fall, so kann das 

Bundesamt auf Ersuchen der betroffenen Stelle oder des betroffenen Betreibers die 

Maßnahmen treffen, die zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit 

des betroffenen informationstechnischen Systems erforderlich sind. Soweit das Bun-

desamt erste Maßnahmen zur Schadensbegrenzung und Sicherstellung des Notbe-

triebes vor Ort ergreift, werden hierfür keine Gebühren oder Auslagen für die Tätig-

keit des Bundesamtes erhoben. Hiervon unberührt bleiben etwaige Kosten für die 

Hinzuziehung qualifizierter Dritter. 

(2) Ein herausgehobener Fall nach Absatz 1 liegt insbesondere dann vor, wenn es 

sich um einen Angriff von besonderer technischer Qualität handelt oder die zügige 

Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen informati-

onstechnischen Systems von besonderem öffentlichem Interesse ist. 

(3) Das Bundesamt darf bei Maßnahmen nach Absatz 1 personenbezogene oder 

dem Fernmeldegeheimnis unterliegende Daten erheben und verarbeiten, soweit dies 

zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit des betroffenen infor-

mationstechnischen Systems erforderlich und angemessen ist. Die Daten sind un-

verzüglich zu löschen, sobald sie für die Wiederherstellung der Sicherheit oder Funk-

tionsfähigkeit des informationstechnischen Systems nicht mehr benötigt werden. 

Wenn die Daten in Fällen des Absatzes 4 an eine andere Behörde zur Erfüllung von 

deren gesetzlichen Aufgaben weitergegeben worden sind, darf das Bundesamt die 

Daten abweichend von Satz 2 bis zur Beendigung der Unterstützung dieser Behör-

den weiterverarbeiten. Eine Nutzung zu anderen Zwecken ist unzulässig. § 5 Absatz 

7 ist entsprechend anzuwenden. Im Übrigen sind die Regelungen des Bundesdaten-

schutzgesetzes anzuwenden. 

(4) Das Bundesamt darf Informationen, von denen es im Rahmen dieser Vorschrift 

Kenntnis erlangt, nur mit Einwilligung des Ersuchenden weitergeben, es sei denn, die 

Informationen lassen keine Rückschlüsse auf die Identität des Ersuchenden zu oder 
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die Informationen können entsprechend § 5 Absatz 5 und 6 übermittelt werden. Zu-

gang zu den in Verfahren nach Absatz 1 geführten Akten wird Dritten nicht gewährt. 

(5) Das Bundesamt kann sich bei Maßnahmen nach Absatz 1 mit der Einwilligung 

des Ersuchenden der Hilfe qualifizierter Dritter bedienen, wenn dies zur rechtzeitigen 

oder vollständigen Wiederherstellung der Sicherheit oder Funktionsfähigkeit des be-

troffenen informationstechnischen Systems erforderlich ist. Die hierdurch entstehen-

den Kosten hat der Ersuchende zu tragen. Das Bundesamt kann den Ersuchenden 

auch auf qualifizierte Dritte verweisen. Das Bundesamt und vom Ersuchenden oder 

vom Bundesamt nach Satz 1 beauftragte Dritte können einander bei Maßnahmen 

nach Absatz 1 mit der Einwilligung des Ersuchenden Daten übermitteln. Hierfür gilt 

Absatz 3 entsprechend. 

(6) Soweit es zur Wiederherstellung der Sicherheit oder Funktionsfähigkeit des in-

formationstechnischen Systems erforderlich ist, kann das Bundesamt vom Hersteller 

des informationstechnischen Systems verlangen, an der Wiederherstellung der Si-

cherheit oder Funktionsfähigkeit mitzuwirken. 

(7) In begründeten Einzelfällen kann das Bundesamt auch bei anderen als den in 

Absatz 1 genannten Einrichtungen tätig werden, wenn es darum ersucht wurde und 

es sich um einen herausgehobenen Fall im Sinne des Absatzes 2 handelt. 

(8) Im Falle von Anlagen oder Tätigkeiten, die einer Genehmigung nach dem Atom-

gesetz bedürfen, ist in Fällen der Absätze 1,4,5 und 7 vor Tätigwerden des Bundes-

amtes das Benehmen mit den zuständigen atomrechtlichen Aufsichtsbehörden des 

Bundes und der Länder herzustellen. Im Falle von Anlagen oder Tätigkeiten, die ei-

ner Genehmigung nach dem Atomgesetz bedürfen, haben bei Maßnahmen des Bun-

desamtes nach § 5a die Vorgaben aufgrund des Atomgesetzes Vorrang. 

§ 6 Löschung 

Soweit das Bundesamt im Rahmen seiner Befugnisse personenbezogene Daten er-

hebt, sind diese unverzüglich zu löschen, sobald sie für die Erfüllung der Aufgaben, 

für die sie erhoben worden sind, oder für eine etwaige gerichtliche Überprüfung nicht 

mehr benötigt werden. Soweit die Löschung lediglich für eine etwaige gerichtliche 

Überprüfung von Maßnahmen nach § 5 Absatz 3 zurückgestellt ist, dürfen die Daten 

ohne Einwilligung des Betroffenen nur zu diesem Zweck verwendet werden; sie sind 

für andere Zwecke zu sperren. § 5 Absatz 7 bleibt unberührt. 
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§ 7 Warnungen 

(1) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann das 

Bundesamt 

1. die folgenden Warnungen an die Öffentlichkeit oder an die betroffenen Kreise 

richten: 

a) Warnungen vor Sicherheitslücken in informationstechnischen Produkten 

und Diensten, 

b) Warnungen vor Schadprogrammen und 

c) Warnungen im Falle eines Verlustes von oder eines unerlaubten Zu-

griffs auf Daten; 

2. Sicherheitsmaßnahmen sowie den Einsatz bestimmter Sicherheitsprodukte 

empfehlen. 

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbezie-

hen, wenn dies für eine wirksame und rechtzeitige Warnung erforderlich ist. Die Her-

steller betroffener Produkte sind rechtzeitig vor Veröffentlichung von diese Produkte 

betreffenden Warnungen zu informieren, sofern hierdurch die Erreichung des mit der 

Maßnahme verfolgten Zwecks nicht gefährdet wird. Soweit entdeckte Sicherheitslü-

cken oder Schadprogramme nicht allgemein bekannt werden sollen, um eine Weiter-

verbreitung oder rechtswidrige Ausnutzung zu verhindern oder weil das Bundesamt 

gegenüber Dritten zur Vertraulichkeit verpflichtet ist, kann es den Kreis der zu war-

nenden Personen anhand sachlicher Kriterien einschränken; sachliche Kriterien kön-

nen insbesondere die besondere Gefährdung bestimmter Einrichtungen oder die be-

sondere Zuverlässigkeit des Empfängers sein. 

(2) Zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann das 

Bundesamt die Öffentlichkeit unter Nennung der Bezeichnung und des Herstellers 

des betroffenen Produkts vor Sicherheitslücken in informationstechnischen Produk-

ten und Diensten und vor Schadprogrammen warnen oder Sicherheitsmaßnahmen 

sowie den Einsatz bestimmter Sicherheitsprodukte empfehlen, wenn hinreichende 

Anhaltspunkte dafür vorliegen, dass Gefahren für die Sicherheit in der Informations-

technik hiervon ausgehen. Stellen sich die an die Öffentlichkeit gegebenen Informati-

onen im Nachhinein als falsch oder die zugrunde liegenden Umstände als unzutref-

fend wiedergegeben heraus, ist dies unverzüglich öffentlich bekannt zu machen. 
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§ 7a Untersuchung der Sicherheit in der Informationstechnik 

(1) Das Bundesamt kann zur Erfüllung seiner Aufgaben nach § 3 Absatz 1 Satz 2 

Nummer 1, 14, 17 und 18 auf dem Markt bereitgestellte oder zur Bereitstellung auf 

dem Markt vorgesehene informationstechnische Produkte und Systeme untersuchen. 

Es kann sich hierbei der Unterstützung Dritter bedienen, soweit berechtigte Interes-

sen des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenste-

hen. 

(2) Die aus den Untersuchungen gewonnenen Erkenntnisse dürfen nur zur Erfüllung 

der Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14 und 17 genutzt werden. Das 

Bundesamt darf seine Erkenntnisse weitergeben und veröffentlichen, soweit dies zur 

Erfüllung dieser Aufgaben erforderlich ist. Zuvor ist dem Hersteller der betroffenen 

Produkte und Systeme mit angemessener Frist Gelegenheit zur Stellungnahme zu 

geben. 

§ 8 Vorgaben des Bundesamtes 

(1) Das Bundesamt erarbeitet Mindeststandards für die Sicherheit der Informations-

technik des Bundes. Das Bundesministerium des Innern kann im Benehmen mit dem 

IT-Rat diese Mindeststandards ganz oder teilweise als allgemeine Verwaltungsvor-

schriften für alle Stellen des Bundes erlassen. Das Bundesamt berät die Stellen des 

Bundes auf Ersuchen bei der Umsetzung und Einhaltung der Mindeststandards. Für 

die in § 2 Absatz 3 Satz 2 genannten Gerichte und Verfassungsorgane haben die 

Vorschriften nach diesem Absatz empfehlenden Charakter. 

(2) Das Bundesamt stellt im Rahmen seiner Aufgaben nach § 3 Absatz 1 Satz 2 

Nummer 10 technische Richtlinien bereit, die von den Stellen des Bundes als Rah-

men für die Entwicklung sachgerechter Anforderungen an Auftragnehmer (Eignung) 

und IT-Produkte (Spezifikation) für die Durchführung von Vergabeverfahren berück-

sichtigt werden. Die Vorschriften des Vergaberechts und des Geheimschutzes blei-

ben unberührt. 

(3) Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach § 3 

Absatz 1 Satz 2 Nummer 11 erfolgt durch Eigenentwicklung oder nach Durchführung 

von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. IT- Si-

cherheitsprodukte können nur in begründeten Ausnahmefällen durch eine Eigenent-

wicklung des Bundesamtes zur Verfügung gestellt werden. Die Vorschriften des 

Vergaberechts bleiben unberührt. Wenn das Bundesamt IT-Sicherheitsprodukte be-
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reitstellt, können die Bundesbehörden diese Produkte beim Bundesamt abrufen. 

Durch Beschluss des Rats der IT-Beauftragten der Bundesregierung kann festgelegt 

werden, dass die Bundesbehörden verpflichtet sind, diese Produkte beim Bundesamt 

abzurufen. Eigenbeschaffungen anderer Bundesbehörden sind in diesem Fall nur 

zulässig, wenn das spezifische Anforderungsprofil den Einsatz abweichender Pro-

dukte erfordert. Die Sätze 5 und 6 gelten nicht für die in § 2 Absatz 3 Satz 2 genann-

ten Gerichte und Verfassungsorgane. 

§ 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen 

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spätestens zwei Jahre nach 

Inkrafttreten der Rechtsverordnung nach § 10 Absatz 1 angemessene organisatori-

sche und technische Vorkehrungen zur Vermeidung von Störungen der Verfügbar-

keit, Integrität, Authentizität und Vertraulichkeit ihrer informationstechnischen Syste-

me, Komponenten oder Prozesse zu treffen, die für die Funktionsfähigkeit der von 

ihnen betriebenen Kritischen Infrastrukturen maßgeblich sind. Dabei soll der Stand 

der Technik eingehalten werden. Organisatorische und technische Vorkehrungen 

sind angemessen, wenn der dafür erforderliche Aufwand nicht außer Verhältnis zu 

den Folgen eines Ausfalls oder einer Beeinträchtigung der betroffenen Kritischen Inf-

rastruktur steht. 

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbände können bran-

chenspezifische Sicherheitsstandards zur Gewährleistung der Anforderungen nach 

Absatz 1 vorschlagen. Das Bundesamt stellt auf Antrag fest, ob diese geeignet sind, 

die Anforderungen nach Absatz 1 zu gewährleisten. Die Feststellung erfolgt 

1. im Benehmen mit dem Bundesamt für Bevölkerungsschutz und Katastro-

phenhilfe, 

2. im Einvernehmen mit der zuständigen Aufsichtsbehörde des Bundes oder im 

Benehmen mit der sonst zuständigen Aufsichtsbehörde. 

(3) Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre die Er-

füllung der Anforderungen nach Absatz 1 auf geeignete Weise nachzuweisen. Der 

Nachweis kann durch Sicherheitsaudits, Prüfungen oder Zertifizierungen erfolgen. 

Die Betreiber übermitteln dem Bundesamt die Ergebnisse der durchgeführten Audits, 

Prüfungen oder Zertifizierungen einschließlich der dabei aufgedeckten Sicherheits-

mängel. Das Bundesamt kann die Vorlage der Dokumentation, die der Überprüfung 

zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmängeln im Einverneh-
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men mit der zuständigen Aufsichtsbehörde des Bundes oder im Benehmen mit der 

sonst zuständigen Aufsichtsbehörde die Beseitigung der Sicherheitsmängel verlan-

gen. 

(4) Das Bundesamt kann beim Betreiber Kritischer Infrastrukturen die Einhaltung der 

Anforderungen nach Absatz 1 überprüfen; es kann sich bei der Durchführung der 

Überprüfung eines qualifizierten unabhängigen Dritten bedienen. Der Betreiber Kriti-

scher Infrastrukturen hat dem Bundesamt und den in dessen Auftrag handelnden 

Personen zum Zweck der Überprüfung das Betreten der Geschäfts- und Betriebs-

räume während der üblichen Betriebszeiten zu gestatten und auf Verlangen die in 

Betracht kommenden Aufzeichnungen, Schriftstücke und sonstigen Unterlagen in 

geeigneter Weise vorzulegen, Auskunft zu erteilen und die erforderliche Unter-

stützung zu gewähren. Für die Überprüfung erhebt das Bundesamt Gebühren und 

Auslagen bei dem jeweiligen Betreiber Kritischer Infrastrukturen nur, sofern das Bun-

desamt auf Grund von Anhaltspunkten tätig geworden ist, die berechtigte Zweifel an 

der Einhaltung der Anforderungen nach Absatz 1 begründeten. 

(5) Das Bundesamt kann zur Ausgestaltung des Verfahrens der Sicherheitsaudits, 

Prüfungen und Zertifizierungen nach Absatz 3 Anforderungen an die Art und Weise 

der Durchführung, an die hierüber auszustellenden Nachweise sowie fachliche und 

organisatorische Anforderungen an die prüfende Stelle nach Anhörung von Vertre-

tern der betroffenen Betreiber und der betroffenen Wirtschaftsverbände festlegen. 

§ 8b Zentrale Stelle für die Sicherheit in der Informationstechnik Kritischer  

Infrastrukturen 

(1) Das Bundesamt ist die zentrale Meldestelle für Betreiber Kritischer Infrastrukturen 

in Angelegenheiten der Sicherheit in der Informationstechnik. 

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe 

1. die für die Abwehr von Gefahren für die Sicherheit in der Informationstechnik 

wesentlichen Informationen zu sammeln und auszuwerten, insbesondere In-

formationen zu Sicherheitslücken, zu Schadprogrammen, zu erfolgten oder 

versuchten Angriffen auf die Sicherheit in der Informationstechnik und zu der 

dabei beobachteten Vorgehensweise, 

2. deren potentielle Auswirkungen auf die Verfügbarkeit der Kritischen Infra-

strukturen in Zusammenarbeit mit den zuständigen Aufsichtsbehörden und 
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dem Bundesamt für Bevölkerungsschutz und Katastrophenhilfe zu analysie-

ren, 

3. das Lagebild bezüglich der Sicherheit in der Informationstechnik der Kriti-

schen Infrastrukturen kontinuierlich zu aktualisieren und 

4. unverzüglich 

a) die Betreiber Kritischer Infrastrukturen über sie betreffende Informatio-

nen nach den Nummern 1 bis 3, 

b) die zuständigen Aufsichtsbehörden und die sonst zuständigen Behör-

den des Bundes über die zur Erfüllung ihrer Aufgaben erforderlichen In-

formationen nach den Nummern 1 bis 3, 

c) die zuständigen Aufsichtsbehörden der Länder oder die zu diesem 

Zweck dem Bundesamt von den Ländern als zentrale Kontaktstellen 

benannten Behörden über die zur Erfüllung ihrer Aufgaben erforderli-

chen Informationen nach den Nummern 1 bis 3 sowie 

d) die zuständigen Behörden eines anderen Mitgliedstaats der Europäi-

schen Union über nach Absatz 4 oder nach vergleichbaren Regelungen 

gemeldete erhebliche Störungen, die Auswirkungen in diesem Mitglied-

staat haben, 

zu unterrichten. 

(3) Die Betreiber Kritischer Infrastrukturen haben dem Bundesamt binnen sechs Mo-

naten nach Inkrafttreten der Rechtsverordnung nach § 10 Absatz 1 eine Kontaktstelle 

für die von ihnen betriebenen Kritischen Infrastrukturen zu benennen. Die Betreiber 

haben sicherzustellen, dass sie hierüber jederzeit erreichbar sind. Die Übermittlung 

von Informationen durch das Bundesamt nach Absatz 2 Nummer 4 erfolgt an diese 

Kontaktstelle. 

(4) Betreiber Kritischer Infrastrukturen haben die folgenden Störungen unverzüglich 

über die Kontaktstelle an das Bundesamt zu melden: 

1. Störungen der Verfügbarkeit, Integrität, Authentizität und Vertraulichkeit ihrer 

informationstechnischen Systeme, Komponenten oder Prozesse, die zu ei-

nem Ausfall oder zu einer erheblichen Beeinträchtigung der Funktionsfähig-

keit der von ihnen betriebenen Kritischen Infrastrukturen geführt haben, 

2. erhebliche Störungen der Verfügbarkeit, Integrität, Authentizität und Vertrau-

lichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozes-
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se, die zu einem Ausfall oder zu einer erheblichen Beeinträchtigung der 

Funktionsfähigkeit der von ihnen betriebenen Kritischen Infrastrukturen füh-

ren können. 

Die Meldung muss Angaben zu der Störung, zu möglichen grenzübergreifenden 

Auswirkungen sowie zu den technischen Rahmenbedingungen, insbesondere der 

vermuteten oder tatsächlichen Ursache, der betroffenen Informationstechnik, der Art 

der betroffenen Einrichtung oder Anlage sowie zur erbrachten kritischen Dienstleis-

tung und zu den Auswirkungen der Störung auf diese Dienstleistung enthalten. Die 

Nennung des Betreibers ist nur dann erforderlich, wenn die Störung tatsächlich zu 

einem Ausfall oder einer Beeinträchtigung der Funktionsfähigkeit der Kritischen Infra-

struktur geführt hat. 

(5) Zusätzlich zu ihrer Kontaktstelle nach Absatz 3 können Betreiber Kritischer Infra-

strukturen, die dem gleichen Sektor angehören, eine gemeinsame übergeordnete 

Ansprechstelle benennen. Wurde eine solche benannt, erfolgt der Informationsaus-

tausch zwischen den Kontaktstellen und dem Bundesamt in der Regel über die ge-

meinsame Ansprechstelle. 

(6) Soweit erforderlich kann das Bundesamt vom Hersteller der betroffenen informa-

tionstechnischen Produkte und Systeme die Mitwirkung an der Beseitigung oder 

Vermeidung einer Störung nach Absatz 4 verlangen. Satz 1 gilt für Störungen bei 

Betreibern und Genehmigungsinhabern im Sinne von § 8c Absatz 3 entsprechend. 

(7) Soweit im Rahmen dieser Vorschrift personenbezogene Daten erhoben, verarbei-

tet oder genutzt werden, ist eine über die vorstehenden Absätze hinausgehende 

Verarbeitung und Nutzung zu anderen Zwecken unzulässig. § 5 Absatz 7 Satz 3 bis 

8 ist entsprechend anzuwenden. Im Übrigen sind die Regelungen des Bundesdaten-

schutzgesetzes anzuwenden. 

§ 8c Besondere Anforderungen an Anbieter digitaler Dienste 

(1) Anbieter digitaler Dienste haben geeignete und verhältnismäßige technische und 

organisatorische Maßnahmen zu treffen, um Risiken für die Sicherheit der Netz- und 

Informationssysteme, die sie zur Bereitstellung der digitalen Dienste innerhalb der 

Europäischen Union nutzen, zu bewältigen. Sie haben Maßnahmen zu treffen, um 

den Auswirkungen von Sicherheitsvorfällen auf innerhalb der Europäischen Union 

erbrachte digitale Dienste vorzubeugen oder die Auswirkungen so gering wie möglich 

zu halten. 
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(2) Maßnahmen zur Bewältigung von Risiken für die Sicherheit der Netz- und Infor-

mationssysteme nach Absatz 1 Satz 1 müssen unter Berücksichtigung des Stands 

der Technik ein Sicherheitsniveau der Netz- und Informationssysteme gewährleisten, 

das dem bestehenden Risiko angemessen ist. Dabei ist folgenden Aspekten Rech-

nung zu tragen: 

1. der Sicherheit der Systeme und Anlagen, 

2. der Erkennung, Analyse und Eindämmung von Sicherheitsvorfällen, 

3. dem Betriebskontinuitätsmanagement, 

4. der Überwachung, Überprüfung und Erprobung, 

5. der Einhaltung internationaler Normen. 

Die notwendigen Maßnahmen werden durch Durchführungsrechtsakte der Kommis-

sion nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148 näher bestimmt. 

(3) Anbieter digitaler Dienste haben jeden Sicherheitsvorfall, der erhebliche Auswir-

kungen auf die Bereitstellung eines von ihnen innerhalb der Europäischen Union er-

brachten digitalen Dienstes hat, unverzüglich dem Bundesamt zu melden. Die Vo-

raussetzungen, nach denen Auswirkungen eines Sicherheitsvorfalls erheblich sind, 

werden durch Durchführungsakte der Kommission nach Artikel 16 Absatz 8 der 

Richtlinie (EU) 2016/1148 unter Berücksichtigung insbesondere der folgenden Para-

meter näher bestimmt: 

1. die Zahl der von dem Sicherheitsvorfall betroffenen Nutzer, insbesondere der 

Nutzer, die den Dienst für die Bereitstellung ihrer eigenen Dienste benötigen, 

2. die Dauer des Sicherheitsvorfalls, 

3. das von dem Sicherheitsvorfall betroffene geographische Gebiet, 

4. das Ausmaß der Unterbrechung der Bereitstellung des Dienstes, 

5. das Ausmaß der Auswirkungen auf wirtschaftliche und gesellschaftliche Tä-

tigkeiten. 

Die Pflicht zur Meldung eines Sicherheitsvorfalls entfällt, wenn der Anbieter keinen 

ausreichenden Zugang zu den Informationen hat, die erforderlich sind, um die Aus-

wirkung eines Sicherheitsvorfalls gemessen an den Parametern nach Satz 2 zu be-

werten. Für den Inhalt der Meldungen gilt § 8b Absatz 3 entsprechend, soweit nicht 

Durchführungsakte der Kommission nach Artikel 16 Absatz 9 der Richtli-

nie (EU) 2016/1148 etwas anderes bestimmen. Über nach Satz 1 gemeldete Sicher-
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heitsvorfälle, die Auswirkungen in einem anderen Mitgliedstaat der Europäischen 

Union haben, hat das Bundesamt die zuständige Behörde dieses Mitgliedstaats zu 

unterrichten. 

(4) Liegen Anhaltspunkte dafür vor, dass ein Anbieter digitaler Dienste die Anforde-

rungen des Absatzes 1 in Verbindung mit den Durchführungsrechtsakten der Kom-

mission nach Artikel 16 Absatz 8 der Richtlinie (EU) 2016/1148 und des Absatzes 2 

in Verbindung mit den Durchführungsrechtsakten der Kommission nach Artikel 16 

Absatz 9 der Richtlinie (EU) 2016/1148 nicht erfüllt, kann das Bundesamt von dem 

Anbieter digitaler Dienste folgende Maßnahmen verlangen: 

1. die Übermittlung der zur Beurteilung der Sicherheit seiner Netz- und Informa-

tionssysteme erforderlichen Informationen, einschließlich Nachweisen über 

ergriffene Sicherheitsmaßnahmen, 

2. die Beseitigung von Mängeln bei der Erfüllung der in den Absätzen 1 und 2 

bestimmten Anforderungen. 

Die Anhaltspunkte können sich auch aus Feststellungen ergeben, die dem Bundes-

amt von den zuständigen Behörden eines anderen Mitgliedstaats der Europäischen 

Union vorgelegt werden. 

(5) Hat ein Anbieter digitaler Dienste seine Hauptniederlassung, einen Vertreter oder 

Netz- und Informationssysteme in einem anderen Mitgliedstaat der Europäischen 

Union, so arbeitet das Bundesamt bei der Erfüllung der Aufgaben nach Absatz 4 mit 

der zuständigen Behörde dieses Mitgliedstaats zusammen. Diese Zusammenarbeit 

kann das Ersuchen umfassen, die Maßnahmen in Absatz 4 Satz 1 Nummer 1 und 2 

zu ergreifen. 

§ 8d Anwendungsbereich 

(1) Die §§ 8a und 8b sind nicht anzuwenden auf Kleinstunternehmen im Sinne der 

Empfehlung 2003/361/EC der Kommission vom 6. Mai 2003 betreffend die Definition 

der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen (ABl. L 124 

vom 20.5.2003, S. 36). Artikel 3 Absatz 4 des Anhangs der Empfehlung ist nicht an-

zuwenden. 

(2) § 8a ist nicht anzuwenden auf 

1. Betreiber Kritischer Infrastrukturen, soweit sie ein öffentliches Telekommuni-

kationsnetz betreiben oder öffentlich zugängliche Telekommunikationsdiens-

te erbringen, 
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2. Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des 

Energiewirtschaftsgesetzes vom 7. Juli 2005 (BGBl. I S. 1970, 3621), das zu-

letzt durch Artikel 3 des Gesetzes vom 17. Juli 2015 (BGBl. I S. 1324) geän-

dert worden ist, in der jeweils geltenden Fassung, soweit sie den Regelungen 

des § 11 des Energiewirtschaftsgesetzes unterliegen, 

3. die Gesellschaft für Telematik nach § 291a Absatz 7 Satz 2 des Fünften Bu-

ches Sozialgesetzbuch und § 291b des Fünften Buches Sozialgesetzbuch, 

Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf die nach 

§ 291b Absatz 1a und 1e des Fünften Buches Sozialgesetzbuch zugelasse-

nen Dienste und Betreiber von Diensten, soweit sie die Telematikinfrastruktur 

für nach § 291b Absatz 1 b des Fünften Buches Sozialgesetzbuch bestätigte 

Anwendungen nutzen, 

4. Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes in der Fassung 

der Bekanntmachung vom 15. Juli 1985 (BGBl. I S. 1565), das zuletzt durch 

Artikel 2 des Gesetzes vom 17. Juli 2015 (BGBl. I S. 1324) geändert worden 

ist, in der jeweils geltenden Fassung für den Geltungsbereich der Genehmi-

gung sowie 

5. sonstige Betreiber Kritischer Infrastrukturen, soweit sie auf Grund von 

Rechtsvorschriften Anforderungen erfüllen müssen, die mit den Anforderun-

gen nach § 8a vergleichbar oder weitergehend sind. 

(3) § 8b Absatz 4 ist nicht anzuwenden auf 

1. Betreiber Kritischer Infrastrukturen, soweit sie ein öffentliches Telekommuni-

kationsnetz betreiben oder öffentlich zugängliche Telekommunikationsdiens-

te erbringen, 

2. Betreiber von Energieversorgungsnetzen oder Energieanlagen, soweit sie 

den Regelungen des § 11 des Energiewirtschaftsgesetzes unterliegen, 

3. die Gesellschaft für Telematik nach § 291a Absatz 7 Satz 2 des Fünften Bu-

ches Sozialgesetzbuch und § 291b des Fünften Buches Sozialgesetzbuch, 

Betreiber von Diensten der Telematikinfrastruktur im Hinblick auf die nach 

§ 291b Absatz 1a und 1e des Fünften Buches Sozialgesetzbuch zugelasse-

nen Dienste und Betreiber von Diensten, soweit sie die Telematikinfrastruktur 

für nach § 291b Absatz 1 b des Fünften Buches Sozialgesetzbuch bestätigte 

Anwendungen nutzen, 
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4. Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes für den Gel-

tungsbereich der Genehmigung sowie 

5. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechtsvor-

schriften Anforderungen erfüllen müssen, die mit den Anforderungen nach 

§ 8b Absatz 4 vergleichbar oder weitergehend sind. 

(4) § 8c Absatz 1 bis 3 gilt nicht für Kleinstunternehmen und kleine Unternehmen im 

Sinne der Empfehlung 2003/361/EG. § 8c Absatz 3 gilt nicht für Anbieter, 

1. die ihren Hauptsitz in einem anderen Mitgliedstaat der Europäischen Union 

haben oder 

2. die, soweit sie nicht in einem Mitgliedstaat der Europäischen Union niederge-

lassen sind, einen Vertreter in einem anderen Mitgliedstaat der Europäischen 

Union benannt haben, in dem die digitalen Dienste ebenfalls angeboten wer-

den. 

Für Anbieter nach Satz 2 gilt § 8c Absatz 4 nur, soweit sie in der Bundesrepublik 

Deutschland Netz- und Informationssysteme betreiben, die sie zur Bereitstellung der 

digitalen Dienste innerhalb der Europäischen Union nutzen. 

§ 8e Auskunftsverlangen 

(1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von § 8a 

Absatz 2 und 3 und § 8c Absatz 4 erhaltenen Informationen sowie zu den Meldungen 

nach § 8b Absatz 4 und § 8c Absatz 4 nur erteilen, wenn schutzwürdige Interessen 

des betroffenen Betreibers Kritischer Infrastrukturen oder des Anbieters digitaler 

Dienste dem nicht entgegenstehen und durch die Auskunft keine Beeinträchtigung 

von Sicherheitsinteressen eintreten kann. Zugang zu personenbezogenen Daten wird 

nicht gewährt. 

(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den §§ 8a bis 

8c wird bei Vorliegen der Voraussetzungen des § 29 des Verwaltungsverfahrensge-

setzes nur gewährt, wenn schutzwürdige Interessen des betroffenen Betreibers Kriti-

scher Infrastrukturen oder des Anbieters digitaler Dienste dem nicht entgegenstehen 

und durch den Zugang zu den Akten keine Beeinträchtigung von Sicherheitsinteres-

sen eintreten kann. 

(3) Für Betreiber nach § 8d Absatz 2 und 3 gelten die Absätze 1 und 2 entsprechend. 
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§ 9 Zertifizierung 

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bundesverwaltung für IT- 

Sicherheit. 

(2) Für bestimmte Produkte oder Leistungen kann beim Bundesamt eine Sicherheits- 

oder Personenzertifizierung oder eine Zertifizierung als IT-Sicherheitsdienstleister 

beantragt werden. Die Anträge werden in der zeitlichen Reihenfolge ihres Eingangs 

bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen der Zahl 

und des Umfangs anhängiger Prüfungsverfahren eine Prüfung in angemessener Zeit 

nicht durchführen kann und an der Erteilung eines Zertifikats ein öffentliches Interes-

se besteht. Der Antragsteller hat dem Bundesamt die Unterlagen vorzulegen und die 

Auskünfte zu erteilen, deren Kenntnis für die Prüfung und Bewertung des Systems 

oder der Komponente oder der Eignung der Person sowie für die Erteilung des Zerti-

fikats erforderlich ist. 

(3) Die Prüfung und Bewertung kann durch vom Bundesamt anerkannte sachver-

ständige Stellen erfolgen. 

(4) Das Sicherheitszertifikat wird erteilt, wenn 

1. informationstechnische Systeme, Komponenten, Produkte oder Schutzprofile 

den vom Bundesamt festgelegten Kriterien entsprechen und 

2. das Bundesministerium des Innern festgestellt hat, dass überwiegende öf-

fentliche Interessen, insbesondere sicherheitspolitische Belange der Bundes-

republik Deutschland, der Erteilung nicht entgegenstehen. 

(5) Für die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4 

entsprechend. 

(6) Eine Anerkennung nach Absatz 3 wird erteilt, wenn 

1. die sachliche und personelle Ausstattung sowie die fachliche Qualifikation 

und Zuverlässigkeit der Konformitätsbewertungsstelle den vom Bundesamt 

festgelegten Kriterien entspricht und 

2. das Bundesministerium des Innern festgestellt hat, dass überwiegende öf-

fentliche Interessen, insbesondere sicherheitspolitische Belange der Bundes-

republik Deutschland, der Erteilung nicht entgegenstehen. 

Das Bundesamt stellt durch die notwendigen Maßnahmen sicher, dass das Fortbe-

stehen der Voraussetzungen nach Satz 1 regelmäßig überprüft wird. 

(7) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich 
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der Europäischen Union werden vom Bundesamt anerkannt, soweit sie eine den Si-

cherheitszertifikaten des Bundesamtes gleichwertige Sicherheit ausweisen und die 

Gleichwertigkeit vom Bundesamt festgestellt worden ist. 

§ 10 Ermächtigung zum Erlass von Rechtsverordnungen 

(1) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht 

der Zustimmung des Bundesrates bedarf, nach Anhörung von Vertretern der Wis-

senschaft, der betroffenen Betreiber und der betroffenen Wirtschaftsverbände im 

Einvernehmen mit dem Bundesministerium für Wirtschaft und Energie, dem Bun-

desministerium der Justiz und für Verbraucherschutz, dem Bundesministerium der 

Finanzen, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium 

für Ernährung und Landwirtschaft, dem Bundesministerium für Gesundheit, dem 

Bundesministerium für Verkehr und digitale Infrastruktur, dem Bundesministerium der 

Verteidigung und dem Bundesministerium für Umwelt, Naturschutz, Bau und Reak-

torsicherheit unter Festlegung der in den jeweiligen Sektoren im Hinblick auf § 2 Ab-

satz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung als kritisch anzusehenden Dienst-

leistungen und deren als bedeutend anzusehenden Versorgungsgrads, welche Ein-

richtungen, Anlagen oder Teile davon als Kritische Infrastrukturen im Sinne dieses 

Gesetzes gelten. Der nach Satz 1 als bedeutend anzusehende Versorgungsgrad ist 

anhand von branchenspezifischen Schwellenwerten für jede wegen ihrer Bedeutung 

als kritisch anzusehende Dienstleistung im jeweiligen Sektor zu bestimmen. Zugang 

zu Akten, die die Erstellung oder Änderung dieser Verordnung betreffen, wird nicht 

gewährt. 

(2) Das Bundesministerium des Innern bestimmt nach Anhörung der betroffenen 

Wirtschaftsverbände und im Einvernehmen mit dem Bundesministerium für Wirt-

schaft und Energie durch Rechtsverordnung, die nicht der Zustimmung des Bundes-

rates bedarf, das Nähere über das Verfahren der Erteilung von Sicherheitszertifikaten 

und Anerkennungen nach § 9 und deren Inhalt. 

(3)1 Für individuell zurechenbare öffentliche Leistungen nach diesem Gesetz und 

nach den zur Durchführung dieses Gesetzes erlassenen Rechtsverordnungen wer-

den Gebühren und Auslagen erhoben. Die Höhe der Gebühren richtet sich nach dem 

                                                 

1
 § 10 Abs. 3 wird zum 1. Oktober 2019 aufgehoben. 
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einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle 
Pfl ichten im Unternehmen erfüllt sind. Systematisch senken wir 
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen 
gleiche Risiken und lösen gleiche Rechtspfl ichten zur Risikoabwehr 
aus. Rechtspfl ichten werden nur einmal geprüft, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
wälte mit eigenen Informatikern und bieten eine Softwarelösung 
mit Inhalten und präventiver Rechtsberatung aus einer Hand. Auf 
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an. 
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Ländern und Berufsgenossenschaften, 7.500 
Gerichtsurteile, standardisierte Pfl ichtenkataloge für 45 Bran-
chen und 57.000 vorformulierte Betriebspfl ichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspfl ichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an. 
Je umfangreicher die Datenbank umso geringer ist das Risiko eine 
Unternehmenspfl icht zu übersehen. 

Weitere Informationen unter: 
www.rack-rechtsanwälte.de
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mit den Leistungen verbundenen Verwaltungsaufwand. Das Bundesministerium des 

Innern bestimmt im Einvernehmen mit dem Bundesministerium der Finanzen durch 

Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, die gebühren-

pflichtigen Tatbestände, die Gebührensätze und die Auslagen. 

(4) Soweit die Durchführungsrechtsakte der Kommission nach Artikel 16 Absatz 8 

und 9 der Richtlinie (EU) 2016/1148 keine abschließenden Bestimmungen über die 

von Anbietern digitaler Dienste nach § 8c Absatz 2 zu treffenden Maßnahmen oder 

über die Parameter zur Beurteilung der Erheblichkeit der Auswirkungen von Sicher-

heitsvorfällen nach § 8c Absatz 3 Satz 2 oder über Form und Verfahren der Meldun-

gen nach § 8c Absatz 3 Satz 4 enthalten, werden diese Bestimmungen vom Bun-

desministerium des Innern im Einvernehmen mit den jeweils betroffenen Ressorts 

durch Rechtsverordnung, die nicht der Zustimmung des Bundesrates bedarf, getrof-

fen. 

§ 11 Einschränkung von Grundrechten 

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch die §§ 5 und 5a 

eingeschränkt. 

§ 12 Rat der IT-Beauftragten der Bundesregierung 

Wird der Rat der IT-Beauftragten der Bundesregierung aufgelöst, tritt an dessen Stel-

le die von der Bundesregierung bestimmte Nachfolgeorganisation. Die Zustimmung 

des Rats der IT-Beauftragten kann durch Einvernehmen aller Bundesministerien er-

setzt werden. Wird der Rat der IT-Beauftragten ersatzlos aufgelöst, tritt an Stelle sei-

ner Zustimmung das Einvernehmen aller Bundesministerien. 

§ 13 Berichtspflichten 

(1) Das Bundesamt unterrichtet das Bundesministerium des Innern über seine Tätig-

keit. 

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklärung der Öffentlichkeit 

durch das Bundesministerium des Innern über Gefahren für die Sicherheit in der In-

formationstechnik, die mindestens einmal jährlich in einem zusammenfassenden Be-

richt erfolgt. § 7 Absatz 1 Satz 3 und 4 ist entsprechend anzuwenden. 

(3) Das Bundesamt übermittelt bis zum 9. November 2018 und danach alle zwei Jah-

re die folgenden Informationen an die Kommission: 
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1. die nationalen Maßnahmen zur Ermittlung der Betreiber Kritischer Infrastruk-

turen; 

2. eine Aufstellung der im in Anhang II der Richtlinie (EU) 2016/1148 genannten 

Sektoren, die nach § 2 Absatz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung 

als kritisch anzusehenden Dienstleistungen und deren als bedeutend anzu-

sehenden Versorgungsgrad; 

3. eine zahlenmäßige Aufstellung der Betreiber der in Nummer 2 genannten 

Sektoren, die in den in Anhang II der Richtlinie (EU) 2016/1148 genannten 

Sektoren ermittelt werden, einschließlich eines Hinweises auf ihre Bedeutung 

für den jeweiligen Sektor. 

Die Übermittlung darf keine Informationen enthalten, die zu einer Identifizierung ein-

zelner Betreiber führen können. Das Bundesamt übermittelt die nach Satz 1 übermit-

telten Informationen unverzüglich dem Bundesministerium des Innern, dem Bun-

deskanzleramt, dem Bundesministerium für Wirtschaft und Energie, dem Bundesmi-

nisterium der Justiz und für Verbraucherschutz, dem Bundesministerium der Finan-

zen, dem Bundesministerium für Arbeit und Soziales, dem Bundesministerium für 

Ernährung und Landwirtschaft, dem Bundesministerium für Gesundheit, dem Bun-

desministerium für Verkehr und digitale Infrastruktur, dem Bundesministerium der 

Verteidigung und dem Bundesministerium für Umwelt, Naturschutz, Bau und Reak-

torsicherheit. 

(4) Sobald bekannt wird, dass eine Einrichtung oder Anlage nach § 2 Absatz 10 oder 

Teile einer Einrichtung oder Anlage eine wegen ihrer Bedeutung als kritisch anzuse-

henden Dienstleistung in einem der in Anhang II der Richtlinie (EU) 2016/1148 ge-

nannten Sektoren in einem anderen Mitgliedstaat der Europäischen Union bereit-

stellt, nimmt das Bundesamt zum Zweck der gemeinsamen Ermittlung der Betreiber, 

die kritische Dienstleistungen in den in Anhang II der Richtlinie (EU) 2016/1148 ge-

nannten Teilsektoren erbringen, mit der zuständigen Behörde dieses Mitgliedstaats 

Konsultationen auf. 

(5) Das Bundesamt übermittelt bis zum 9. August 2018 und danach jährlich an die 

Kooperationsgruppe nach Artikel 11 der Richtlinie (EU) 2016/1148 einen zusammen-

fassenden Bericht zu den Meldungen, die die in Anhang II der Richtlinie (EU) 

2016/1148 genannten Sektoren oder digitale Dienste betreffen. Der Bericht enthält 

auch die Zahl der Meldungen und die Art der gemeldeten Sicherheitsvorfälle sowie 

die ergriffenen Maßnahmen. Der Bericht darf keine Informationen enthalten, die zu 
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einer Identifizierung einzelner Meldungen oder einzelner Betreiber oder Anbieter füh-

ren können. 

§ 14 Bußgeldvorschriften 

(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig 

1. entgegen § 8a Absatz 1 Satz 1 in Verbindung mit einer Rechtsverordnung 

nach § 10 Absatz 1 Satz 1 eine dort genannte Vorkehrung nicht, nicht richtig, 

nicht vollständig oder nicht rechtzeitig trifft, 

2. einer vollziehbaren Anordnung nach § 8a Absatz 3 Satz 5 zuwiderhandelt, 

3. entgegen § 8b Absatz 3 Satz 1 in Verbindung mit einer Rechtsverordnung 

nach § 10 Absatz 1 Satz 1 eine Kontaktstelle nicht oder nicht rechtzeitig be-

nennt, 

4. entgegen § 8b Absatz 4 Satz 1 Nummer 2 eine Meldung nicht, nicht richtig, 

nicht vollständig oder nicht rechtzeitig macht, 

5. entgegen § 8c Absatz 1 Satz 1 eine dort genannte Maßnahme nicht trifft, 

6. entgegen § 8c Absatz 3 Satz 1 eine Meldung nicht, nicht richtig, nicht voll-

ständig oder nicht rechtzeitig vornimmt oder 

7. einer vollziehbaren Anordnung nach § 8c Absatz 4 

a) Nummer 1 oder 

b) Nummer 2 

zuwiderhandelt. 

(2) Die Ordnungswidrigkeit kann in den Fällen des Absatzes 1 Nummer 2 Buchstabe 

b mit einer Geldbuße bis zu hunderttausend Euro, in den übrigen Fällen des Absat-

zes 1 mit einer Geldbuße bis zu fünfzigtausend Euro geahndet werden. In den Fällen 

des Absatzes 1 Nummer 5 bis 7 wird die Ordnungswidrigkeit nur geahndet, wenn der 

Anbieter digitaler Dienste seine Hauptniederlassung nicht in einem anderen Mitglied-

staat der Europäischen Union hat oder, soweit er nicht in einem anderen Mitglied-

staat der Europäischen Union niedergelassen ist, dort einen Vertreter benannt hat 

und in diesem Mitgliedstaat dieselben digitalen Dienste anbietet. 

(3) Verwaltungsbehörde im Sinne des § 36 Absatz 1 Nummer 1 des Gesetzes über 

Ordnungswidrigkeiten ist das Bundesamt. 
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§ 15 Anwendbarkeit der Vorschriften für Anbieter digitaler Dienste 

Die Vorschriften, die Anbieter digitaler Dienste betreffen, sind ab dem 10. Mai 2018 

anwendbar. 

 


