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Verordnung (EU) 2016/679 des Europaischen Parlaments und des

Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der

Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Daten-

schutz-Grundverordnung)

Vom 27. April 2016 (ABI. EU Nr. L119 S. 1)

Das Européaische Parlament und der Rat der Europaischen Union -

gestutzt auf den Vertrag Uber die Arbeitsweise der Européaischen Union, insbesondere
auf Artikel 16,

auf Vorschlag der Europaischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses’,

nach Stellungnahme des Ausschusses der Regionen?,

gemafR dem ordentlichen Gesetzgebungsverfahren?®,

in Erwéagung nachstehender Grinde:

(1) Der Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
ist ein Grundrecht. Gemal} Artikel 8 Absatz 1 der Charta der Grundrechte der Euro-
paischen Union (im Folgenden ,Charta“) sowie Artikel 16 Absatz 1 des Vertrags Uber
die Arbeitsweise der Europaischen Union (AEUV) hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.

(2) Die Grundsatze und Vorschriften zum Schutz natirlicher Personen bei der Ver-
arbeitung ihrer personenbezogenen Daten sollten gewahrleisten, dass ihre Grund-
rechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz personenbezo-
gener Daten ungeachtet ihrer Staatsangehdorigkeit oder ihres Aufenthaltsorts gewahrt
bleiben. Diese Verordnung soll zur Vollendung eines Raums der Freiheit, der Si-

'ABI. C 229 vom 31.7.2012, S. 90.

2 ABI. C 391 vom 18.12.2012, S. 127.

3 Standpunkt des Europaischen Parlaments vom 12. Marz 2014 (noch nicht im Amtsblatt veroffentlicht)
und Standpunkt des Rates in erster Lesung vom 8. April 2016 (noch nicht im Amtsblatt veréffentlicht).

Standpunkt des Européischen Parlaments vom 14. April 2016.
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cherheit und des Rechts und einer Wirtschaftsunion, zum wirtschaftlichen und sozialen
Fortschritt, zur Starkung und zum Zusammenwachsen der Volkswirtschaften innerhalb
des Binnenmarkts sowie zum Wohlergehen natirlicher Personen beitragen.

(3) Zweck der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates” ist
die Harmonisierung der Vorschriften zum Schutz der Grundrechte und Grundfreiheiten
naturlicher Personen bei der Datenverarbeitung sowie die Gewahrleistung des freien
Verkehrs personenbezogener Daten zwischen den Mitgliedstaaten.

(4) Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit
stehen. Das Recht auf Schutz der personenbezogenen Daten ist kein uneinge-
schréanktes Recht; es muss im Hinblick auf seine gesellschaftliche Funktion gesehen
und unter Wahrung des VerhaltnismaRigkeitsprinzips gegen andere Grundrechte
abgewogen werden. Diese Verordnung steht im Einklang mit allen Grundrechten und
achtet alle Freiheiten und Grundsétze, die mit der Charta anerkannt wurden und in den
Europaischen Vertragen verankert sind, insbesondere Achtung des Privat- und Fami-
lienlebens, der Wohnung und der Kommunikation, Schutz personenbezogener Daten,
Gedanken-, Gewissens- und Religionsfreiheit, Freiheit der Meinungsauf3erung und
Informationsfreiheit, unternehmerische Freiheit, Recht auf einen wirksamen Rechts-
behelf und ein faires Verfahren und Vielfalt der Kulturen, Religionen und Sprachen.
(5) Die wirtschaftliche und soziale Integration als Folge eines funktionierenden Bin-
nenmarkts hat zu einem deutlichen Anstieg des grenziberschreitenden Verkehrs
personenbezogener Daten gefiihrt. Der unionsweite Austausch personenbezogener
Daten zwischen o6ffentlichen und privaten Akteuren einschlief3lich naturlichen Perso-
nen, Vereinigungen und Unternehmen hat zugenommen. Das Unionsrecht verpflichtet
die Verwaltungen der Mitgliedstaaten, zusammenzuarbeiten und personenbezogene
Daten auszutauschen, damit sie ihren Pflichten nachkommen oder fir eine Behdrde
eines anderen Mitgliedstaats Aufgaben durchfihren kénnen.

(6) Rasche technologische Entwicklungen und die Globalisierung haben den Daten-
schutz vor neue Herausforderungen gestellt. Das Ausmald der Erhebung und des
Austauschs personenbezogener Daten hat eindrucksvoll zugenommen. Die Technik

macht es mdglich, dass private Unternehmen und Behorden im Rahmen ihrer Téatig-

* Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
nattrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(ABI. L 281 vom 23.11.1995, S. 31).
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keiten in einem noch nie dagewesenen Umfang auf personenbezogene Daten zu-
ruackgreifen. Zunehmend machen auch natirliche Personen Informationen 6ffentlich
weltweit zugénglich. Die Technik hat das wirtschaftliche und gesellschaftliche Leben
verandert und dirfte den Verkehr personenbezogener Daten innerhalb der Union
sowie die Datenldbermittlung an Drittlander und internationale Organisationen noch
weiter erleichtern, wobei ein hohes Datenschutzniveau zu gewahrleisten ist.

(7) Diese Entwicklungen erfordern einen soliden, koharenteren und klar durchsetz-
baren Rechtsrahmen im Bereich des Datenschutzes in der Union, da es von grof3er
Wichtigkeit ist, eine Vertrauensbasis zu schaffen, die die digitale Wirtschaft dringend
benotigt, um im Binnenmarkt weiter wachsen zu konnen. Naturliche Personen sollten
die Kontrolle Gber ihre eigenen Daten besitzen. Naturliche Personen, Wirtschaft und
Staat sollten in rechtlicher und praktischer Hinsicht tlber mehr Sicherheit verfligen.
(8) Wenn in dieser Verordnung Prazisierungen oder Einschrankungen ihrer Vor-
schriften durch das Recht der Mitgliedstaaten vorgesehen sind, kdnnen die Mitglied-
staaten Teile dieser Verordnung in ihr nationales Recht aufnehmen, soweit dies er-
forderlich ist, um die Koharenz zu wahren und die nationalen Rechtsvorschriften fur die
Personen, flr die sie gelten, verstandlicher zu machen.

(9) Die Ziele und Grundséatze der Richtlinie 95/46/EG besitzen nach wie vor Giltigkeit,
doch hat die Richtlinie nicht verhindern kdbnnen, dass der Datenschutz in der Union
unterschiedlich gehandhabt wird, Rechtsunsicherheit besteht oder in der Offentlichkeit
die Meinung weit verbreitet ist, dass erhebliche Risiken fir den Schutz nattrlicher
Personen bestehen, insbesondere im Zusammenhang mit der Benutzung des Inter-
nets. Unterschiede beim Schutzniveau fur die Rechte und Freiheiten von natirlichen
Personen im Zusammenhang mit der Verarbeitung personenbezogener Daten in den
Mitgliedstaaten, vor allem beim Recht auf Schutz dieser Daten, kdbnnen den unions-
weiten freien Verkehr solcher Daten behindern. Diese Unterschiede im Schutzniveau
kénnen daher ein Hemmnis fir die unionsweite Austibung von Wirtschaftstéatigkeiten
darstellen, den Wettbewerb verzerren und die Behdrden an der Erfullung der ihnen
nach dem Unionsrecht obliegenden Pflichten hindern. Sie erkléaren sich aus den Un-
terschieden bei der Umsetzung und Anwendung der Richtlinie 95/46/EG.

(20) Um ein gleichmé&Riges und hohes Datenschutzniveau fir nattrliche Personen zu
gewahrleisten und die Hemmnisse fir den Verkehr personenbezogener Daten in der
Union zu beseitigen, sollte das Schutzniveau fur die Rechte und Freiheiten von natir-

lichen Personen bei der Verarbeitung dieser Daten in allen Mitgliedstaaten gleichwer-
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tig sein. Die Vorschriften zum Schutz der Grundrechte und Grundfreiheiten von natir-
lichen Personen bei der Verarbeitung personenbezogener Daten sollten unionsweit
gleichmafiig und einheitlich angewandt werden. Hinsichtlich der Verarbeitung perso-
nenbezogener Daten zur Erflllung einer rechtlichen Verpflichtung oder zur Wahr-
nehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Ausibung offent-
licher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde, sollten die Mit-
gliedstaaten die Moglichkeit haben, nationale Bestimmungen, mit denen die Anwen-
dung der Vorschriften dieser Verordnung genauer festgelegt wird, beizubehalten oder
einzufuhren. In Verbindung mit den allgemeinen und horizontalen Rechtsvorschriften
Uber den Datenschutz zur Umsetzung der Richtlinie 95/46/EG gibt es in den Mit-
gliedstaaten mehrere sektorspezifische Rechtsvorschriften in Bereichen, die spezifi-
schere Bestimmungen erfordern. Diese Verordnung bietet den Mitgliedstaaten zudem
einen Spielraum fir die Spezifizierung ihrer Vorschriften, auch fur die Verarbeitung
besonderer Kategorien von personenbezogenen Daten (im Folgenden ,sensible Da-
ten®). Diesbezuglich schliel3t diese Verordnung nicht Rechtsvorschriften der Mitglied-
staaten aus, in denen die Umstande besonderer Verarbeitungssituationen festgelegt
werden, einschlieB3lich einer genaueren Bestimmung der Voraussetzungen, unter
denen die Verarbeitung personenbezogener Daten rechtmalig ist.

(11) Ein unionsweiter wirksamer Schutz personenbezogener Daten erfordert die
Starkung und préazise Festlegung der Rechte der betroffenen Personen sowie eine
Verscharfung der Verpflichtungen fir diejenigen, die personenbezogene Daten ver-
arbeiten und dariiber entscheiden, ebenso wie -in den Mitgliedstaaten -gleiche Be-
fugnisse bei der Uberwachung und Gewahrleistung der Einhaltung der Vorschriften
zum Schutz personenbezogener Daten sowie gleiche Sanktionen im Falle ihrer Ver-
letzung.

(12) Artikel 16 Absatz 2 AEUV erméchtigt das Européaische Parlament und den Rat,
Vorschriften Uber den Schutz naturlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Verkehr solcher Daten zu erlassen.

(13) Damit in der Union ein gleichméafiges Datenschutzniveau fir natirliche Personen
gewabhrleistet ist und Unterschiede, die den freien Verkehr personenbezogener Daten
im Binnenmarkt behindern kénnten, beseitigt werden, ist eine Verordnung erforderlich,
die fur die Wirtschaftsteilnehmer einschlief3lich Kleinstunternehmen sowie kleiner und
mittlerer Unternehmen Rechtssicherheit und Transparenz schafft, nattrrliche Personen

in allen Mitgliedstaaten mit demselben Niveau an durchsetzbaren Rechten ausstattet,
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dieselben Pflichten und Zusténdigkeiten fur die Verantwortlichen und Auftragsverar-
beiter vorsieht und eine gleichm&Rige Kontrolle der Verarbeitung personenbezogener
Daten und gleichwertige Sanktionen in allen Mitgliedstaaten sowie eine wirksame
Zusammenarbeit zwischen den Aufsichtsbehdrden der einzelnen Mitgliedstaaten
gewahrleistet. Das reibungslose Funktionieren des Binnenmarkts erfordert, dass der
freie Verkehr personenbezogener Daten in der Union nicht aus Griinden des Schutzes
naturlicher Personen bei der Verarbeitung personenbezogener Daten eingeschrankt
oder verboten wird. Um der besonderen Situation der Kleinstunternehmen sowie der
kleinen und mittleren Unternehmen Rechnung zu tragen, enthalt diese Verordnung
eine abweichende Regelung hinsichtlich des Fuhrens eines Verzeichnisses fir Ein-
richtungen, die weniger als 250 Mitarbeiter beschéaftigen. Auf3erdem werden die Or-
gane und Einrichtungen der Union sowie die Mitgliedstaaten und deren Aufsichtsbe-
horden dazu angehalten, bei der Anwendung dieser Verordnung die besonderen
Bedurfnisse von Kleinstunternehmen sowie von kleinen und mittleren Unternehmen zu
berucksichtigen. Fur die Definition des Begriffs ,Kleinstunternehmen sowie kleine und
mittlere Unternehmen* sollte Artikel 2 des Anhangs zur Empfehlung 2003/361/EG der
Kommission® maRgebend sein.

(14) Der durch diese Verordnung gewdahrte Schutz sollte fur die Verarbeitung der
personenbezogenen Daten natirlicher Personen ungeachtet ihrer Staatsangehorig-
keit oder ihres Aufenthaltsorts gelten. Diese Verordnung gilt nicht fur die Verarbeitung
personenbezogener Daten juristischer Personen und insbesondere als juristische
Person gegrindeter Unternehmen, einschlie3lich Name, Rechtsform oder Kontakt-
daten der juristischen Person.

(15) Um ein ernsthaftes Risiko einer Umgehung der Vorschriften zu vermeiden, sollte
der Schutz natirlicher Personen technologieneutral sein und nicht von den verwen-
deten Techniken abhangen. Der Schutz natirlicher Personen sollte fur die automati-
sierte Verarbeitung personenbezogener Daten ebenso gelten wie fur die manuelle
Verarbeitung von personenbezogenen Daten, wenn die personenbezogenen Daten in
einem Dateisystem gespeichert sind oder gespeichert werden sollen. Akten oder Ak-
tensammlungen sowie ihre Deckblatter, die nicht nach bestimmten Kriterien geordnet

sind, sollten nicht in den Anwendungsbereich dieser Verordnung fallen.

° Empfehlung der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie
der kleinen und mittleren Unternehmen (C (2003) 1422) (ABI. L 124 vom 20.5.2003, S. 36).
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(16) Diese Verordnung gilt nicht fir Fragen des Schutzes von Grundrechten und
Grundfreiheiten und des freien Verkehrs personenbezogener Daten im Zusammen-
hang mit Tatigkeiten, die nicht in den Anwendungsbereich des Unionsrechts fallen, wie
etwa die nationale Sicherheit betreffende Tatigkeiten. Diese Verordnung gilt nicht far
die von den Mitgliedstaaten im Rahmen der Gemeinsamen Aul3en- und Sicherheits-
politik der Union durchgefuihrte Verarbeitung personenbezogener Daten.

(17) Die Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates®
gilt fiir die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen,
Amter und Agenturen der Union. Die Verordnung (EG) Nr. 45/2001 und sonstige
Rechtsakte der Union, die diese Verarbeitung personenbezogener Daten regeln,
sollten an die Grundsatze und Vorschriften der vorliegenden Verordnung angepasst
und im Lichte der vorliegenden Verordnung angewandt werden. Um einen soliden und
koharenten Rechtsrahmen im Bereich des Datenschutzes in der Union zu gewahr-
leisten, sollten die erforderlichen Anpassungen der Verordnung (EG) Nr. 45/2001 im
Anschluss an den Erlass der vorliegenden Verordnung vorgenommen werden, damit
sie gleichzeitig mit der vorliegenden Verordnung angewandt werden kénnen.

(18) Diese Verordnung gilt nicht fur die Verarbeitung von personenbezogenen Daten,
die von einer natirlichen Person zur Austibung ausschliel3lich persénlicher oder fa-
miliarer Tatigkeiten und somit ohne Bezug zu einer beruflichen

oder wirtschaftlichen Tatigkeit vorgenommen wird. Als personliche oder familiare Ta-
tigkeiten konnte auch das Fuhren eines Schriftverkehrs oder von Anschriftenver-
zeichnissen oder die Nutzung sozialer Netze und Online-Tatigkeiten im Rahmen
solcher Tatigkeiten gelten. Diese Verordnung gilt jedoch fur die Verantwortlichen oder
Auftragsverarbeiter, die die Instrumente fur die Verarbeitung personenbezogener
Daten fiir solche persoénlichen oder familiaren Tatigkeiten bereitstellen.

(19) Der Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behdrden zum Zwecke der Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschliel3lich des
Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche Sicherheit, sowie der

freie Verkehr dieser Daten sind in einem eigenen Unionsrechtsakt geregelt. Deshalb

6 Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates vom 18. Dezember 2000
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe

und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (ABI. L 8 vom 12.1.2001, S. 1).
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sollte diese Verordnung auf Verarbeitungstatigkeiten dieser Art keine Anwendung
finden. Personenbezogene Daten, die von Behérden nach dieser Verordnung verar-
beitet werden, sollten jedoch, wenn sie zu den vorstehenden Zwecken verwendet
werden, einem spezifischeren Unionsrechtsakt, namlich der Richtlinie (EU) 2016/680
des Europaischen Parlaments und des Rates’ unterliegen. Die Mitgliedstaaten kon-
nen die zustandigen Behorden im Sinne der Richtlinie (EU) 2016/680 mit Aufgaben
betrauen, die nicht zwangslaufig fur die Zwecke der Verhitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlie3lich des
Schutzes vor und der Abwehr von Gefahren fir die 6ffentliche Sicherheit, ausgefihrt
werden, so dass die Verarbeitung von personenbezogenen Daten fir diese anderen
Zwecke insoweit in den Anwendungsbereich dieser Verordnung fallt, als sie in den
Anwendungsbereich des Unionsrechts fallt. In Bezug auf die Verarbeitung perso-
nenbezogener Daten durch diese Behorden fur Zwecke, die in den Anwendungsbe-
reich dieser Verordnung fallen, sollten die Mitgliedstaaten spezifischere Bestimmun-
gen beibehalten oder einfihren kénnen, um die Anwendung der Vorschriften dieser
Verordnung anzupassen. In den betreffenden Bestimmungen kénnen die Auflagen far
die Verarbeitung personenbezogener Daten durch diese zustandigen Behdorden fur
jene anderen Zwecke praziser festgelegt werden, wobei der verfassungsmafigen,
organisatorischen und administrativen Struktur des betreffenden Mitgliedstaats
Rechnung zu tragen ist. Soweit diese Verordnung fur die Verarbeitung personenbe-
zogener Daten durch private Stellen gilt, sollte sie vorsehen, dass die Mitgliedstaaten
einige Pflichten und Rechte unter bestimmten Voraussetzungen mittels Rechtsvor-
schriften beschréanken kdonnen, wenn diese Beschrankung in einer demokratischen
Gesellschaft eine notwendige und verhaltnismaRige MalRnahme zum Schutz be-
stimmter wichtiger Interessen darstellt, wozu auch die 6ffentliche Sicherheit und die
Verhiutung, Ermittlung, Aufdeckung und Verfolgung von Straftaten oder die Strafvoll-
streckung zéhlen, einschliel3lich des Schutzes vor und der Abwehr von Gefahren fir

" Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
nattrlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustéandigen Behodrden
zum Zwecke der Verhitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2000/383/JI des Rates (siehe Seite 89 dieses Amtsblatts).
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die offentliche Sicherheit. Dies ist beispielsweise im Rahmen der Bekampfung der
Geldwasche oder der Arbeit kriminaltechnischer Labors von Bedeutung.

(20) Diese Verordnung gilt zwar unter anderem fur die Tatigkeiten der Gerichte und
anderer Justizbehdrden, doch kdnnte im Unionsrecht oder im Recht der Mitglied-
staaten festgelegt werden, wie die Verarbeitungsvorgange und Verarbeitungsverfah-
ren bei der Verarbeitung personenbezogener Daten durch Gerichte und andere Jus-
tizbehorden im Einzelnen auszusehen haben. Damit die Unabhangigkeit der Justiz bei
der Ausubung ihrer gerichtlichen Aufgaben einschlie3lich ihrer Beschlussfassung
unangetastet bleibt, sollten die Aufsichtsbehérden nicht fur die Verarbeitung perso-
nenbezogener Daten durch Gerichte im Rahmen ihrer justiziellen Tatigkeit zustandig
sein. Mit der Aufsicht Uber diese Datenverarbeitungsvorgange sollten besondere
Stellen im Justizsystem des Mitgliedstaats betraut werden kdnnen, die insbesondere
die Einhaltung der Vorschriften dieser Verordnung sicherstellen, Richter und Staats-
anwalte besser fur ihre Pflichten aus dieser Verordnung sensibilisieren und Be-
schwerden in Bezug auf derartige Datenverarbeitungsvorgange bearbeiten sollten.
(21) Die vorliegende Verordnung berthrt nicht die Anwendung der Richtlinie
2000/31/EG des Europaischen Parlaments und des Rates® und insbesondere die der
Vorschriften der Artikel 12 bis 15 jener Richtlinie zur Verantwortlichkeit von Anbietern
reiner Vermittlungsdienste. Die genannte Richtlinie soll dazu beitragen, dass der
Binnenmarkt einwandfrei funktioniert, indem sie den freien Verkehr von Diensten der
Informationsgesellschaft zwischen den Mitgliedstaaten sicherstellt.

(22) Jede Verarbeitung personenbezogener Daten im Rahmen der Tatigkeiten einer
Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union
sollte gemalf dieser Verordnung erfolgen, gleich, ob die Verarbeitung in oder aul3er-
halb der Union stattfindet. Eine Niederlassung setzt die effektive und tatsachliche
Ausubung einer Tatigkeit durch eine feste Einrichtung voraus. Die Rechtsform einer
solchen Einrichtung, gleich, ob es sich um eine Zweigstelle oder eine Tochtergesell-

schaft mit eigener Rechtspersonlichkeit handelt, ist dabei nicht ausschlaggebend.

® Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 iiber bestimmte
rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen Ge-
schéaftsverkehrs, im Binnenmarkt (,Richtlinie Gber den elektronischen Geschéaftsverkehr”) (ABI. L 178
vom 17.7.2000, S. 1).

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 9

(23) Damit einer naturlichen Person der gemalR dieser Verordnung gewahrleistete
Schutz nicht vorenthalten wird, sollte die Verarbeitung personenbezogener Daten von
betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union
niedergelassenen Verantwortlichen oder Auftragsverarbeiter dieser Verordnung un-
terliegen, wenn die Verarbeitung dazu dient, diesen betroffenen Personen gegen
Entgelt oder unentgeltlich Waren oder Dienstleistungen anzubieten. Um festzustellen,
ob dieser Verantwortliche oder Auftragsverarbeiter betroffenen Personen, die sich in
der Union befinden, Waren oder Dienstleistungen anbietet, sollte festgestellt werden,
ob der Verantwortliche oder Auftragsverarbeiter offensichtlich beabsichtigt, betroffe-
nen Personen in einem oder mehreren Mitgliedstaaten der Union Dienstleistungen
anzubieten. Wahrend die bloRe Zugéanglichkeit der Website des Verantwortlichen, des
Auftragsverarbeiters oder eines Vermittlers in der Union, einer E-Mail- Adresse oder
anderer Kontaktdaten oder die Verwendung einer Sprache, die in dem Drittland, in
dem der Verantwortliche niedergelassen ist, allgemein gebrauchlich ist, hierfur kein
ausreichender Anhaltspunkt ist, konnen andere Faktoren wie die Verwendung einer
Sprache oder Wahrung, die in einem oder mehreren Mitgliedstaaten gebrauchlich ist,
in Verbindung mit der Mdglichkeit, Waren und Dienstleistungen in dieser anderen
Sprache zu bestellen, oder die Erwahnung von Kunden oder Nutzern, die sich in der
Union befinden, darauf hindeuten, dass der Verantwortliche beabsichtigt, den Per-
sonen in der Union Waren oder Dienstleistungen anzubieten.

(24) Die Verarbeitung personenbezogener Daten von betroffenen Personen, die sich
in der Union befinden, durch einen nicht in der Union niedergelassenen Verantwort-
lichen oder Auftragsverarbeiter sollte auch dann dieser Verordnung unterliegen, wenn
sie dazu dient, das Verhalten dieser betroffenen Personen zu beobachten, soweit ihr
Verhalten in der Union erfolgt. Ob eine Verarbeitungstatigkeit der Beobachtung des
Verhaltens von betroffenen Personen gilt, sollte daran festgemacht werden, ob ihre
Internetaktivitdten nachvollzogen werden, einschliel3lich der méglichen nachfolgenden
Verwendung von Techniken zur Verarbeitung personenbezogener Daten, durch die
von einer natirlichen Person ein Profil erstellt wird, das insbesondere die Grundlage
fur sie betreffende Entscheidungen bildet oder anhand dessen ihre persoénlichen Vor-
lieben, Verhaltensweisen oder Gepflogenheiten analysiert oder vorausgesagt werden
sollen.

(25) Ist nach Volkerrecht das Recht eines Mitgliedstaats anwendbar, z. B. in einer

diplomatischen oder konsularischen Vertretung eines Mitgliedstaats, so sollte die
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Verordnung auch auf einen nicht in der Union niedergelassenen Verantwortlichen
Anwendung finden.

(26) Die Grundsatze des Datenschutzes sollten fiir alle Informationen gelten, die sich
auf eine identifizierte oder identifizierbare nattrliche Person beziehen. Einer Pseu-
donymisierung unterzogene personenbezogene Daten, die durch Heranziehung zu-
satzlicher Informationen einer naturlichen Person zugeordnet werden kénnten, sollten
als Informationen Uber eine identifizierbare natirliche Person betrachtet werden. Um
festzustellen, ob eine natirliche Person identifizierbar ist, sollten alle Mittel bertck-
sichtigt werden, die von dem Verantwortlichen oder einer anderen Person nach all-
gemeinem Ermessen wahrscheinlich genutzt werden, um die natirliche Person direkt
oder indirekt zu identifizieren, wie beispielsweise das Aussondern. Bei der Feststel-
lung, ob Mittel nach allgemeinem Ermessen wahrscheinlich zur Identifizierung der
natirlichen Person genutzt werden, sollten alle objektiven Faktoren, wie die Kosten
der Identifizierung und der daflur erforderliche Zeitaufwand, herangezogen werden,
wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie und technologische
Entwicklungen zu bertcksichtigen sind. Die Grundsatze des Datenschutzes sollten
daher nicht fir anonyme Informationen gelten, d. h. fir Informationen, die sich nicht auf
eine identifizierte oder identifizierbare natirliche Person beziehen, oder personen-
bezogene Daten, die in einer Weise anonymisiert worden sind, dass die betroffene
Person nicht oder nicht mehr identifiziert werden kann. Diese Verordnung betrifft somit
nicht die Verarbeitung solcher anonymer Daten, auch fiur statistische oder fir For-
schungszwecke.

(27) Diese Verordnung gilt nicht fur die personenbezogenen Daten Verstorbener. Die
Mitgliedstaaten kénnen Vorschriften fur die Verarbeitung der personenbezogenen
Daten Verstorbener vorsehen.

(28) Die Anwendung der Pseudonymisierung auf personenbezogene Daten kann die
Risiken fur die betroffenen Personen senken und die Verantwortlichen und die Auf-
tragsverarbeiter bei der Einhaltung ihrer Datenschutzpflichten unterstiitzen. Durch die
ausdruckliche Einfuhrung der ,Pseudonymisierung® in dieser Verordnung ist nicht
beabsichtigt, andere DatenschutzmalRnahmen auszuschliel3en.

(29) Um Anreize fur die Anwendung der Pseudonymisierung bei der Verarbeitung
personenbezogener Daten zu schaffen, sollten Pseudonymisierungsmaflnahmen, die
jedoch eine allgemeine Analyse zulassen, bei demselben Verantwortlichen méglich

sein, wenn dieser die erforderlichen technischen und organisatorischen Mal3hahmen
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getroffen hat, um -fir die jeweilige Verarbeitung -die Umsetzung dieser Verordnung zu
gewahrleisten, wobei sicherzustellen ist, dass zusatzliche Informationen, mit denen
die personenbezogenen Daten einer speziellen betroffenen Person zugeordnet wer-
den konnen, gesondert aufbewahrt werden. Der fir die Verarbeitung der personen-
bezogenen Daten Verantwortliche, sollte die befugten Personen bei diesem Verant-
wortlichen angeben.

(30) Natirlichen Personen werden unter Umstdnden Online-Kennungen wie
IP-Adressen und Cookie-Kennungen, die sein Gerat oder Software-Anwendungen und
-Tools oder Protokolle liefern, oder sonstige Kennungen wie Funkfrequenzkenn-
zeichnungen zugeordnet. Dies kann Spuren hinterlassen, die insbesondere in Kom-
bination mit eindeutigen Kennungen und anderen beim Server eingehenden Informa-
tionen dazu benutzt werden kénnen, um Profile der natirlichen Personen zu erstellen
und sie zu identifizieren.

(31) Behorden, gegenuber denen personenbezogene Daten aufgrund einer rechtli-
chen Verpflichtung fur die Ausuibung ihres offiziellen Auftrags offengelegt werden, wie
Steuer- und Zollbehérden, Finanzermittlungsstellen, unabhéngige Verwaltungsbe-
hérden oder Finanzmarktbehérden, die fir die Regulierung und Aufsicht von Wertpa-
piermarkten zustandig sind, sollten nicht als Empfanger gelten, wenn sie personen-
bezogene Daten erhalten, die fur die Durchfihrung -geméaf? dem Unionsrecht oder
dem Recht der Mitgliedstaaten -eines einzelnen Untersuchungsauftrags im Interesse
der Allgemeinheit erforderlich sind. Antrage auf Offenlegung, die von Behérden aus-
gehen, sollten immer schriftlich erfolgen, mit Griinden versehen sein und gelegentli-
chen Charakter haben, und sie sollten nicht vollstandige Dateisysteme betreffen oder
zur Verknipfung von Dateisystemen fuhren. Die Verarbeitung personenbezogener
Daten durch die genannten Behdrden sollte den fiir die Zwecke der Verarbeitung
geltenden Datenschutzvorschriften entsprechen.

(32) Die Einwilligung sollte durch eine eindeutige bestatigende Handlung erfolgen, mit
der freiwillig, fir den konkreten Fall, in informierter Weise und unmissverstandlich
bekundet wird, dass die betroffene Person mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist, etwa in Form einer schriftlichen Erkla-
rung, die auch elektronisch erfolgen kann, oder einer mundlichen Erklarung. Dies
konnte etwa durch Anklicken eines Kastchens beim Besuch einer Internetseite, durch
die Auswahl technischer Einstellungen fir Dienste der Informationsgesellschaft oder

durch eine andere Erklarung oder Verhaltensweise geschehen, mit der die betroffene

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 12

Person in dem jeweiligen Kontext eindeutig ihr Einverstandnis mit der beabsichtigten
Verarbeitung ihrer personenbezogenen Daten signalisiert. Stillschweigen, bereits
angekreuzte Kastchen oder Untatigkeit der betroffenen Person sollten daher keine
Einwilligung darstellen. Die Einwilligung sollte sich auf alle zu demselben Zweck oder
denselben Zwecken vorgenommenen Verarbeitungsvorgdnge beziehen. Wenn die
Verarbeitung mehreren Zwecken dient, sollte fur alle diese Verarbeitungszwecke eine
Einwilligung gegeben werden. Wird die betroffene Person auf elektronischem Weg zur
Einwilligung aufgefordert, so muss die Aufforderung in klarer und knapper Form und
ohne unndtige Unterbrechung des Dienstes, fur den die Einwilligung gegeben wird,
erfolgen.

(33) Oftmals kann der Zweck der Verarbeitung personenbezogener Daten fir Zwecke
der wissenschaftlichen Forschung zum Zeitpunkt der Erhebung der personenbezo-
genen Daten nicht vollstandig angegeben werden. Daher sollte es betroffenen Per-
sonen erlaubt sein, ihre Einwilligung fir bestimmte Bereiche wissenschaftlicher For-
schung zu geben, wenn dies unter Einhaltung der anerkannten ethischen Standards
der wissenschaftlichen Forschung geschieht. Die betroffenen Personen sollten Ge-
legenheit erhalten, ihre Einwilligung nur fur bestimme Forschungsbereiche oder Teile
von Forschungsprojekten in dem vom verfolgten Zweck zugelassenen Mal3e zu er-
teilen.

(34) Genetische Daten sollten als personenbezogene Daten uber die ererbten oder
erworbenen genetischen Eigenschaften einer natirlichen Person definiert werden, die
aus der Analyse einer biologischen Probe der betreffenden natirlichen Person, ins-
besondere durch eine Chromosomen, Desoxyribonukleinsdure (DNS)- oder Ribo-
nukleinsaure (RNS)-Analyse oder der Analyse eines anderen Elements, durch die
gleichwertige Informationen erlangt werden kénnen, gewonnen werden.

(35) Zu den personenbezogenen Gesundheitsdaten sollten alle Daten zahlen, die sich
auf den Gesundheitszustand einer betroffenen Person beziehen und aus denen In-
formationen tber den friiheren, gegenwartigen und kinftigen kdrperlichen oder geis-
tigen Gesundheitszustand der betroffenen Person hervorgehen. Dazu gehdren auch
Informationen Uber die nattrliche Person, die im Zuge der Anmeldung flr sowie der

Erbringung von Gesundheitsdienstleistungen im Sinne der Richtlinie 2011/24/EU des
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Européaischen Parlaments und des Rates” fiir die natiirliche Person erhoben werden,
Nummern, Symbole oder Kennzeichen, die einer natirlichen Person zugeteilt wurden,
um diese natirliche Person fur gesundheitliche Zwecke eindeutig zu identifizieren,
Informationen, die von der Prifung oder Untersuchung eines Korperteils oder einer
korpereigenen Substanz, auch aus genetischen Daten und biologischen Proben,
abgeleitet wurden, und Informationen etwa uber Krankheiten, Behinderungen,
Krankheitsrisiken, Vorerkrankungen, klinische Behandlungen oder den physiologi-
schen oder biomedizinischen Zustand der betroffenen Person unabhangig von der
Herkunft der Daten, ob sie nun von einem Arzt oder sonstigem Angehdrigen eines
Gesundheitsberufes, einem Krankenhaus, einem Medizinprodukt oder einem
In-Vitro-Diagnostikum stammen.

(36) Die Hauptniederlassung des Verantwortlichen in der Union sollte der Ort seiner
Hauptverwaltung in der Union sein, es sei denn, dass Entscheidungen Uber die
Zwecke und Mittel der Verarbeitung personenbezogener Daten in einer anderen
Niederlassung des Verantwortlichen in der Union getroffen werden; in diesem Fall
sollte die letztgenannte als Hauptniederlassung gelten. Zur Bestimmung der Haupt-
niederlassung eines Verantwortlichen in der Union sollten objektive Kriterien heran-
gezogen werden; ein Kriterium sollte dabei die effektive und tatsachliche Ausiibung
von Managementtatigkeiten durch eine feste Einrichtung sein, in deren Rahmen die
Grundsatzentscheidungen zur Festlegung der Zwecke und Mittel der Verarbeitung
getroffen werden. Dabei sollte nicht ausschlaggebend sein, ob die Verarbeitung der
personenbezogenen Daten tatsdchlich an diesem Ort ausgefiihrt wird. Das Vorhan-
densein und die Verwendung technischer Mittel und Verfahren zur Verarbeitung
personenbezogener Daten oder Verarbeitungstatigkeiten begriinden an sich noch
keine Hauptniederlassung und sind daher kein ausschlaggebender Faktor fur das
Bestehen einer Hauptniederlassung. Die Hauptniederlassung des Auftragsverarbei-
ters sollte der Ort sein, an dem der Auftragsverarbeiter seine Hauptverwaltung in der
Union hat, oder - wenn er keine Hauptverwaltung in der Union hat - der Ort, an dem die
wesentlichen Verarbeitungstatigkeiten in der Union stattfinden. Sind sowohl der Ver-

antwortliche als auch der Auftragsverarbeiter betroffen, so sollte die Aufsichtsbehdrde

° Richtlinie 2011/24/EU des Europaischen Parlaments und des Rates vom 9. Méarz 2011 Uber die
Ausiibung der Patientenrechte in der grenziiberschreitenden Gesundheitsversorgung (ABI. L 88 vom
4.4.2011, S. 45).
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des Mitgliedstaats, in dem der Verantwortliche seine Hauptniederlassung hat, die
zustandige federfihrende Aufsichtsbehdrde bleiben, doch sollte die Aufsichtsbehdrde
des Auftragsverarbeiters als betroffene Aufsichtsbehdrde betrachtet werden und diese
Aufsichtsbehdrde sollte sich an dem in dieser Verordnung vorgesehenen Verfahren
der Zusammenarbeit beteiligen. Auf jeden Fall sollten die Aufsichtsbehérden des
Mitgliedstaats oder der Mitgliedstaaten, in dem bzw. denen der Auftragsverarbeiter
eine oder mehrere Niederlassungen hat, nicht als betroffene Aufsichtsbehérden be-
trachtet werden, wenn sich der Beschlussentwurf nur auf den Verantwortlichen be-
zieht. Wird die Verarbeitung durch eine Unternehmensgruppe vorgenommen, so sollte
die Hauptniederlassung des herrschenden Unternehmens als Hauptniederlassung der
Unternehmensgruppe gelten, es sei denn, die Zwecke und Mittel der Verarbeitung
werden von einem anderen Unternehmen festgelegt.

(37) Eine Unternehmensgruppe sollte aus einem herrschenden Unternehmen und den
von diesem abhangigen Unternehmen bestehen, wobei das herrschende Unterneh-
men dasjenige sein sollte, das zum Beispiel aufgrund der Eigentumsverhaltnisse, der
finanziellen Beteiligung oder der fir das Unternehmen geltenden Vorschriften oder der
Befugnis, Datenschutzvorschriften umsetzen zu lassen, einen beherrschenden Ein-
fluss auf die Gbrigen Unternehmen austiben kann. Ein Unternehmen, das die Verar-
beitung personenbezogener Daten in ihm angeschlossenen Unternehmen kontrolliert,
sollte zusammen mit diesen als eine ,Unternehmensgruppe” betrachtet werden.

(38) Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da
Kinder sich der betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der
Verarbeitung personenbezogener Daten moglicherweise weniger bewusst sind. Ein
solcher besonderer Schutz sollte insbesondere die Verwendung personenbezogener
Daten von Kindern fir Werbezwecke oder fiir die Erstellung von Personlichkeits- oder
Nutzerprofilen und die Erhebung von personenbezogenen Daten von Kindern bei der
Nutzung von Diensten, die Kindern direkt angeboten werden, betreffen. Die Einwilli-
gung des Tragers der elterlichen Verantwortung sollte im Zusammenhang mit Pré&-
ventions- oder Beratungsdiensten, die unmittelbar einem Kind angeboten werden,
nicht erforderlich sein.

(39) Jede Verarbeitung personenbezogener Daten sollte rechtméf3ig und nach Treu
und Glauben erfolgen. Fur natirliche Personen sollte Transparenz dahingehend be-
stehen, dass sie betreffende personenbezogene Daten erhoben, verwendet, einge-

sehen oder anderweitig verarbeitet werden und in welchem Umfang die personen-
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bezogenen Daten verarbeitet werden und kinftig noch verarbeitet werden. Der
Grundsatz der Transparenz setzt voraus, dass alle Informationen und Mitteilungen zur
Verarbeitung dieser personenbezogenen Daten leicht zuganglich und verstandlich und
in klarer und einfacher Sprache abgefasst sind. Dieser Grundsatz betrifft insbesondere
die Informationen Uber die Identitdt des Verantwortlichen und die Zwecke der Verar-
beitung und sonstige Informationen, die eine faire und transparente Verarbeitung im
Hinblick auf die betroffenen natirlichen Personen gewéhrleisten, sowie deren Recht,
eine Bestéatigung und Auskunft dariber zu erhalten, welche sie betreffende perso-
nenbezogene Daten verarbeitet werden. Naturliche Personen sollten tber die Risiken,
Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung perso-
nenbezogener Daten informiert und dariber aufgeklart werden, wie sie ihre diesbe-
zuglichen Rechte geltend machen kénnen. Insbesondere sollten die bestimmten
Zwecke, zu denen die personenbezogenen Daten verarbeitet werden, eindeutig und
rechtméafig sein und zum Zeitpunkt der Erhebung der personenbezogenen Daten
feststehen. Die personenbezogenen Daten sollten fur die Zwecke, zu denen sie ver-
arbeitet werden, angemessen und erheblich sowie auf das fur die Zwecke ihrer Ver-
arbeitung notwendige Mal3 beschrankt sein. Dies erfordert insbesondere, dass die
Speicherfrist fir personenbezogene Daten auf das unbedingt erforderliche Mindest-
mald beschrankt bleibt. Personenbezogene Daten sollten nur verarbeitet werden
durfen, wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch andere
Mittel erreicht werden kann. Um sicherzustellen, dass die personenbezogenen Daten
nicht langer als notig gespeichert werden, sollte der Verantwortliche Fristen fur ihre
Loschung oder regelmaRige Uberprifung vorsehen. Es sollten alle vertretbaren
Schritte unternommen werden, damit unrichtige personenbezogene Daten geléscht
oder berichtigt werden. Personenbezogene Daten sollten so verarbeitet werden, dass
ihre Sicherheit und Vertraulichkeit hinreichend gewahrleistet ist, wozu auch gehort,
dass Unbefugte keinen Zugang zu den Daten haben und weder die Daten noch die
Gerate, mit denen diese verarbeitet werden, benutzen kdnnen.

(40) Damit die Verarbeitung rechtmafig ist, missen personenbezogene Daten mit
Einwilligung der betroffenen Person oder auf einer sonstigen zulassigen Rechts-
grundlage verarbeitet werden, die sich aus dieser Verordnung oder - wann immer in
dieser Verordnung darauf Bezug genommen wird -aus dem sonstigen Unionsrecht
oder dem Recht der Mitgliedstaaten ergibt, so unter anderem auf der Grundlage, dass

sie zur Erfullung der rechtlichen Verpflichtung, der der Verantwortliche unterliegt, oder
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zur Erfullung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder fur
die Durchfuhrung vorvertraglicher Mal3nahmen, die auf Anfrage der betroffenen Per-
son erfolgen, erforderlich ist.

(41) Wenn in dieser Verordnung auf eine Rechtsgrundlage oder eine Gesetzge-
bungsmalinahme Bezug genommen wird, erfordert dies nicht notwendigerweise einen
von einem Parlament angenommenen Gesetzgebungsakt; davon unberthrt bleiben
Anforderungen gemal} der Verfassungsordnung des betreffenden Mitgliedstaats. Die
entsprechende Rechtsgrundlage oder Gesetzgebungsmafinahme sollte jedoch klar
und prazise sein und ihre Anwendung sollte fur die Rechtsunterworfenen geman der
Rechtsprechung des Gerichtshofs der Europaischen Union (im Folgenden ,Ge-
richtshof“) und des Europaischen Gerichtshofs fir Menschenrechte vorhersehbar sein.
(42) Erfolgt die Verarbeitung mit Einwilligung der betroffenen Person, sollte der Ver-
antwortliche nachweisen kdnnen, dass die betroffene Person ihre Einwilligung zu dem
Verarbeitungsvorgang gegeben hat. Insbesondere bei Abgabe einer schriftlichen Er-
klarung in anderer Sache sollten Garantien sicherstellen, dass die betroffene Person
weil3, dass und in welchem Umfang sie ihre Einwilligung erteilt. Gemaf3 der Richtlinie
93/13/EWG des Rates™ sollte eine vom Verantwortlichen vorformulierte Einwilli-
gungserklarung in verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache zur Verfiigung gestellt werden, und sie sollte keine missbrauchli-
chen Klauseln beinhalten. Damit sie in Kenntnis der Sachlage ihre Einwilligung geben
kann, sollte die betroffene Person mindestens wissen, wer der Verantwortliche ist und
fur welche Zwecke ihre personenbezogenen Daten verarbeitet werden sollen. Es sollte
nur dann davon ausgegangen werden, dass sie ihre Einwilligung freiwillig gegeben
hat, wenn sie eine echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung
zu verweigern oder zuriickzuziehen, ohne Nachteile zu erleiden.

(43) Um sicherzustellen, dass die Einwilligung freiwillig erfolgt ist, sollte diese in be-
sonderen Féllen, wenn zwischen der betroffenen Person und dem Verantwortlichen
ein klares Ungleichgewicht besteht, insbesondere wenn es sich bei dem Verantwort-
lichen um eine Behotrde handelt, und es deshalb in Anbetracht aller Umstande in dem
speziellen Fall unwahrscheinlich ist, dass die Einwilligung freiwillig gegeben wurde,

keine glltige Rechtsgrundlage liefern. Die Einwilligung gilt nicht als freiwillig erteilt,

1% Richtlinie 93/13/EWG des Rates vom 5. April 1993 Uber missbrauchliche Klauseln in Verbraucher-
vertragen (ABI. L 95 vom 21.4.1993, S. 29).
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wenn zu verschiedenen Verarbeitungsvorgédngen von personenbezogenen Daten
nicht gesondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall an-
gebracht ist, oder wenn die Erflillung eines Vertrags, einschliel3lich der Erbringung
einer Dienstleistung, von der Einwilligung abhangig ist, obwohl diese Einwilligung fur
die Erfullung nicht erforderlich ist.

(44) Die Verarbeitung von Daten sollte als rechtmallig gelten, wenn sie fur die Erfll-
lung oder den geplanten Abschluss eines Vertrags erforderlich ist.

(45) Erfolgt die Verarbeitung durch den Verantwortlichen aufgrund einer ihm oblie-
genden rechtlichen Verpflichtung oder ist die Verarbeitung zur Wahrnehmung einer
Aufgabe im o6ffentlichen Interesse oder in Ausubung 6ffentlicher Gewalt erforderlich,
muss hierfur eine Grundlage im Unionsrecht oder im Recht eines Mitgliedstaats be-
stehen. Mit dieser Verordnung wird nicht flr jede einzelne Verarbeitung ein spezifi-
sches Gesetz verlangt. Ein Gesetz als Grundlage fur mehrere Verarbeitungsvorgange
kann ausreichend sein, wenn die Verarbeitung aufgrund einer dem Verantwortlichen
obliegenden rechtlichen Verpflichtung erfolgt oder wenn die Verarbeitung zur Wahr-
nehmung einer Aufgabe im 6&ffentlichen Interesse oder in Austibung o6ffentlicher Ge-
walt erforderlich ist. Desgleichen sollte im Unionsrecht oder im Recht der Mitglied-
staaten geregelt werden, fir welche Zwecke die Daten verarbeitet werden dtrfen.
Ferner kdnnten in diesem Recht die allgemeinen Bedingungen dieser Verordnung zur
Regelung der RechtmaRigkeit der Verarbeitung personenbezogener Daten prazisiert
und es konnte darin festgelegt werden, wie der Verantwortliche zu bestimmen ist,
welche Art von personenbezogenen Daten verarbeitet werden, welche Personen be-
troffen sind, welchen Einrichtungen die personenbezogenen Daten offengelegt, fur
welche Zwecke und wie lange sie gespeichert werden diurfen und welche anderen
Malnahmen ergriffen werden, um zu gewahrleisten, dass die Verarbeitung rechtma-
Big und nach Treu und Glauben erfolgt. Desgleichen sollte im Unionsrecht oder im
Recht der Mitgliedstaaten geregelt werden, ob es sich bei dem Verantwortlichen, der
eine Aufgabe wahrnimmt, die im 6ffentlichen Interesse liegt oder in Ausibung 6ffent-
licher Gewalt erfolgt, um eine Behdrde oder um eine andere unter das offentliche
Recht fallende natirliche oder juristische Person oder, sofern dies durch das 6ffent-
liche Interesse einschlief3lich gesundheitlicher Zwecke, wie die 6ffentliche Gesundheit
oder die soziale Sicherheit oder die Verwaltung von Leistungen der Gesundheitsfiir-
sorge, gerechtfertigt ist, eine natirliche oder juristische Person des Privatrechts, wie

beispielsweise eine Berufsvereinigung, handeln sollte.
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(46) Die Verarbeitung personenbezogener Daten sollte ebenfalls als rechtméaRig an-
gesehen werden, wenn sie erforderlich ist, um ein lebenswichtiges Interesse der be-
troffenen Person oder einer anderen naturlichen Person zu schitzen. Personenbe-
zogene Daten sollten grundsatzlich nur dann aufgrund eines lebenswichtigen Inte-
resses einer anderen naturlichen Person verarbeitet werden, wenn die Verarbeitung
offensichtlich nicht auf eine andere Rechtsgrundlage gestitzt werden kann. Einige
Arten der Verarbeitung kdnnen sowohl wichtigen Griinden des 6ffentlichen Interesses
als auch lebenswichtigen Interessen der betroffenen Person dienen; so kann bei-
spielsweise die Verarbeitung fuir humanitare Zwecke einschlieRlich der Uberwachung
von Epidemien und deren Ausbreitung oder in humanitaren Notféllen insbesondere bei
Naturkatastrophen oder vom Menschen verursachten Katastrophen erforderlich sein.
(47) Die RechtmalRigkeit der Verarbeitung kann durch die berechtigten Interessen
eines Verantwortlichen, auch eines Verantwortlichen, dem die personenbezogenen
Daten offengelegt werden dirfen, oder eines Dritten begriindet sein, sofern die Inte-
ressen oder die Grundrechte und Grundfreiheiten der betroffenen Person nicht Gber-
wiegen; dabei sind die vernlunftigen Erwartungen der betroffenen Person, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen, zu bericksichtigen. Ein berechtigtes
Interesse kbnnte beispielsweise vorliegen, wenn eine maf3gebliche und angemessene
Beziehung zwischen der betroffenen Person und dem Verantwortlichen besteht, z. B.
wenn die betroffene Person ein Kunde des Verantwortlichen ist oder in seinen
Diensten steht. Auf jeden Fall ware das Bestehen eines berechtigten Interesses be-
sonders sorgféltig abzuwagen, wobei auch zu prifen ist, ob eine betroffene Person
zum Zeitpunkt der Erhebung der personenbezogenen Daten und angesichts der Um-
stande, unter denen sie erfolgt, verninftigerweise absehen kann, dass moglicherweise
eine Verarbeitung fur diesen Zweck erfolgen wird. Insbesondere dann, wenn perso-
nenbezogene Daten in Situationen verarbeitet werden, in denen eine betroffene
Person verninftigerweise nicht mit einer weiteren Verarbeitung rechnen muss,
konnten die Interessen und Grundrechte der betroffenen Person das Interesse des
Verantwortlichen tUberwiegen. Da es dem Gesetzgeber obliegt, per Rechtsvorschrift
die Rechtsgrundlage fur die Verarbeitung personenbezogener Daten durch die Be-
horden zu schaffen, sollte diese Rechtsgrundlage nicht fr Verarbeitungen durch
Behorden gelten, die diese in Erfullung ihrer Aufgaben vornehmen. Die Verarbeitung
personenbezogener Daten im fir die Verhinderung von Betrug unbedingt erforderli-

chen Umfang stellt ebenfalls ein berechtigtes Interesse des jeweiligen Verantwortli-
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chen dar. Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwer-
bung kann als eine einem berechtigten Interesse dienende Verarbeitung betrachtet
werden.

(48) Verantwortliche, die Teil einer Unternehmensgruppe oder einer Gruppe von Ein-
richtungen sind, die einer zentralen Stelle zugeordnet sind kénnen ein berechtigtes
Interesse haben, personenbezogene Daten innerhalb der Unternehmensgruppe fir
interne Verwaltungszwecke, einschlie3lich der Verarbeitung personenbezogener
Daten von Kunden und Beschéftigten, zu Gbermitteln. Die Grundprinzipien fir die
Ubermittlung personenbezogener Daten innerhalb von Unternehmensgruppen an ein
Unternehmen in einem Drittland bleiben unberthrt.

(49) Die Verarbeitung von personenbezogenen Daten durch Behérden, Compu-
ter-Notdienste (Computer Emergency Response Teams -CERT, beziehungsweise
Computer Security Incident Response Teams -CSIRT), Betreiber von elektronischen
Kommunikationsnetzen und -diensten sowie durch Anbieter von Sicherheitstechnolo-
gien und -diensten stellt in dem Mal3e ein berechtigtes Interesse des jeweiligen Ver-
antwortlichen dar, wie dies fur die Gewabhrleistung der Netz- und Informationssicher-
heit unbedingt notwendig und verhaltnismaRig ist, d.h. soweit dadurch die Fahigkeit
eines Netzes oder Informationssystems gewahrleistet wird, mit einem vorgegebenen
Grad der Zuverlassigkeit Storungen oder widerrechtliche oder mutwillige Eingriffe
abzuwehren, die die Verflugbarkeit, Authentizitat, Vollstandigkeit und Vertraulichkeit
von gespeicherten oder Ubermittelten personenbezogenen Daten sowie die Sicherheit
damit zusammenhangender Dienste, die Uber diese Netze oder Informationssysteme
angeboten werden bzw. zuganglich sind, beeintrachtigen. Ein solches berechtigtes
Interesse kdnnte beispielsweise darin bestehen, den Zugang Unbefugter zu elektro-
nischen Kommunikationsnetzen und die Verbreitung schadlicher Programmcodes zu
verhindern sowie Angriffe in Form der gezielten Uberlastung von Servern (,Denial of
service“-Angriffe) und Schadigungen von Computer- und elektronischen Kommunika-
tionssystemen abzuwehren.

(50) Die Verarbeitung personenbezogener Daten flr andere Zwecke als die, fir die die
personenbezogenen Daten urspringlich erhoben wurden, sollte nur zuldssig sein,
wenn die Verarbeitung mit den Zwecken, fur die die personenbezogenen Daten ur-
springlich erhoben wurden, vereinbar ist. In diesem Fall ist keine andere gesonderte
Rechtsgrundlage erforderlich als diejenige fur die Erhebung der personenbezogenen

Daten. Ist die Verarbeitung fur die Wahrnehmung einer Aufgabe erforderlich, die im
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offentlichen Interesse liegt oder in Ausuibung o6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Ubertragen wurde, so kénnen im Unionsrecht oder im Recht der
Mitgliedstaaten die Aufgaben und Zwecke bestimmt und konkretisiert werden, fur die
eine Weiterverarbeitung als vereinbar und rechtmafig erachtet wird. Die Weiterver-
arbeitung fur im o6ffentlichen Interesse liegende Archivzwecke, fur wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke sollte als vereinbarer
und rechtmafiger Verarbeitungsvorgang gelten. Die im Unionsrecht oder im Recht der
Mitgliedstaaten vorgesehene Rechtsgrundlage fir die Verarbeitung personenbezo-
gener Daten kann auch als Rechtsgrundlage fiir eine Weiterverarbeitung dienen. Um
festzustellen, ob ein Zweck der Weiterverarbeitung mit dem Zweck, fir den die per-
sonenbezogenen Daten urspriinglich erhoben wurden, vereinbar ist, sollte der Ver-
antwortliche nach Einhaltung aller Anforderungen fir die RechtmaRigkeit der ur-
sprunglichen Verarbeitung unter anderem prifen, ob ein Zusammenhang zwischen
den Zwecken, fur die die personenbezogenen Daten erhoben wurden, und den
Zwecken der beabsichtigten Weiterverarbeitung besteht, in welchem Kontext die
Daten erhoben wurden, insbesondere die verninftigen Erwartungen der betroffenen
Person, die auf ihrer Beziehung zu dem Verantwortlichen beruhen, in Bezug auf die
weitere Verwendung dieser Daten, um welche Art von personenbezogenen Daten es
sich handelt, welche Folgen die beabsichtigte Weiterverarbeitung fiir die betroffenen
Personen hat und ob sowohl beim urspriinglichen als auch beim beabsichtigten
Weiterverarbeitungsvorgang geeignete Garantien bestehen.

Hat die betroffene Person ihre Einwilligung erteilt oder beruht die Verarbeitung auf
Unionsrecht oder dem Recht der Mitgliedstaaten, was in einer demokratischen Ge-
sellschaft eine notwendige und verhaltnismaRige Mallnahme zum Schutz insbeson-
dere wichtiger Ziele des allgemeinen o6ffentlichen Interesses darstellt, so sollte der
Verantwortliche die personenbezogenen Daten ungeachtet der Vereinbarkeit der
Zwecke weiterverarbeiten durfen. In jedem Fall sollte gewéhrleistet sein, dass die in
dieser Verordnung niedergelegten Grundsatze angewandt werden und insbesondere
die betroffene Person uber diese anderen Zwecke und Uber ihre Rechte einschlief3lich
des Widerspruchsrechts unterrichtet wird. Der Hinweis des Verantwortlichen auf
mogliche Straftaten oder Bedrohungen der &ffentlichen Sicherheit und die Ubermitt-
lung der maf3geblichen personenbezogenen Daten in Einzelfallen oder in mehreren
Féllen, die im Zusammenhang mit derselben Straftat oder derselben Bedrohung der

offentlichen Sicherheit stehen, an eine zustandige Behérde sollten als berechtigtes
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Interesse des Verantwortlichen gelten. Eine derartige Ubermittlung personenbezo-
gener Daten im berechtigten Interesse des Verantwortlichen oder deren Weiterver-
arbeitung sollte jedoch unzul&ssig sein, wenn die Verarbeitung mit einer rechtlichen,
beruflichen oder sonstigen verbindlichen Pflicht zur Geheimhaltung unvereinbar ist.

(51) Personenbezogene Daten, die ihrem Wesen nach hinsichtlich der Grundrechte
und Grundfreiheiten besonders sensibel sind, verdienen einen besonderen Schutz, da
im Zusammenhang mit ihrer Verarbeitung erhebliche Risiken fur die Grundrechte und
Grundfreiheiten auftreten kdnnen. Diese personenbezogenen Daten sollten perso-
nenbezogene Daten umfassen, aus denen die rassische oder ethnische Herkunft
hervorgeht, wobei die Verwendung des Begriffs ,rassische Herkunft” in dieser Ver-
ordnung nicht bedeutet, dass die Union Theorien, mit denen versucht wird, die Exis-
tenz verschiedener menschlicher Rassen zu belegen, gutheil3t. Die Verarbeitung von
Lichtbildern sollte nicht grundsatzlich als Verarbeitung besonderer Kategorien von
personenbezogenen Daten angesehen werden, da Lichtbilder nur dann von der Defi-
nition des Begriffs ,biometrische Daten® erfasst werden, wenn sie mit speziellen
technischen Mitteln verarbeitet werden, die die eindeutige Identifizierung oder Au-
thentifizierung einer natlrlichen Person ermdglichen. Derartige personenbezogene
Daten sollten nicht verarbeitet werden, es sei denn, die Verarbeitung ist in den in
dieser Verordnung dargelegten besonderen Fallen zuléassig, wobei zu berlcksichtigen
ist, dass im Recht der Mitgliedstaaten besondere Datenschutzbestimmungen festge-
legt sein kénnen, um die Anwendung der Bestimmungen dieser Verordnung anzu-
passen, damit die Einhaltung einer rechtlichen Verpflichtung oder die Wahrnehmung
einer Aufgabe im offentlichen Interesse oder die Ausiibung offentlicher Gewalt, die
dem Verantwortlichen Ubertragen wurde, méglich ist. Zusatzlich zu den speziellen
Anforderungen an eine derartige Verarbeitung sollten die allgemeinen Grundsatze und
andere Bestimmungen dieser Verordnung, insbesondere hinsichtlich der Bedingungen
fur eine rechtmaliige Verarbeitung, gelten. Ausnahmen von dem allgemeinen Verbot
der Verarbeitung dieser besonderen Kategorien personenbezogener Daten sollten
ausdrucklich vorgesehen werden, unter anderem bei ausdriicklicher Einwilligung der
betroffenen Person oder bei bestimmten Notwendigkeiten, insbesondere wenn die
Verarbeitung im Rahmen rechtmaliiger Tatigkeiten bestimmter Vereinigungen oder
Stiftungen vorgenommen wird, die sich fur die Austbung von Grundfreiheiten ein-

setzen.
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(52) Ausnahmen vom Verbot der Verarbeitung besonderer Kategorien von perso-
nenbezogenen Daten sollten auch erlaubt sein, wenn sie im Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen sind, und -vorbehaltlich angemessener Garan-
tien zum Schutz der personenbezogenen Daten und anderer Grundrechte -wenn dies
durch das offentliche Interesse gerechtfertigt ist, insbesondere fiir die Verarbeitung
von personenbezogenen Daten auf dem Gebiet des Arbeitsrechts und des Rechts der
sozialen Sicherheit einschlieBlich Renten und zwecks Sicherstellung und Uberwa-
chung der Gesundheit und Gesundheitswarnungen, Pravention oder Kontrolle an-
steckender Krankheiten und anderer schwerwiegender Gesundheitsgefahren. Eine
solche Ausnahme kann zu gesundheitlichen Zwecken gemacht werden, wie der Ge-
wabhrleistung der 6ffentlichen Gesundheit und der Verwaltung von Leistungen der
Gesundheitsversorgung, insbesondere wenn dadurch die Qualitdt und Wirtschaft-
lichkeit der Verfahren zur Abrechnung von Leistungen in den sozialen Krankenversi-
cherungssystemen sichergestellt werden soll, oder wenn die Verarbeitung im 6ffent-
lichen Interesse liegenden Archivzwecken, wissenschaftlichen oder historischen
Forschungszwecken oder statistischen Zwecken dient. Die Verarbeitung solcher
personenbezogener Daten sollte zudem ausnahmsweise erlaubt sein, wenn sie er-
forderlich ist, um rechtliche Anspriche, sei es in einem Gerichtsverfahren oder in ei-
nem Verwaltungsverfahren oder einem aul3ergerichtlichen Verfahren, geltend zu
machen, auszuiben oder zu verteidigen.

(53) Besondere Kategorien personenbezogener Daten, die eines héheren Schutzes
verdienen, sollten nur dann fur gesundheitsbezogene Zwecke verarbeitet werden,
wenn dies fur das Erreichen dieser Zwecke im Interesse einzelner naturlicher Per-
sonen und der Gesellschaft insgesamt erforderlich ist, insbesondere im Zusammen-
hang mit der Verwaltung der Dienste und Systeme des Gesundheits- oder Sozialbe-
reichs, einschlie3lich der Verarbeitung dieser Daten durch die Verwaltung und die
zentralen nationalen Gesundheitsbehdrden zwecks Qualitatskontrolle, Verwaltungs-
informationen und der allgemeinen nationalen und lokalen Uberwachung des Ge-
sundheitssystems oder des Sozialsystems und zwecks Gewahrleistung der Kontinuitat
der Gesundheits- und Sozialfirsorge und der grenziberschreitenden Gesundheits-
versorgung oder Sicherstellung und Uberwachung der Gesundheit und Gesund-
heitswarnungen oder fir im offentlichen Interesse liegende Archivzwecke, zu wis-
senschaftlichen oder historischen Forschungszwecken oder statistischen Zwecken,

die auf Rechtsvorschriften der Union oder der Mitgliedstaaten beruhen, die einem im

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 23

offentlichen Interesse liegenden Ziel dienen missen, sowie fur Studien, die im 6ffent-
lichen Interesse im Bereich der offentlichen Gesundheit durchgefihrt werden. Diese
Verordnung sollte daher harmonisierte Bedingungen fir die Verarbeitung besonderer
Kategorien personenbezogener Gesundheitsdaten im Hinblick auf bestimmte Erfor-
dernisse harmonisieren, insbesondere wenn die Verarbeitung dieser Daten fir ge-
sundheitsbezogene Zwecke von Personen durchgefihrt wird, die gemaf einer recht-
lichen Verpflichtung dem Berufsgeheimnis unterliegen. Im Recht der Union oder der
Mitgliedstaaten sollten besondere und angemessene Mal3inhahmen zum Schutz der
Grundrechte und der personenbezogenen Daten natirlicher Personen vorgesehen
werden. Den Mitgliedstaaten sollte gestattet werden, weitere Bedingungen
-einschlief3lich Beschrankungen -in Bezug auf die Verarbeitung von genetischen Da-
ten, biometrischen Daten oder Gesundheitsdaten beizubehalten oder einzufiihren.
Dies sollte jedoch den freien Verkehr personenbezogener Daten innerhalb der Union
nicht beeintrachtigen, falls die betreffenden Bedingungen fur die grenziberschreitende
Verarbeitung solcher Daten gelten.

(54) Aus Grunden des offentlichen Interesses in Bereichen der 6ffentlichen Gesund-
heit kann es notwendig sein, besondere Kategorien personenbezogener Daten auch
ohne Einwilligung der betroffenen Person zu verarbeiten. Diese Verarbeitung sollte
angemessenen und besonderen MalRnahmen zum Schutz der Rechte und Freiheiten
naturlicher Personen unterliegen. In diesem Zusammenhang sollte der Begriff ,6ffent-
liche Gesundheit® im Sinne der Verordnung (EG) Nr. 1338/2008 des Europaischen
Parlaments und des Rates™ ausgelegt werden und alle Elemente im Zusammenhang
mit der Gesundheit wie den Gesundheitszustand einschlie3lich Morbiditat und Be-
hinderung, die sich auf diesen Gesundheitszustand auswirkenden Determinanten, den
Bedarf an Gesundheitsversorgung, die der Gesundheitsversorgung zugewiesenen
Mittel, die Bereitstellung von Gesundheitsversorgungsleistungen und den allgemeinen
Zugang zu diesen Leistungen sowie die entsprechenden Ausgaben und die Finan-
zierung und schliel3lich die Ursachen der Mortalitat einschliel3en. Eine solche Verar-
beitung von Gesundheitsdaten aus Griinden des offentlichen Interesses darf nicht

dazu fuhren, dass Dritte, unter anderem Arbeitgeber oder Versicherungs- und Fi-

1 Verordnung (EG) Nr. 1338/2008 des Europaischen Parlaments und des Rates vom 16. Dezember
2008 zu Gemeinschaftsstatistiken tber offentliche Gesundheit und Uber Gesundheitsschutz und Si-
cherheit am Arbeitsplatz (ABI. L 354 vom 31.12.2008, S. 70).
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nanzunternehmen, solche personenbezogene Daten zu anderen Zwecken verarbei-
ten.

(55) Auch die Verarbeitung personenbezogener Daten durch staatliche Stellen zu
verfassungsrechtlich oder volkerrechtlich verankerten Zielen von staatlich anerkann-
ten Religionsgemeinschaften erfolgt aus Griinden des 6ffentlichen Interesses.

(56) Wenn es in einem Mitgliedstaat das Funktionieren des demokratischen Systems
erfordert, dass die politischen Parteien im Zusammenhang mit Wahlen personenbe-
zogene Daten Uber die politische Einstellung von Personen sammeln, kann die Ver-
arbeitung derartiger Daten aus Grunden des offentlichen Interesses zugelassen
werden, sofern geeignete Garantien vorgesehen werden.

(57) Kann der Verantwortliche anhand der von ihm verarbeiteten personenbezogenen
Daten eine naturliche Person nicht identifizieren, so sollte er nicht verpflichtet sein, zur
bloRen Einhaltung einer Vorschrift dieser Verordnung zusatzliche Daten einzuholen,
um die betroffene Person zu identifizieren. Allerdings sollte er sich nicht weigern,
zusatzliche Informationen entgegenzunehmen, die von der betroffenen Person bei-
gebracht werden, um ihre Rechte geltend zu machen. Die Identifizierung sollte die
digitale Identifizierung einer betroffenen Person -beispielsweise durch Authentifizie-
rungsverfahren etwa mit denselben Berechtigungsnachweisen, wie sie die betroffene
Person verwendet, um sich bei dem von dem Verantwortlichen bereitgestellten Onli-
ne-Dienst anzumelden -einschlieRen.

(58) Der Grundsatz der Transparenz setzt voraus, dass eine fir die Offentlichkeit oder
die betroffene Person bestimmte Information prazise, leicht zuganglich und verstand-
lich sowie in klarer und einfacher Sprache abgefasst ist und gegebenenfalls zuséatzlich
visuelle Elemente verwendet werden. Diese Information kdnnte in elektronischer Form
bereitgestellt werden, beispielsweise auf einer Website, wenn sie fiir die Offentlichkeit
bestimmt ist. Dies gilt insbesondere fur Situationen, wo die grof3e Zahl der Beteiligten
und die Komplexitat der dazu benétigten Technik es der betroffenen Person schwer
machen, zu erkennen und nachzuvollziehen, ob, von wem und zu welchem Zweck sie
betreffende personenbezogene Daten erfasst werden, wie etwa bei der Werbung im
Internet. Wenn sich die Verarbeitung an Kinder richtet, sollten aufgrund der beson-
deren Schutzwirdigkeit von Kindern Informationen und Hinweise in einer dergestalt
klaren und einfachen Sprache erfolgen, dass ein Kind sie verstehen kann.

(59) Es sollten Modalitaten festgelegt werden, die einer betroffenen Person die Aus-

Ubung der Rechte, die ihr nach dieser Verordnung zustehen, erleichtern, darunter
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auch Mechanismen, die dafuir sorgen, dass sie unentgeltlich insbesondere Zugang zu
personenbezogenen Daten und deren Berichtigung oder Loschung beantragen und
gegebenenfalls erhalten oder von ihrem Widerspruchsrecht Gebrauch machen kann.
So sollte der Verantwortliche auch dafir sorgen, dass Antrage elektronisch gestellt
werden konnen, insbesondere wenn die personenbezogenen Daten elektronisch
verarbeitet werden. Der Verantwortliche sollte verpflichtet werden, den Antrag der
betroffenen Person unverziiglich, spatestens aber innerhalb eines Monats zu beant-
worten und gegebenenfalls zu begriinden, warum er den Antrag ablehnt.

(60) Die Grundséatze einer fairen und transparenten Verarbeitung machen es erfor-
derlich, dass die betroffene Person uber die Existenz des Verarbeitungsvorgangs und
seine Zwecke unterrichtet wird. Der Verantwortliche sollte der betroffenen Person alle
weiteren Informationen zur Verfligung stellen, die unter Bertcksichtigung der beson-
deren Umstande und Rahmenbedingungen, unter denen die personenbezogenen
Daten verarbeitet werden, notwendig sind, um eine faire und transparente Verarbei-
tung zu gewahrleisten. Dartber hinaus sollte er die betroffene Person darauf hinwei-
sen, dass Profiling stattfindet und welche Folgen dies hat. Werden die personenbe-
zogenen Daten bei der betroffenen Person erhoben, so sollte dieser dartiber hinaus
mitgeteilt werden, ob sie verpflichtet ist, die personenbezogenen Daten bereitzustel-
len, und welche Folgen eine Zuriickhaltung der Daten nach sich ziehen wirde. Die
betreffenden Informationen kénnen in Kombination mit standardisierten Bildsymbolen
bereitgestellt werden, um in leicht wahrnehmbarer, verstandlicher und klar nachvoll-
ziehbarer Form einen aussagekréftigen Uberblick iiber die beabsichtigte Verarbeitung
zu vermitteln. Werden die Bildsymbole in elektronischer Form dargestellt, so sollten sie
maschinenlesbar sein.

(61) Dass sie betreffende personenbezogene Daten verarbeitet werden, sollte der
betroffenen Person zum Zeitpunkt der Erhebung mitgeteilt werden oder, falls die Daten
nicht von ihr, sondern aus einer anderen Quelle erlangt werden, innerhalb einer an-
gemessenen Frist, die sich nach dem konkreten Einzelfall richtet. Wenn die perso-
nenbezogenen Daten rechtmallig einem anderen Empféanger offengelegt werden
durfen, sollte die betroffene Person bei der erstmaligen Offenlegung der personen-
bezogenen Daten fir diesen Empfanger dartiber aufgeklart werden. Beabsichtigt der
Verantwortliche, die personenbezogenen Daten fir einen anderen Zweck zu verar-
beiten als den, fiir den die Daten erhoben wurden, so sollte er der betroffenen Person

vor dieser Weiterverarbeitung Informationen tber diesen anderen Zweck und andere
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erforderliche Informationen zur Verfiigung stellen. Konnte der betroffenen Person nicht
mitgeteilt werden, woher die personenbezogenen Daten stammen, weil verschiedene
Quellen benutzt wurden, so sollte die Unterrichtung allgemein gehalten werden.

(62) Die Pflicht, Informationen zur Verfigung zu stellen, ertbrigt sich jedoch, wenn die
betroffene Person die Information bereits hat, wenn die Speicherung oder Offenlegung
der personenbezogenen Daten ausdricklich durch Rechtsvorschriften geregelt ist
oder wenn sich die Unterrichtung der betroffenen Person als unmoglich erweist oder
mit unverhaltnisméafRig hohem Aufwand verbunden ist. Letzteres kénnte insbesondere
bei Verarbeitungen fur im o6ffentlichen Interesse liegende Archivzwecke, zu wissen-
schaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken der
Fall sein. Als Anhaltspunkte sollten dabei die Zahl der betroffenen Personen, das Alter
der Daten oder etwaige geeignete Garantien in Betracht gezogen werden.

(63) Eine betroffene Person sollte ein Auskunftsrecht hinsichtlich der sie betreffenden
personenbezogenen Daten, die erhoben worden sind, besitzen und dieses Recht
problemlos und in angemessenen Abstanden wahrnehmen konnen, um sich der
Verarbeitung bewusst zu sein und deren RechtmaRigkeit Uberprifen zu kénnen. Dies
schlieB3t das Recht betroffene Personen auf Auskunft Uber ihre eigenen gesund-
heitsbezogenen Daten ein, etwa Daten in ihren Patientenakten, die Informationen wie
beispielsweise Diagnosen, Untersuchungsergebnisse, Befunde der behandelnden
Arzte und Angaben zu Behandlungen oder Eingriffen enthalten. Jede betroffene
Person sollte daher ein Anrecht darauf haben zu wissen und zu erfahren, insbeson-
dere zu welchen Zwecken die personenbezogenen Daten verarbeitet werden und,
wenn maoglich, wie lange sie gespeichert werden, wer die Empfanger der personen-
bezogenen Daten sind, nach welcher Logik die automatische Verarbeitung perso-
nenbezogener Daten erfolgt und welche Folgen eine solche Verarbeitung haben kann,
zumindest in Fallen, in denen die Verarbeitung auf Profiling beruht. Nach Mdglichkeit
sollte der Verantwortliche den Fernzugang zu einem sicheren System bereitstellen
kénnen, der der betroffenen Person direkten Zugang zu ihren personenbezogenen
Daten ermdglichen wirde. Dieses Recht sollte die Rechte und Freiheiten anderer
Personen, etwa Geschaftsgeheimnisse oder Rechte des geistigen Eigentums und
insbesondere das Urheberrecht an Software, nicht beeintrachtigen. Dies darf jedoch
nicht dazu fuhren, dass der betroffenen Person jegliche Auskunft verweigert wird.
Verarbeitet der Verantwortliche eine gro3e Menge von Informationen Uber die be-

troffene Person, so sollte er verlangen kdnnen, dass die betroffene Person prazisiert,
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auf welche Information oder welche Verarbeitungsvorgange sich ihr Auskunftsersu-
chen bezieht, bevor er ihr Auskunft erteilt.

(64) Der Verantwortliche sollte alle vertretbaren Mittel nutzen, um die Identitat einer
Auskunft suchenden betroffenen Person zu tberprifen, insbesondere im Rahmen von
Online-Diensten und im Fall von Online-Kennungen. Ein Verantwortlicher sollte per-
sonenbezogene Daten nicht allein zu dem Zweck speichern, auf mogliche Aus-
kunftsersuchen reagieren zu kénnen.

(65) Eine betroffene Person sollte ein Recht auf Berichtigung der sie betreffenden
personenbezogenen Daten besitzen sowie ein ,Recht auf Vergessenwerden®, wenn
die Speicherung ihrer Daten gegen diese Verordnung oder gegen das Unionsrecht
oder das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt, verstof3t.
Insbesondere sollten betroffene Personen Anspruch darauf haben, dass ihre perso-
nenbezogenen Daten geléscht und nicht mehr verarbeitet werden, wenn die perso-
nenbezogenen Daten hinsichtlich der Zwecke, fur die sie erhoben bzw. anderweitig
verarbeitet wurden, nicht mehr benétigt werden, wenn die betroffenen Personen ihre
Einwilligung in die Verarbeitung widerrufen oder Widerspruch gegen die Verarbeitung
der sie betreffenden personenbezogenen Daten eingelegt haben oder wenn die Ver-
arbeitung ihrer personenbezogenen Daten aus anderen Grinden gegen diese Ver-
ordnung versto3t. Dieses Recht ist insbesondere wichtig in Féllen, in denen die be-
troffene Person ihre Einwilligung noch im Kindesalter gegeben hat und insofern die mit
der Verarbeitung verbundenen Gefahren nicht in vollem Umfang absehen konnte und
die personenbezogenen Daten -insbesondere die im Internet gespeicherten -spater
I6schen mochte. Die betroffene Person sollte dieses Recht auch dann ausuben kon-
nen, wenn sie kein Kind mehr ist. Die weitere Speicherung der personenbezogenen
Daten sollte jedoch rechtméafRig sein, wenn dies fur die Austibung des Rechts auf freie
MeinungsaufR3erung und Information, zur Erfullung einer rechtlichen Verpflichtung, far
die Wahrnehmung einer Aufgabe, die im Offentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen tGbertragen wurde, aus Grinden
des offentlichen Interesses im Bereich der offentlichen Gesundheit, fur im 6ffentlichen
Interesse liegende Archivzwecke, zu wissenschaftlichen oder historischen For-
schungszwecken oder zu statistischen Zwecken oder zur Geltendmachung, Austibung
oder Verteidigung von Rechtsansprichen erforderlich ist.

(66) Um dem ,Recht auf Vergessenwerden® im Netz mehr Geltung zu verschaffen,

sollte das Recht auf Loschung ausgeweitet werden, indem ein Verantwortlicher, der

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 28

die personenbezogenen Daten offentlich gemacht hat, verpflichtet wird, den Verant-
wortlichen, die diese personenbezogenen Daten verarbeiten, mitzuteilen, alle Links zu
diesen personenbezogenen Daten oder Kopien oder Replikationen der personenbe-
zogenen Daten zu l6schen. Dabei sollte der Verantwortliche, unter Bertcksichtigung
der verfigbaren Technologien und der ihm zur Verfigung stehenden Mittel, ange-
messene MalRnahmen -auch technischer Art -treffen, um die Verantwortlichen, die
diese personenbezogenen Daten verarbeiten, Uber den Antrag der betroffenen Person
zu informieren.

(67) Methoden zur Beschrankung der Verarbeitung personenbezogener Daten
kénnten unter anderem darin bestehen, dass ausgewahlte personenbezogenen Daten
vorubergehend auf ein anderes Verarbeitungssystem Ubertragen werden, dass sie fur
Nutzer gesperrt werden oder dass verotffentliche Daten voribergehend von einer
Website entfernt werden. In automatisierten Dateisystemen sollte die Einschrankung
der Verarbeitung grundsatzlich durch technische Mittel so erfolgen, dass die perso-
nenbezogenen Daten in keiner Weise weiterverarbeitet werden und nicht verandert
werden konnen. Auf die Tatsache, dass die Verarbeitung der personenbezogenen
Daten beschrankt wurde, sollte in dem System unmissverstandlich hingewiesen
werden.

(68) Um im Fall der Verarbeitung personenbezogener Daten mit automatischen Mitteln
eine bessere Kontrolle tber die eigenen Daten zu haben, sollte die betroffene Person
auRerdem berechtigt sein, die sie betreffenden personenbezogenen Daten, die sie
einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen, maschi-
nenlesbaren und interoperablen Format zu erhalten und sie einem anderen Verant-
wortlichen zu Ubermitteln. Die Verantwortlichen sollten dazu aufgefordert werden,
interoperable Formate zu entwickeln, die die Datenubertragbarkeit erméglichen.
Dieses Recht sollte dann gelten, wenn die betroffene Person die personenbezogenen
Daten mit ihrer Einwilligung zur Verfliigung gestellt hat oder die Verarbeitung zur Er-
fullung eines Vertrags erforderlich ist. Es sollte nicht gelten, wenn die Verarbeitung auf
einer anderen Rechtsgrundlage als ihrer Einwilligung oder eines Vertrags erfolgt.
Dieses Recht sollte naturgemald nicht gegen Verantwortliche ausgelbt werden, die
personenbezogenen Daten in Erfillung ihrer offentlichen Aufgaben verarbeiten. Es
sollte daher nicht gelten, wenn die Verarbeitung der personenbezogenen Daten zur
Erfillung einer rechtlichen Verpflichtung, der der Verantwortliche unterliegt, oder flr

die Wahrnehmung einer ihm Ubertragenen Aufgabe, die im 6&ffentlichen Interesse liegt
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oder in Austbung einer ihm Ubertragenen offentlichen Gewalt erfolgt, erforderlich ist.
Das Recht der betroffenen Person, sie betreffende personenbezogene Daten zu
Ubermitteln oder zu empfangen, sollte fur den Verantwortlichen nicht die Pflicht be-
grianden, technisch kompatible Datenverarbeitungssysteme zu Ubernehmen oder
beizubehalten. Ist im Fall eines bestimmten Satzes personenbezogener Daten mehr
als eine betroffene Person tangiert, so sollte das Recht auf Empfang der Daten die
Grundrechte und Grundfreiheiten anderer betroffener Personen nach dieser Verord-
nung unberihrt lassen. Dieses Recht sollte zudem das Recht der betroffenen Person
auf Loschung ihrer personenbezogenen Daten und die Beschréankungen dieses
Rechts gemal} dieser Verordnung nicht berihren und insbesondere nicht bedeuten,
dass die Daten, die sich auf die betroffene Person beziehen und von ihr zur Erfullung
eines Vertrags zur Verfigung gestellt worden sind, geléscht werden, soweit und so-
lange diese personenbezogenen Daten fir die Erfillung des Vertrags notwendig sind.
Soweit technisch machbar, sollte die betroffene Person das Recht haben, zu erwirken,
dass die personenbezogenen Daten direkt von einem Verantwortlichen einem ande-
ren Verantwortlichen Gbermittelt werden.

(69) Durfen die personenbezogenen Daten mdglicherweise rechtmaliig verarbeitet
werden, weil die Verarbeitung fur die Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt oder in Austibung offentlicher Gewalt -die dem Verantwortlichen tber-
tragen wurde, -oder aufgrund des berechtigten Interesses des Verantwortlichen oder
eines Dritten erforderlich ist, sollte jede betroffene Person trotzdem das Recht haben,
Widerspruch gegen die Verarbeitung der sich aus ihrer besonderen Situation erge-
benden personenbezogenen Daten einzulegen. Der fur die Verarbeitung Verantwort-
liche sollte darlegen missen, dass seine zwingenden berechtigten Interessen Vorrang
vor den Interessen oder Grundrechten und Grundfreiheiten der betroffenen Person
haben.

(70) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben,
so sollte die betroffene Person jederzeit unentgeltlich insoweit Widerspruch gegen
eine solche -urspringliche oder spatere -Verarbeitung einschliel3lich des Profilings
einlegen kénnen, als sie mit dieser Direktwerbung zusammenhéangt. Die betroffene
Person sollte ausdriicklich auf dieses Recht hingewiesen werden; dieser Hinweis
sollte in einer verstandlichen und von anderen Informationen getrennten Form erfol-

gen.
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(71) Die betroffene Person sollte das Recht haben, keiner Entscheidung -was eine
Malnahme einschlieBen kann -zur Bewertung von sie betreffenden personlichen
Aspekten unterworfen zu werden, die ausschliel3lich auf einer automatisierten Ver-
arbeitung beruht und die rechtliche Wirkung fur die betroffene Person entfaltet oder sie
in ahnlicher Weise erheblich beeintrachtigt, wie die automatische Ablehnung eines
Online-Kreditantrags oder Online-Einstellungsverfahren ohne jegliches menschliche
Eingreifen. Zu einer derartigen Verarbeitung zahlt auch das ,Profiling®, das in jeglicher
Form automatisierter Verarbeitung personenbezogener Daten unter Bewertung der
personlichen Aspekte in Bezug auf eine natlrliche Person besteht, insbesondere zur
Analyse oder Prognose von Aspekten beziiglich Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben oder Interessen, Zuverlassigkeit oder Verhalten,
Aufenthaltsort oder Ortswechsel der betroffenen Person, soweit dies rechtliche Wir-
kung fur die betroffene Person entfaltet oder sie in ahnlicher Weise erheblich beein-
trachtigt. Eine auf einer derartigen Verarbeitung, einschlie3lich des Profilings, beru-
hende Entscheidungsfindung sollte allerdings erlaubt sein, wenn dies nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten, dem der fir die Verarbeitung Ver-
antwortliche unterliegt, ausdricklich zulassig ist, auch um im Einklang mit den Vor-
schriften, Standards und Empfehlungen der Institutionen der Union oder der nationa-
len Aufsichtsgremien Betrug und Steuerhinterziehung zu tberwachen und zu ver-
hindern und die Sicherheit und Zuverlassigkeit eines von dem Verantwortlichen be-
reitgestellten Dienstes zu gewahrleisten, oder wenn dies fur den Abschluss oder die
Erfullung eines Vertrags zwischen der betroffenen Person und einem Verantwortlichen
erforderlich ist oder wenn die betroffene Person ihre ausdriickliche Einwilligung hierzu
erteilt hat. In jedem Fall sollte eine solche Verarbeitung mit angemessenen Garantien
verbunden sein, einschliel3lich der spezifischen Unterrichtung der betroffenen Person
und des Anspruchs auf direktes Eingreifen einer Person, auf Darlegung des eigenen
Standpunkts, auf Erlauterung der nach einer entsprechenden Bewertung getroffenen
Entscheidung sowie des Rechts auf Anfechtung der Entscheidung. Diese Mal3hahme
sollte kein Kind betreffen.

Um unter Berilcksichtigung der besonderen Umstande und Rahmenbedingungen,
unter denen die personenbezogenen Daten verarbeitet werden, der betroffenen
Person gegenuber eine faire und transparente Verarbeitung zu gewéabhrleisten, sollte
der fur die Verarbeitung Verantwortliche geeignete mathematische oder statistische

Verfahren fur das Profiling verwenden, technische und organisatorische Mal3hahmen
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treffen, mit denen in geeigneter Weise insbesondere sichergestellt wird, dass Fakto-
ren, die zu unrichtigen personenbezogenen Daten fuhren, korrigiert werden und das
Risiko von Fehlern minimiert wird, und personenbezogene Daten in einer Weise si-
chern, dass den potenziellen Bedrohungen fir die Interessen und Rechte der be-
troffenen Person Rechnung getragen wird und mit denen verhindert wird, dass es
gegenuber naturlichen Personen aufgrund von Rasse, ethnischer Herkunft, politischer
Meinung, Religion oder Weltanschauung, Gewerkschaftszugehorigkeit, genetischer
Anlagen oder Gesundheitszustand sowie sexueller Orientierung zu diskriminierenden
Wirkungen oder zu MalRBhahmen kommt, die eine solche Wirkung haben. Automati-
sierte Entscheidungsfindung und Profiling auf der Grundlage besonderer Kategorien
von personenbezogenen Daten sollten nur unter bestimmten Bedingungen erlaubt
sein.

(72) Das Profiling unterliegt den Vorschriften dieser Verordnung fir die Verarbeitung
personenbezogener Daten, wie etwa die Rechtsgrundlage fir die Verarbeitung oder
die Datenschutzgrundsatze. Der durch diese Verordnung eingerichtete Europaische
Datenschutzausschuss (im Folgenden ,Ausschuss®) sollte, diesbeziglich Leitlinien
herausgeben kdnnen.

(73) Im Recht der Union oder der Mitgliedstaaten koénnen Beschrankungen hinsichtlich
bestimmter Grundséatze und hinsichtlich des Rechts auf Unterrichtung, Auskunft zu
und Berichtigung oder Léschung personenbezogener Daten, des Rechts auf Daten-
Ubertragbarkeit und Widerspruch, Entscheidungen, die auf der Erstellung von Profilen
beruhen, sowie Mitteilungen uber eine Verletzung des Schutzes personenbezogener
Daten an eine betroffene Person und bestimmten damit zusammenhangenden
Pflichten der Verantwortlichen vorgesehen werden, soweit dies in einer demokrati-
schen Gesellschaft notwendig und verhaltnismaRig ist, um die 6ffentliche Sicherheit
aufrechtzuerhalten, wozu unter anderem der Schutz von Menschenleben insbeson-
dere bei Naturkatastrophen oder vom Menschen verursachten Katastrophen, die
Verhitung, Aufdeckung und Verfolgung von Straftaten oder die Strafvollstreckung
-was auch den Schutz vor und die Abwehr von Gefahren fur die 6ffentliche Sicherheit
einschliel3t -oder die VerhUtung, Aufdeckung und Verfolgung von Versté3en gegen
Berufsstandsregeln bei reglementierten Berufen, das Fuhren offentlicher Register aus
Grunden des allgemeinen o6ffentlichen Interesses sowie die Weiterverarbeitung von
archivierten personenbezogenen Daten zur Bereitstellung spezifischer Informationen

im Zusammenhang mit dem politischen Verhalten unter ehemaligen totalitaren Re-
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gimen gehort, und zum Schutz sonstiger wichtiger Ziele des allgemeinen 6ffentlichen
Interesses der Union oder eines Mitgliedstaats, etwa wichtige wirtschaftliche oder
finanzielle Interessen, oder die betroffene Person und die Rechte und Freiheiten an-
derer Personen, einschliel3lich in den Bereichen soziale Sicherheit, 6ffentliche Ge-
sundheit und humanitare Hilfe, zu schitzen. Diese Beschrankungen sollten mit der
Charta und mit der Européaischen Konvention zum Schutz der Menschenrechte und
Grundfreiheiten im Einklang stehen.

(74) Die Verantwortung und Haftung des Verantwortlichen fur jedwede Verarbeitung
personenbezogener Daten, die durch ihn oder in seinem Namen erfolgt, sollte geregelt
werden. Insbesondere sollte der Verantwortliche geeignete und wirksame Mal3nah-
men treffen missen und nachweisen konnen, dass die Verarbeitungstatigkeiten im
Einklang mit dieser Verordnung stehen und die Mal3hahmen auch wirksam sind. Dabei
sollte er die Art, den Umfang, die Umstande und die Zwecke der Verarbeitung und das
Risiko fur die Rechte und Freiheiten naturlicher Personen beriicksichtigen.

(75) Die Risiken fur die Rechte und Freiheiten nattrlicher Personen -mit unterschied-
licher Eintrittswahrscheinlichkeit und Schwere -kénnen aus einer Verarbeitung per-
sonenbezogener Daten hervorgehen, die zu einem physischen, materiellen oder
immateriellen Schaden fuhren kdénnte, insbesondere wenn die Verarbeitung zu einer
Diskriminierung, einem Identitatsdiebstahl oder -betrug, einem finanziellen Verlust,
einer Rufschadigung, einem Verlust der Vertraulichkeit von dem Berufsgeheimnis
unterliegenden personenbezogenen Daten, der unbefugten Aufhebung der Pseudo-
nymisierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen
Nachteilen fihren kann, wenn die betroffenen Personen um ihre Rechte und Freihei-
ten gebracht oder daran gehindert werden, die sie betreffenden personenbezogenen
Daten zu kontrollieren, wenn personenbezogene Daten, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeu-
gungen oder die Zugehorigkeit zu einer Gewerkschaft hervorgehen, und genetische
Daten, Gesundheitsdaten oder das Sexualleben oder strafrechtliche Verurteilungen
und Straftaten oder damit zusammenhangende Sicherungsmaliregeln betreffende
Daten verarbeitet werden, wenn personliche Aspekte bewertet werden, insbesondere
wenn Aspekte, die die Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche
Vorlieben oder Interessen, die Zuverlassigkeit oder das Verhalten, den Aufenthaltsort
oder Ortswechsel betreffen, analysiert oder prognostiziert werden, um persénliche

Profile zu erstellen oder zu nutzen, wenn personenbezogene Daten schutzbedurftiger
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natirlicher Personen, insbesondere Daten von Kindern, verarbeitet werden oder wenn
die Verarbeitung eine grof3e Menge personenbezogener Daten und eine grol3e Anzahl
von betroffenen Personen betrifft.

(76) Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten
der betroffenen Person sollten in Bezug auf die Art, den Umfang, die Umstande und
die Zwecke der Verarbeitung bestimmt werden. Das Risiko sollte anhand einer objek-
tiven Bewertung beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung
ein Risiko oder ein hohes Risiko birgt.

(77) Anleitungen, wie der Verantwortliche oder Auftragsverarbeiter geeignete Mal3-
nahmen durchzufiihren hat und wie die Einhaltung der Anforderungen nachzuweisen
ist, insbesondere was die Ermittlung des mit der Verarbeitung verbundenen Risikos,
dessen Abschatzung in Bezug auf Ursache, Art, Eintrittswahrscheinlichkeit und
Schwere und die Festlegung bewdahrter Verfahren fir dessen Eindammung betrifft,
kénnten insbesondere in Form von genehmigten Verhaltensregeln, genehmigten Zer-
tifizierungsverfahren, Leitlinien des Ausschusses oder Hinweisen eines Daten-
schutzbeauftragten gegeben werden. Der Ausschuss kann ferner Leitlinien fir Ver-
arbeitungsvorgange ausgeben, bei denen davon auszugehen ist, dass sie kein hohes
Risiko fur die Rechte und Freiheiten naturlicher Personen mit sich bringen, und an-
geben, welche Abhilfemal3inahmen in diesen Féllen ausreichend sein konnen.

(78) Zum Schutz der in Bezug auf die Verarbeitung personenbezogener Daten be-
stehenden Rechte und Freiheiten natirlicher Personen ist es erforderlich, dass ge-
eignete technische und organisatorische MalRnahmen getroffen werden, damit die
Anforderungen dieser Verordnung erfullt werden. Um die Einhaltung dieser Verord-
nung nachweisen zu kdnnen, sollte der Verantwortliche interne Strategien festlegen
und Malnahmen ergreifen, die insbesondere den Grundsatzen des Datenschutzes
durch Technik (data protection by design) und durch datenschutzfreundliche Vorein-
stellungen (data protection by default) Gentige tun. Solche MalRnahmen kénnten unter
anderem darin bestehen, dass die Verarbeitung personenbezogener Daten minimiert
wird, personenbezogene Daten so schnell wie mdglich pseudonymisiert werden,
Transparenz in Bezug auf die Funktionen und die Verarbeitung personenbezogener
Daten hergestellt wird, der betroffenen Person ermdéglicht wird, die Verarbeitung
personenbezogener Daten zu Uberwachen, und der Verantwortliche in die Lage ver-
setzt wird, Sicherheitsfunktionen zu schaffen und zu verbessern. In Bezug auf Ent-

wicklung, Gestaltung, Auswahl und Nutzung von Anwendungen, Diensten und Pro-
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dukten, die entweder auf der Verarbeitung von personenbezogenen Daten beruhen
oder zur Erfullung ihrer Aufgaben personenbezogene Daten verarbeiten, sollten die
Hersteller der Produkte, Dienste und Anwendungen ermutigt werden, das Recht auf
Datenschutz bei der Entwicklung und Gestaltung der Produkte, Dienste und Anwen-
dungen zu berucksichtigen und unter gebuhrender Beriicksichtigung des Stands der
Technik sicherzustellen, dass die Verantwortlichen und die Verarbeiter in der Lage
sind, ihren Datenschutzpflichten nachzukommen. Den Grundsatzen des Daten-
schutzes durch Technik und durch datenschutzfreundliche Voreinstellungen sollte
auch bei 6ffentlichen Ausschreibungen Rechnung getragen werden.

(79) Zum Schutz der Rechte und Freiheiten der betroffenen Personen sowie beziglich
der Verantwortung und Haftung der Verantwortlichen und der Auftragsverarbeiter
bedarf es -auch mit Blick auf die Uberwachungs- und sonstigen MaRRnahmen von
Aufsichtsbehdrden -einer klaren Zuteilung der Verantwortlichkeiten durch diese Ver-
ordnung, einschlie3lich der Falle, in denen ein Verantwortlicher die Verarbeitungs-
zwecke und -mittel gemeinsam mit anderen Verantwortlichen festlegt oder ein Ver-
arbeitungsvorgang im Auftrag eines Verantwortlichen durchgefihrt wird.

(80) Jeder Verantwortliche oder Auftragsverarbeiter ohne Niederlassung in der Union,
dessen Verarbeitungstatigkeiten sich auf betroffene Personen beziehen, die sich in
der Union aufhalten, und dazu dienen, diesen Personen in der Union Waren oder
Dienstleistungen anzubieten -unabhéngig davon, ob von der betroffenen Person eine
Zahlung verlangt wird -oder deren Verhalten, soweit dieses innerhalb der Union er-
folgt, zu beobachten, sollte einen Vertreter benennen missen, es sei denn, die Ver-
arbeitung erfolgt gelegentlich, schlief3t nicht die umfangreiche Verarbeitung beson-
derer Kategorien personenbezogener Daten oder die Verarbeitung von personenbe-
zogenen Daten Uber strafrechtliche Verurteilungen und Straftaten ein und bringt unter
Berucksichtigung ihrer Art, ihrer Umstande, ihres Umfangs und ihrer Zwecke wahr-
scheinlich kein Risiko fiir die Rechte und Freiheiten naturlicher Personen mit sich oder
bei dem Verantwortlichen handelt es sich um eine Behorde oder 6ffentliche Stelle. Der
Vertreter sollte im Namen des Verantwortlichen oder des Auftragsverarbeiters tatig
werden und den Aufsichtsbehdrden als Anlaufstelle dienen. Der Verantwortliche oder
der Auftragsverarbeiter sollte den Vertreter ausdruicklich bestellen und schriftlich be-
auftragen, in Bezug auf die ihm nach dieser Verordnung obliegenden Verpflichtungen
an seiner Stelle zu handeln. Die Benennung eines solchen Vertreters beruhrt nicht die

Verantwortung oder Haftung des Verantwortlichen oder des Auftragsverarbeiters nach
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Mal3gabe dieser Verordnung. Ein solcher Vertreter sollte seine Aufgaben entspre-
chend dem Mandat des Verantwortlichen oder Auftragsverarbeiters ausfiihren und
insbesondere mit den zustandigen Aufsichtsbehdrden in Bezug auf Maflinahmen, die
die Einhaltung dieser Verordnung sicherstellen sollen, zusammenarbeiten. Bei Ver-
stoRen des Verantwortlichen oder Auftragsverarbeiters sollte der bestellte Vertreter
Durchsetzungsverfahren unterworfen werden.

(81) Damit die Anforderungen dieser Verordnung in Bezug auf die vom Auftragsver-
arbeiter im Namen des Verantwortlichen vorzunehmende Verarbeitung eingehalten
werden, sollte ein Verantwortlicher, der einen Auftragsverarbeiter mit Verarbeitungs-
tatigkeiten betrauen will, nur Auftragsverarbeiter heranziehen, die -insbesondere im
Hinblick auf Fachwissen, Zuverlassigkeit und Ressourcen -hinreichende Garantien
dafur bieten, dass technische und organisatorische MalRnahmen -auch fiur die Si-
cherheit der Verarbeitung -getroffen werden, die den Anforderungen dieser Verord-
nung genudgen. Die Einhaltung genehmigter Verhaltensregeln oder eines genehmigten
Zertifizierungsverfahrens durch einen Auftragsverarbeiter kann als Faktor herange-
zogen werden, um die Erfullung der Pflichten des Verantwortlichen nachzuweisen. Die
Durchfiihrung einer Verarbeitung durch einen Auftragsverarbeiter sollte auf Grundlage
eines Vertrags oder eines anderen Rechtsinstruments nach dem Recht der Union oder
der Mitgliedstaaten erfolgen, der bzw. das den Auftragsverarbeiter an den Verant-
wortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und
Zwecke der Verarbeitung, die Art der personenbezogenen Daten und die Kategorien
von betroffenen Personen festgelegt sind, wobei die besonderen Aufgaben und
Pflichten des Auftragsverarbeiters bei der geplanten Verarbeitung und das Risiko fir
die Rechte und Freiheiten der betroffenen Person zu bertcksichtigen sind. Der Ver-
antwortliche und der Auftragsverarbeiter konnen entscheiden, ob sie einen individu-
ellen Vertrag oder Standardvertragsklauseln verwenden, die entweder unmittelbar von
der Kommission erlassen oder aber nach dem Kohéarenzverfahren von einer Auf-
sichtsbehdérde angenommen und dann von der Kommission erlassen wurden. Nach
Beendigung der Verarbeitung im Namen des Verantwortlichen sollte der Auf-
tragsverarbeiter die personenbezogenen Daten nach Wahl des Verantwortlichen
entweder zuriickgeben oder lI6schen, sofern nicht nach dem Recht der Union oder der
Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, eine Verpflichtung zur Spei-

cherung der personenbezogenen Daten besteht.
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(82) Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder
der Auftragsverarbeiter ein Verzeichnis der Verarbeitungstatigkeiten, die seiner Zu-
standigkeit unterliegen, fuhren. Jeder Verantwortliche und jeder Auftragsverarbeiter
sollte verpflichtet sein, mit der Aufsichtsbehérde zusammenzuarbeiten und dieser auf
Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden Verar-
beitungsvorgdnge anhand dieser Verzeichnisse kontrolliert werden kdnnen.

(83) Zur Aufrechterhaltung der Sicherheit und zur Vorbeugung gegen eine gegen
diese Verordnung verstol3ende Verarbeitung sollte der Verantwortliche oder der Auf-
tragsverarbeiter die mit der Verarbeitung verbundenen Risiken ermitteln und Malf3-
nahmen zu ihrer Einddmmung, wie etwa eine Verschlisselung, treffen. Diese Mal3-
nahmen sollten unter Bertcksichtigung des Stands der Technik und der Implemen-
tierungskosten ein Schutzniveau -auch hinsichtlich der Vertraulichkeit -gewahrleisten,
das den von der Verarbeitung ausgehenden Risiken und der Art der zu schitzenden
personenbezogenen Daten angemessen ist. Bei der Bewertung der Datensicher-
heitsrisiken sollten die mit der Verarbeitung personenbezogener Daten verbundenen
Risiken bertcksichtigt werden, wie etwa -ob unbeabsichtigt oder unrechtmalig
-Vernichtung, Verlust, Veranderung oder unbefugte Offenlegung von oder unbefugter
Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf sonstige
Weise verarbeitet wurden, insbesondere wenn dies zu einem physischen, materiellen
oder immateriellen Schaden fuhren konnte.

(84) Damit diese Verordnung in Fallen, in denen die Verarbeitungsvorgange wahr-
scheinlich ein hohes Risiko fur die Rechte und Freiheiten nattrlicher Personen mit sich
bringen, besser eingehalten wird, sollte der Verantwortliche fur die Durchflihrung einer
Datenschutz-Folgenabschéatzung, mit der insbesondere die Ursache, Art, Besonder-
heit und Schwere dieses Risikos evaluiert werden, verantwortlich sein. Die Ergebnisse
der Abschatzung sollten bertcksichtigt werden, wenn dariber entschieden wird,
welche geeigneten Malinahmen ergriffen werden mussen, um nachzuweisen, dass
die Verarbeitung der personenbezogenen Daten mit dieser Verordnung in Einklang
steht. Geht aus einer Datenschutz-Folgenabschatzung hervor, dass Verarbeitungs-
vorgange ein hohes Risiko bergen, das der Verantwortliche nicht durch geeignete
MalRnahmen in Bezug auf verfigbare Technik und Implementierungskosten ein-
dammen kann, so sollte die Aufsichtsbehoérde vor der Verarbeitung konsultiert werden.
(85) Eine Verletzung des Schutzes personenbezogener Daten kann -wenn nicht

rechtzeitig und angemessen reagiert wird -einen physischen, materiellen oder imma-
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teriellen Schaden fur natirliche Personen nach sich ziehen, wie etwa Verlust der
Kontrolle Uber ihre personenbezogenen Daten oder Einschrankung ihrer Rechte,
Diskriminierung, Identitatsdiebstahl oder -betrug, finanzielle Verluste, unbefugte Auf-
hebung der Pseudonymisierung, Rufschadigung, Verlust der Vertraulichkeit von dem
Berufsgeheimnis unterliegenden Daten oder andere erhebliche wirtschaftliche oder
gesellschaftliche Nachteile fur die betroffene naturliche Person. Deshalb sollte der
Verantwortliche, sobald ihm eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, die Aufsichtsbehdrde von der Verletzung des Schutzes personenbe-
zogener Daten unverzuglich und, falls méglich, binnen héchstens 72 Stunden, nach-
dem ihm die Verletzung bekannt wurde, unterrichten, es sei denn, der Verantwortliche
kann im Einklang mit dem Grundsatz der Rechenschaftspflicht nachweisen, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem
Risiko fur die personlichen Rechte und Freiheiten natirlicher Personen fuhrt. Falls
diese Benachrichtigung nicht binnen 72 Stunden erfolgen kann, sollten in ihr die
Grunde fur die Verzégerung angegeben werden muissen, und die Informationen
kénnen schrittweise ohne unangemessene weitere Verzégerung bereitgestellt wer-
den.

(86) Der fur die Verarbeitung Verantwortliche sollte die betroffene Person unverztiglich
von der Verletzung des Schutzes personenbezogener Daten benachrichtigen, wenn
diese Verletzung des Schutzes personenbezogener Daten voraussichtlich zu einem
hohen Risiko fur die persdnlichen Rechte und Freiheiten nattrlicher Personen fihrt,
damit diese die erforderlichen Vorkehrungen treffen konnen. Die Benachrichtigung
sollte eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten sowie an die betroffene natirliche Person gerichtete Empfehlungen zur Min-
derung etwaiger nachteiliger Auswirkungen dieser Verletzung enthalten. Solche Be-
nachrichtigungen der betroffenen Person sollten stets so rasch wie nach allgemeinem
Ermessen mdglich, in enger Absprache mit der Aufsichtsbehorde und nach MalRRgabe
der von dieser oder von anderen zustandigen Behdrden wie beispielsweise Strafver-
folgungsbehdrden erteilten Weisungen erfolgen. Um beispielsweise das Risiko eines
unmittelbaren Schadens mindern zu kénnen, mussten betroffene Personen sofort
benachrichtigt werden, wohingegen eine langere Benachrichtigungsfrist gerechtfertigt
sein kann, wenn es darum geht, geeignete MalRnahmen gegen fortlaufende oder

vergleichbare Verletzungen des Schutzes personenbezogener Daten zu treffen.
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(87) Es sollte festgestellt werden, ob alle geeigneten technischen Schutz- sowie or-
ganisatorischen MafRnahmen getroffen wurden, um sofort feststellen zu kénnen, ob
eine Verletzung des Schutzes personenbezogener Daten aufgetreten ist, und um die
Aufsichtsbehdrde und die betroffene Person umgehend unterrichten zu kénnen. Bei
der Feststellung, ob die Meldung unverztglich erfolgt ist, sollten die Art und Schwere
der Verletzung des Schutzes personenbezogener Daten sowie deren Folgen und
nachteilige Auswirkungen fur die betroffene Person beriicksichtigt werden. Die ent-
sprechende Meldung kann zu einem Tatigwerden der Aufsichtsbehdrde im Einklang
mit ihren in dieser Verordnung festgelegten Aufgaben und Befugnissen fuhren.

(88) Bei der detaillierten Regelung des Formats und der Verfahren fir die Meldung von
Verletzungen des Schutzes personenbezogener Daten sollten die Umstande der
Verletzung hinreichend berucksichtigt werden, beispielsweise ob personenbezogene
Daten durch geeignete technische Sicherheitsvorkehrungen geschiitzt waren, die die
Wahrscheinlichkeit eines Identitdtsbetrugs oder anderer Formen des Datenmiss-
brauchs wirksam verringern. Uberdies sollten solche Regeln und Verfahren den be-
rechtigten Interessen der Strafverfolgungsbehérden in Fallen Rechnung tragen, in
denen die Untersuchung der Umstande einer Verletzung des Schutzes personenbe-
zogener Daten durch eine frihzeitige Offenlegung in unnoétiger Weise behindert
wirde.

(89) Gemal’ der Richtlinie 95/46/EG waren Verarbeitungen personenbezogener Daten
bei den Aufsichtsbehdrden generell meldepflichtig. Diese Meldepflicht ist mit einem
barokratischen und finanziellen Aufwand verbunden und hat dennoch nicht in allen
Fallen zu einem besseren Schutz personenbezogener Daten gefiihrt. Diese unter-
schiedslosen allgemeinen Meldepflichten sollten daher abgeschafft und durch wirk-
same Verfahren und Mechanismen ersetzt werden, die sich stattdessen vorrangig mit
denjenigen Arten von Verarbeitungsvorgangen befassen, die aufgrund ihrer Art, ihres
Umfangs, ihrer Umstande und ihrer Zwecke wahrscheinlich ein hohes Risiko fur die
Rechte und Freiheiten naturlicher Personen mit sich bringen. Zu solchen Arten von
Verarbeitungsvorgangen gehoren insbesondere solche, bei denen neue Technologien
eingesetzt werden oder die neuartig sind und bei denen der Verantwortliche noch
keine Datenschutz-Folgenabschatzung durchgefihrt hat bzw. bei denen aufgrund der
seit der urspringlichen Verarbeitung vergangenen Zeit eine Daten-

schutz-Folgenabschatzung notwendig geworden ist.
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(90) In derartigen Féllen sollte der Verantwortliche vor der Verarbeitung eine Daten-
schutz-Folgenabschatzung durchfihren, mit der die spezifische Eintrittswahrschein-
lichkeit und die Schwere dieses hohen Risikos unter Berticksichtigung der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung und der Ursachen des
Risikos bewertet werden. Diese Folgenabschéatzung sollte sich insbesondere mit den
MalRnahmen, Garantien und Verfahren befassen, durch die dieses Risiko einge-
dammt, der Schutz personenbezogener Daten sichergestellt und die Einhaltung der
Bestimmungen dieser Verordnung nachgewiesen werden soll.

(91) Dies sollte insbesondere fir umfangreiche Verarbeitungsvorgange gelten, die
dazu dienen, grof3e Mengen personenbezogener Daten auf regionaler, nationaler oder
supranationaler Ebene zu verarbeiten, eine grol3e Zahl von Personen betreffen
kénnten und -beispielsweise aufgrund ihrer Sensibilitdt -wahrscheinlich ein hohes
Risiko mit sich bringen und bei denen entsprechend dem jeweils aktuellen Stand der
Technik in groRem Umfang eine neue Technologie eingesetzt wird, sowie fur andere
Verarbeitungsvorgange, die ein hohes Risiko fur die Rechte und Freiheiten der be-
troffenen Personen mit sich bringen, insbesondere dann, wenn diese Verarbeitungs-
vorgange den betroffenen Personen die Austibung ihrer Rechte erschweren. Eine
Datenschutz-Folgenabschéatzung sollte auch durchgefuhrt werden, wenn die perso-
nenbezogenen Daten fur das Treffen von Entscheidungen in Bezug auf bestimmte
natirliche Personen im Anschluss an eine systematische und eingehende Bewertung
personlicher Aspekte natirlicher Personen auf der Grundlage eines Profilings dieser
Daten oder im Anschluss an die Verarbeitung besonderer Kategorien von personen-
bezogenen Daten, biometrischen Daten oder von Daten Uber strafrechtliche Verur-
teilungen und Straftaten sowie damit zusammenhangende Sicherungsmaliregeln
verarbeitet werden. Gleichermalen erforderlich ist eine Daten-
schutz-Folgenabschatzung fur die weitrdumige Uberwachung offentlich zuganglicher
Bereiche, insbesondere mittels optoelektronischer Vorrichtungen, oder fur alle ande-
ren Vorgange, bei denen nach Auffassung der zustdndigen Aufsichtsbehdrde die
Verarbeitung wahrscheinlich ein hohes Risiko fir die Rechte und Freiheiten der be-
troffenen Personen mit sich bringt, insbesondere weil sie die betroffenen Personen an
der Ausiibung eines Rechts oder der Nutzung einer Dienstleistung bzw. Durchfiihrung
eines Vertrags hindern oder weil sie systematisch in groBem Umfang erfolgen. Die
Verarbeitung personenbezogener Daten sollte nicht als umfangreich gelten, wenn die

Verarbeitung personenbezogene Daten von Patienten oder von Mandanten betrifft
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und durch einen einzelnen Arzt, sonstigen Angehérigen eines Gesundheitsberufes
oder Rechtsanwalt erfolgt. In diesen Fallen sollte eine Datenschutz Folgenabschat-
zung nicht zwingend vorgeschrieben sein.

(92) Unter bestimmten Umstanden kann es verninftig und unter 6konomischen Ge-
sichtspunkten zweckmafRig sein, eine Datenschutz-Folgenabschatzung nicht lediglich
auf ein bestimmtes Projekt zu beziehen, sondern sie thematisch breiter anzulegen
-beispielsweise wenn Behorden oder offentliche Stellen eine gemeinsame Anwendung
oder Verarbeitungsplattform schaffen mdchten oder wenn mehrere Verantwortliche
eine gemeinsame Anwendung oder Verarbeitungsumgebung fir einen gesamten
Wirtschaftssektor, fur ein bestimmtes Marktsegment oder fir eine weit verbreitete
horizontale Tatigkeit einfihren mdchten.

(93) Anlasslich des Erlasses des Gesetzes des Mitgliedstaats, auf dessen Grundlage
die Behorde oder offentliche Stelle ihre Aufgaben wahrnimmt und das den fraglichen
Verarbeitungsvorgang oder die fraglichen Arten von Verarbeitungsvorgéngen regelt,
kénnen die Mitgliedstaaten es fiir erforderlich erachten, solche Folgeabschatzungen
vor den Verarbeitungsvorgangen durchzufuhren.

(94) Geht aus einer Datenschutz-Folgenabschatzung hervor, dass die Verarbeitung
bei Fehlen von Garantien, Sicherheitsvorkehrungen und Mechanismen zur Minderung
des Risikos ein hohes Risiko fir die Rechte und Freiheiten naturlicher Personen mit
sich bringen wirde, und ist der Verantwortliche der Auffassung, dass das Risiko nicht
durch in Bezug auf verfligbare Technologien und Implementierungskosten vertretbare
Mittel eingeddmmt werden kann, so sollte die Aufsichtsbehdrde vor Beginn der Ver-
arbeitungstatigkeiten konsultiert werden. Ein solches hohes Risiko ist wahrscheinlich
mit bestimmten Arten der Verarbeitung und dem Umfang und der Haufigkeit der Ver-
arbeitung verbunden, die fur natirliche Personen auch eine Schadigung oder eine
Beeintrachtigung der personlichen Rechte und Freiheiten mit sich bringen kénnen. Die
Aufsichtsbehorde sollte das Beratungsersuchen innerhalb einer bestimmten Frist
beantworten. Allerdings kann sie, auch wenn sie nicht innerhalb dieser Frist reagiert
hat, entsprechend ihren in dieser Verordnung festgelegten Aufgaben und Befugnissen
eingreifen, was die Befugnis einschliel3t, Verarbeitungsvorgange zu untersagen. Im
Rahmen dieses Konsultationsprozesses kann das Ergebnis einer im Hinblick auf die
betreffende Verarbeitung personenbezogener Daten durchgefihrten Daten-

schutz-Folgenabschatzung der Aufsichtsbehdrde unterbreitet werden; dies gilt ins-
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besondere fur die zur Eindammung des Risikos fur die Rechte und Freiheiten natir-
licher Personen geplanten Mal3nahmen.

(95) Der Auftragsverarbeiter sollte erforderlichenfalls den Verantwortlichen auf An-
frage bei der Gewébhrleistung der Einhaltung der sich aus der Durchflihrung der Da-
tenschutz-Folgenabschatzung und der vorherigen Konsultation der Aufsichtsbehdrde
ergebenden Auflagen unterstitzen.

(96) Eine Konsultation der Aufsichtsbehdrde sollte auch wahrend der Ausarbeitung
von Gesetzes- oder Regelungsvorschriften, in denen eine Verarbeitung personen-
bezogener Daten vorgesehen ist, erfolgen, um die Vereinbarkeit der geplanten Ver-
arbeitung mit dieser Verordnung sicherzustellen und insbesondere das mit ihr fir die
betroffene Person verbundene Risiko einzudammen.

(97) In Fallen, in denen die Verarbeitung durch eine Behdrde -mit Ausnahmen von
Gerichten oder unabhéngigen Justizbehdrden, die im Rahmen ihrer justiziellen Ta-
tigkeit handeln -, im privaten Sektor durch einen Verantwortlichen erfolgt, dessen
Kerntatigkeit in Verarbeitungsvorgéngen besteht, die eine regelméfiige und systema-
tische Uberwachung der betroffenen Personen in groRem Umfang erfordern, oder
wenn die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von personenbezogenen Daten
oder von Daten Uber strafrechtliche Verurteilungen und Straftaten besteht, sollte der
Verantwortliche oder der Auftragsverarbeiter bei der Uberwachung der internen Ein-
haltung der Bestimmungen dieser Verordnung von einer weiteren Person, die Uber
Fachwissen auf dem Gebiet des Datenschutzrechts und der Datenschutzverfahren
verfugt, unterstitzt werden Im privaten Sektor bezieht sich die Kerntétigkeit eines
Verantwortlichen auf seine Haupttatigkeiten und nicht auf die Verarbeitung perso-
nenbezogener Daten als

Nebentatigkeit. Das erforderliche Niveau des Fachwissens sollte sich insbesondere
nach den durchgefihrten Datenverarbeitungsvorgdngen und dem erforderlichen
Schutz fur die von dem Verantwortlichen oder dem Auftragsverarbeiter verarbeiteten
personenbezogenen Daten richten. Derartige Datenschutzbeauftragte sollten unab-
hangig davon, ob es sich bei ihnen um Beschéftigte des Verantwortlichen handelt oder
nicht, ihre Pflichten und Aufgaben in vollstdndiger Unabhangigkeit austiben kdnnen.
(98) Verbéande oder andere Vereinigungen, die bestimmte Kategorien von Verant-
wortlichen oder Auftragsverarbeitern vertreten, sollten ermutigt werden, in den

Grenzen dieser Verordnung Verhaltensregeln auszuarbeiten, um eine wirksame An-
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wendung dieser Verordnung zu erleichtern, wobei den Besonderheiten der in be-
stimmten Sektoren erfolgenden Verarbeitungen und den besonderen Bedirfnissen
der Kleinstunternehmen sowie der kleinen und mittleren Unternehmen Rechnung zu
tragen ist. Insbesondere kdnnten in diesen Verhaltensregeln -unter Beriicksichtigung
des mit der Verarbeitung wahrscheinlich einhergehenden Risikos fur die Rechte und
Freiheiten naturlicher Personen -die Pflichten der Verantwortlichen und der Auf-
tragsverarbeiter bestimmt werden.

(99) Bei der Ausarbeitung oder bei der Anderung oder Erweiterung solcher Verhal-
tensregeln sollten Verbande und oder andere Vereinigungen, die bestimmte Katego-
rien von Verantwortlichen oder Auftragsverarbeitern vertreten, die maf3geblichen In-
teressentrager, moglichst auch die betroffenen Personen, konsultieren und die Ein-
gaben und Stellungnahmen, die sie dabei erhalten, beriicksichtigen.

(100) Um die Transparenz zu erhdhen und die Einhaltung dieser Verordnung zu
verbessern, sollte angeregt werden, dass Zertifizierungsverfahren sowie Daten-
schutzsiegel und -prufzeichen eingefihrt werden, die den betroffenen Personen einen
raschen Uberblick Uiber das Datenschutzniveau einschlagiger Produkte und Dienst-
leistungen ermdoglichen.

(101) Der Fluss personenbezogener Daten aus Drittlandern und internationalen Or-
ganisationen und in Drittlander und internationale Organisationen ist fur die Auswei-
tung des internationalen Handels und der internationalen Zusammenarbeit notwendig.
Durch die Zunahme dieser Datenstrome sind neue Herausforderungen und Anforde-
rungen in Bezug auf den Schutz personenbezogener Daten entstanden. Das durch
diese Verordnung unionsweit gewahrleistete Schutzniveau fur natirliche Personen
sollte jedoch bei der Ubermittlung personenbezogener Daten aus der Union an Ver-
antwortliche, Auftragsverarbeiter oder andere Empfanger in Drittlandern oder an in-
ternationale Organisationen nicht untergraben werden, und zwar auch dann nicht,
wenn aus einem Drittland oder von einer internationalen Organisation personenbe-
zogene Daten an Verantwortliche oder Auftragsverarbeiter in demselben oder einem
anderen Drittland oder an dieselbe oder eine andere internationale Organisation
weiteribermittelt werden. In jedem Fall sind derartige Datentbermittlungen an Dritt-
l&ander und internationale Organisationen nur unter strikter Einhaltung dieser Verord-
nung zulassig. Eine Datenubermittlung kdnnte nur stattfinden, wenn die in dieser
Verordnung festgelegten Bedingungen zur Ubermittlung personenbezogener Daten

an DrittlAnder oder internationale Organisationen vorbehaltlich der Ubrigen Bestim-
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mungen dieser Verordnung von dem Verantwortlichen oder dem Auftragsverarbeiter
erfullt werden.

(102) Internationale Abkommen zwischen der Union und Drittlandern tiber die Uber-
mittlung von personenbezogenen Daten einschlie3lich geeigneter Garantien fur die
betroffenen Personen werden von dieser Verordnung nicht berihrt. Die Mitgliedstaa-
ten konnen volkerrechtliche Ubereinkiinfte schlieRen, die die Ubermittlung perso-
nenbezogener Daten an Drittlander oder internationale Organisationen beinhalten,
sofern sich diese Ubereinkiinfte weder auf diese Verordnung noch auf andere Best-
immungen des Unionsrechts auswirken und ein angemessenes Schutzniveau fur die
Grundrechte der betroffenen Personen umfassen.

(103) Die Kommission darf mit Wirkung fir die gesamte Union beschliel3en, dass ein
bestimmtes Drittland, ein Gebiet oder ein bestimmter Sektor eines Drittlands oder eine
internationale Organisation ein angemessenes Datenschutzniveau bietet, und auf
diese Weise in Bezug auf das Drittland oder die internationale Organisation, das bzw.
die fur fahig gehalten wird, ein solches Schutzniveau zu bieten, in der gesamten Union
Rechtssicherheit schaffen und eine einheitliche Rechtsanwendung sicherstellen. In
derartigen Fallen durfen personenbezogene Daten ohne weitere Genehmigung an
dieses Land oder diese internationale Organisation Ubermittelt werden. Die Kommis-
sion kann, nach Abgabe einer ausfuhrlichen Erklarung, in der dem Drittland oder der
internationalen Organisation eine Begrindung gegeben wird, auch entscheiden, eine
solche Feststellung zu widerrufen.

(104) In Ubereinstimmung mit den Grundwerten der Union, zu denen insbesondere
der Schutz der Menschenrechte zahlt, sollte die Kommission bei der Bewertung des
Drittlands oder eines Gebiets oder eines bestimmten Sektors eines Drittlands be-
ricksichtigen, inwieweit dort die Rechtsstaatlichkeit gewahrt ist, der Rechtsweg ge-
wahrleistet ist und die internationalen Menschenrechtsnormen und -standards ein-
gehalten werden und welche allgemeinen und sektorspezifischen Vorschriften, wozu
auch die Vorschriften tUber die 6ffentliche Sicherheit, die Landesverteidigung und die
nationale Sicherheit sowie die oOffentliche Ordnung und das Strafrecht z&hlen, dort
gelten. Die Annahme eines Angemessenheitsbeschlusses in Bezug auf ein Gebiet
oder einen bestimmten Sektor eines Drittlands sollte unter Berlcksichtigung eindeu-
tiger und objektiver Kriterien wie bestimmter Verarbeitungsvorgange und des An-
wendungsbereichs anwendbarer Rechtsnormen und geltender Rechtsvorschriften in

dem Drittland erfolgen. Das Drittland sollte Garantien flr ein angemessenes Schutz-
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niveau bieten, das dem innerhalb der Union gewahrleisteten Schutzniveau der Sache
nach gleichwertig ist, insbesondere in Féllen, in denen personenbezogene Daten in
einem oder mehreren spezifischen Sektoren verarbeitet werden. Das Drittland sollte
insbesondere eine wirksame unabhangige Uberwachung des Datenschutzes ge-
wahrleisten und Mechanismen fir eine Zusammenarbeit mit den Datenschutzbehor-
den der Mitgliedstaaten vorsehen, und den betroffenen Personen sollten wirksame
und durchsetzbare Rechte sowie wirksame verwaltungsrechtliche und gerichtliche
Rechtsbehelfe eingeraumt werden.

(105) Die Kommission sollte neben den internationalen Verpflichtungen, die das
Drittland oder die internationale Organisation eingegangen ist, die Verpflichtungen, die
sich aus der Teilnahme des Drittlands oder der internationalen Organisation an mul-
tilateralen oder regionalen Systemen insbesondere im Hinblick auf den Schutz per-
sonenbezogener Daten ergeben, sowie die Umsetzung dieser Verpflichtungen be-
riicksichtigen. Insbesondere sollte der Beitritt des Drittlands zum Ubereinkommen des
Europarates vom 28. Januar 1981 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten und dem dazugehdrigen Zusatzprotokoll
bericksichtigt werden. Die Kommission sollte den Ausschuss konsultieren, wenn sie
das Schutzniveau in Drittlandern oder internationalen Organisationen bewertet.

(106) Die Kommission sollte die Wirkungsweise von Feststellungen zum Schutzniveau
in einem Drittland, einem Gebiet oder einem bestimmten Sektor eines Drittlands oder
einer internationalen Organisation Uberwachen; sie sollte auch die Wirkungsweise der
Feststellungen, die auf der Grundlage des Artikels 25 Absatz 6 oder des Artikels 26
Absatz 4 der Richtlinie 95/46/EG erlassen werden, Gberwachen. In ihren Angemes-
senheitsbeschlissen sollte die Kommission einen Mechanismus fur die regelméaRige
Uberpriifung von deren Wirkungsweise vorsehen. Diese regelmaRige Uberprifung
sollte in Konsultation mit dem betreffenden Drittland oder der betreffenden internati-
onalen Organisation erfolgen und allen maf3geblichen Entwicklungen in dem Drittland
oder der internationalen Organisation Rechnung tragen. Fir die Zwecke der Uber-
wachung und der Durchfiihrung der regelmaRigen Uberprifungen sollte die Kommis-
sion die Standpunkte und Feststellungen des Europaischen Parlaments und des Ra-
tes sowie der anderen einschléagigen Stellen und Quellen beriicksichtigen. Die Kom-
mission sollte innerhalb einer angemessenen Frist die Wirkungsweise der letztge-
nannten Beschlisse bewerten und dem durch diese Verordnung eingesetzten Aus-

schuss im Sinne der Verordnung (EU) Nr. 182/2011 des Européischen Parlaments
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und des Rates' sowie dem Europaischen Parlament und dem Rat tber alle maR-
geblichen Feststellungen Bericht erstatten.

(107) Die Kommission kann feststellen, dass ein Drittland, ein Gebiet oder ein be-
stimmter Sektor eines Drittlands oder eine internationale Organisation kein ange-
messenes Datenschutzniveau mehr bietet. Die Ubermittlung personenbezogener
Daten an dieses Drittland oder an diese internationale Organisation sollte daraufhin
verboten werden, es sei denn, die Anforderungen dieser Verordnung in Bezug auf die
Datenubermittiung vorbehaltlich geeigneter Garantien, einschlief3lich verbindlicher
interner Datenschutzvorschriften und auf Ausnahmen fir bestimmte Félle werden
erfullt. In diesem Falle sollten Konsultationen zwischen der Kommission und den be-
treffenden Drittlandern oder internationalen Organisationen vorgesehen werden. Die
Kommission sollte dem Drittland oder der internationalen Organisation frihzeitig die
Grinde mitteilen und Konsultationen aufnehmen, um Abhilfe fir die Situation zu
schaffen.

(108) Bei Fehlen eines Angemessenheitsbeschlusses sollte der Verantwortliche oder
der Auftragsverarbeiter als Ausgleich fur den in einem Drittland bestehenden Mangel
an Datenschutz geeignete Garantien fir den Schutz der betroffenen Person vorsehen.
Diese geeigneten Garantien konnen darin bestehen, dass auf verbindliche interne
Datenschutzvorschriften, von der Kommission oder von einer Aufsichtsbehdrde an-
genommene Standarddatenschutzklauseln oder von einer Aufsichtsbehérde geneh-
migte Vertragsklauseln zurlickgegriffen wird. Diese Garantien sollten sicherstellen,
dass die Datenschutzvorschriften und die Rechte der betroffenen Personen auf eine
der Verarbeitung innerhalb der Union angemessene Art und Weise beachtet werden;
dies gilt auch hinsichtlich der Verfluigbarkeit von durchsetzbaren Rechten der be-
troffenen Person und von wirksamen Rechtsbehelfen einschlie3lich des Rechts auf
wirksame verwaltungsrechtliche oder gerichtliche Rechtsbehelfe sowie des Rechts auf
Geltendmachung von Schadenersatzansprichen in der Union oder in einem Drittland.
Sie sollten sich insbesondere auf die Einhaltung der allgemeinen Grundsatze fir die

Verarbeitung personenbezogener Daten, die Grundsatze des Datenschutzes durch

12 Verordnung (EU) Nr. 182/2011 des Europaischen Parlaments und des Rates vom 16. Februar 2011
zur Festlegung der allgemeinen Regeln und Grundsatze, nach denen die Mitgliedstaaten die Wahr-
nehmung der Durchfihrungsbefugnisse durch die Kommission kontrollieren (ABI. L 55 vom 28.2.2011,
S. 13).
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Technik und durch datenschutzfreundliche Voreinstellungen beziehen. Dateniber-
mittlungen durfen auch von Behdrden oder 6ffentlichen Stellen an Behdrden oder
offentliche Stellen in DrittlAndern oder an internationale Organisationen mit entspre-
chenden Pflichten oder Aufgaben vorgenommen werden, auch auf der Grundlage von
Bestimmungen, die in Verwaltungsvereinbarungen -wie beispielsweise einer ge-
meinsamen Absichtserklarung -, mit denen den betroffenen Personen durchsetzbare
und wirksame Rechte eingeraumt werden, aufzunehmen sind. Die Genehmigung der
zustandigen Aufsichtsbehorde sollte erlangt werden, wenn die Garantien in nicht
rechtsverbindlichen Verwaltungsvereinbarungen vorgesehen sind.

(109) Die dem Verantwortlichen oder dem Auftragsverarbeiter offenstehende Mo6g-
lichkeit, auf die von der Kommission oder einer Aufsichtsbehérde festgelegten Stan-
dard-Datenschutzklauseln zurlckzugreifen, sollte den Verantwortlichen oder den
Auftragsverarbeiter weder daran hindern, die Standard-Datenschutzklauseln auch in
umfangreicheren Vertragen, wie zum Beispiel Vertragen zwischen dem Auftragsver-
arbeiter und einem anderen Auftragsverarbeiter, zu verwenden, noch ihn daran hin-
dern, ihnen weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, solange diese
weder mittelbar noch unmittelbar im Widerspruch zu den von der Kommission oder
einer Aufsichtsbehorde erlassenen Standard-Datenschutzklauseln stehen oder die
Grundrechte und Grundfreiheiten der betroffenen Personen beschneiden. Die Ver-
antwortlichen und die Auftragsverarbeiter sollten ermutigt werden, mit vertraglichen
Verpflichtungen, die die Standard-Schutzklauseln erganzen, zusatzliche Garantien zu
bieten.

(110) Jede Unternehmensgruppe oder jede Gruppe von Unternehmen, die eine ge-
meinsame Wirtschaftstatigkeit austiben, sollte fur ihre internationalen Datenlbermitt-
lungen aus der Union an Organisationen derselben Unternehmensgruppe oder der-
selben Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austiben,
genehmigte verbindliche interne Datenschutzvorschriften anwenden durfen, sofern
diese samtliche Grundprinzipien und durchsetzbaren Rechte enthalten, die geeignete
Garantien fir die Ubermittlungen beziehungsweise Kategorien von Ubermittlungen
personenbezogener Daten bieten.

(111) Datentbermittlungen sollten unter bestimmten Voraussetzungen zulassig sein,
namlich wenn die betroffene Person ihre ausdrickliche Einwilligung erteilt hat, wenn
die Ubermittlung gelegentlich erfolgt und im Rahmen eines Vertrags oder zur Gel-

tendmachung von Rechtsanspriichen, sei es vor Gericht oder auf dem Verwaltungs-
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wege oder in aul3ergerichtlichen Verfahren, wozu auch Verfahren vor Regulierungs-
behorden zahlen, erforderlich ist. Die Ubermittlung sollte zudem mdglich sein, wenn
sie zur Wahrung eines im Unionsrecht oder im Recht eines Mitgliedstaats festgelegten
wichtigen offentlichen Interesses erforderlich ist oder wenn sie aus einem durch
Rechtsvorschriften vorgesehenen Register erfolgt, das von der Offentlichkeit oder
Personen mit berechtigtem Interesse eingesehen werden kann. In letzterem Fall sollte
sich eine solche Ubermittlung nicht auf die Gesamtheit oder ganze Kategorien der im
Register enthaltenen personenbezogenen Daten erstrecken durfen. Ist das betref-
fende Register zur Einsichthahme durch Personen mit berechtigtem Interesse be-
stimmt, sollte die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfol-
gen, wenn diese Personen die Adressaten der Ubermittlung sind, wobei den Inte-
ressen und Grundrechten der betroffenen Person in vollem Umfang Rechnung zu
tragen ist.

(112) Diese Ausnahmen sollten insbesondere fur Datentbermittiungen gelten, die aus
wichtigen Gruinden des 6ffentlichen Interesses erforderlich sind, beispielsweise fir den
internationalen Datenaustausch zwischen Wettbewerbs-, Steuer- oder Zollbehdérden,
zwischen Finanzaufsichtsbehdrden oder zwischen fir Angelegenheiten der sozialen
Sicherheit oder fur die 6ffentliche Gesundheit zustandigen Diensten, beispielsweise im
Falle der Umgebungsuntersuchung bei ansteckenden Krankheiten oder zur Verrin-
gerung und/oder Beseitigung des Dopings im Sport. Die Ubermittlung personenbe-
zogener Daten sollte ebenfalls als rechtmafig angesehen werden, wenn sie erforder-
lich ist, um ein Interesse, das flr die lebenswichtigen Interessen -einschlief3lich der
korperlichen Unversehrtheit oder des Lebens -der betroffenen Person oder einer an-
deren Person wesentlich ist, zu schitzen und die betroffene Person aul3erstande ist,
ihre Einwilligung zu geben. Liegt kein Angemessenheitsbeschluss vor, so kénnen im
Unionsrecht oder im Recht der Mitgliedstaaten aus wichtigen Grinden des offentlichen
Interesses ausdriicklich Beschrankungen der Ubermittlung bestimmter Kategorien von
Daten an Drittlander oder internationale Organisationen vorgesehen werden. Die
Mitgliedstaaten sollten solche Bestimmungen der Kommission mitteilen. Jede Uber-
mittlung personenbezogener Daten einer betroffenen Person, die aus physischen oder
rechtlichen Grinden auf3erstande ist, ihre Einwilligung zu erteilen, an eine internati-
onale humanitare Organisation, die erfolgt, um eine nach den Genfer Konventionen
obliegende Aufgabe auszuftiihren oder um dem in bewaffneten Konflikten anwend-

baren humanitdren Volkerrecht nachzukommen, koénnte als aus einem wichtigen
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Grund im o6ffentlichen Interesse notwendig oder als im lebenswichtigen Interesse der
betroffenen Person liegend erachtet werden.

(113) Ubermittlungen, die als nicht wiederholt erfolgend gelten kénnen und nur eine
begrenzte Zahl von betroffenen Personen betreffen, kbnnten auch zur Wahrung der
zwingenden berechtigten Interessen des Verantwortlichen moglich sein, sofern die
Interessen oder Rechte und Freiheiten der betroffenen Person nicht tiberwiegen und
der Verantwortliche samtliche Umstande der Datenubermittlung gepruft hat. Der
Verantwortliche sollte insbesondere die Art der personenbezogenen Daten, den
Zweck und die Dauer der vorgesehenen Verarbeitung, die Situation im Herkunftsland,
in dem betreffenden Drittland und im Endbestimmungsland bertcksichtigen und an-
gemessene Garantien zum Schutz der Grundrechte und Grundfreiheiten nattrlicher
Personen in Bezug auf die Verarbeitung ihrer personenbezogener Daten vorsehen.
Diese Ubermittlungen sollten nur in den verbleibenden Fallen moglich sein, in denen
keiner der anderen Griinde fiir die Ubermittlung anwendbar ist. Bei wissenschaftlichen
oder historischen Forschungszwecken oder bei statistischen Zwecken sollten die le-
gitimen gesellschaftlichen Erwartungen in Bezug auf einen Wissenszuwachs bertck-
sichtigt werden. Der Verantwortliche sollte die Aufsichtsbehdrde und die betroffene
Person von der Ubermittlung in Kenntnis setzen.

(114) In allen Fallen, in denen kein Kommissionsbeschluss zur Angemessenheit des in
einem Dirittland bestehenden Datenschutzniveaus vorliegt, sollte der Verantwortliche
oder der Auftragsverarbeiter auf Losungen zurtickgreifen, mit denen den betroffenen
Personen durchsetzbare und wirksame Rechte in Bezug auf die Verarbeitung ihrer
personenbezogenen Daten in der Union nach der Ubermittlung dieser Daten einge-
raumt werden, damit sie weiterhin die Grundrechte und Garantien genief3en kénnen.
(115) Manche Drittlander erlassen Gesetze, Vorschriften und sonstige Rechtsakte, die
vorgeben, die Verarbeitungstatigkeiten natirlicher und juristischer Personen, die der
Rechtsprechung der Mitgliedstaaten unterliegen, unmittelbar zu regeln. Dies kann
Urteile von Gerichten und Entscheidungen von Verwaltungsbehorden in Drittlandern
umfassen, mit denen von einem Verantwortlichen oder einem Auftragsverarbeiter die
Ubermittlung oder Offenlegung personenbezogener Daten verlangt wird und die nicht
auf eine in Kraft befindliche internationale Ubereinkunft wie etwa ein Rechtshilfeab-
kommen zwischen dem ersuchenden Drittland und der Union oder einem Mitgliedstaat
gestutzt sind. Die Anwendung dieser Gesetze, Verordnungen und sonstigen Rechts-

akte aul3erhalb des Hoheitsgebiets der betreffenden DrittlAnder kann gegen interna-
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tionales Recht verstoRen und dem durch diese Verordnung in der Union gewébhrleis-
teten Schutz naturlicher Personen zuwiderlaufen. Datenubermittiungen sollten daher
nur zulassig sein, wenn die Bedingungen dieser Verordnung fiir Datentbermittlungen
an Drittlander eingehalten werden. Dies kann unter anderem der Fall sein, wenn die
Offenlegung aus einem wichtigen offentlichen Interesse erforderlich ist, das im Uni-
onsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, aner-
kannt ist.

(116) Wenn personenbezogene Daten in ein anderes Land auf3erhalb der Union
Ubermittelt werden, besteht eine erhéhte Gefahr, dass naturliche Personen ihre Da-
tenschutzrechte nicht wahrnehmen kénnen und sich insbesondere gegen die un-
rechtmanige Nutzung oder Offenlegung dieser Informationen zu schiitzen. Ebenso
kann es vorkommen, dass Aufsichtsbehdérden Beschwerden nicht nachgehen oder
Untersuchungen nicht durchfiihren kénnen, die einen Bezug zu Téatigkeiten aul3erhalb
der Grenzen ihres Mitgliedstaats haben. Ihre Bemihungen um grenzuberschreitende
Zusammenarbeit kdnnen auch durch unzureichende Praventiv- und Abhilfebefugnis-
se, widersprichliche Rechtsordnungen und praktische Hindernisse wie Ressourcen-
knappheit behindert werden. Die Zusammenarbeit zwischen den Datenschutzauf-
sichtsbehtérden muss daher gefordert werden, damit sie Informationen austauschen
und mit den Aufsichtsbehérden in anderen Landern Untersuchungen durchfihren
kénnen. Um Mechanismen der internationalen Zusammenarbeit zu entwickeln, die die
internationale Amtshilfe bei der Durchsetzung von Rechtsvorschriften zum Schutz
personenbezogener Daten erleichtern und sicherstellen, sollten die Kommission und
die Aufsichtsbehorden Informationen austauschen und bei Tatigkeiten, die mit der
Ausiubung ihrer Befugnisse in Zusammenhang stehen, mit den zustandigen Behdrden
der Drittlander nach dem Grundsatz der Gegenseitigkeit und gemaf dieser Verord-
nung zusammenarbeiten.

(117) Die Errichtung von Aufsichtsbehdrden in den Mitgliedstaaten, die befugt sind,
ihre Aufgaben und Befugnisse vollig unabhangig wahrzunehmen, ist ein wesentlicher
Bestandteil des Schutzes natlrlicher Personen bei der Verarbeitung personenbezo-
gener Daten. Die Mitgliedstaaten sollten mehr als eine Aufsichtsbehérde errichten
kénnen, wenn dies ihrer verfassungsmaRigen, organisatorischen und administrativen
Struktur entspricht.

(118) Die Tatsache, dass die Aufsichtsbehdrden unabh&ngig sind, sollte nicht be-

deuten, dass sie hinsichtlich ihrer Ausgaben keinem Kontroll- oder Uberwachungs-
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mechanismus unterworfen werden bzw. sie keiner gerichtlichen Uberprifung unter-
zogen werden kénnen.

(119) Errichtet ein Mitgliedstaat mehrere Aufsichtsbehdrden, so sollte er mittels
Rechtsvorschriften sicherstellen, dass diese Aufsichtsbehérden am Kohéarenzverfah-
ren wirksam beteiligt werden. Insbesondere sollte dieser Mitgliedstaat eine Auf-
sichtsbehorde bestimmen, die als zentrale Anlaufstelle fur eine wirksame Beteiligung
dieser Behorden an dem Verfahren fungiert und eine rasche und reibungslose Zu-
sammenarbeit mit anderen Aufsichtsbehérden, dem Ausschuss und der Kommission
gewahrleistet.

(120) Jede Aufsichtsbehotrde sollte mit Finanzmitteln, Personal, Raumlichkeiten und
einer Infrastruktur ausgestattet werden, wie sie fur die wirksame Wahrnehmung ihrer
Aufgaben, einschlieBlich derer im Zusammenhang mit der Amtshilfe und Zusam-
menarbeit mit anderen Aufsichtsbehérden in der gesamten Union, notwendig sind.
Jede Aufsichtsbehérde sollte Gber einen eigenen, 6ffentlichen, jahrlichen Haushalts-
plan verfugen, der Teil des gesamten Staatshaushalts oder nationalen Haushalts sein
kann.

(121) Die allgemeinen Anforderungen an das Mitglied oder die Mitglieder der Auf-
sichtsbehorde sollten durch Rechtsvorschriften von jedem Mitgliedstaat geregelt
werden und insbesondere vorsehen, dass diese Mitglieder im Wege eines transpa-
renten Verfahrens entweder -auf Vorschlag der Regierung, eines Mitglieds der Re-
gierung, des Parlaments oder einer Parlamentskammer -vom Parlament, der Regie-
rung oder dem Staatsoberhaupt des Mitgliedstaats oder von einer unabh&ngigen
Stelle ernannt werden, die nach dem Recht des Mitgliedstaats mit der Ernennung
betraut wird. Um die Unabhangigkeit der Aufsichtsbehérde zu gewaébhrleisten, sollten
ihre Mitglieder ihr Amt integer ausiiben, von allen mit den Aufgaben ihres Amts nicht zu
vereinbarenden Handlungen absehen und wahrend ihrer Amtszeit keine andere mit
ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit austben.
Die Aufsichtsbehorde sollte Gber eigenes Personal verfligen, das sie selbst oder eine
nach dem Recht des Mitgliedstaats eingerichtete unabhangige Stelle auswahlt und
das ausschlief3lich der Leitung des Mitglieds oder der Mitglieder der Aufsichtsbehdrde
unterstehen sollte.

(122) Jede Aufsichtsbehorde sollte dafiir zustandig sein, im Hoheitsgebiet ihres Mit-
gliedstaats die Befugnisse auszutiben und die Aufgaben zu erflllen, die ihr mit dieser

Verordnung Ubertragen wurden. Dies sollte insbesondere fiir Folgendes gelten: die
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Verarbeitung im Rahmen der Téatigkeiten einer Niederlassung des Verantwortlichen
oder Auftragsverarbeiters im Hoheitsgebiet ihres Mitgliedstaats, die Verarbeitung
personenbezogener Daten durch Behorden oder private Stellen, die im 6ffentlichen
Interesse handeln, Verarbeitungstatigkeiten, die Auswirkungen auf betroffene Per-
sonen in ihrem Hoheitsgebiet haben, oder Verarbeitungstatigkeiten eines Verantwort-
lichen oder Auftragsverarbeiters ohne Niederlassung in der Union, sofern sie auf be-
troffene Personen mit Wohnsitz in ihrem Hoheitsgebiet ausgerichtet sind. Dies sollte
auch die Bearbeitung von Beschwerden einer betroffenen Person, die Durchfiihrung
von Untersuchungen tber die Anwendung dieser Verordnung sowie die Forderung der
Information der Offentlichkeit Uiber Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung personenbezogener Daten einschliel3en.

(123) Die Aufsichtsbehoérden sollten die Anwendung der Bestimmungen dieser Ver-
ordnung tUberwachen und zu ihrer einheitlichen Anwendung in der gesamten Union
beitragen, um naturliche Personen im Hinblick auf die Verarbeitung ihrer Daten zu
schitzen und den freien Verkehr personenbezogener Daten im Binnenmarkt zu er-
leichtern. Zu diesem Zweck sollten die Aufsichtsbehérden untereinander und mit der
Kommission zusammenarbeiten, ohne dass eine Vereinbarung zwischen den Mit-
gliedstaaten Uber die Leistung von Amtshilfe oder tiber eine derartige Zusammenarbeit
erforderlich ware.

(124) Findet die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Tatigkeit einer Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters
in der Union statt und hat der Verantwortliche oder der Auftragsverarbeiter Nieder-
lassungen in mehr als einem Mitgliedstaat oder hat die Verarbeitungstatigkeit im Zu-
sammenhang mit der Tatigkeit einer einzigen Niederlassung eines Verantwortlichen
oder Auftragsverarbeiters in der Union erhebliche Auswirkungen auf betroffene Per-
sonen in mehr als einem Mitgliedstaat bzw. wird sie voraussichtlich solche Auswir-
kungen haben, so sollte die Aufsichtsbehérde fur die Hauptniederlassung des Ver-
antwortlichen oder Auftragsverarbeiters oder fir die einzige Niederlassung des Ver-
antwortlichen oder Auftragsverarbeiters als federfihrende Behoérde fungieren. Sie
sollte mit den anderen Behdrden zusammenarbeiten, die betroffen sind, weil der
Verantwortliche oder Auftragsverarbeiter eine Niederlassung im Hoheitsgebiet ihres
Mitgliedstaats hat, weil die Verarbeitung erhebliche Auswirkungen auf betroffene
Personen mit Wohnsitz in ihrem Hoheitsgebiet hat oder weil bei ihnen eine Be-

schwerde eingelegt wurde. Auch wenn eine betroffene Person ohne Wohnsitz in dem
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betreffenden Mitgliedstaat eine Beschwerde eingelegt hat, sollte die Aufsichtsbehérde,
bei der Beschwerde eingelegt wurde, auch eine betroffene Aufsichtsbehérde sein. Der
Ausschuss sollte -im Rahmen seiner Aufgaben in Bezug auf die Herausgabe von
Leitlinien zu allen Fragen im Zusammenhang mit der Anwendung dieser Verordnung -
insbesondere Leitlinien zu den Kriterien ausgeben kénnen, die bei der Feststellung zu
beriicksichtigen sind, ob die fragliche Verarbeitung erhebliche Auswirkungen auf be-
troffene Personen in mehr als einem Mitgliedstaat hat und was einen maf3geblichen
und begriindeten Einspruch darstellt.

(125) Die federfihrende Behdrde sollte berechtigt sein, verbindliche Beschlisse tber
Malnahmen zu erlassen, mit denen die ihr gemalR dieser Verordnung Ubertragenen
Befugnisse ausgeulbt werden. In ihrer Eigenschaft als federfuhrende Behdrde sollte
diese Aufsichtsbehdrde fur die enge Einbindung und Koordinierung der betroffenen
Aufsichtsbehdrden im Entscheidungsprozess sorgen. Wird beschlossen, die Be-
schwerde der betroffenen Person vollstandig oder teilweise abzuweisen, so sollte
dieser Beschluss von der Aufsichtsbehérde angenommen werden, bei der die Be-
schwerde eingelegt wurde.

(126) Der Beschluss sollte von der federfiihrenden Aufsichtsbehdrde und den be-
troffenen Aufsichtsbehtrden gemeinsam vereinbart werden und an die Hauptnieder-
lassung oder die einzige Niederlassung des Verantwortlichen oder Auftragsverarbei-
ters gerichtet sein und fir den Verantwortlichen und den Auftragsverarbeiter verbind-
lich sein. Der Verantwortliche oder Auftragsverarbeiter sollte die erforderlichen Maf3-
nahmen treffen, um die Einhaltung dieser Verordnung und die Umsetzung des Be-
schlusses zu gewahrleisten, der der Hauptniederlassung des Verantwortlichen oder
Auftragsverarbeiters im Hinblick auf die Verarbeitungstatigkeiten in der Union von der
federfihrenden Aufsichtsbehérde mitgeteilt wurde.

(127) Jede Aufsichtsbehorde, die nicht als federfihrende Aufsichtsbehérde fungiert,
sollte in oOrtlichen Fallen zustandig sein, wenn der Verantwortliche oder Auftragsver-
arbeiter Niederlassungen in mehr als einem Mitgliedstaat hat, der Gegenstand der
spezifischen Verarbeitung aber nur die Verarbeitungstétigkeiten in einem einzigen
Mitgliedstaat und nur betroffene Personen in diesem einen Mitgliedstaat betrifft, bei-
spielsweise wenn es um die Verarbeitung von personenbezogenen Daten von Ar-
beitnehmern im spezifischen Beschéaftigungskontext eines Mitgliedstaats geht. In
solchen Féllen sollte die Aufsichtsbehdrde unverziglich die federfihrende Auf-

sichtsbehorde tber diese Angelegenheit unterrichten. Nach ihrer Unterrichtung sollte
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die federfihrende Aufsichtsbehorde entscheiden, ob sie den Fall nach den Bestim-
mungen zur Zusammenarbeit zwischen der federfihrenden Aufsichtsbehdrde und
anderen betroffenen Aufsichtsbehdrden gemaf der Vorschrift zur Zusammenarbeit
zwischen der federfihrenden Aufsichtsbehdrde und anderen betroffenen Aufsichts-
behdrden (im Folgenden ,Verfahren der Zusammenarbeit und Koharenz“) regelt oder
ob die Aufsichtsbehdrde, die sie unterrichtet hat, den Fall auf értlicher Ebene regeln
sollte. Dabei sollte die federfihrende Aufsichtsbehdrde beriicksichtigen, ob der Ver-
antwortliche oder der Auftragsverarbeiter in dem Mitgliedstaat, dessen Aufsichtsbe-
horde sie unterrichtet hat, eine Niederlassung hat, damit Beschlisse gegeniber dem
Verantwortlichen oder dem Auftragsverarbeiter wirksam durchgesetzt werden. Ent-
scheidet die federfihrende Aufsichtsbehorde, den Fall selbst zu regeln, sollte die
Aufsichtsbehorde, die sie unterrichtet hat, die Mdglichkeit haben, einen Beschluss-
entwurf vorzulegen, dem die federfiihrende Aufsichtsbehtrde bei der Ausarbeitung
ihres Beschlussentwurfs im Rahmen dieses Verfahrens der Zusammenarbeit und
Koharenz weitestgehend Rechnung tragen sollte.

(128) Die Vorschriften Gber die federfihrende Behérde und das Verfahren der Zu-
sammenarbeit und Koharenz sollten keine Anwendung finden, wenn die Verarbeitung
durch Behdrden oder private Stellen im 6ffentlichen Interesse erfolgt. In diesen Fallen
sollte die Aufsichtsbehdrde des Mitgliedstaats, in dem die Behdrde oder private Ein-
richtung ihren Sitz hat, die einzige Aufsichtsbehdrde sein, die dafur zustandig ist, die
Befugnisse auszuiben, die ihr mit dieser Verordnung Ubertragen wurden.

(129) Um die einheitliche Uberwachung und Durchsetzung dieser Verordnung in der
gesamten Union sicherzustellen, sollten die Aufsichtsbehdérden in jedem Mitgliedstaat
dieselben Aufgaben und wirksamen Befugnisse haben, darunter, insbesondere im Fall
von Beschwerden natirlicher Personen, Untersuchungsbefugnisse, Abhilfebefugnisse
und Sanktionsbefugnisse und Genehmigungsbefugnisse und beratende Befugnisse,
sowie -unbeschadet der Befugnisse der Strafverfolgungsbehdrden nach dem Recht
der Mitgliedstaaten -die Befugnis, Verstdl3e gegen diese Verordnung den Justizbe-
horden zur Kenntnis zu bringen und Gerichtsverfahren anzustrengen. Dazu sollte auch
die Befugnis zahlen, eine vorubergehende oder endgultige Beschrankung der Ver-
arbeitung, einschlie3lich eines Verbots, zu verhangen. Die Mitgliedstaaten kdnnen
andere Aufgaben im Zusammenhang mit dem Schutz personenbezogener Daten im
Rahmen dieser Verordnung festlegen. Die Befugnisse der Aufsichtsbehorden sollten

in Ubereinstimmung mit den geeigneten Verfahrensgarantien nach dem Unionsrecht
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und dem Recht der Mitgliedstaaten unparteiisch, gerecht und innerhalb einer ange-
messenen Frist ausgelbt werden. Insbesondere sollte jede Mal3nahme im Hinblick auf
die Gewahrleistung der Einhaltung dieser Verordnung geeignet, erforderlich und
verhaltnismaRig sein, wobei die Umstande des jeweiligen Einzelfalls zu berlcksich-
tigen sind, das Recht einer jeden Person, gehort zu werden, bevor eine individuelle
Malnahme getroffen wird, die nachteilige Auswirkungen auf diese Person hatte, zu
achten ist und tberfliissige Kosten und tberméafige Unannehmlichkeiten fir die Be-
troffenen zu vermeiden sind. Untersuchungsbefugnisse im Hinblick auf den Zugang zu
Raumlichkeiten sollten im Einklang mit besonderen Anforderungen im Verfahrensrecht
der Mitgliedstaaten ausgeiibt werden, wie etwa dem Erfordernis einer vorherigen
richterlichen Genehmigung. Jede rechtsverbindliche Mal3nahme der Aufsichtsbehorde
sollte schriftlich erlassen werden und sie sollte klar und eindeutig sein; die Auf-
sichtsbehorde, die die MalRnahme erlassen hat, und das Datum, an dem die Mal3-
nahme erlassen wurde, sollten angegeben werden und die MaRnahme sollte vom
Leiter oder von einem von ihm bevollmachtigen Mitglied der Aufsichtsbehdrde unter-
schrieben sein und eine Begrindung fir die Malihahme sowie einen Hinweis auf das
Recht auf einen wirksamen Rechtsbehelf enthalten. Dies sollte zusétzliche Anforde-
rungen nach dem Verfahrensrecht der Mitgliedstaaten nicht ausschliel3en. Der Erlass
eines rechtsverbindlichen Beschlusses setzt voraus, dass er in dem Mitgliedstaat der
Aufsichtsbehorde, die den Beschluss erlassen hat, gerichtlich Gberprift werden kann.
(130) Ist die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, nicht die
federfihrende Aufsichtsbehérde, so sollte die federfihrende Aufsichtsbehdrde gemar3
den Bestimmungen dieser Verordnung tber Zusammenarbeit und Koharenz eng mit
der Aufsichtsbehérde zusammenarbeiten, bei der die Beschwerde eingereicht wurde.
In solchen Fallen sollte die federfiihrende Aufsichtsbehtrde bei MaRnahmen, die
rechtliche Wirkungen entfalten sollen, unter anderem bei der Verhdngung von Geld-
bul3en, den Standpunkt der Aufsichtsbehodrde, bei der die Beschwerde eingereicht
wurde und die weiterhin befugt sein sollte, in Abstimmung mit der zustadndigen Auf-
sichtsbehdrde Untersuchungen im Hoheitsgebiet ihres eigenen Mitgliedstaats
durchzufiuhren, weitestgehend berlcksichtigen.

(131) Wenn eine andere Aufsichtsbehdrde als federfuhrende Aufsichtsbehdrde fir die
Verarbeitungstatigkeiten des Verantwortlichen oder des Auftragsverarbeiters fungie-
ren sollte, der konkrete Gegenstand einer Beschwerde oder der mogliche Verstol3

jedoch nur die Verarbeitungstatigkeiten des Verantwortlichen oder des Auftragsver-
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arbeiters in dem Mitgliedstaat betrifft, in dem die Beschwerde eingereicht wurde oder
der mogliche Verstol3 aufgedeckt wurde, und die Angelegenheit keine erheblichen
Auswirkungen auf betroffene Personen in anderen Mitgliedstaaten hat oder haben
durfte, sollte die Aufsichtsbehdrde, bei der eine Beschwerde eingereicht wurde oder
die Situationen, die mdgliche Verstol3e gegen diese Verordnung darstellen, aufge-
deckt hat bzw. auf andere Weise daruber informiert wurde, versuchen, eine gutliche
Einigung mit dem Verantwortlichen zu erzielen; falls sich dies als nicht erfolgreich
erweist, sollte sie die gesamte Bandbreite ihrer Befugnisse wahrnehmen. Dies sollte
auch Folgendes umfassen: die spezifische Verarbeitung im Hoheitsgebiet des Mit-
gliedstaats der Aufsichtsbehorde oder im Hinblick auf betroffene Personen im Ho-
heitsgebiet dieses Mitgliedstaats; die Verarbeitung im Rahmen eines Angebots von
Waren oder Dienstleistungen, das speziell auf betroffene Personen im Hoheitsgebiet
des Mitgliedstaats der Aufsichtsbehérde ausgerichtet ist; oder eine Verarbeitung, die
unter Berucksichtigung der einschlagigen rechtlichen Verpflichtungen nach dem Recht
der Mitgliedstaaten bewertet werden muss.

(132) Auf die Offentlichkeit ausgerichtete SensibilisierungsmaRnahmen der Auf-
sichtsbehodrden sollten spezifische Mal3Bhahmen einschlie3en, die sich an die Ver-
antwortlichen und die Auftragsverarbeiter, einschliel3lich Kleinstunternehmen sowie
kleiner und mittlerer Unternehmen, und an naturliche Personen, insbesondere im
Bildungsbereich, richten.

(133) Die Aufsichtsbehoérden sollten sich gegenseitig bei der Erfullung ihrer Aufgaben
unterstitzen und Amtshilfe leisten, damit eine einheitliche Anwendung und Durch-
setzung dieser Verordnung im Binnenmarkt gewahrleistet ist. Eine Aufsichtsbehorde,
die um Amtshilfe ersucht hat, kann eine einstweilige MalRBnhahme erlassen, wenn sie
nicht binnen eines Monats nach Eingang des Amtshilfeersuchens bei der ersuchten
Aufsichtsbehdrde eine Antwort von dieser erhalten hat.

(134) Jede Aufsichtsbehorde sollte gegebenenfalls an gemeinsamen Mal3nhahmen von
anderen Aufsichtsbehorden teilnehmen. Die ersuchte Aufsichtsbehorde sollte auf das
Ersuchen binnen einer bestimmten Frist antworten mussen.

(135) Um die einheitliche Anwendung dieser Verordnung in der gesamten Union si-
cherzustellen, sollte ein Verfahren zur Gewahrleistung einer einheitlichen Rechtsan-
wendung (Koharenzverfahren) fur die Zusammenarbeit zwischen den Aufsichtsbe-
horden eingefuhrt werden. Dieses Verfahren sollte insbesondere dann angewendet

werden, wenn eine Aufsichtsbehorde beabsichtigt, eine Mal3hahme zu erlassen, die
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rechtliche Wirkungen in Bezug auf Verarbeitungsvorgange entfalten soll, die fir eine
bedeutende Zahl betroffener Personen in mehreren Mitgliedstaaten erhebliche Aus-
wirkungen haben. Ferner sollte es zur Anwendung kommen, wenn eine betroffene
Aufsichtsbehdrde oder die Kommission beantragt, dass die Angelegenheit im Rahmen
des Koharenzverfahrens behandelt wird. Dieses Verfahren sollte andere Mal3nahmen,
die die Kommission méglicherweise in Ausiibung ihrer Befugnisse nach den Vertragen
trifft, unberthrt lassen.

(136) Bei Anwendung des Koharenzverfahrens sollte der Ausschuss, falls von der
Mehrheit seiner Mitglieder so entschieden wird oder falls eine andere betroffene Auf-
sichtsbehorde oder die Kommission darum ersuchen, binnen einer festgelegten Frist
eine Stellungnahme abgeben. Dem Ausschuss sollte auch die Befugnis Ubertragen
werden, bei Streitigkeiten zwischen Aufsichtsbehérden rechtsverbindliche Beschliisse
zu erlassen. Zu diesem Zweck sollte er in klar bestimmten Fallen, in denen die Auf-
sichtsbehotrden insbesondere im Rahmen des Verfahrens der Zusammenarbeit zwi-
schen der federfihrenden Aufsichtsbehdrde und den betroffenen Aufsichtsbehorden
widerspruchliche Standpunkte zu dem Sachverhalt, vor allem in der Frage, ob ein
Verstol3 gegen diese Verordnung vorliegt, vertreten, grundsatzlich mit einer Mehrheit
von zwei Dritteln seiner Mitglieder rechtsverbindliche Beschlisse erlassen.

(137) Es kann dringender Handlungsbedarf zum Schutz der Rechte und Freiheiten von
betroffenen Personen bestehen, insbesondere wenn eine erhebliche Behinderung der
Durchsetzung des Rechts einer betroffenen Person droht. Eine Aufsichtsbehérde
sollte daher hinreichend begriindete einstweilige Malinahmen in ihrem Hoheitsgebiet
mit einer festgelegten Geltungsdauer von héchstens drei Monaten erlassen kdnnen.
(138) Die Anwendung dieses Verfahrens sollte in den Fallen, in denen sie verbindlich
vorgeschrieben ist, eine Bedingung fur die Rechtmaligkeit einer MalRnahme einer
Aufsichtsbehdrde sein, die rechtliche Wirkungen entfalten soll. In anderen Fallen von
grenziberschreitender Relevanz sollte das Verfahren der Zusammenarbeit zwischen
der federfuhrenden Aufsichtsbehdrde und den betroffenen Aufsichtsbehérden zur
Anwendung gelangen, und die betroffenen Aufsichtsbehdrden kénnen auf bilateraler
oder multilateraler Ebene Amtshilfe leisten und gemeinsame Mal3hahmen durchfiih-
ren, ohne auf das Koharenzverfahren zurtickzugreifen.

(139) Zur Forderung der einheitlichen Anwendung dieser Verordnung sollte der Aus-
schuss als unabhangige Einrichtung der Union eingesetzt werden. Damit der Aus-

schuss seine Ziele erreichen kann, sollte er Rechtspersonlichkeit besitzen. Der Aus-
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schuss sollte von seinem Vorsitz vertreten werden. Er sollte die mit der Richtlinie
95/46/EG eingesetzte Arbeitsgruppe fir den Schutz der Rechte von Personen bei der
Verarbeitung personenbezogener Daten ersetzen. Er sollte aus dem Leiter einer Auf-
sichtsbehorde jedes Mitgliedstaats und dem Europaischen Datenschutzbeauftragten
oder deren jeweiligen Vertretern gebildet werden. An den Beratungen des Aus-
schusses sollte die Kommission ohne Stimmrecht teilnehmen und der Europaische
Datenschutzbeauftragte sollte spezifische Stimmrechte haben. Der Ausschuss sollte
zur einheitlichen Anwendung der Verordnung in der gesamten Union beitragen, die
Kommission insbesondere im Hinblick auf das Schutzniveau in Drittlandern oder in-
ternationalen Organisationen beraten und die Zusammenarbeit der Aufsichtsbehdrden
in der Union fordern. Der Ausschuss sollte bei der Erfullung seiner Aufgaben unab-
hangig handeln.

(140) Der Ausschusssollte von einem Sekretariat unterstiitzt werden, das von dem
Europaischen Datenschutzbeauftragten bereitgestellt wird. Das Personal des Euro-
paischen Datenschutzbeauftragten, das an der Wahrnehmung der dem Ausschuss
gemal dieser Verordnung uUbertragenen Aufgaben beteiligt ist, sollte diese Aufgaben
ausschlief3lich gemal den Anweisungen des Vorsitzes des Ausschusses durchfiihren
und diesem Bericht erstatten.

(141) Jede betroffene Person sollte das Recht haben, bei einer einzigen Aufsichts-
behodrde insbesondere in dem Mitgliedstaat ihres gewdhnlichen Aufenthalts eine Be-
schwerde einzureichen und geman Artikel 47 der Charta einen wirksamen gerichtli-
chen Rechtsbehelf einzulegen, wenn sie sich in ihren Rechten gemal dieser Ver-
ordnung verletzt sieht oder wenn die Aufsichtsbehorde auf eine Beschwerde hin nicht
tatig wird, eine Beschwerde teilweise oder ganz abweist oder ablehnt oder nicht tatig
wird, obwohl dies zum Schutz der Rechte der betroffenen Person notwendig ist. Die
auf eine Beschwerde folgende Untersuchung sollte vorbehaltlich gerichtlicher Uber-
prufung so weit gehen, wie dies im Einzelfall angemessen ist. Die Aufsichtsbehorde
sollte die betroffene Person innerhalb eines angemessenen Zeitraums Uber den
Fortgang und die Ergebnisse der Beschwerde unterrichten. Sollten weitere Untersu-
chungen oder die Abstimmung mit einer anderen Aufsichtsbehérde erforderlich sein,
sollte die betroffene Person Uber den Zwischenstand informiert werden. Jede Auf-
sichtsbehorde sollte Malinahmen zur Erleichterung der Einreichung von Beschwerden

treffen, wie etwa die Bereitstellung eines Beschwerdeformulars, das auch elektronisch
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ausgefillt werden kann, ohne dass andere Kommunikationsmittel ausgeschlossen
werden.

(142) Betroffene Personen, die sich in ihren Rechten gemal dieser Verordnung ver-
letzt sehen, sollten das Recht haben, nach dem Recht eines Mitgliedstaats gegrindete
Einrichtungen, Organisationen oder Verbande ohne Gewinnerzielungsabsicht, deren
satzungsmallige Ziele im offentlichem Interesse liegen und die im Bereich des
Schutzes personenbezogener Daten tatig sind, zu beauftragen, in ihrem Namen Be-
schwerde bei einer Aufsichtsbehdrde oder einen gerichtlichen Rechtsbehelf einzule-
gen oder das Recht auf Schadensersatz in Anspruch zu nehmen, sofern dieses im
Recht der Mitgliedstaaten vorgesehen ist. Die Mitgliedstaaten kdnnen vorsehen, dass
diese Einrichtungen, Organisationen oder Verbande das Recht haben, unabhangig
vom Auftrag einer betroffenen Person in dem betreffenden Mitgliedstaat eine eigene
Beschwerde einzulegen, und das Recht auf einen wirksamen gerichtlichen Rechts-
behelf haben sollten, wenn sie Grund zu der Annahme haben, dass die Rechte der
betroffenen Person infolge einer nicht im Einklang mit dieser Verordnung stehenden
Verarbeitung verletzt worden sind. Diesen Einrichtungen, Organisationen oder Ver-
banden kann unabhangig vom Auftrag einer betroffenen Person nicht gestattet wer-
den, im Namen einer betroffenen Person Schadenersatz zu verlangen.

(143) Jede naturliche oder juristische Person hat das Recht, unter den in Artikel 263
AEUV genannten Voraussetzungen beim Gerichtshof eine Klage auf Nichtigerklarung
eines Beschlusses des Ausschusses zu erheben. Als Adressaten solcher Beschliisse
mussen die betroffenen Aufsichtsbehdrden, die diese Beschlisse anfechten mochten,
binnen zwei Monaten nach deren Ubermittlung gemafR Artikel 263 AEUV Klage er-
heben. Sofern Beschliisse des Ausschusses einen Verantwortlichen, einen Auf-
tragsverarbeiter oder den Beschwerdefihrer unmittelbar und individuell betreffen, so
kénnen diese Personen binnen zwei Monaten nach Veroffentlichung der betreffenden
Beschliisse auf der Website des Ausschusses im Einklang mit Artikel 263 AEUV eine
Klage auf Nichtigerklarung erheben. Unbeschadet dieses Rechts nach Artikel 263
AEUV sollte jede naturliche oder juristische Person das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf bei dem zustandigen einzelstaatlichen Gericht gegen einen
Beschluss einer Aufsichtsbehérde haben, der gegentber dieser Person Rechtswir-
kungen entfaltet. Ein derartiger Beschluss betrifft insbesondere die Austibung von
Untersuchungs-, Abhilfe- und Genehmigungsbefugnissen durch die Aufsichtsbehdrde

oder die Ablehnung oder Abweisung von Beschwerden. Das Recht auf einen wirk-
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samen gerichtlichen Rechtsbehelf umfasst jedoch nicht rechtlich nicht bindende
Malinahmen der Aufsichtsbehtérden wie von ihr abgegebene Stellungnahmen oder
Empfehlungen. Verfahren gegen eine Aufsichtsbehdtrde sollten bei den Gerichten des
Mitgliedstaats angestrengt werden, in dem die Aufsichtsbehérde ihren Sitz hat, und
sollten im Einklang mit dem Verfahrensrecht dieses Mitgliedstaats durchgefuhrt wer-
den. Diese Gerichte sollten eine uneingeschrankte Zustandigkeit besitzen, was die
Zustandigkeit, samtliche fur den bei ihnen anh&ngigen Rechtsstreit maf3gebliche
Sach- und Rechtsfragen zu prifen, einschlie3t. Wurde eine Beschwerde von einer
Aufsichtsbehdrde abgelehnt oder abgewiesen, kann der Beschwerdefuhrer Klage bei
den Gerichten desselben Mitgliedstaats erheben.

Im Zusammenhang mit gerichtlichen Rechtsbehelfen in Bezug auf die Anwendung
dieser Verordnung kénnen einzelstaatliche Gerichte, die eine Entscheidung Uber diese
Frage fur erforderlich halten, um ihr Urteil erlassen zu kénnen, bzw. missen einzel-
staatliche Gerichte in den Fallen nach Artikel 267 AEUV den Gerichtshof um eine
Vorabentscheidung zur Auslegung des Unionsrechts -das auch diese Verordnung
einschliel3t -ersuchen. Wird dartber hinaus der Beschluss einer Aufsichtsbehdrde zur
Umsetzung eines Beschlusses des Ausschusses vor einem einzelstaatlichen Gericht
angefochten und wird die Gultigkeit des Beschlusses des Ausschusses in Frage ge-
stellt, so hat dieses einzelstaatliche Gericht nicht die Befugnis, den Beschluss des
Ausschusses fur nichtig zu erklaren, sondern es muss im Einklang mit Artikel 267
AEUV in der Auslegung des Gerichtshofs den Gerichtshof mit der Frage der Giltigkeit
befassen, wenn es den Beschluss fur nichtig halt. Allerdings darf ein einzelstaatliches
Gericht den Gerichtshof nicht auf Anfrage einer natirlichen oder juristischen Person
mit Fragen der Giltigkeit des Beschlusses des Ausschusses befassen, wenn diese
Person Gelegenheit hatte, eine Klage auf Nichtigerklarung dieses Beschlusses zu
erheben -insbesondere wenn sie unmittelbar und individuell von dem Beschluss be-
troffen war -, diese Gelegenheit jedoch nicht innerhalb der Frist gemafR Artikel 263
AEUV genutzt hat.

(144) Hat ein mit einem Verfahren gegen die Entscheidung einer Aufsichtsbehdrde
befasstes Gericht Anlass zu der Vermutung, dass ein dieselbe Verarbeitung betref-
fendes Verfahren -etwa zu demselben Gegenstand in Bezug auf die Verarbeitung
durch denselben Verantwortlichen oder Auftragsverarbeiter oder wegen desselben
Anspruchs -vor einem zustandigen Gericht in einem anderen Mitgliedstaat anh&ngig

ist, so sollte es mit diesem Gericht Kontakt aufnehmen, um sich zu vergewissern, dass
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ein solches verwandtes Verfahren existiert. Sind verwandte Verfahren vor einem Ge-
richt in einem anderen Mitgliedstaat anhangig, so kann jedes spater angerufene Ge-
richt das Verfahren aussetzen oder sich auf Anfrage einer Partei auch zugunsten des
zuerst angerufenen Gerichts fur unzustandig erklaren, wenn dieses spater angerufene
Gericht fur die betreffenden Verfahren zusténdig ist und die Verbindung von solchen
verwandten Verfahren nach seinem Recht zuldssig ist. Verfahren gelten als mitei-
nander verwandt, wenn zwischen ihnen eine so enge Beziehung gegeben ist, dass
eine gemeinsame Verhandlung und Entscheidung geboten erscheint, um zu vermei-
den, dass in getrennten Verfahren einander widersprechende Entscheidungen erge-
hen.

(145) Bei Verfahren gegen Verantwortliche oder Auftragsverarbeiter sollte es dem
Klager Uberlassen bleiben, ob er die Gerichte des Mitgliedstaats anruft, in dem der
Verantwortliche oder der Auftragsverarbeiter eine Niederlassung hat, oder des Mit-
gliedstaats, in dem die betroffene Person ihren Aufenthaltsort hat; dies gilt nicht, wenn
es sich bei dem Verantwortlichen um eine Behorde eines Mitgliedstaats handelt, die in
Ausubung ihrer hoheitlichen Befugnisse tatig geworden ist.

(146) Der Verantwortliche oder der Auftragsverarbeiter sollte Schaden, die einer
Person aufgrund einer Verarbeitung entstehen, die mit dieser Verordnung nicht im
Einklang steht, ersetzen. Der Verantwortliche oder der Auftragsverarbeiter sollte von
seiner Haftung befreit werden, wenn er nachweist, dass er in keiner Weise fir den
Schaden verantwortlich ist. Der Begriff des Schadens sollte im Lichte der Recht-
sprechung des Gerichtshofs weit auf eine Art und Weise ausgelegt werden, die den
Zielen dieser Verordnung in vollem Umfang entspricht. Dies gilt unbeschadet von
Schadenersatzforderungen aufgrund von Versto3en gegen andere Vorschriften des
Unionsrechts oder des Rechts der Mitgliedstaaten. Zu einer Verarbeitung, die mit der
vorliegenden Verordnung nicht im Einklang steht, z&hlt auch eine Verarbeitung, die
nicht mit den nach Mal3gabe der vorliegenden Verordnung erlassenen delegierten
Rechtsakten und Durchfiihrungsrechtsakten und Rechtsvorschriften der Mitglied-
staaten zur Prazisierung von Bestimmungen der vorliegenden Verordnung im Einklang
steht. Die betroffenen Personen sollten einen vollstdndigen und wirksamen Scha-
denersatz fur den erlittenen Schaden erhalten. Sind Verantwortliche oder Auf-
tragsverarbeiter an derselben Verarbeitung beteiligt, so sollte jeder Verantwortliche
oder Auftragsverarbeiter flir den gesamten Schaden haftbar gemacht werden. Werden

sie jedoch nach Mal3gabe des Rechts der Mitgliedstaaten zu demselben Verfahren
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hinzugezogen, so kdnnen sie im Verhaltnis zu der Verantwortung anteilmaiig haftbar
gemacht werden, die jeder Verantwortliche oder Auftragsverarbeiter fur den durch die
Verarbeitung entstandenen Schaden zu tragen hat, sofern sichergestellt ist, dass die
betroffene Person einen vollstandigen und wirksamen Schadenersatz fur den erlitte-
nen Schaden erhalt. Jeder Verantwortliche oder Auftragsverarbeiter, der den vollen
Schadenersatz geleistet hat, kann anschliel3end ein Ruckgriffsverfahren gegen an-
dere an derselben Verarbeitung beteiligte Verantwortliche oder Auftragsverarbeiter
anstrengen.

(147) Soweit in dieser Verordnung spezifische Vorschriften Uber die Gerichtsbarkeit
-insbesondere in Bezug auf Verfahren im Hinblick auf einen gerichtlichen Rechtsbehelf
einschlie3lich Schadenersatz gegen einen Verantwortlichen oder Auftragsverarbeiter
-enthalten sind, sollten die allgemeinen Vorschriften Gber die Gerichtsbarkeit, wie sie
etwa in der Verordnung (EU) Nr. 1215/2012 des Europaischen Parlaments und des
Rates™® enthalten sind, der Anwendung dieser spezifischen Vorschriften nicht ent-
gegenstehen.

(148) Im Interesse einer konsequenteren Durchsetzung der Vorschriften dieser Ver-
ordnung sollten bei Verstdo3en gegen diese Verordnung zusétzlich zu den geeigneten
Malinahmen, die die Aufsichtsbehdrde gemal} dieser Verordnung verhangt, oder an
Stelle solcher MaRnahmen Sanktionen einschlief3lich Geldbul3en verhangt werden. Im
Falle eines geringflgigeren VerstoRes oder falls voraussichtlich zu verhangende
GeldbuRe eine unverhaltnismalige Belastung fir eine natirliche Person bewirken
wirde, kann anstelle einer Geldbul3e eine Verwarnung erteilt werden. Folgendem
sollte jedoch gebuhrend Rechnung getragen werden: der Art, Schwere und Dauer des
VerstoRes, dem vorsatzlichen Charakter des Versto3es, den MalRnahmen zur Min-
derung des entstandenen Schadens, dem Grad der Verantwortlichkeit oder jeglichem
friheren Verstol3, der Art und Weise, wie der Verstol3 der Aufsichtsbehdrde bekannt
wurde, der Einhaltung der gegen den Verantwortlichen oder Auftragsverarbeiter an-
geordneten Malinahmen, der Einhaltung von Verhaltensregeln und jedem anderen
erschwerenden oder mildernden Umstand. Fir die Verhdngung von Sanktionen ein-

schlie8lich Geldbuf3en sollte es angemessene Verfahrensgarantien geben, die den

13 Verordnung (EU) Nr. 1215/2012 des Européischen Parlaments und des Rates vom 12. Dezember
2012 Uber die gerichtliche Zustandigkeit und die Anerkennung und Vollstreckung von Entscheidungen
in Zivil- und Handelssachen (ABI. L 351 vom 20.12.2012, S. 1).
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allgemeinen Grundsétzen des Unionsrechts und der Charta, einschlief3lich des Rechts
auf wirksamen Rechtsschutz und ein faires Verfahren, entsprechen.

(149) Die Mitgliedstaaten sollten die strafrechtlichen Sanktionen fir Verstof3e gegen
diese Verordnung, auch fir Verstdl3e gegen auf der Grundlage und in den Grenzen
dieser Verordnung erlassene nationale Vorschriften, festlegen kdnnen. Diese straf-
rechtlichen Sanktionen konnen auch die Einziehung der durch die Versttf3e gegen
diese Verordnung erzielten Gewinne ermdglichen. Die Verhangung von strafrechtli-
chen Sanktionen fur VerstoRe gegen solche nationalen Vorschriften und von verwal-
tungsrechtlichen Sanktionen sollte jedoch nicht zu einer Verletzung des Grundsatzes
,ne bis in idem®, wie er vom Gerichtshof ausgelegt worden ist, fuhren.

(150) Um die verwaltungsrechtlichen Sanktionen bei Verstol3en gegen diese Ver-
ordnung zu vereinheitlichen und ihnen mehr Wirkung zu verleihen, sollte jede Auf-
sichtsbehorde befugt sein, GeldbuRen zu verhangen. In dieser Verordnung sollten die
Verstol3e sowie die Obergrenze der entsprechenden Geldbul3en und die Kriterien fur
ihre Festsetzung genannt werden, wobei diese Geldbuf3en von der zustandigen Auf-
sichtsbehorde in jedem Einzelfall unter Berticksichtigung aller besonderen Umstande
und insbesondere der Art, Schwere und Dauer des VerstoRes und seiner Folgen sowie
der Mal3nahmen, die ergriffen worden sind, um die Einhaltung der aus dieser Ver-
ordnung erwachsenden Verpflichtungen zu gewahrleisten und die Folgen des Ver-
stoRes abzuwenden oder abzumildern, festzusetzen sind. Werden GeldbulRen Un-
ternehmen auferlegt, sollte zu diesem Zweck der Begriff ,Unternehmen® im Sinne der
Artikel 101 und 102 AEUV verstanden werden. Werden Geldbuf3en Personen aufer-
legt, bei denen es sich nicht um Unternehmen handelt, so sollte die Aufsichtsbehdrde
bei der Erwagung des angemessenen Betrags fir die Geldbul3e dem allgemeinen
Einkommensniveau in dem betreffenden Mitgliedstaat und der wirtschaftlichen Lage
der Personen Rechnung tragen. Das Koharenzverfahren kann auch genutzt werden,
um eine koharente Anwendung von Geldbuf3en zu férdern. Die Mitgliedstaaten sollten
bestimmen kdnnen, ob und inwieweit gegen Behorden GeldbulRen verhangt werden
koénnen. Auch wenn die Aufsichtsbehorden bereits GeldbulRen verhé&ngt oder eine
Verwarnung erteilt haben, kbnnen sie ihre anderen Befugnisse ausiiben oder andere
Sanktionen nach Mal3gabe dieser Verordnung verhangen.

(151) Nach den Rechtsordnungen Danemarks und Estlands sind die in dieser Ver-
ordnung vorgesehenen Geldbul3en nicht zuldssig. Die Vorschriften Gber die Geldbu-

Ren kdnnen so angewandt werden, dass die Geldbu3e in Danemark durch die zu-
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standigen nationalen Gerichte als Strafe und in Estland durch die Aufsichtsbehdrde im
Rahmen eines Verfahrens bei Vergehen verhéangt wird, sofern eine solche Anwendung
der Vorschriften in diesen Mitgliedstaaten die gleiche Wirkung wie die von den Auf-
sichtsbehdrden verhangten GeldbulRen hat. Daher sollten die zustandigen nationalen
Gerichte die Empfehlung der Aufsichtsbehoérde, die die GeldbulRe in die Wege geleitet
hat, bertcksichtigen. In jeden Fall sollten die verhdngten GeldbulRen wirksam, ver-
haltnism&Rig und abschreckend sein.

(152) Soweit diese Verordnung verwaltungsrechtliche Sanktionen nicht harmonisiert
oder wenn es in anderen Fallen -beispielsweise bei schweren Verstéf3en gegen diese
Verordnung -erforderlich ist, sollten die Mitgliedstaaten eine Regelung anwenden, die
wirksame, verhaltnismafiige und abschreckende Sanktionen vorsieht. Es sollte im
Recht der Mitgliedstaaten geregelt werden, ob diese Sanktionen strafrechtlicher oder
verwaltungsrechtlicher Art sind.

(153) Im Recht der Mitgliedstaaten sollten die Vorschriften tUber die freie Meinungs-
aufRerung und Informationsfreiheit, auch von Journalisten, Wissenschaftlern, Kinst-
lern und/oder Schriftstellern, mit dem Recht auf Schutz der personenbezogenen Daten
gemal dieser Verordnung in Einklang gebracht werden. Fir die Verarbeitung perso-
nenbezogener Daten ausschlieBlich zu journalistischen Zwecken oder zu wissen-
schaftlichen, kinstlerischen oder literarischen Zwecken sollten Abweichungen und
Ausnahmen von bestimmten Vorschriften dieser Verordnung gelten, wenn dies er-
forderlich ist, um das Recht auf Schutz der personenbezogenen Daten mit dem Recht
auf Freiheit der MeinungsaufRerung und Informationsfreiheit, wie es in Artikel 11 der
Charta garantiert ist, in Einklang zu bringen. Dies sollte insbesondere fur die Verar-
beitung personenbezogener Daten im audiovisuellen Bereich sowie in Nachrichten-
und Pressearchiven gelten. Die Mitgliedstaaten sollten daher Gesetzgebungsmal3-
nahmen zur Regelung der Abweichungen und Ausnahmen erlassen, die zum Zwecke
der Abwagung zwischen diesen Grundrechten notwendig sind. Die Mitgliedstaaten
sollten solche Abweichungen und Ausnahmen in Bezug auf die allgemeinen Grunds-
atze, die Rechte der betroffenen Person, den Verantwortlichen und den Auftragsver-
arbeiter, die Ubermittlung von personenbezogenen Daten an Drittlander oder an in-
ternationale Organisationen, die unabhangigen Aufsichtsbehérden, die Zusammen-
arbeit und Koharenz und besondere Datenverarbeitungssituationen erlassen. Sollten
diese Abweichungen oder Ausnahmen von Mitgliedstaat zu Mitgliedstaat unter-

schiedlich sein, sollte das Recht des Mitgliedstaats angewendet werden, dem der
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Verantwortliche unterliegt. Um der Bedeutung des Rechts auf freie MeinungsaufRerung
in einer demokratischen Gesellschaft Rechnung zu tragen, missen Begriffe wie
Journalismus, die sich auf diese Freiheit beziehen, weit ausgelegt werden.

(154) Diese Verordnung ermdglicht es, dass bei ihrer Anwendung der Grundsatz des
Zugangs der Offentlichkeit zu amtlichen Dokumenten beriicksichtigt wird. Der Zugang
der Offentlichkeit zu amtlichen Dokumenten kann als 6ffentliches Interesse betrachtet
werden. Personenbezogene Daten in Dokumenten, die sich im Besitz einer Behdrde
oder einer offentlichen Stelle befinden, sollten von dieser Behtrde oder Stelle 6ffent-
lich offengelegt werden kénnen, sofern dies im Unionsrecht oder im Recht der Mit-
gliedstaaten, denen sie unterliegt, vorgesehen ist. Diese Rechtsvorschriften sollten
den Zugang der Offentlichkeit zu amtlichen Dokumenten und die Weiterverwendung
von Informationen des offentlichen Sektors mit dem Recht auf Schutz personenbe-
zogener Daten in Einklang bringen und konnen daher die notwendige Ubereinstim-
mung mit dem Recht auf Schutz personenbezogener Daten gemal dieser Verordnung
regeln. Die Bezugnahme auf Behdrden und offentliche Stellen sollte in diesem Kontext
samtliche Behorden oder sonstigen Stellen beinhalten, die vom Recht des jeweiligen
Mitgliedstaats tiber den Zugang der Offentlichkeit zu Dokumenten erfasst werden. Die
Richtlinie 2003/98/EG des Europaischen Parlaments und des Rates'* lasst das
Schutzniveau fiur nattrliche Personen in Bezug auf die Verarbeitung personenbezo-
gener Daten gemaf den Bestimmungen des Unionsrechts und des Rechts der Mit-
gliedstaaten unberihrt und beeintrachtigt diesen in keiner Weise, und sie bewirkt
insbesondere keine Anderung der in dieser Verordnung dargelegten Rechte und
Pflichten. Insbesondere sollte die genannte Richtlinie nicht fir Dokumente gelten, die
nach den Zugangsregelungen der Mitgliedstaaten aus Grinden des Schutzes per-
sonenbezogener Daten nicht oder nur eingeschrankt zuganglich sind, oder fir Teile
von Dokumenten, die nach diesen Regelungen zugénglich sind, wenn sie personen-
bezogene Daten enthalten, bei denen Rechtsvorschriften vorsehen, dass ihre Wei-
terverwendung nicht mit dem Recht tber den Schutz natirlicher Personen in Bezug
auf die Verarbeitung personenbezogener Daten vereinbar ist.

(155) Im Recht der Mitgliedstaaten oder in Kollektivvereinbarungen (einschlief3lich

.Betriebsvereinbarungen®) kdnnen spezifische Vorschriften fur die Verarbeitung per-

4 Richtlinie 2003/98/EG des Européaischen Parlaments und des Rates vom 17. November 2003 uber
die Weiterverwendung von Informationen des 6ffentlichen Sektors (ABI. L 345 vom 31.12.2003, S. 90).
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sonenbezogener Beschaftigtendaten im Beschaftigungskontext vorgesehen werden,
und zwar insbesondere Vorschriften tUber die Bedingungen, unter denen personen-
bezogene Daten im Beschéaftigungskontext auf der Grundlage der Einwilligung des
Beschaftigten verarbeitet werden durfen, Uber die Verarbeitung dieser Daten flr
Zwecke der Einstellung, der Erfullung des Arbeitsvertrags einschlie3lich der Erfullung
von durch Rechtsvorschriften oder durch Kollektivvereinbarungen festgelegten
Pflichten, des Managements, der Planung und der Organisation der Arbeit, der
Gleichheit und Diversitat am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeits-
platz sowie fir Zwecke der Inanspruchnahme der mit der Beschaftigung zusammen-
hangenden individuellen oder kollektiven Rechte und Leistungen und fur Zwecke der
Beendigung des Beschaftigungsverhaltnisses.

(156) Die Verarbeitung personenbezogener Daten fir im 6ffentlichen Interesse lie-
gende Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken
oder zu statistischen Zwecken sollte geeigneten Garantien fur die Rechte und Frei-
heiten der betroffenen Person gemal} dieser Verordnung unterliegen. Mit diesen Ga-
rantien sollte sichergestellt werden, dass technische und organisatorische Maf3nah-
men bestehen, mit denen insbesondere der Grundsatz der Datenminimierung ge-
wabhrleistet wird. Die Weiterverarbeitung personenbezogener Daten zu im 6ffentlichen
Interesse liegende Archivzwecken, zu wissenschaftlichen oder historischen For-
schungszwecken oder zu statistischen Zwecken erfolgt erst dann, wenn der Verant-
wortliche gepruft hat, ob es mdglich ist, diese Zwecke durch die Verarbeitung von
personenbezogenen Daten, bei der die Identifizierung von betroffenen Personen nicht
oder nicht mehr moglich ist, zu erfillen, sofern geeignete Garantien bestehen (wie z.
B. die Pseudonymisierung von personenbezogenen Daten). Die Mitgliedstaaten soll-
ten geeignete Garantien in Bezug auf die Verarbeitung personenbezogener Daten flr
im offentlichen Interesse liegende Archivzwecke, zu wissenschaftlichen oder histori-
schen Forschungszwecken oder zu statistischen Zwecken vorsehen. Es sollte den
Mitgliedstaaten erlaubt sein, unter bestimmten Bedingungen und vorbehaltlich ge-
eigneter Garantien fur die betroffenen Personen Prazisierungen und Ausnahmen in
Bezug auf die Informationsanforderungen sowie der Rechte auf Berichtigung, LO-
schung, Vergessenwerden, zur Einschrankung der Verarbeitung, auf Dateniber-
tragbarkeit sowie auf Widerspruch bei der Verarbeitung personenbezogener Daten zu
im offentlichen Interesse liegende Archivzwecken, zu wissenschaftlichen oder histo-

rischen Forschungszwecken oder zu statistischen Zwecken vorzusehen. Im Rahmen
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der betreffenden Bedingungen und Garantien kénnen spezifische Verfahren fur die
Ausulibung dieser Rechte durch die betroffenen Personen vorgesehen sein -sofern dies
angesichts der mit der spezifischen Verarbeitung verfolgten Zwecke angemessen ist
-sowie technische und organisatorische Mal3hahmen zur Minimierung der Verarbei-
tung personenbezogener Daten im Hinblick auf die Grundséatze der Verhaltnisma-
Bigkeit und der Notwendigkeit. Die Verarbeitung personenbezogener Daten zu wis-
senschaftlichen Zwecken sollte auch anderen einschlagigen Rechtsvorschriften,
beispielsweise fur klinische Prifungen, gentigen.

(157) Durch die Verknupfung von Informationen aus Registern kénnen Forscher neue
Erkenntnisse von groRem Wert in Bezug auf weit verbreiteten Krankheiten wie
Herz-Kreislauferkrankungen, Krebs und Depression erhalten. Durch die Verwendung
von Registern kbnnen bessere Forschungsergebnisse erzielt werden, da sie auf einen
groReren Bevolkerungsanteil gestiutzt sind. Im Bereich der Sozialwissenschaften er-
maoglicht die Forschung anhand von Registern es den Forschern, entscheidende Er-
kenntnisse Uber den langfristigen Zusammenhang einer Reihe sozialer Umstande zu
erlangen, wie Arbeitslosigkeit und Bildung mit anderen Lebensumstanden. Durch
Register erhaltene Forschungsergebnisse bieten solide, hochwertige Erkenntnisse,
die die Basis fur die Erarbeitung und Umsetzung wissensgesttitzter politischer Mal3-
nahmen darstellen, die Lebensqualitat zahlreicher Menschen verbessern und die Ef-
fizienz der Sozialdienste verbessern kénnen. Zur Erleichterung der wissenschaftlichen
Forschung konnen daher personenbezogene Daten zu wissenschaftlichen For-
schungszwecken verarbeitet werden, wobei sie angemessenen Bedingungen und
Garantien unterliegen, die im Unionsrecht oder im Recht der Mitgliedstaaten festgelegt
sind.

(158) Diese Verordnung sollte auch fur die Verarbeitung personenbezogener Daten zu
Archivzwecken gelten, wobei darauf hinzuweisen ist, dass die Verordnung nicht fir
verstorbene Personen gelten sollte. Behdrden oder 6ffentliche oder private Stellen, die
Aufzeichnungen von o6ffentlichem Interesse fluhren, sollten gemall dem Unionsrecht
oder dem Recht der Mitgliedstaaten rechtlich verpflichtet sein, Aufzeichnungen von
bleibendem Wert fur das allgemeine 6ffentliche Interesse zu erwerben, zu erhalten, zu
bewerten, aufzubereiten, zu beschreiben, mitzuteilen, zu férdern, zu verbreiten sowie
Zugang dazu bereitzustellen. Es sollte den Mitgliedstaaten ferner erlaubt sein vorzu-
sehen, dass personenbezogene Daten zu Archivzwecken weiterverarbeitet werden,

beispielsweise im Hinblick auf die Bereitstellung spezifischer Informationen im Zu-
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sammenhang mit dem politischen Verhalten unter ehemaligen totalitdren Regimen,
Volkermord, Verbrechen gegen die Menschlichkeit, insbesondere dem Holocaust, und
Kriegsverbrechen.

(159) Diese Verordnung sollte auch fur die Verarbeitung personenbezogener Daten zu
wissenschaftlichen Forschungszwecken gelten. Die Verarbeitung personenbezogener
Daten zu wissenschaftlichen Forschungszwecken im Sinne dieser Verordnung sollte
weit ausgelegt werden und die Verarbeitung fur beispielsweise die technologische
Entwicklung und die Demonstration, die Grundlagenforschung, die angewandte For-
schung und die privat finanzierte Forschung einschlielen. Dariber hinaus sollte sie
dem in Artikel 179 Absatz 1 AEUV festgeschriebenen Ziel, einen europaischen Raum
der Forschung zu schaffen, Rechnung tragen. Die wissenschaftlichen Forschungs-
zwecke sollten auch Studien umfassen, die im 6ffentlichen Interesse im Bereich der
offentlichen Gesundheit durchgefuhrt werden. Um den Besonderheiten der Verarbei-
tung personenbezogener Daten zu wissenschaftlichen Forschungszwecken zu ge-
ndgen, sollten spezifische Bedingungen insbesondere hinsichtlich der Veréffentli-
chung oder sonstigen Offenlegung personenbezogener Daten im Kontext wissen-
schaftlicher Zwecke gelten. Geben die Ergebnisse wissenschaftlicher Forschung
insbesondere im Gesundheitsbereich Anlass zu weiteren Ma3nahmen im Interesse
der betroffenen Person, sollten die allgemeinen Vorschriften dieser Verordnung fur
diese MalRnahmen gelten.

(160) Diese Verordnung sollte auch fur die Verarbeitung personenbezogener Daten zu
historischen Forschungszwecken gelten. Dazu sollte auch historische Forschung und
Forschung im Bereich der Genealogie zahlen, wobei darauf hinzuweisen ist, dass
diese Verordnung nicht fur verstorbene Personen gelten sollte.

(161) Fur die Zwecke der Einwilligung in die Teilnahme an wissenschaftlichen For-
schungstatigkeiten im Rahmen klinischer Prifungen sollten die einschlagigen Best-
immungen der Verordnung (EU) Nr. 536/2014 des Européischen Parlaments und des
Rates™ gelten.

(162) Diese Verordnung sollte auch fur die Verarbeitung personenbezogener Daten zu

statistischen Zwecken gelten. Das Unionsrecht oder das Recht der Mitgliedstaaten

1o Verordnung (EU) Nr. 536/2014 des Europaischen Parlaments und des Rates vom 16. April 2014 tber
klinische Prufungen mit Humanarzneimitteln und zur Aufhebung der Richtlinie 2001/20/EG Text von
Bedeutung fir den EWR (ABI. L 158 vom 27.5.2014, S. 1).
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sollte in den Grenzen dieser Verordnung den statistischen Inhalt, die Zugangskon-
trolle, die Spezifikationen fur die Verarbeitung personenbezogener Daten zu statisti-
schen Zwecken und geeignete MalRnahmen zur Sicherung der Rechte und Freiheiten
der betroffenen Personen und zur Sicherstellung der statistischen Geheimhaltung
bestimmen. Unter dem Begriff ,statistische Zwecke® ist jeder flr die Durchfihrung
statistischer Untersuchungen und die Erstellung statistischer Ergebnisse erforderliche
Vorgang der Erhebung und Verarbeitung personenbezogener Daten zu verstehen.
Diese statistischen Ergebnisse kdnnen fur verschiedene Zwecke, so auch fir wis-
senschaftliche Forschungszwecke, weiterverwendet werden. Im Zusammenhang mit
den statistischen Zwecken wird vorausgesetzt, dass die Ergebnisse der Verarbeitung
zu statistischen Zwecken keine personenbezogenen Daten, sondern aggregierte
Daten sind und diese Ergebnisse oder personenbezogenen Daten nicht fur Mal3-
nahmen oder Entscheidungen gegeniber einzelnen natirlichen Personen verwendet
werden.

(163) Die vertraulichen Informationen, die die statistischen Behtrden der Union und
der Mitgliedstaaten zur Erstellung der amtlichen européischen und der amtlichen na-
tionalen Statistiken erheben, sollten geschitzt werden. Die europaischen Statistiken
sollten im Einklang mit den in Artikel 338 Absatz 2 AEUV dargelegten statistischen
Grundsatzen entwickelt, erstellt und verbreitet werden, wobei die nationalen Statisti-
ken auch mit dem Recht der Mitgliedstaaten tUbereinstimmen mussen. Die Verordnung
(EG) Nr. 223/2009 des Europaischen Parlaments und des Rates'® enthalt genauere
Bestimmungen zur Vertraulichkeit europaischer Statistiken.

(164) Hinsichtlich der Befugnisse der Aufsichtsbehérden, von dem Verantwortlichen
oder vom Auftragsverarbeiter Zugang zu personenbezogenen Daten oder zu seinen
Raumlichkeiten zu erlangen, konnen die Mitgliedstaaten in den Grenzen dieser Ver-
ordnung den Schutz des Berufsgeheimnisses oder anderer gleichwertiger Geheim-
haltungspflichten durch Rechtsvorschriften regeln, soweit dies notwendig ist, um das

16 Verordnung (EG) Nr. 223/2009 des Européischen Parlaments und des Rates vom 11. Méarz 2009 tber
europaische Statistiken und zur Aufhebung der Verordnung (EG, Euratom) Nr. 1101/2008 des Euro-
paischen Parlaments und des Rates Uber die Ubermittlung von unter die Geheimhaltungspflicht fal-
lenden Informationen an das Statistische Amt der Europaischen Gemeinschaften, der Verordnung (EG)
Nr. 322/97 des Rates Uber die Gemeinschaftsstatistiken und des Beschlusses 89/382/EWG, Euratom
des Rates zur Einsetzung eines Ausschusses fur das Statistische Programm der Européaischen Ge-
meinschaften (ABI. L 87 vom 31.3.2009, S. 164).
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Recht auf Schutz der personenbezogenen Daten mit einer Pflicht zur Wahrung des
Berufsgeheimnisses in Einklang zu bringen. Dies beruhrt nicht die bestehenden Ver-
pflichtungen der Mitgliedstaaten zum Erlass von Vorschriften Uber das Berufsge-
heimnis, wenn dies aufgrund des Unionsrechts erforderlich ist.

(165) Im Einklang mit Artikel 17 AEUV achtet diese Verordnung den Status, den Kir-
chen und religidse Vereinigungen oder Gemeinschaften in den Mitgliedstaaten nach
deren bestehenden verfassungsrechtlichen Vorschriften genief3en, und beeintrachtigt
ihn nicht.

(166) Um die Zielvorgaben dieser Verordnung zu erftllen, d. h. die Grundrechte und
Grundfreiheiten naturlicher Personen und insbesondere ihr Recht auf Schutz ihrer
personenbezogenen Daten zu schitzen und den freien Verkehr personenbezogener
Daten innerhalb der Union zu gewabhrleisten, sollte der Kommission die Befugnis
Ubertragen werden, gemald Artikel 290 AEUV Rechtsakte zu erlassen. Delegierte
Rechtsakte sollten insbesondere in Bezug auf die fur Zertifizierungsverfahren gel-
tenden Kriterien und Anforderungen, die durch standardisierte Bildsymbole darzu-
stellenden Informationen und die Verfahren fir die Bereitstellung dieser Bildsymbole
erlassen werden. Es ist von besonderer Bedeutung, dass die Kommission im Zuge
ihrer Vorbereitungsarbeit angemessene Konsultationen, auch auf der Ebene von
Sachverstandigen, durchfuhrt. Bei der Vorbereitung und Ausarbeitung delegierter
Rechtsakte sollte die Kommission gewahrleisten, dass die einschlagigen Dokumente
dem Europaischen Parlament und dem Rat gleichzeitig, rechtzeitig und auf ange-
messene Weise Ubermittelt werden.

(167) Zur Gewahrleistung einheitlicher Bedingungen fur die Durchfuhrung dieser
Verordnung sollten der Kommission Durchfiihrungsbefugnisse Ubertragen werden,
wenn dies in dieser Verordnung vorgesehen ist. Diese Befugnisse sollten nach
MalRgabe der Verordnung (EU) Nr. 182/2011 des Europaischen Parlaments und des
Rates ausgeubt werden. In diesem Zusammenhang sollte die Kommission besondere
MalRnahmen fir Kleinstunternehmen sowie kleine und mittlere Unternehmen erwégen.
(168) Fur den Erlass von Durchfihrungsrechtsakten beziglich Standardvertrags-
klauseln fur Vertrage zwischen Verantwortlichen und Auftragsverarbeitern sowie
zwischen Auftragsverarbeitern; Verhaltensregeln; technische Standards und Verfah-
ren fur die Zertifizierung; Anforderungen an die Angemessenheit des Datenschutzni-
veaus in einem Drittland, einem Gebiet oder bestimmten Sektor dieses Drittlands oder

in einer internationalen Organisation; Standardschutzklauseln; Formate und Verfahren
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fur den Informationsaustausch zwischen Verantwortlichen, Auftragsverarbeitern und
Aufsichtsbehdrden im Hinblick auf verbindliche interne Datenschutzvorschriften;
Amtshilfe; sowie Vorkehrungen fir den elektronischen Informationsaustausch zwi-
schen Aufsichtsbehorden und zwischen Aufsichtsbehérden und dem Ausschuss sollte
das Prifverfahren angewandt werden.

(169) Die Kommission sollte sofort geltende Durchfihrungsrechtsakte erlassen, wenn
anhand vorliegender Beweise festgestellt wird, dass ein Drittland, ein Gebiet oder ein
bestimmter Sektor in diesem Drittland oder eine internationale Organisation kein an-
gemessenes Schutzniveau gewahrleistet, und dies aus Griinden &uf3erster Dring-
lichkeit erforderlich ist.

(170) Da das Ziel dieser Verordnung, namlich die Gewéhrleistung eines gleichwertigen
Datenschutzniveaus fir natirliche Personen und des freien Verkehrs personenbe-
zogener Daten in der Union, von den Mitgliedstaaten nicht ausreichend verwirklicht
werden kann, sondern vielmehr wegen des Umfangs oder der Wirkungen der Mal3-
nahme auf Unionsebene besser zu verwirklichen ist, kann die Union im Einklang mit
dem in Artikel 5 des Vertrags Uber die Européaische Union (EUV) verankerten Subsi-
diaritatsprinzip tatig werden. Entsprechend dem in demselben Artikel genannten
Grundsatz der VerhaltnismaRigkeit geht diese Verordnung nicht tGber das fur die
Verwirklichung dieses Ziels erforderliche Maf3 hinaus.

(171) Die Richtlinie 95/46/EG sollte durch diese Verordnung aufgehoben werden.
Verarbeitungen, die zum Zeitpunkt der Anwendung dieser Verordnung bereits be-
gonnen haben, sollten innerhalb von zwei Jahren nach dem Inkrafttreten dieser Ver-
ordnung mit ihr in Einklang gebracht werden. Beruhen die Verarbeitungen auf einer
Einwilligung gemal der Richtlinie 95/46/EG, so ist es nicht erforderlich, dass die be-
troffene Person erneut ihre Einwilligung dazu erteilt, wenn die Art der bereits erteilten
Einwilligung den Bedingungen dieser Verordnung entspricht, so dass der Verantwort-
liche die Verarbeitung nach dem Zeitpunkt der Anwendung der vorliegenden Ver-
ordnung fortsetzen kann. Auf der Richtlinie 95/46/EG beruhende Entscheidungen bzw.
Beschlisse der Kommission und Genehmigungen der Aufsichtsbehorden bleiben in

Kraft, bis sie gedndert, ersetzt oder aufgehoben werden.
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(172) Der Européaische Datenschutzbeauftragte wurde geman Artikel 28 Absatz 2 der
Verordnung (EG) Nr. 45/2001 konsultiert und hat am 7. Marz 2012*" eine Stellung-
nahme abgegeben.

(173) Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte und
Grundfreiheiten bei der Verarbeitung personenbezogener Daten Anwendung finden,
die nicht den in der Richtlinie 2002/58/EG des Europdaischen Parlaments und des
Rates™ bestimmte Pflichten, die dasselbe Ziel verfolgen, unterliegen, einschlieBlich
der Pflichten des Verantwortlichen und der Rechte natirlicher Personen. Um das
Verhaltnis zwischen der vorliegenden Verordnung und der Richtlinie 2002/58/EG
klarzustellen, sollte die Richtlinie entsprechend geandert werden. Sobald diese Ver-
ordnung angenommen ist, sollte die Richtlinie 2002/58/EG einer Uberprifung unter-
zogen werden, um insbesondere die Koharenz mit dieser Verordnung zu gewahr-
leisten -

Haben folgende Verordnung erlassen:
Kapitel | Allgemeine Bestimmungen

Artikel 1 Gegenstand und Ziele

(1) Diese Verordnung enthalt Vorschriften zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schitzt die Grundrechte und Grundfreiheiten natirlicher Per-
sonen und insbesondere deren Recht auf Schutz personenbezogener Daten.

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Grinden des
Schutzes natirlicher Personen bei der Verarbeitung personenbezogener Daten weder
eingeschrankt noch verboten werden.

Artikel 2 Sachlicher Anwendungsbereich

(1) Diese Verordnung gilt fur die ganz oder teilweise automatisierte Verarbeitung

personenbezogener Daten sowie fur die nichtautomatisierte Verarbeitung personen-

" ABI. C 192 vom 30.6.2012, S. 7.

'8 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 tber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation) (ABI. L 201 vom 31.7.2002, S.
37).
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bezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden
sollen.
(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezo-

gener Daten

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des Uni-

onsrechts fallt,

b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwen-

dungsbereich von Titel V Kapitel 2 EUV fallen,

c) durch natirliche Personen zur Ausibung ausschlie3lich personlicher oder

familiarer Tatigkeiten,

d) durch die zustandigen Behorden zum Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, ein-
schlief3lich des Schutzes vor und der Abwehr von Gefahren fir die 6ffentliche
Sicherheit.

(3) Fur die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen,
Amter und Agenturen der Union gilt die Verordnung (EG) Nr. 45/2001. Die Verordnung
(EG) Nr. 45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung perso-
nenbezogener Daten regeln, werden im Einklang mit Artikel 98 an die Grundsatze und
Vorschriften der vorliegenden Verordnung angepasst.

(4) Die vorliegende Verordnung lasst die Anwendung der Richtlinie 2000/31/EG und
speziell die Vorschriften der Artikel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit

der Vermittler unberihrt.

Artikel 3 Raumlicher Anwendungsbereich

(1) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener
Daten, soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verant-
wortlichen oder eines Auftragsverarbeiters in der Union erfolgt, unabhangig davon, ob
die Verarbeitung in der Union stattfindet.

(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener
Daten von betroffenen Personen, die sich in der Union befinden, durch einen nicht in
der Union niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die

Datenverarbeitung im Zusammenhang damit steht
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b)

betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,
unabhangig davon, ob von diesen betroffenen Personen eine Zahlung zu
leisten ist;

das Verhalten betroffener Personen zu beobachten, soweit inr Verhalten in der

Union erfolgt.

(3) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener

Daten durch einen nicht in der Union niedergelassenen Verantwortlichen an einem

Ort, der aufgrund Vdélkerrechts dem Recht eines Mitgliedstaats unterliegt.

Artikel 4 Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1.

.personenbezogene Daten® alle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person (im Folgenden ,betroffene Person®)
beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt
oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser naturlichen Person sind, identifiziert

werden kann;

,Verarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausge-
fuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Aus-
lesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die

Verknupfung, die Einschrdnkung, das Loschen oder die Vernichtung;

.-Einschrankung der Verarbeitung® die Markierung gespeicherter personen-
bezogener Daten mit dem Ziel, ihre kuinftige Verarbeitung einzuschranken;

,Profiling“ jede Art der automatisierten Verarbeitung personenbezogener Da-
ten, die darin besteht, dass diese personenbezogenen Daten verwendet
werden, um bestimmte personliche Aspekte, die sich auf eine natirliche

Person beziehen, zu bewerten, insbesondere um Aspekte bezlglich Arbeits-

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 74

leistung, wirtschaftliche Lage, Gesundheit, perstnliche Vorlieben, Interessen,
Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natirlichen

Person zu analysieren oder vorherzusagen;

.Pseudonymisierung“ die Verarbeitung personenbezogener Daten in einer
Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen, sofern diese zuséatzlichen Informationen gesondert aufbe-
wahrt werden und technischen und organisatorischen Maflinahmen unterlie-
gen, die gewahrleisten, dass die personenbezogenen Daten nicht einer iden-

tifizierten oder identifizierbaren natirlichen Person zugewiesen werden;

,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die
nach bestimmten Kriterien zuganglich sind, unabhéngig davon, ob diese
Sammlung zentral, dezentral oder nach funktionalen oder geografischen Ge-
sichtspunkten geordnet gefiihrt wird;

,verantwortlicher” die naturliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind
die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das
Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche bezie-
hungsweise kénnen die bestimmten Kriterien seiner Benennung nach dem

Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

LAuftragsverarbeiter” eine naturliche oder juristische Person, Behoérde, Ein-
richtung oder andere Stelle, die personenbezogene Daten im Auftrag des

Verantwortlichen verarbeitet;

~,Empfanger eine natlrliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, der personenbezogene Daten offengelegt werden, un-
abhangig davon, ob es sich bei ihr um einen Dritten handelt oder nicht. Be-
horden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten mdglicherweise personen-
bezogene Daten erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung
dieser Daten durch die genannten Behorden erfolgt im Einklang mit den gel-

tenden Datenschutzvorschriften gemar den Zwecken der Verarbeitung;
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10.

11.

12.

13.

14.

15.

16.

,Dritter” eine naturliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, aulRer der betroffenen Person, dem Verantwortlichen, dem
Auftragsverarbeiter und den Personen, die unter der unmittelbaren Verant-
wortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die

personenbezogenen Daten zu verarbeiten;

~Einwilligung“ der betroffenen Person jede freiwillig fur den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in
Form einer Erklarung oder einer sonstigen eindeutigen bestatigenden Hand-
lung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Ver-

arbeitung der sie betreffenden personenbezogenen Daten einverstanden ist;

,verletzung des Schutzes personenbezogener Daten® eine Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtmafiig, zur Vernichtung, zum
Verlust, zur Veranderung, oder zur unbefugten Offenlegung von bezie-
hungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die

Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden;

.genetische Daten® personenbezogene Daten zu den ererbten oder erwor-
benen genetischen Eigenschaften einer natirlichen Person, die eindeutige
Informationen Uber die Physiologie oder die Gesundheit dieser natirlichen
Person liefern und insbesondere aus der Analyse einer biologischen Probe

der betreffenden nattrlichen Person gewonnen wurden;

,biometrische Daten“ mit speziellen technischen Verfahren gewonnene per-
sonenbezogene Daten zu den physischen, physiologischen oder verhaltens-
typischen Merkmalen einer natirlichen Person, die die eindeutige ldentifizie-
rung dieser naturlichen Person ermdglichen oder bestatigen, wie Gesichts-
bilder oder daktyloskopische Daten;

,Gesundheitsdaten“ personenbezogene Daten, die sich auf die korperliche
oder geistige Gesundheit einer naturlichen Person, einschliel3lich der Er-
bringung von Gesundheitsdienstleistungen, beziehen und aus denen Infor-

mationen uber deren Gesundheitszustand hervorgehen;
,Hauptniederlassung“

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem
Mitgliedstaat den Ort seiner Hauptverwaltung in der Union, es sei denn,
die Entscheidungen hinsichtlich der Zwecke und Mittel der Verarbeitung
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17.

18.

19.

20.

21.

personenbezogener Daten werden in einer anderen Niederlassung des
Verantwortlichen in der Union getroffen und diese Niederlassung ist
befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt die
Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlas-

sung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als ei-
nem Mitgliedstaat den Ort seiner Hauptverwaltung in der Union oder,
sofern der Auftragsverarbeiter keine Hauptverwaltung in der Union hat,
die Niederlassung des Auftragsverarbeiters in der Union, in der die
Verarbeitungstatigkeiten im Rahmen der Tatigkeiten einer Niederlassung
eines Auftragsverarbeiters hauptséchlich stattfinden, soweit der Auf-
tragsverarbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;

,vertreter” eine in der Union niedergelassene naturliche oder juristische Per-
son, die von dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemaf
Artikel 27 bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter in
Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten

vertritt;

,Unternehmen“ eine naturliche und juristische Person, die eine wirtschaftliche
Tatigkeit ausubt, unabhangig von ihrer Rechtsform, einschlief3lich Perso-
nengesellschaften oder Vereinigungen, die regelmalig einer wirtschaftlichen

Tatigkeit nachgehen;

,Unternehmensgruppe“ eine Gruppe, die aus einem herrschenden Unter-

nehmen und den von diesem abhangigen Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften® Mallnahmen zum Schutz per-
sonenbezogener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines
Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter
verpflichtet im Hinblick auf Datentbermittlungen oder eine Kategorie von
Datentbermittlungen personenbezogener Daten an einen Verantwortlichen
oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben
Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit ausu-

ben, in einem oder mehreren Drittldndern;

»Aufsichtsbehodrde“ eine von einem Mitgliedstaat gemal} Artikel 51 eingerich-

tete unabhangige staatliche Stelle;
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22. ,betroffene Aufsichtsbehorde® eine Aufsichtsbehorde, die von der Verarbei-

tung personenbezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des

Mitgliedstaats dieser Aufsichtsbehoérde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit
Wohnsitz im Mitgliedstaat dieser Aufsichtsbehdrde hat oder haben kann

oder
c) eine Beschwerde bei dieser Aufsichtsbehérde eingereicht wurde;
23. ,grenzuberschreitende Verarbeitung“ entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Ta-
tigkeiten von Niederlassungen eines Verantwortlichen oder eines Auf-
tragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt,
wenn der Verantwortliche oder Auftragsverarbeiter in mehr als einem

Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Ta-
tigkeiten einer einzelnen Niederlassung eines Verantwortlichen oder
eines Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche
Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat
hat oder haben kann;

24. ,malgeblicher und begrindeter Einspruch® einen Einspruch gegen einen
Beschlussentwurf im Hinblick darauf, ob ein Verstol3 gegen diese Verordnung
vorliegt oder ob beabsichtigte MalRnahmen gegen den Verantwortlichen oder
den Auftragsverarbeiter im Einklang mit dieser Verordnung steht, wobei aus
diesem Einspruch die Tragweite der Risiken klar hervorgeht, die von dem
Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der be-
troffenen Personen und gegebenenfalls den freien Verkehr personenbezo-

gener Daten in der Union ausgehen,;

25. ,Dienst der Informationsgesellschaft® eine Dienstleistung im Sinne des Artikels
1 Nummer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen

Parlaments und des Rates'®;

¥ Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates vom 9. September 2015 iiber
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26.

.internationale Organisation“ eine vdlkerrechtliche Organisation und ihre
nachgeordneten Stellen oder jede sonstige Einrichtung, die durch eine zwi-
schen zwei oder mehr Landern geschlossene Ubereinkunft oder auf der

Grundlage einer solchen Ubereinkunft geschaffen wurde.

Kapitel Il Grundsatze

Artikel 5 Grundsatze fur die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten missen

a)

b)

d)

auf rechtméafige Weise, nach Treu und Glauben und in einer fir die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,Rechtmaligkeit, Ver-

arbeitung nach Treu und Glauben, Transparenz);

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und durfen
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterver-
arbeitet werden; eine Weiterverarbeitung fur im offentlichen Interesse liegende
Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder
fur statistische Zwecke gilt geman Artikel 89 Absatz 1 nicht als unvereinbar mit

den urspringlichen Zwecken (,Zweckbindung®);

dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der

Verarbeitung notwendige Mal} beschrank t sein (,Datenminimierung®);

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind
alle angemessenen MalRnahmen zu treffen, damit personenbezogene Daten,
die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziglich

geldscht oder berichtigt werden (,Richtigkeit);

in einer Form gespeichert werden, die die ldentifizierung der betroffenen
Personen nur so lange ermdglicht, wie es fur die Zwecke, fur die sie verar-
beitet werden, erforderlich ist; personenbezogene Daten dirfen langer ge-
speichert werden, soweit die personenbezogenen Daten vorbehaltlich der
Durchflihrung geeigneter technischer und organisatorischer Mal3nahmen, die

von dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen

ein Informationsverfahren auf dem Gebiet der technischen Vorschriften und der Vorschriften flr die
Dienste der Informationsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).
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f)

Person gefordert werden, ausschlief3lich fur im offentlichen Interesse liegende
Archivzwecke oder fur wissenschaftliche und historische Forschungszwecke
oder fur statistische Zwecke gemalR Artikel 89 Absatz 1 verarbeitet werden

(,Speicherbegrenzung®);

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewabhrleistet, einschlie3lich Schutz vor unbe-
fugter oder unrechtmafliger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstdérung oder unbeabsichtigter Schadigung durch geeig-
nete technische und organisatorische Malinahmen (,Integritat und Vertrau-
lichkeit);

(2) Der Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss

dessen Einhaltung nachweisen kdonnen (,Rechenschaftspflicht®).

Artikel 6 RechtmaRigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmafiig, wenn mindestens eine der nachstehenden

Bedingungen erfullt ist:

a)

b)

f)

Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie be-
treffenden personenbezogenen Daten fur einen oder mehrere bestimmte

Zwecke gegeben;

die Verarbeitung ist fur die Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfilhrung vorvertraglicher MaRnahmen

erforderlich, die auf Anfrage der betroffenen Person erfolgen;

die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung erforderlich,

der der Verantwortliche unterliegt;

die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen

Person oder einer anderen natirlichen Person zu schitzen;

die Verarbeitung ist flr die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Ausibung 6ffentlicher Gewalt erfolgt, die

dem Verantwortlichen tbertragen wurde;

die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder

Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
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personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn
es sich bei der betroffenen Person um ein Kind handelt.
Unterabsatz 1 Buchstabe f gilt nicht fur die von Behorden in Erfullung ihrer Aufgaben
vorgenommene Verarbeitung.
(2) Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung der An-
wendung der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Er-
fullung von Absatz 1 Buchstaben c und e beibehalten oder einfihren, indem sie spe-
zifische Anforderungen flr die Verarbeitung sowie sonstige Malinahmen praziser
bestimmen, um eine rechtmaf3ig und nach Treu und Glauben erfolgende Verarbeitung
zu gewabhrleisten, einschlie3lich fir andere besondere Verarbeitungssituationen ge-
mal3 Kapitel 1X.
(3) Die Rechtsgrundlage fur die Verarbeitungen gemaf3 Absatz 1 Buchstaben c und e

wird festgelegt durch
a) Unionsrecht oder

b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hin-
sichtlich der Verarbeitung gemalf3 Absatz 1 Buchstabe e fur die Erflillung einer Aufgabe
erforderlich sein, die im o6ffentlichen Interesse liegt oder in Ausubung offentlicher
Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde. Diese Rechtsgrundlage
kann spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften
dieser Verordnung enthalten, unter anderem Bestimmungen dariber, welche allge-
meinen Bedingungen fir die Regelung der RechtmaRigkeit der Verarbeitung durch
den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche
Personen betroffen sind, an welche Einrichtungen und fur welche Zwecke die perso-
nenbezogenen Daten offengelegt werden durfen, welcher Zweckbindung sie unter-
liegen, wie lange sie gespeichert werden durfen und welche Verarbeitungsvorgange
und -verfahren angewandt werden durfen, einschlie3lich MaRnahmen zur Gewahr-
leistung einer rechtmafig und nach Treu und Glauben erfolgenden Verarbeitung, wie
solche fir sonstige besondere Verarbeitungssituationen gemaf Kapitel IX. Das Uni-
onsrecht oder das Recht der Mitgliedstaaten mussen ein im offentlichen Interesse
liegendes Ziel verfolgen und in einem angemessenen Verhaltnis zu dem verfolgten
legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die
personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen
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Person oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer
demokratischen Gesellschaft eine notwendige und verhaltnisméafiige Malinahme zum
Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt, so bertcksichtigt der
Verantwortliche -um festzustellen, ob die Verarbeitung zu einem anderen Zweck mit
demjenigen, zu dem die personenbezogenen Daten urspringlich erhoben wurden,

vereinbar ist -unter anderem

a) jede Verbindung zwischen den Zwecken, fir die die personenbezogenen
Daten erhoben wurden, und den Zwecken der beabsichtigten Weiterverar-

beitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,
insbesondere hinsichtlich des Verhéaltnisses zwischen den betroffenen Per-

sonen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Katego-
rien personenbezogener Daten gemald Artikel 9 verarbeitet werden oder ob
personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten

gemal Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fur die betroffe-

nen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschlisselung oder

Pseudonymisierung gehoéren kann.

Artikel 7 Bedingungen fur die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nach-
weisen kdnnen, dass die betroffene Person in die Verarbeitung ihrer personenbezo-
genen Daten eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung,
die noch andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in ver-
standlicher und leicht zuganglicher Form in einer klaren und einfachen Sprache so
erfolgen, dass es von den anderen Sachverhalten klar zu unterscheiden ist. Teile der
Erklarung sind dann nicht verbindlich, wenn sie einen Verstol3 gegen diese Verord-
nung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen.

Durch den Widerruf der Einwilligung wird die Rechtmaligkeit der aufgrund der Einwil-
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ligung bis zum Widerruf erfolgten Verarbeitung nicht berihrt. Die betroffene Person
wird vor Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Ein-
willigung muss so einfach wie die Erteilung der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand
in groRtmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erfll-
lung eines Vertrags, einschlief3lich der Erbringung einer Dienstleistung, von der Ein-
willigung zu einer Verarbeitung von personenbezogenen Daten abhangig ist, die fir

die Erfullung des Vertrags nicht erforderlich sind.

Artikel 8 Bedingungen fiur die Einwilligung eines Kindes in Bezug auf Dienste

der Informationsgesellschaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informa-
tionsgesellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der
personenbezogenen Daten des Kindes rechtmafiig, wenn das Kind das sechzehnte
Lebensjahr vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr voll-
endet, so ist diese Verarbeitung nur rechtméfig, sofern und soweit diese Einwilligung
durch den Trager der elterlichen Verantwortung fur das Kind oder mit dessen Zu-
stimmung erteilt wird.

Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen Zwecken eine nied-
rigere Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten
Lebensjahr liegen darf.

(2) Der Verantwortliche unternimmt unter Berlcksichtigung der verfigbaren Technik
angemessene Anstrengungen, um sich in solchen Fallen zu vergewissern, dass die
Einwilligung durch den Trager der elterlichen Verantwortung fur das Kind oder mit
dessen Zustimmung erteilt wurde.

(3) Absatz 1 lasst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die
Vorschriften zur Giltigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines
Vertrags in Bezug auf ein Kind, unberihrt.

Artikel 9 Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethni-
sche Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehoérigkeit hervorgehen, sowie die Verarbeitung von ge-

netischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer nattrlichen
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Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orien-

tierung einer naturlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a)

b)

d)

f)

Die betroffene Person hat in die Verarbeitung der genannten personenbezo-
genen Daten flur einen oder mehrere festgelegte Zwecke ausdrticklich ein-
gewilligt, es sei denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten
kann das Verbot nach Absatz 1 durch die Einwilligung der betroffenen Person

nicht aufgehoben werden,

die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen
Sicherheit und des Sozialschutzes erwachsenden Rechte austiben und sei-
nen bzw. ihren diesbeziglichen Pflichten nachkommen kann, soweit dies nach
Unionsrecht oder dem Recht der Mitgliedstaaten oder einer Kollektivverein-
barung nach dem Recht der Mitgliedstaaten, das geeignete Garantien fir die

Grundrechte und die Interessen der betroffenen Person vorsieht, zulassig ist,

die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen
Person oder einer anderen nattrlichen Person erforderlich und die betroffene
Person ist aus korperlichen oder rechtlichen Griinden auf3erstande, ihre Ein-

willigung zu geben,

die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine
politisch, weltanschaulich, religids oder gewerkschaftlich ausgerichtete Stif-
tung, Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht
im Rahmen ihrer rechtmafRigen Tatigkeiten und unter der Voraussetzung,
dass sich die Verarbeitung ausschlief3lich auf die Mitglieder oder ehemalige
Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit
deren Tatigkeitszweck regelméRige Kontakte mit ihr unterhalten, bezieht und
die personenbezogenen Daten nicht ohne Einwilligung der betroffenen Per-

sonen nach aul3en offengelegt werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene

Person offensichtlich éffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Ausuibung oder Verteidigung von
Rechtsanspriichen oder bei Handlungen der Gerichte im Rahmen ihrer justi-

ziellen Tatigkeit erforderlich,
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g) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts
eines Mitgliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel
steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemes-
sene und spezifische Mallnhahmen zur Wahrung der Grundrechte und Inte-
ressen der betroffenen Person vorsieht, aus Grinden eines erheblichen 6f-

fentlichen Interesses erforderlich,

h) die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder der Arbeits-
medizin, fur die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiur die
medizinische Diagnostik, die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder fur die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich auf der Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats oder aufgrund eines Vertrags mit einem An-
gehorigen eines Gesundheitsberufs und vorbehaltlich der in Absatz 3 ge-

nannten Bedingungen und Garantien erforderlich,

i) die Verarbeitung ist aus Grinden des 6ffentlichen Interesses im Bereich der
offentlichen Gesundheit, wie dem Schutz vor schwerwiegenden grenziuber-
schreitenden Gesundheitsgefahren oder zur Gewahrleistung hoher Qualitats-
und Sicherheitsstandards bei der Gesundheitsversorgung und bei Arzneimit-
teln und Medizinprodukten, auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das angemessene und spezifische Mal3hahmen
zur Wahrung der Rechte und Freiheiten der betroffenen Person, insbesondere
des Berufsgeheimnisses, vorsieht, erforderlich, oder

J)  die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts
eines Mitgliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel
steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und angemes-
sene und spezifische MaRnahmen zur Wahrung der Grundrechte und Inte-
ressen der betroffenen Person vorsieht, fur im 6ffentlichen Interesse liegende
Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder
fur statistische Zwecke gemal Artikel 89 Absatz 1 erforderlich.

(3) Die in Absatz 1 genannten personenbezogenen Daten dirfen zu den in Absatz 2
Buchstabe h genannten Zwecken verarbeitet werden, wenn diese Daten von Fach-
personal oder unter dessen Verantwortung verarbeitet werden und dieses Fachper-
sonal nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vor-

schriften nationaler zustandiger Stellen dem Berufsgeheimnis unterliegt, oder wenn
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die Verarbeitung durch eine andere Person erfolgt, die ebenfalls nach dem Unions-
recht oder dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustan-
diger Stellen einer Geheimhaltungspflicht unterliegt.

(4) Die Mitgliedstaaten kénnen zusatzliche Bedingungen, einschliel3lich Beschran-
kungen, einfihren oder aufrechterhalten, soweit die Verarbeitung von genetischen,

biometrischen oder Gesundheitsdaten betroffen ist.

Artikel 10 Verarbeitung von personenbezogenen Daten uber strafrechtliche

Verurteilungen und Straftaten

Die Verarbeitung personenbezogener Daten Uber strafrechtliche Verurteilungen und
Straftaten oder damit zusammenhangende Sicherungsmalregeln aufgrund von Artikel
6 Absatz 1 darf nur unter behérdlicher Aufsicht vorgenommen werden oder wenn dies
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, das geeignete Garantien
fur die Rechte und Freiheiten der betroffenen Personen vorsieht, zuldssig ist. Ein
umfassendes Register der strafrechtlichen Verurteilungen darf nur unter behordlicher
Aufsicht gefuhrt werden.

Artikel 11 Verarbeitung, ftr die eine Identifizierung der betroffenen Person nicht

erforderlich ist

(2) Ist fur die Zwecke, fur die ein Verantwortlicher personenbezogene Daten verar-
beitet, die Identifizierung der betroffenen Person durch den Verantwortlichen nicht
oder nicht mehr erforderlich, so ist dieser nicht verpflichtet, zur bloRen Einhaltung
dieser Verordnung zusatzliche Informationen aufzubewahren, einzuholen oder zu
verarbeiten, um die betroffene Person zu identifizieren.

(2) Kann der Verantwortliche in Fallen gemald Absatz 1 des vorliegenden Artikels
nachweisen, dass er nicht in der Lage ist, die betroffene Person zu identifizieren, so
unterrichtet er die betroffene Person hiertiber, sofern méglich. In diesen Fallen finden
die Artikel 15 bis 20 keine Anwendung, es sei denn, die betroffene Person stellt zur
Auslbung ihrer in diesen Artikeln niedergelegten Rechte zusatzliche Informationen

bereit, die ihre Identifizierung ermdglichen.
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Kapitel lll Rechte der betroffenen Person
Abschnitt 1 Transparenz und Modalitaten

Artikel 12 Transparente Information, Kommunikation und Modalitaten fur die

Ausilbung der Rechte der betroffenen Person

(1) Der Verantwortliche trifft geeignete MaRnahmen, um der betroffenen Person alle
Informationen gemal den Artikeln 13 und 14 und alle Mitteilungen gemaf3 den Artikeln
15 bis 22 und Artikel 34, die sich auf die Verarbeitung beziehen, in praziser, transpa-
renter, verstandlicher und leicht zuganglicher Form in einer klaren und einfachen
Sprache zu Ubermitteln; dies gilt insbesondere fur Informationen, die sich speziell an
Kinder richten. Die Ubermittlung der Informationen erfolgt schriftlich oder in anderer
Form, gegebenenfalls auch elektronisch. Falls von der betroffenen Person verlangt,
kann die Information mundlich erteilt werden, sofern die Identitdt der betroffenen
Person in anderer Form nachgewiesen wurde.

(2) Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer Rechte
gemal} den Artikeln 15 bis 22. In den in Artikel 11 Absatz 2 genannten Fallen darf sich
der Verantwortliche nur dann weigern, aufgrund des Antrags der betroffenen Person
auf Wahrnehmung ihrer Rechte gemalf den Artikeln 15 bis 22 tétig zu werden, wenn er
glaubhaft macht, dass er nicht in der Lage ist, die betroffene Person zu identifizieren.
(3) Der Verantwortliche stellt der betroffenen Person Informationen Gber die auf Antrag
gemal den Artikeln 15 bis 22 ergriffenen MalRnahmen unverziglich, in jedem Fall aber
innerhalb eines Monats nach Eingang des Antrags zur Verfligung. Diese Frist kann um
weitere zwei Monate verlangert werden, wenn dies unter Bertcksichtigung der Kom-
plexitat und der Anzahl von Antragen erforderlich ist. Der Verantwortliche unterrichtet
die betroffene Person innerhalb eines Monats nach Eingang des Antrags Uber eine
Fristverlangerung, zusammen mit den Grinden fur die Verzégerung. Stellt die be-
troffene Person den Antrag elektronisch, so ist sie nach Mdglichkeit auf elektroni-
schem Weg zu unterrichten, sofern sie nichts anderes angibt.

(4) Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tatig, so
unterrichtet er die betroffene Person ohne Verzégerung, spatestens aber innerhalb
eines Monats nach Eingang des Antrags uber die Grinde hierfir und Uber die MAg-
lichkeit, bei einer Aufsichtsbehdrde Beschwerde einzulegen oder einen gerichtlichen
Rechtsbehelf einzulegen.
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(5) Informationen gemal den Artikeln 13 und 14 sowie alle Mitteilungen und Mal3-
nahmen gemaf den Artikeln 15 bis 22 und Artikel 34 werden unentgeltlich zur Ver-
fugung gestellt. Bei offenkundig unbegrindeten oder -insbesondere im Fall von hau-
figer Wiederholung -exzessiven Antragen einer betroffenen Person kann der Ver-

antwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fur die
Unterrichtung oder die Mitteilung oder die Durchfiihrung der beantragten

Malinahme bertcksichtigt werden, oder
b) sich weigern, aufgrund des Antrags tatig zu werden.

Der Verantwortliche hat den Nachweis fur den offenkundig unbegriindeten oder ex-
zessiven Charakter des Antrags zu erbringen.

(6) Hat der Verantwortliche begriindete Zweifel an der Identitat der natirlichen Person,
die den Antrag gemal den Artikeln 15 bis 21 stellt, so kann er unbeschadet des Ar-
tikels 11 zusatzliche Informationen anfordern, die zur Bestatigung der Identitat der
betroffenen Person erforderlich sind.

(7) Die Informationen, die den betroffenen Personen gemal den Artikeln 13 und 14
bereitzustellen sind, kénnen in Kombination mit standardisierten Bildsymbolen be-
reitgestellt werden, um in leicht wahrnehmbarer, verstandlicher und klar nachvoll-
ziehbarer Form einen aussagekréaftigen Uberblick iiber die beabsichtigte Verarbeitung
zu vermitteln. Werden die Bildsymbole in elektronischer Form dargestellt, missen sie
maschinenlesbar sein.

(8) Der Kommission wird die Befugnis Ubertragen, gemafR Artikel 92 delegierte
Rechtsakte zur Bestimmung der Informationen, die durch Bildsymbole darzustellen

sind, und der Verfahren fur die Bereitstellung standardisierter Bildsymbole zu erlassen.

Abschnitt 2 Informationspflicht und Recht auf Auskunft zu personenbezogenen

Daten
Artikel 13 Informationspflicht bei Erhebung von personenbezogenen Daten bei
der betroffenen Person

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten

Folgendes mit:
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f)

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls

seines Vertreters;
gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fur die die personenbezogenen Daten verarbeitet werden sollen,

sowie die Rechtsgrundlage fur die Verarbeitung;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berech-
tigten Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt

werden;

gegebenenfalls die Empfanger oder Kategorien von Empfangern der perso-

nenbezogenen Daten und

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen
Daten an ein Drittland oder eine internationale Organisation zu Ubermitteln,
sowie das Vorhandensein oder das Fehlen eines Angemessenheitsbe-
schlusses der Kommission oder im Falle von Ubermittiungen geman Artikel 46
oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die
geeigneten oder angemessenen Garantien und die Mdglichkeit, wie eine Ko-

pie von ihnen zu erhalten ist, oder wo sie verfugbar sind.

(2) Zusatzlich zu den Informationen gemal3 Absatz 1 stellt der Verantwortliche der

betroffenen Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere In-

formationen zur Verfiigung, die notwendig sind, um eine faire und transparente Ver-

arbeitung zu gewahrleisten:

a)

b)

d)

die Dauer, fur die die personenbezogenen Daten gespeichert werden oder,

falls dies nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tber
die betreffenden personenbezogenen Daten sowie auf Berichtigung oder
Loschung oder auf Einschrdnkung der Verarbeitung oder eines Wider-
spruchsrechts gegen die Verarbeitung sowie des Rechts auf Datentbertrag-
barkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Ab-
satz 2 Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung je-
derzeit zu widerrufen, ohne dass die Rechtmafigkeit der aufgrund der Einwil-
ligung bis zum Widerruf erfolgten Verarbeitung berihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;
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e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertrag-
lich vorgeschrieben oder fir einen Vertragsabschluss erforderlich ist, ob die
betroffene Person verpflichtet ist, die personenbezogenen Daten bereitzu-

stellen, und welche mdgliche Folgen die Nichtbereitstellung hatte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich
Profiling geman Artikel 22 Absatze 1 und 4 und -zumindest in diesen Féllen
-aussagekraftige Informationen tber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die be-
troffene Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fur einen anderen
Zweck weiterzuverarbeiten als den, fir den die personenbezogenen Daten erhoben
wurden, so stellt er der betroffenen Person vor dieser Weiterverarbeitung Informati-
onen Uber diesen anderen Zweck und alle anderen maRgeblichen Informationen
gemal Absatz 2 zur Verfugung.

(4) Die Abséatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene

Person bereits tUber die Informationen verfugt.

Artikel 14 Informationspflicht, wenn die personenbezogenen Daten nicht bei der

betroffenen Person erhoben wurden

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so

teilt der Verantwortliche der betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls

seines Vertreters;
b) zusatzlich die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen,
sowie die Rechtsgrundlage flur die Verarbeitung;

d) die Kategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der perso-

nenbezogenen Daten;

f)  gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen
Daten an einen Empfanger in einem Drittland oder einer internationalen Or-
ganisation zu Ubermitteln, sowie das Vorhandensein oder das Fehlen eines

Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermitt-
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lungen gemaln Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2
einen Verweis auf die geeigneten oder angemessenen Garantien und die

Moglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfiigbar sind.

(2) Zusatzlich zu den Informationen gemald Absatz 1 stellt der Verantwortliche der

betroffenen Person die folgenden Informationen zur Verfiigung, die erforderlich sind,

um der betroffenen Person gegenuber eine faire und transparente Verarbeitung zu

gewahrleisten:

a)

b)

d)

f)

9)

die Dauer, fur die die personenbezogenen Daten gespeichert werden oder,

falls dies nicht mdglich ist, die Kriterien fur die Festlegung dieser Dauer;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berech-
tigten Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt

werden;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tUber
die betreffenden personenbezogenen Daten sowie auf Berichtigung oder
Loschung oder auf Einschrankung der Verarbeitung und eines Wider-
spruchsrechts gegen die Verarbeitung sowie des Rechts auf Datentbertrag-
barkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Ab-
satz 2 Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung je-
derzeit zu widerrufen, ohne dass die Rechtm&Rigkeit der aufgrund der Einwil-
ligung bis zum Widerruf erfolgten Verarbeitung berihrt wird,;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

aus welcher Quelle die personenbezogenen Daten stammen und gegebe-

nenfalls ob sie aus 6ffentlich zuganglichen Quellen stammen;

das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich
Profiling gemalf Artikel 22 Abséatze 1 und 4 und -zumindest in diesen Fallen
-aussagekraftige Informationen tber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die be-

troffene Person.

(3) Der Verantwortliche erteilt die Informationen gemal3 den Absatzen 1 und 2

a)

unter Bertcksichtigung der spezifischen Umstédnde der Verarbeitung der

personenbezogenen Daten innerhalb einer angemessenen Frist nach Erlan-
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b)

c)

gung der personenbezogenen Daten, langstens jedoch innerhalb eines Mo-

nats,

falls die personenbezogenen Daten zur Kommunikation mit der betroffenen
Person verwendet werden sollen, spatestens zum Zeitpunkt der ersten Mit-

teilung an sie, oder,

falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spatestens

zum Zeitpunkt der ersten Offenlegung.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fir einen anderen

Zweck weiterzuverarbeiten als den, fir den die personenbezogenen Daten erlangt

wurden, so stellt er der betroffenen Person vor dieser Weiterverarbeitung Informati-

onen Uber diesen anderen Zweck und alle anderen mafigeblichen Informationen

gemal Absatz 2 zur Verfugung.

(5) Die Absétze 1 bis 4 finden keine Anwendung, wenn und soweit

a)

b)

d)

die betroffene Person bereits tUber die Informationen verfligt,

die Erteilung dieser Informationen sich als unmdoglich erweist oder einen un-
verhaltnismaRigen Aufwand erfordern wirde; dies gilt insbesondere fir die
Verarbeitung fur im offentlichen Interesse liegende Archivzwecke, fur wis-
senschaftliche oder historische Forschungszwecke oder fir statistische
Zwecke vorbehaltlich der in Artikel 89 Absatz 1 genannten Bedingungen und
Garantien oder soweit die in Absatz 1 des vorliegenden Artikels genannte
Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung un-
mdoglich macht oder ernsthaft beeintrachtigt In diesen Féallen ergreift der
Verantwortliche geeignete Mal3hahmen zum Schutz der Rechte und Freihei-
ten sowie der berechtigten Interessen der betroffenen Person, einschlief3lich
der Bereitstellung dieser Informationen fiir die Offentlichkeit,

die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen der Verantwortliche unterliegt und die geeignete
MalRnahmen zum Schutz der berechtigten Interessen der betroffenen Person

vorsehen, ausdricklich geregelt ist oder

die personenbezogenen Daten gemald dem Unionsrecht oder dem Recht der
Mitgliedstaaten dem Berufsgeheimnis, einschliel3lich einer satzungsmaliigen
Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt werden

mussen.
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Artikel 15 Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestéatigung

darliber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet wer-

den; ist dies der Fall, so hat sie ein Recht auf Auskunft Uber diese personenbezogenen

Daten und auf folgende Informationen:

a)
b)

c)

d)

f)
9)

h)

die Verarbeitungszwecke;
die Kategorien personenbezogener Daten, die verarbeitet werden;

die Empfanger oder Kategorien von Empfangern, gegentuber denen die per-
sonenbezogenen Daten offengelegt worden sind oder noch offengelegt wer-
den, insbesondere bei Empfangern in Drittlandern oder bei internationalen
Organisationen;

falls moglich die geplante Dauer, fir die die personenbezogenen Daten ge-
speichert werden, oder, falls dies nicht mdglich ist, die Kriterien fur die Fest-

legung dieser Dauer,

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betref-
fenden personenbezogenen Daten oder auf Einschrankung der Verarbeitung
durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese
Verarbeitung;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

wenn die personenbezogenen Daten nicht bei der betroffenen Person erho-
ben werden, alle verfigbaren Informationen tber die Herkunft der Daten;

das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich
Profiling geman Artikel 22 Absatze 1 und 4 und -zumindest in diesen Féllen
-aussagekraftige Informationen Uber die involvierte Logik sowie die Tragweite
und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die be-

troffene Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale

Organisation Ubermittelt, so hat die betroffene Person das Recht, Uber die geeigneten

Garantien gemaR Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu

werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegen-

stand der Verarbeitung sind, zur Verfigung. Fur alle weiteren Kopien, die die be-
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troffene Person beantragt, kann der Verantwortliche ein angemessenes Entgelt auf
der Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den
Antrag elektronisch, so sind die Informationen in einem géangigen elektronischen
Format zur Verfigung zu stellen, sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemal3 Absatz 1b darf die Rechte und Freiheiten

anderer Personen nicht beeintrachtigen.
Abschnitt 3 Berichtigung und L6éschung

Artikel 16 Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen.
Unter Berucksichtigung der Zwecke der Verarbeitung hat die betroffene Person das
Recht, die Vervollstandigung unvollstéandiger personenbezogener Daten -auch mittels

einer ergdnzenden Erklarung -zu verlangen.

Artikel 17 Recht auf Loschung (,,Recht auf Vergessenwerden®)

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass
sie betreffende personenbezogene Daten unverziglich geléscht werden, und der
Verantwortliche ist verpflichtet, personenbezogene Daten unverziglich zu I6schen,

sofern einer der folgenden Griinde zutrifft:

a) Die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder

auf sonstige Weise verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung
gemal’ Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
stutzte, und es fehlt an einer anderweitigen Rechtsgrundlage fur die Verar-

beitung.

c) Die betroffene Person legt gemal} Artikel 21 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Grinde fir die
Verarbeitung vor, oder die betroffene Person legt gemal Artikel 21 Absatz 2

Widerspruch gegen die Verarbeitung ein.

d) Die personenbezogenen Daten wurden unrechtmafiig verarbeitet.
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f)

Die Léschung der personenbezogenen Daten ist zur Erfullung einer rechtli-
chen Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
erforderlich, dem der Verantwortliche unterliegt.

Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der

Informationsgesellschaft gemaf Artikel 8 Absatz 1 erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist

er gemafd Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Berticksichtigung

der verfugbaren Technologie und der Implementierungskosten angemessene Mal3-

nahmen, auch technischer Art, um fir die Datenverarbeitung Verantwortliche, die die

personenbezogenen Daten verarbeiten, dariiber zu informieren, dass eine betroffene

Person von ihnen die Loschung aller Links zu diesen personenbezogenen Daten oder

von Kopien oder Replikationen dieser personenbezogenen Daten verlangt hat.

(3) Die Abséatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a)

b)

d)

zur Ausliibung des Rechts auf freie Meinungsauf3erung und Information;

zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem
Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt,
erfordert, oder zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse
liegt oder in Ausuibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen

Ubertragen wurde;

aus Griunden des offentlichen Interesses im Bereich der offentlichen Ge-
sundheit gemal’ Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz
3;

fur im Offentlichen Interesse liegende Archivzwecke, wissenschatftliche oder
historische Forschungszwecke oder fir statistische Zwecke gemaf Artikel 89
Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die Verwirk-
lichung der Ziele dieser Verarbeitung unmdglich macht oder ernsthaft beein-

trachtigt, oder

zur Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen.

Artikel 18 Recht auf Einschrdnkung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung

der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben

ist:
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a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person
bestritten wird, und zwar fir eine Dauer, die es dem Verantwortlichen ermdg-

licht, die Richtigkeit der personenbezogenen Daten zu uberprufen,

b) die Verarbeitung unrechtmafig ist und die betroffene Person die L6schung der
personenbezogenen Daten ablehnt und stattdessen die Einschrankung der

Nutzung der personenbezogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen Daten fur die Zwecke der Ver-
arbeitung nicht langer bendtigt, die betroffene Person sie jedoch zur Gel-
tendmachung, Ausibung oder Verteidigung von Rechtsanspriichen ben6étigt,

oder

d) die betroffene Person Widerspruch gegen die Verarbeitung geman Artikel 21
Absatz 1 eingelegt hat, solange noch nicht feststeht, ob die berechtigten
Grinde des Verantwortlichen gegeniber denen der betroffenen Person
Uberwiegen.

(2) Wurde die Verarbeitung gemafd Absatz 1 eingeschrankt, so durfen diese perso-
nenbezogenen Daten -von ihrer Speicherung abgesehen -nur mit Einwilligung der
betroffenen Person oder zur Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen nattrlichen oder juris-
tischen Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der Union
oder eines Mitgliedstaats verarbeitet werden.

(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung geman Absatz 1
erwirkt hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrankung

aufgehoben wird.

Artikel 19 Mitteilungspflicht im Zusammenhang mit der Berichtigung oder L6-

schung personenbezogener Daten oder der Einschrankung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offen-
gelegt wurden, jede Berichtigung oder Loschung der personenbezogenen Daten oder
eine Einschrankung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel
18 mit, es sei denn, dies erweist sich als unmaoglich oder ist mit einem unverhaltnis-
mafRigen Aufwand verbunden. Der Verantwortliche unterrichtet die betroffene Person

Uber diese Empféanger, wenn die betroffene Person dies verlangt.
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Artikel 20 Recht auf Datentbertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen
Daten, die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gan-
gigen und maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten
einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem

die personenbezogenen Daten bereitgestellt wurden, zu Ubermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemalf Artikel 6 Absatz 1 Buchstabe a
oder Artikel 9 Absatz 2 Buchstabe a oder auf einem Vertrag gemaf Artikel 6
Absatz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2) Bei der Austibung ihres Rechts auf Datenlbertragbarkeit gemaf Absatz 1 hat die
betroffene Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt
von einem Verantwortlichen einem anderen Verantwortlichen Ubermittelt werden,
soweit dies technisch machbar ist.

(3) Die Ausiuibung des Rechts nach Absatz 1 des vorliegenden Artikels lasst Artikel 17
unberihrt. Dieses Recht gilt nicht fir eine Verarbeitung, die fir die Wahrnehmung
einer Aufgabe erforderlich ist, die im offentlichen Interesse liegt oder in Ausiibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde.

(4) Das Recht gemald Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht

beeintrachtigen.

Abschnitt 4 Widerspruchsrecht und automatisierte Entscheidungsfindung im
Einzelfall

Artikel 21 Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen
Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezo-
gener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Wi-
derspruch einzulegen; dies gilt auch fur ein auf diese Bestimmungen gestutztes Profi-
ling. Der Verantwortliche verarbeitet die personenbezogenen Daten nicht mehr, es sei
denn, er kann zwingende schutzwurdige Griinde fur die Verarbeitung nachweisen, die
die Interessen, Rechte und Freiheiten der betroffenen Person Uberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechts-

anspruchen.
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(2) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so
hat die betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung
sie betreffender personenbezogener Daten zum Zwecke derartiger Werbung einzu-
legen; dies gilt auch fur das Profiling, soweit es mit solcher Direktwerbung in Verbin-
dung steht.

(3) Widerspricht die betroffene Person der Verarbeitung fur Zwecke der Direktwer-
bung, so werden die personenbezogenen Daten nicht mehr fir diese Zwecke verar-
beitet.

(4) Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation
mit ihr ausdricklich auf das in den Absatzen 1 und 2 genannte Recht hingewiesen
werden; dieser Hinweis hat in einer verstandlichen und von anderen Informationen
getrennten Form zu erfolgen.

(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft
kann die betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchs-
recht mittels automatisierter Verfahren ausiiben, bei denen technische Spezifikationen
verwendet werden.

(6) Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen
Situation ergeben, gegen die sie betreffende Verarbeitung sie betreffender perso-
nenbezogener Daten, die zu wissenschaftlichen oder historischen Forschungszwe-
cken oder zu statistischen Zwecken gemal Artikel 89 Absatz 1 erfolgt, Widerspruch
einzulegen, es sei denn, die Verarbeitung ist zur Erfillung einer im o6ffentlichen Inte-

resse liegenden Aufgabe erforderlich.

Artikel 22 Automatisierte Entscheidungen im Einzelfall einschlie3lich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlie3lich auf einer automa-
tisierten Verarbeitung -einschlieB3lich Profiling -beruhenden Entscheidung unterworfen
zu werden, die ihr gegeniber rechtliche Wirkung entfaltet oder sie in &hnlicher Weise
erheblich beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fur den Abschluss oder die Erflllung eines Vertrags zwischen der betroffenen

Person und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen

der Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften an-
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gemessene Malinahmen zur Wahrung der Rechte und Freiheiten sowie der

berechtigten Interessen der betroffenen Person enthalten oder

c) mit ausdricklicher Einwilligung der betroffenen Person erfolgt.

(3) In den in Absatz 2 Buchstaben a und c genannten Fallen trifft der Verantwortliche
angemessene Malnhahmen, um die Rechte und Freiheiten sowie die berechtigten
Interessen der betroffenen Person zu wahren, wozu mindestens das Recht auf Er-
wirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des
eigenen Standpunkts und auf Anfechtung der Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 durfen nicht auf besonderen Kategorien perso-
nenbezogener Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2
Buchstabe a oder g gilt und angemessene Maflinhahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person getroffen wurden.

Abschnitt 5 Beschrankungen

Artikel 23 Beschrankungen

(1) Durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verant-
wortliche oder der Auftragsverarbeiter unterliegt, kénnen die Pflichten und Rechte
gemal den Artikeln 12 bis 22 und Artikel 34 sowie Artikel 5, insofern dessen Best-
immungen den in den Artikeln 12 bis 22 vorgesehenen Rechten und Pflichten ent-
sprechen, im Wege von GesetzgebungsmalRnahmen beschrankt werden, sofern eine
solche Beschrénkung den Wesensgehalt der Grundrechte und Grundfreiheiten achtet
und in einer demokratischen Gesellschaft eine notwendige und verhaltnismaliige

Malnahme darstellt, die Folgendes sicherstellt:
a) die nationale Sicherheit;
b) die Landesverteidigung;
c) die offentliche Sicherheit;

d) die Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
die Strafvollstreckung, einschliel3lich des Schutzes vor und der Abwehr von

Gefahren fur die offentliche Sicherheit;

e) den Schutz sonstiger wichtiger Ziele des allgemeinen 6ffentlichen Interesses
der Union oder eines Mitgliedstaats, insbesondere eines wichtigen wirtschaft-

lichen oder finanziellen Interesses der Union oder eines Mitgliedstaats, etwa
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f)

9)

h)

)

im Wahrungs-, Haushalts- und Steuerbereich sowie im Bereich der offentli-

chen Gesundheit und der sozialen Sicherheit;

den Schutz der Unabhangigkeit der Justiz und den Schutz von Gerichtsver-

fahren;

die Verhitung, Aufdeckung, Ermittlung und Verfolgung von Versté3en gegen

die berufsstandischen Regeln reglementierter Berufe;

Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeit-
weise mit der Austibung offentlicher Gewalt fir die unter den Buchstaben a bis

e und g genannten Zwecke verbunden sind;

den Schutz der betroffenen Person oder der Rechte und Freiheiten anderer

Personen;

die Durchsetzung zivilrechtlicher Anspriche.

(2) Jede Gesetzgebungsmaflinahme im Sinne des Absatzes 1 muss insbesondere

gegebenenfalls spezifische Vorschriften enthalten zumindest in Bezug auf

a)
b)
c)

d)

e)

f)

9)
h)

die Zwecke der Verarbeitung oder die Verarbeitungskategorien,
die Kategorien personenbezogener Daten,
den Umfang der vorgenommenen Beschrankungen,

die Garantien gegen Missbrauch oder unrechtmaRigen Zugang oder un-

rechtméaRige Ubermittlung;

die Angaben zu dem Verantwortlichen oder den Kategorien von Verantwort-
lichen,

die jeweiligen Speicherfristen sowie die geltenden Garantien unter Berick-
sichtigung von Art, Umfang und Zwecken der Verarbeitung oder der Verar-

beitungskategorien,
die Risiken fur die Rechte und Freiheiten der betroffenen Personen und

das Recht der betroffenen Personen auf Unterrichtung Uber die Beschran-

kung, sofern dies nicht dem Zweck der Beschrankung abtraglich ist.
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Kapitel IV Verantwortlicher und Auftragsverarbeiter
Abschnitt 1 Allgemeine Pflichten

Artikel 24 Verantwortung des fiur die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Berlicksichtigung der Art, des Umfangs, der Um-
stande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahr-
scheinlichkeit und Schwere der Risiken fir die Rechte und Freiheiten naturlicher
Personen geeignete technische und organisatorische Malinahmen um, um sicherzu-
stellen und den Nachweis dafiir erbringen zu kdénnen, dass die Verarbeitung geman
dieser Verordnung erfolgt. Diese MalRhahmen werden erforderlichenfalls Uberprift und
aktualisiert.

(2) Sofern dies in einem angemessenen Verhaltnis zu den Verarbeitungstatigkeiten
steht, missen die MaRnahmen gemal Absatz 1 die Anwendung geeigneter Daten-
schutzvorkehrungen durch den Verantwortlichen umfassen.

(3) Die Einhaltung der genehmigten Verhaltensregeln gemalf3 Artikel 40 oder eines
genehmigten Zertifizierungsverfahrens gemaf Artikel 42 kann als Gesichtspunkt
herangezogen werden, um die Erfullung der Pflichten des Verantwortlichen nachzu-

weisen.

Artikel 25 Datenschutz durch Technikgestaltung und durch datenschutzfreund-
liche Voreinstellungen

(1) Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fiuir die Rechte und Freiheiten naturlicher Personen trifft der
Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung
als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und or-
ganisatorische MalRnahmen -wie z. B. Pseudonymisierung -trifft, die dafiir ausgelegt
sind, die Datenschutzgrundséatze wie etwa Datenminimierung wirksam umzusetzen
und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforde-
rungen dieser Verordnung zu gentigen und die Rechte der betroffenen Personen zu
schitzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische Maflinahmen,

die sicherstellen, dass durch Voreinstellung grundsatzlich nur personenbezogene
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Daten, deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck erfor-
derlich ist, verarbeitet werden. Diese Verpflichtung gilt fir die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre
Zuganglichkeit. Solche Mallnahmen missen insbesondere sicherstellen, dass per-
sonenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer
unbestimmten Zahl von naturlichen Personen zugéanglich gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemaf Artikel 42 kann als Faktor her-
angezogen werden, um die Erfullung der in den Abséatzen 1 und 2 des vorliegenden

Artikels genannten Anforderungen nachzuweisen.

Artikel 26 Gemeinsam fur die Verarbeitung Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel
zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer
Vereinbarung in transparenter Form fest, wer von ihnen welche Verpflichtung gemaf
dieser Verordnung erfillt, insbesondere was die Wahrnehmung der Rechte der be-
troffenen Person angeht, und wer welchen Informationspflichten gemaf den Artikeln
13 und 14 nachkommt, sofern und soweit die jeweiligen Aufgaben der Verantwortli-
chen nicht durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen die
Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung kann eine Anlauf-
stelle fir die betroffenen Personen angegeben werden.

(2) Die Vereinbarung gemaf Absatz 1 muss die jeweiligen tatsachlichen Funktionen
und Beziehungen der gemeinsam Verantwortlichen gegeniber betroffenen Personen
gebuhrend widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen
Person zur Verfligung gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung gemafld Absatz 1 kann die be-
troffene Person ihre Rechte im Rahmen dieser Verordnung bei und gegeniber jedem

einzelnen der Verantwortlichen geltend machen.
Artikel 27 Vertreter von nicht in der Union niedergelassenen Verantwortlichen
oder Auftragsverarbeitern

(1) In den Fallen gemal} Artikel 3 Absatz 2 benennt der Verantwortliche oder der Auf-
tragsverarbeiter schriftlich einen Vertreter in der Union.

(2) Die Pflicht gemal3 Absatz 1 des vorliegenden Artikels gilt nicht far
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a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbei-
tung besonderer Datenkategorien im Sinne des Artikels 9 Absatz 1 oder die
umfangreiche Verarbeitung von personenbezogenen Daten uber strafrecht-
liche Verurteilungen und Straftaten im Sinne des Artikels 10 einschlief3t und
unter Berilicksichtigung der Art, der Umstande, des Umfangs und der Zwecke
der Verarbeitung voraussichtlich nicht zu einem Risiko fir die Rechte und
Freiheiten naturlicher Personen flhrt, oder

b) Behdrden oder 6ffentliche Stellen.
(3) Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die
betroffenen Personen, deren personenbezogene Daten im Zusammenhang mit den
ihnen angebotenen Waren oder Dienstleistungen verarbeitet werden oder deren
Verhalten beobachtet wird, sich befinden.
(4) Der Vertreter wird durch den Verantwortlichen oder den Auftragsverarbeiter be-
auftragt, zusatzlich zu diesem oder an seiner Stelle insbesondere fir Aufsichtsbe-
horden und betroffene Personen bei samtlichen Fragen im Zusammenhang mit der
Verarbeitung zur Gewéhrleistung der Einhaltung dieser Verordnung als Anlaufstelle zu
dienen.
(5) Die Benennung eines Vertreters durch den Verantwortlichen oder den Auf-
tragsverarbeiter erfolgt unbeschadet etwaiger rechtlicher Schritte gegen den Ver-

antwortlichen oder den Auftragsverarbeiter selbst.

Artikel 28 Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur
mit Auftragsverarbeitern, die hinreichend Garantien dafir bieten, dass geeignete
technische und organisatorische Mal3nahmen so durchgefiihrt werden, dass die Ver-
arbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den
Schutz der Rechte der betroffenen Person gewahrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige
gesonderte oder allgemeine schriftiche Genehmigung des Verantwortlichen in An-
spruch. Im Fall einer allgemeinen schriftichen Genehmigung informiert der Auf-
tragsverarbeiter den Verantwortlichen immer (ber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch
der Verantwortliche die Mdglichkeit erhalt, gegen derartige Anderungen Einspruch zu
erheben.
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(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines

Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem

Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den

Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und

Zweck der Verarbeitung, die Art der personenbezogenen Daten, die Kategorien be-

troffener Personen und die Pflichten und Rechte des Verantwortlichen festgelegt sind.

Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere vor, dass der

Auftragsverarbeiter

a)

b)

f)

g)

die personenbezogenen Daten nur auf dokumentierte Weisung des Verant-
wortlichen -auch in Bezug auf die Ubermittlung personenbezogener Daten an
ein Drittland oder eine internationale Organisation -verarbeitet, sofern er nicht
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverar-
beiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auf-
tragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht

wegen eines wichtigen offentlichen Interesses verbietet;

gewabhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer ange-

messenen gesetzlichen Verschwiegenheitspflicht unterliegen;
alle gemalf Artikel 32 erforderlichen Mal3nahmen ergreift;

die in den Absatzen 2 und 4 genannten Bedingungen fur die Inanspruch-

nahme der Dienste eines weiteren Auftragsverarbeiters einhalt;

angesichts der Art der Verarbeitung den Verantwortlichen nach Mdglichkeit
mit geeigneten technischen und organisatorischen Malinahmen dabei unter-
stutzt, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung der in

Kapitel 11l genannten Rechte der betroffenen Person nachzukommen;

unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfigung
stehenden Informationen den Verantwortlichen bei der Einhaltung der in den

Artikeln 32 bis 36 genannten Pflichten unterstitzt;

nach Abschluss der Erbringung der Verarbeitungsleistungen alle personen-
bezogenen Daten nach Wahl des Verantwortlichen entweder I6scht oder zu-

rickgibt, sofern nicht nach dem Unionsrecht oder dem Recht der Mitglied-
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staaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der
Einhaltung der in diesem Artikel niedergelegten Pflichten zur Verfluigung stellt
und Uberpriifungen -einschlieRlich Inspektionen -, die vom Verantwortlichen
oder einem anderen von diesem beauftragten Prufer durchgefuhrt werden,
ermdglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Ver-
antwortlichen unverzuglich, falls er der Auffassung ist, dass eine Weisung gegen diese
Verordnung oder gegen andere Datenschutzbestimmungen der Union oder der Mit-
gliedstaaten verstof3t.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in
Anspruch, um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortlichen
auszufuhren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags
oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des
betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Ver-
trag oder anderen Rechtsinstrument zwischen dem Verantwortlichen und dem Auf-
tragsverarbeiter gemalR Absatz 3 festgelegt sind, wobei insbhesondere hinreichende
Garantien daflir geboten werden muss, dass die geeigneten technischen und orga-
nisatorischen Malinahmen so durchgefuhrt werden, dass die Verarbeitung entspre-
chend den Anforderungen dieser Verordnung erfolgt. Kommt der weitere Auf-
tragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste Auf-
tragsverarbeiter gegenuber dem Verantwortlichen fir die Einhaltung der Pflichten
jenes anderen Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln gemaR Artikel 40 oder eines ge-
nehmigten Zertifizierungsverfahrens geman Artikel 42 durch einen Auftragsverarbeiter
kann als Faktor herangezogen werden, um hinreichende Garantien im Sinne der
Absatze 1 und 4 des vorliegenden Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und
dem Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne
der Absatze 3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in den
Absatzen 7 und 8 des vorliegenden Artikels genannten Standardvertragsklauseln
beruhen, auch wenn diese Bestandteil einer dem Verantwortlichen oder dem Auf-

tragsverarbeiter gemal3 den Artikeln 42 und 43 erteilten Zertifizierung sind.
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(7) Die Kommission kann im Einklang mit dem Prifverfahren gemaf Artikel 87 Absatz
2 Standardvertragsklauseln zur Regelung der in den Absatzen 3 und 4 des vorlie-
genden Artikels genannten Fragen festlegen.

(8) Eine Aufsichtsbehérde kann im Einklang mit dem Koharenzverfahren gemaf Ar-
tikel 63 Standardvertragsklauseln zur Regelung der in den Abséatzen 3 und 4 des vor-
liegenden Artikels genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Absatze 3 und 4 ist
schriftlich abzufassen, was auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter
Verstol3 gegen diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in

Bezug auf diese Verarbeitung als Verantwortlicher.

Artikel 29 Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auf-

tragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter
unterstellte Person, die Zugang zu personenbezogenen Daten hat, durfen diese Daten
ausschlief3lich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung ver-

pflichtet sind.

Artikel 30 Verzeichnis von Verarbeitungstatigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fihren ein Verzeichnis
aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen. Dieses Verzeichnis

enthalt samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls
des gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortli-

chen sowie eines etwaigen Datenschutzbeauftragten;
b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien

personenbezogener Daten;

d) die Kategorien von Empfangern, gegentuber denen die personenbezogenen
Daten offengelegt worden sind oder noch offengelegt werden, einschliellich

Empfanger in Drittlandern oder internationalen Organisationen;

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



RACK

RECHTSANWALTE

RACK

(1}

RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 106

f)

g9)

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Dritt-
land oder an eine internationale Organisation, einschliel3lich der Angabe des
betreffenden Drittlands oder der betreffenden internationalen Organisation,
sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datenlber-

mittlungen die Dokumentierung geeigneter Garantien;

wenn maglich, die vorgesehenen Fristen fur die Loschung der verschiedenen

Datenkategorien;

wenn moglich, eine allgemeine Beschreibung der technischen und organisa-

torischen Mallnahmen gemal Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fiihren ein Verzeichnis

zu allen Kategorien von im Auftrag eines Verantwortlichen durchgefuhrten Tatigkeiten

der Verarbeitung, die Folgendes enthalt:

a)

b)

d)

den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auf-
tragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der Auf-
tragsverarbeiter tatig ist, sowie gegebenenfalls des Vertreters des Verant-
wortlichen oder des Auftragsverarbeiters und eines etwaigen Datenschutz-

beauftragten;

die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen

durchgefiihrt werden;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Dritt-
land oder an eine internationale Organisation, einschliel3lich der Angabe des
betreffenden Drittlands oder der betreffenden internationalen Organisation,
sowie bei den in Artikel 49 Absatz 1 Unterabsatz 2 genannten Datenlber-

mittlungen die Dokumentierung geeigneter Garantien;

wenn moglich, eine allgemeine Beschreibung der technischen und organisa-

torischen Mallnahmen gemal Artikel 32 Absatz 1.

(3) Das in den Abséatzen 1 und 2 genannte Verzeichnis ist schriftlich zu fihren, was

auch in einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Ver-

treter des Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbe-

horde das Verzeichnis auf Anfrage zur Verfigung.

(5) Die in den Absatzen 1 und 2 genannten Pflichten gelten nicht fir Unternehmen

oder Einrichtungen, die weniger als 250 Mitarbeiter beschéaftigen, sofern die von ihnen
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vorgenommene Verarbeitung nicht ein Risiko fur die Rechte und Freiheiten der be-
troffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die
Verarbeitung besonderer Datenkategorien gemalf Artikel 9 Absatz 1 bzw. die Verar-
beitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen und

Straftaten im Sinne des Artikels 10 einschliefit.

Artikel 31 Zusammenarbeit mit der Aufsichtsbehoérde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren Vertreter
arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfullung ihrer Aufgaben zu-

sammen.
Abschnitt 2 Sicherheit personenbezogener Daten

Artikel 32 Sicherheit der Verarbeitung

(1) Unter Berucksichtigung des Stands der Technik, der Implementierungskosten und
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte
und Freiheiten naturlicher Personen treffen der Verantwortliche und der Auftragsver-
arbeiter geeignete technische und organisatorische MaRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten; diese MalRnahmen schlieRen unter

anderem Folgendes ein:
a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer

sicherzustellen;

c) die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zu-
gang zu ihnen bei einem physischen oder technischen Zwischenfall rasch

wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen Mal3Bhahmen zur Ge-
wahrleistung der Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu bericksichtigen, die mit der Verarbeitung verbunden sind, insbesondere

durch -ob unbeabsichtigt oder unrechtméafig -Vernichtung, Verlust, Verdnderung oder
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unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezo-
genen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.
(3) Die Einhaltung genehmigter Verhaltensregeln gemaf Artikel 40 oder eines ge-
nehmigten Zertifizierungsverfahrens gemal3 Artikel 42 kann als Faktor herangezogen
werden, um die Erfullung der in Absatz 1 des vorliegenden Artikels genannten An-
forderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um si-
cherzustellen, dass ihnen unterstellte natlrliche Personen, die Zugang zu personen-
bezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten,
es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verar-
beitung verpflichtet.

Artikel 33 Meldung von Verletzungen des Schutzes personenbezogener Daten

an die Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziglich und mdglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemalf Artikel 51 zustandigen Aufsichtsbehdérde,
es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich nicht zu einem Risiko fir die Rechte und Freiheiten natirlicher Personen
fuhrt. Erfolgt die Meldung an die Aufsichtsbehdrde nicht binnen 72 Stunden, so ist ihr
eine Begrindung fur die Verzogerung beizuflgen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener
Daten bekannt wird, meldet er diese dem Verantwortlichen unverzuglich.

(3) Die Meldung gemalf3 Absatz 1 enthalt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit moglich mit Angabe der Kategorien und der ungefahren Zahl
der betroffenen Personen, der betroffenen Kategorien und der ungefahren

Zahl der betroffenen personenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer

sonstigen Anlaufstelle fir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes

personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorge-

schlagenen MalRBnahmen zur Behebung der Verletzung des Schutzes perso-
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nenbezogener Daten und gegebenenfalls MalRnahmen zur Abmilderung ihrer
maoglichen nachteiligen Auswirkungen.
(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden
kénnen, kann der Verantwortliche diese Informationen ohne unangemessene weitere
Verzodgerung schrittweise zur Verfigung stellen.
(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener
Daten einschlief3lich aller im Zusammenhang mit der Verletzung des Schutzes per-
sonenbezogener Daten stehenden Fakten, von deren Auswirkungen und der ergrif-
fenen AbhilfemalBnahmen. Diese Dokumentation muss der Aufsichtsbehdrde die

Uberpriufung der Einhaltung der Bestimmungen dieses Artikels erméglichen.

Artikel 34 Benachrichtigung der von einer Verletzung des Schutzes personen-

bezogener Daten betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein
hohes Risiko fir die personlichen Rechte und Freiheiten naturlicher Personen zur
Folge, so benachrichtigt der Verantwortliche die betroffene Person unverziglich von
der Verletzung.

(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in
klarer und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener
Daten und enthalt zumindest die in Artikel 33 Absatz 3 Buchstaben b, ¢ und d ge-
nannten Informationen und Malinahmen.

(3) Die Benachrichtigung der betroffenen Person gemal3 Absatz 1 ist nicht erforderlich,

wenn eine der folgenden Bedingungen erfullt ist:

a) der Verantwortliche geeignete technische und organisatorische Sicherheits-
vorkehrungen getroffen hat und diese Vorkehrungen auf die von der Verlet-
zung betroffenen personenbezogenen Daten angewandt wurden, insbeson-
dere solche, durch die die personenbezogenen Daten fur alle Personen, die
nicht zum Zugang zu den personenbezogenen Daten befugt sind, unzugang-

lich gemacht werden, etwa durch Verschlisselung;

b) der Verantwortliche durch nachfolgende Malinahmen sichergestellt hat, dass
das hohe Risiko fur die Rechte und Freiheiten der betroffenen Personen

gemal Absatz 1 aller Wahrscheinlichkeit nach nicht mehr besteht;

c) dies mit einem unverhaltnismafigen Aufwand verbunden ware. In diesem Fall

hat stattdessen eine offentliche Bekanntmachung oder eine &hnliche Mal3-
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nahme zu erfolgen, durch die die betroffenen Personen vergleichbar wirksam
informiert werden.
(4) Wenn der Verantwortliche die betroffene Person nicht bereits Gber die Verletzung
des Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbe-
horde unter Berlcksichtigung der Wahrscheinlichkeit, mit der die Verletzung des
Schutzes personenbezogener Daten zu einem hohen Risiko fuhrt, von dem Verant-
wortlichen verlangen, dies nachzuholen, oder sie kann mit einem Beschluss feststel-

len, dass bestimmte der in Absatz 3 genannten Voraussetzungen erfillt sind.
Abschnitt 3 Datenschutz-Folgenabschatzung und vorherige Konsultation

Artikel 35 Datenschutz-Folgenabschatzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technolo-
gien, aufgrund der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten natirlicher Personen
zur Folge, so fuhrt der Verantwortliche vorab eine Abschatzung der Folgen der vor-
gesehenen Verarbeitungsvorgange fur den Schutz personenbezogener Daten durch.
Fur die Untersuchung mehrerer ahnlicher Verarbeitungsvorgange mit ahnlich hohen
Risiken kann eine einzige Abschatzung vorgenommen werden.

(2) Der Verantwortliche holt bei der Durchfihrung einer Daten-
schutz-Folgenabschatzung den Rat des Datenschutzbeauftragten, sofern ein solcher
benannt wurde, ein.

(3) Eine Datenschutz-Folgenabschatzung gemafl Absatz 1 ist insbesondere in fol-

genden Fallen erforderlich:

a) systematische und umfassende Bewertung personlicher Aspekte natirlicher
Personen, die sich auf automatisierte Verarbeitung einschliel3lich Profiling
grindet und die ihrerseits als Grundlage fiur Entscheidungen dient, die
Rechtswirkung gegenuber naturlichen Personen entfalten oder diese in &hn-

lich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemalfd Artikel 9 Absatz 1 oder von personenbezogenen Daten Uber
strafrechtliche Verurteilungen und Straftaten gemaf Artikel 10 oder

c) systematische umfangreiche Uberwachung offentlich zuganglicher Bereiche.
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(4) Die Aufsichtsbehdrde erstellt eine Liste der Verarbeitungsvorgange, fur die gemafn
Absatz 1 eine Datenschutz-Folgenabschatzung durchzufihren ist, und veroffentlicht
diese. Die Aufsichtsbehdrde Ubermittelt diese Listen dem in Artikel 68 genannten
Ausschuss.

(5) Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungs-
vorgangen erstellen und veroffentlichen, fur die keine Daten-
schutz-Folgenabschatzung erforderlich ist. Die Aufsichtsbehorde Ubermittelt diese
Listen dem Ausschuss.

(6) Vor Festlegung der in den Absatzen 4 und 5 genannten Listen wendet die zu-
standige Aufsichtsbehdrde das Koharenzverfahren gemaf Artikel 63 an, wenn solche
Listen Verarbeitungstéatigkeiten umfassen, die mit dem Angebot von Waren oder
Dienstleistungen fur betroffene Personen oder der Beobachtung des Verhaltens dieser
Personen in mehreren Mitgliedstaaten im Zusammenhang stehen oder die den freien
Verkehr personenbezogener Daten innerhalb der Union erheblich beeintrachtigen
koénnten.

(7) Die Folgenabschatzung enthalt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgéange und
der Zwecke der Verarbeitung, gegebenenfalls einschlie3lich der von dem

Verantwortlichen verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnisméaRigkeit der Verarbei-

tungsvorgange in Bezug auf den Zweck;

c) eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen

Personen gemal3 Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten Abhilfemal3nahmen, einschlief3lich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht
wird, dass diese Verordnung eingehalten wird, wobei den Rechten und be-
rechtigten Interessen der betroffenen Personen und sonstiger Betroffener
Rechnung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemalf3 Artikel 40 durch die zustan-
digen Verantwortlichen oder die zustandigen Auftragsverarbeiter ist bei der Beurtei-

lung der Auswirkungen der von diesen durchgefiihrten Verarbeitungsvorgange, ins-
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besondere fur die Zwecke einer Datenschutz-Folgenabschatzung, gebihrend zu be-
ricksichtigen.

(9) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen
oder ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes
gewerblicher oder o6ffentlicher Interessen oder der Sicherheit der Verarbeitungsvor-
gange ein.

(10) Falls die Verarbeitung gemaf Artikel 6 Absatz 1 Buchstabe c oder e auf einer
Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verant-
wortliche unterliegt, beruht und falls diese Rechtsvorschriften den konkreten Verar-
beitungsvorgang oder die konkreten Verarbeitungsvorgéange regeln und bereits im
Rahmen der allgemeinen Folgenabschatzung im Zusammenhang mit dem Erlass
dieser Rechtsgrundlage eine Datenschutz-Folgenabschatzung erfolgte, gelten die
Absétze 1 bis 7 nur, wenn es nach dem Ermessen der Mitgliedstaaten erforderlich ist,
vor den betreffenden Verarbeitungstéatigkeiten eine solche Folgenabschatzung
durchzufihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine Uberprufung durch, um zu be-
werten, ob die Verarbeitung gemaf der Datenschutz-Folgenabschatzung durchgefuhrt
wird; dies gilt zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgdngen

verbundenen Risikos Anderungen eingetreten sind.

Artikel 36 Vorherige Konsultation

(1) Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehérde, wenn
aus einer Datenschutz-Folgenabschatzung gemalR Artikel 35 hervorgeht, dass die
Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine
Malnahmen zur Einddmmung des Risikos trifft.

(2) Falls die Aufsichtsbehérde der Auffassung ist, dass die geplante Verarbeitung
gemal Absatz 1 nicht im Einklang mit dieser Verordnung stiinde, insbesondere well
der Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht ausreichend
eingedammt hat, unterbreitet sie dem Verantwortlichen und gegebenenfalls dem Auf-
tragsverarbeiter innerhalb eines Zeitraums von bis zu acht Wochen nach Erhalt des
Ersuchens um Konsultation entsprechende schriftliche Empfehlungen und kann ihre in
Artikel 58 genannten Befugnisse ausuben. Diese Frist kann unter Berucksichtigung
der Komplexitat der geplanten Verarbeitung um sechs Wochen verlangert werden. Die

Aufsichtsbehorde unterrichtet den Verantwortlichen oder gegebenenfalls den Auf-
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tragsverarbeiter Uber eine solche Fristverlangerung innerhalb eines Monats nach
Eingang des Antrags auf Konsultation zusammen mit den Grinden fir die Verzoge-
rung. Diese Fristen kbnnen ausgesetzt werden, bis die Aufsichtsbehorde die fur die
Zwecke der Konsultation angeforderten Informationen erhalten hat.

(3) Der Verantwortliche stellt der Aufsichtsbehorde bei einer Konsultation gemaf

Absatz 1 folgende Informationen zur Verfigung:

a) gegebenenfalls Angaben zu den jeweiligen Zustandigkeiten des Verantwort-
lichen, der gemeinsam Verantwortlichen und der an der Verarbeitung betei-
ligten Auftragsverarbeiter, insbesondere bei einer Verarbeitung innerhalb ei-

ner Gruppe von Unternehmen;
b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;

c) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemalf

dieser Verordnung vorgesehenen MalRnahmen und Garantien;
d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
e) die Datenschutz-Folgenabschatzung geman Artikel 35 und

f)  alle sonstigen von der Aufsichtsbehorde angeforderten Informationen.

(4) Die Mitgliedstaaten konsultieren die Aufsichtsbehdrde bei der Ausarbeitung eines
Vorschlags fur von einem nationalen Parlament zu erlassende Gesetzgebungsmal3-
nahmen oder von auf solchen GesetzgebungsmalRnahmen basierenden Rege-
lungsmalRnahmen, die die Verarbeitung betreffen.

(5) Ungeachtet des Absatzes 1 kdonnen Verantwortliche durch das Recht der Mit-
gliedstaaten verpflichtet werden, bei der Verarbeitung zur Erfullung einer im 6&ffentli-
chen Interesse liegenden Aufgabe, einschlie3lich der Verarbeitung zu Zwecken der
sozialen Sicherheit und der 6ffentlichen Gesundheit, die Aufsichtsbehdrde zu konsul-

tieren und deren vorherige Genehmigung einzuholen.
Abschnitt 4 Datenschutzbeauftragter

Artikel 37 Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen

Datenschutzbeauftragten, wenn

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 114

a) die Verarbeitung von einer Behdrde oder 6ffentlichen Stelle durchgefiihrt wird,
mit Ausnahme von Gerichten, die im Rahmen ihrer justiziellen Tatigkeit han-

deln,

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfihrung von Verarbeitungsvorgédngen besteht, welche aufgrund ihrer
Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmalige
und systematische Uberwachung von betroffenen Personen erforderlich ma-

chen, oder

c) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemalf Artikel
9 oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten gemalf Artikel 10 besteht.
(2) Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten
ernennen, sofern von jeder Niederlassung aus der Datenschutzbeauftragte leicht er-
reicht werden kann.
(3) Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine
Behorde oder offentliche Stelle handelt, kann fir mehrere solcher Behérden oder
Stellen unter Berucksichtigung ihrer Organisationsstruktur und ihrer Grof3e ein ge-
meinsamer Datenschutzbeauftragter benannt werden.
(4) In anderen als den in Absatz 1 genannten Fallen kénnen der Verantwortliche oder
der Auftragsverarbeiter oder Verbande und andere Vereinigungen, die Kategorien von
Verantwortlichen oder Auftragsverarbeitern vertreten, einen Datenschutzbeauftragten
benennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten vorge-
schrieben ist, missen sie einen solchen benennen. Der Datenschutzbeauftragte kann
fur derartige Verbande und andere Vereinigungen, die Verantwortliche oder Auf-
tragsverarbeiter vertreten, handeln.
(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifika-
tion und insbesondere des Fachwissens benannt, das er auf dem Gebiet des Daten-
schutzrechts und der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Fa-
higkeit zur Erfullung der in Artikel 39 genannten Aufgaben.
(6) Der Datenschutzbeauftragte kann Beschaftigter des Verantwortlichen oder des
Auftragsverarbeiters sein oder seine Aufgaben auf der Grundlage eines Dienstleis-

tungsvertrags erfillen.
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(7) Der Verantwortliche oder der Auftragsverarbeiter veroffentlicht die Kontaktdaten

des Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehérde mit.

Artikel 38 Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Daten-
schutzbeauftragte ordnungsgemaf und frihzeitig in alle mit dem Schutz personen-
bezogener Daten zusammenhangenden Fragen eingebunden wird.

(2) Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den Datenschutz-
beauftragten bei der Erfullung seiner Aufgaben gemaf Artikel 39, indem sie die fur die
Erflllung dieser Aufgaben erforderlichen Ressourcen und den Zugang zu personen-
bezogenen Daten und Verarbeitungsvorgangen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfugung stellen.

(3) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der Daten-
schutzbeauftragte bei der Erflllung seiner Aufgaben keine Anweisungen bezuglich der
Austbung dieser Aufgaben erhalt. Der Datenschutzbeauftragte darf von dem Ver-
antwortlichen oder dem Auftragsverarbeiter wegen der Erfullung seiner Aufgaben nicht
abberufen oder benachteiligt werden. Der Datenschutzbeauftragte berichtet unmit-
telbar der hochsten Managementebene des Verantwortlichen oder des Auftragsver-
arbeiters.

(4) Betroffene Personen kdnnen den Datenschutzbeauftragten zu allen mit der Ver-
arbeitung ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte
gemal dieser Verordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

(5) Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaa-
ten bei der Erfullung seiner Aufgaben an die Wahrung der Geheimhaltung oder der
Vertraulichkeit gebunden.

(6) Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen.
Der Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass derartige Aufgaben

und Pflichten nicht zu einem Interessenkonflikt fiihren.

Artikel 39 Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverar-

beiters und der Beschaftigten, die Verarbeitungen durchfihren, hinsichtlich

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



RACK

RECHTSANWALTE

RACK

(1}

RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 116

ihrer Pflichten nach dieser Verordnung sowie nach sonstigen Datenschutz-

vorschriften der Union bzw. der Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvor-
schriften der Union bzw. der Mitgliedstaaten sowie der Strategien des Ver-
antwortlichen oder des Auftragsverarbeiters fir den Schutz personenbezo-
gener Daten einschlie3lich der Zuweisung von Zustandigkeiten, der Sensibi-
lisierung und Schulung der an den Verarbeitungsvorgdngen beteiligten Mit-

arbeiter und der diesbeziglichen Uberprufungen;

c) Beratung -auf Anfrage -im Zusammenhang mit der Daten-
schutz-Folgenabschatzung und Uberwachung ihrer Durchfiihrung geman Ar-
tikel 35;

d) Zusammenarbeit mit der Aufsichtsbehdrde;

e) Tatigkeit als Anlaufstelle fur die Aufsichtsbehdrde in mit der Verarbeitung
zusammenhangenden Fragen, einschliellich der vorherigen Konsultation
gemal} Artikel 36, und gegebenenfalls Beratung zu allen sonstigen Fragen.

(2) Der Datenschutzbeauftragte tragt bei der Erfullung seiner Aufgaben dem mit den
Verarbeitungsvorgangen verbundenen Risiko gebiihrend Rechnung, wobei er die Art,

den Umfang, die Umstande und die Zwecke der Verarbeitung berlcksichtigt.
Abschnitt 5 Verhaltensregeln und Zertifizierung

Artikel 40 Verhaltensregeln

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommission
fordern die Ausarbeitung von Verhaltensregeln, die nach MalRgabe der Besonder-
heiten der einzelnen Verarbeitungsbereiche und der besonderen Bedurfnisse von
Kleinstunternehmen sowie kleinen und mittleren Unternehmen zur ordnungsgemalien
Anwendung dieser Verordnung beitragen sollen.

(2) Verbédnde und andere Vereinigungen, die Kategorien von Verantwortlichen oder
Auftragsverarbeitern vertreten, konnen Verhaltensregeln ausarbeiten oder andern
oder erweitern, mit denen die Anwendung dieser Verordnung beispielsweise zu dem

Folgenden prazisiert wird:
a) faire und transparente Verarbeitung;

b) die berechtigten Interessen des Verantwortlichen in bestimmten Zusam-

menhangen;
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c) Erhebung personenbezogener Daten;

d) Pseudonymisierung personenbezogener Daten;

e) Unterrichtung der Offentlichkeit und der betroffenen Personen;
f)  Auslbung der Rechte betroffener Personen;

g) Unterrichtung und Schutz von Kindern und Art und Weise, in der die Einwilli-

gung des Tréagers der elterlichen Verantwortung fur das Kind einzuholen ist;

h) die Mallhahmen und Verfahren gemaf den Artikeln 24 und 25 und die Mal3-

nahmen fur die Sicherheit der Verarbeitung gemaf Artikel 32;

i) die Meldung von Verletzungen des Schutzes personenbezogener Daten an
Aufsichtsbehdrden und die Benachrichtigung der betroffenen Person von
solchen Verletzungen des Schutzes personenbezogener Daten;

)] die Ubermittlung personenbezogener Daten an Drittlander oder an internati-

onale Organisationen oder

k) aul3ergerichtliche Verfahren und sonstige Streitbeilegungsverfahren zur Bei-
legung von Streitigkeiten zwischen Verantwortlichen und betroffenen Perso-
nen im Zusammenhang mit der Verarbeitung, unbeschadet der Rechte be-
troffener Personen gemal3 den Artikeln 77 und 79.

(3) Zusatzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwort-
lichen oder Auftragsverarbeiter kénnen Verhaltensregeln, die gemaR Absatz 5 des
vorliegenden Artikels genehmigt wurden und gemaf Absatz 9 des vorliegenden Arti-
kels allgemeine Giltigkeit besitzen, kdnnen auch von Verantwortlichen oder Auf-
tragsverarbeitern, die gemal Artikel 3 nicht unter diese Verordnung fallen, eingehalten
werden, um geeignete Garantien im Rahmen der Ubermittlung personenbezogener
Daten an Drittlander oder internationale Organisationen nach MalRgabe des Artikels 46
Absatz 2 Buchstabe e zu bieten. Diese Verantwortlichen oder Auftragsverarbeiter
gehen mittels vertraglicher oder sonstiger rechtlich bindender Instrumente die ver-
bindliche und durchsetzbare Verpflichtung ein, die geeigneten Garantien anzuwenden,
auch im Hinblick auf die Rechte der betroffenen Personen.

(4) Die Verhaltensregeln gemanR Absatz 2 des vorliegenden Artikels missen Verfahren
vorsehen, die es der in Artikel 41 Absatz 1 genannten Stelle ermdglichen, die obliga-
torische Uberwachung der Einhaltung ihrer Bestimmungen durch die Verantwortlichen

oder die Auftragsverarbeiter, die sich zur Anwendung der Verhaltensregeln ver-
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pflichten, vorzunehmen, unbeschadet der Aufgaben und Befugnisse der Aufsichts-
behorde, die nach Artikel 55 oder 56 zustandig ist.

(5) Verbande und andere Vereinigungen gemald Absatz 2 des vorliegenden Artikels,
die beabsichtigen, Verhaltensregeln auszuarbeiten oder bestehende Verhaltensregeln
zu andern oder zu erweitern, legen den Entwurf der Verhaltensregeln bzw. den Ent-
wurf zu deren Anderung oder Erweiterung der Aufsichtsbehérde vor, die nach Artikel
55 zustandig ist. Die Aufsichtsbehdrde gibt eine Stellungnahme dartber ab, ob der
Entwurf der Verhaltensregeln bzw. der Entwurf zu deren Anderung oder Erweiterung
mit dieser Verordnung vereinbar ist und genehmigt diesen Entwurf der Verhaltens-
regeln bzw. den Entwurf zu deren Anderung oder Erweiterung, wenn sie der Auffas-
sung ist, dass er ausreichende geeignete Garantien bietet.

(6) Wird durch die Stellungnahme nach Absatz 5 der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erweiterung genehmigt und beziehen sich
die betreffenden Verhaltensregeln nicht auf Verarbeitungstatigkeiten in mehreren
Mitgliedstaaten, so nimmt die Aufsichtsbehorde die Verhaltensregeln in ein Verzeich-
nis auf und veroffentlicht sie.

(7) Bezieht sich der Entwurf der Verhaltensregeln auf Verarbeitungstétigkeiten in
mehreren Mitgliedstaaten, so legt die nach Artikel 55 zustandige Aufsichtsbehodrde
-bevor sie den Entwurf der Verhaltensregeln bzw. den Entwurf zu deren Anderung
oder Erweiterung genehmigt -ihn nach dem Verfahren gemaR Artikel 63 dem Aus-
schuss vor, der zu der Frage Stellung nimmt, ob der Entwurf der Verhaltensregeln
bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser Verordnung ver-
einbar ist oder -im Fall nach Absatz 3 dieses Artikels -geeignete Garantien vorsieht.
(8) Wird durch die Stellungnahme nach Absatz 7 bestatigt, dass der Entwurf der
Verhaltensregeln bzw. der Entwurf zu deren Anderung oder Erweiterung mit dieser
Verordnung vereinbar ist oder -im Fall nach Absatz 3 -geeignete Garantien vorsieht, so
Ubermittelt der Ausschuss seine Stellungnahme der Kommission.

(9) Die Kommission kann im Wege von Durchfihrungsrechtsakten beschliel3en, dass
die ihr gemal} Absatz 8 Ubermittelten genehmigten Verhaltensregeln bzw. deren ge-
nehmigte Anderung oder Erweiterung allgemeine Giiltigkeit in der Union besitzen.
Diese Durchfuhrungsrechtsakte werden gemafR dem Prifverfahren nach Artikel 93
Absatz 2 erlassen.
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(10) Die Kommission tragt dafur Sorge, dass die genehmigten Verhaltensregeln, de-
nen gemall Absatz 9 allgemeine Gultigkeit zuerkannt wurde, in geeigneter Weise
veroffentlicht werden.

(11) Der Ausschuss nimmt alle genehmigten Verhaltensregeln bzw. deren genehmigte
Anderungen oder Erweiterungen in ein Register auf und veréffentlicht sie in geeigneter

Weise.

Artikel 41 Uberwachung der genehmigten Verhaltensregeln

(1) Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbehérde
gemafR den Artikeln 57 und 58 kann die Uberwachung der Einhaltung von Verhal-
tensregeln gemalf Artikel 40 von einer Stelle durchgefuhrt werden, die Uber das ge-
eignete Fachwissen hinsichtlich des Gegenstands der Verhaltensregeln verfugt und
die von der zustandigen Aufsichtsbehérde zu diesem Zweck akkreditiert wurde.

(2) Eine Stelle gemaR Absatz 1 kann zum Zwecke der Uberwachung der Einhaltung

von Verhaltensregeln akkreditiert werden, wenn sie

a) ihre Unabhangigkeit und ihr Fachwissen hinsichtlich des Gegenstands der
Verhaltensregeln zur Zufriedenheit der zustandigen Aufsichtsbehorde nach-

gewiesen hat;

b) Verfahren festgelegt hat, die es ihr ermdglichen, zu bewerten, ob Verantwort-
liche und Auftragsverarbeiter die Verhaltensregeln anwenden koénnen, die
Einhaltung der Verhaltensregeln durch die Verantwortlichen und Auf-
tragsverarbeiter zu Uberwachen und die Anwendung der Verhaltensregeln

regelmanig zu dberprifen;

c) Verfahren und Strukturen festgelegt hat, mit denen sie Beschwerden uber
Verletzungen der Verhaltensregeln oder tber die Art und Weise, in der die
Verhaltensregeln von dem Verantwortlichen oder dem Auftragsverarbeiter
angewendet werden oder wurden, nachgeht und diese Verfahren und Struk-
turen fur betroffene Personen und die Offentlichkeit transparent macht, und

d) zur Zufriedenheit der zustandigen Aufsichtsbehdrde nachgewiesen hat, dass
ihre Aufgaben und Pflichten nicht zu einem Interessenkonflikt fihren.

(3) Die zustandige Aufsichtsbehoérde tbermittelt den Entwurf der Kriterien fur die Ak-

kreditierung einer Stelle nach Absatz 1 gemald dem Koh&renzverfahren nach Artikel 63

an den Ausschuss.
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(4) Unbeschadet der Aufgaben und Befugnisse der zustandigen Aufsichtsbehérde und
der Bestimmungen des Kapitels VIl ergreift eine Stelle gemald Absatz 1 vorbehaltlich
geeigneter Garantien im Falle einer Verletzung der Verhaltensregeln durch einen
Verantwortlichen oder einen Auftragsverarbeiter geeignete Malinahmen, einschliel3-
lich eines vorlaufigen oder endgultigen Ausschlusses des Verantwortlichen oder Auf-
tragsverarbeiters von den Verhaltensregeln. Sie unterrichtet die zustandige Auf-
sichtsbehorde uber solche Mal3nahmen und deren Begrindung.

(5) Die zustandige Aufsichtsbehorde widerruft die Akkreditierung einer Stelle geman
Absatz 1, wenn die Voraussetzungen fur ihre Akkreditierung nicht oder nicht mehr
erfullt sind oder wenn die Stelle Mal3nahmen ergreift, die nicht mit dieser Verordnung
vereinbar sind.

(6) Dieser Artikel gilt nicht fur die Verarbeitung durch Behdrden oder 6ffentliche Stel-

len.

Artikel 42 Zertifizierung

(1) Die Mitgliedstaaten, die Aufsichtsbehdrden, der Ausschuss und die Kommission
fordern insbesondere auf Unionsebene die Einfihrung von datenschutzspezifischen
Zertifizierungsverfahren sowie von Datenschutzsiegeln und -prifzeichen, die dazu
dienen, nachzuweisen, dass diese Verordnung bei Verarbeitungsvorgdngen von
Verantwortlichen oder Auftragsverarbeitern eingehalten wird. Den besonderen Be-
darfnissen von Kleinstunternehmen sowie kleinen und mittleren Unternehmen wird
Rechnung getragen.

(2) Zusatzlich zur Einhaltung durch die unter diese Verordnung fallenden Verantwort-
lichen oder Auftragsverarbeiter kdnnen auch datenschutzspezifische Zertifizierungs-
verfahren, Siegel oder Prifzeichen, die gemaR Absatz 5 des vorliegenden Artikels
genehmigt worden sind, vorgesehen werden, um nachzuweisen, dass die Verant-
wortlichen oder Auftragsverarbeiter, die gemal3 Artikel 3 nicht unter diese Verordnung
fallen, im Rahmen der Ubermittlung personenbezogener Daten an Drittlander oder
internationale Organisationen nach Mal3igabe von Artikel 46 Absatz 2 Buchstabe f
geeignete Garantien bieten. Diese Verantwortlichen oder Auftragsverarbeiter gehen
mittels vertraglicher oder sonstiger rechtlich bindender Instrumente die verbindliche
und durchsetzbare Verpflichtung ein, diese geeigneten Garantien anzuwenden, auch
im Hinblick auf die Rechte der betroffenen Personen.
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(3) Die Zertifizierung muss freiwillig und tber ein transparentes Verfahren zugénglich
sein.

(4) Eine Zertifizierung gemald diesem Artikel mindert nicht die Verantwortung des
Verantwortlichen oder des Auftragsverarbeiters fur die Einhaltung dieser Verordnung
und berthrt nicht die Aufgaben und Befugnisse der Aufsichtsbehérden, die geman
Artikel 55 oder 56 zustandig sind.

(5) Eine Zertifizierung nach diesem Artikel wird durch die Zertifizierungsstellen nach
Artikel 43 oder durch die zustandige Aufsichtsbehtérde anhand der von dieser zu-
standigen Aufsichtsbehdrde gemal} Artikel 58 Absatz 3 oder -gemal3 Artikel 63 -durch
den Ausschuss genehmigten Kriterien erteilt. Werden die Kriterien vom Ausschuss
genehmigt, kann dies zu einer gemeinsamen Zertifizierung, dem Européischen Da-
tenschutzsiegel, fuhren.

(6) Der Verantwortliche oder der Auftragsverarbeiter, der die von ihm durchgefiihrte
Verarbeitung dem Zertifizierungsverfahren unterwirft, stellt der Zertifizierungsstelle
nach Artikel 43 oder gegebenenfalls der zustandigen Aufsichtsbehorde alle fur die
Durchfihrung des Zertifizierungsverfahrens erforderlichen Informationen zur Verfu-
gung und gewahrt ihr den in diesem Zusammenhang erforderlichen Zugang zu seinen
Verarbeitungstatigkeiten.

(7) Die Zertifizierung wird einem Verantwortlichen oder einem Auftragsverarbeiter fur
eine Hochstdauer von drei Jahren erteilt und kann unter denselben Bedingungen
verlangert werden, sofern die einschlagigen Voraussetzungen weiterhin erftllt werden.
Die Zertifizierung wird gegebenenfalls durch die Zertifizierungsstellen nach Artikel 43
oder durch die zustandige Aufsichtsbehorde widerrufen, wenn die Voraussetzungen
fur die Zertifizierung nicht oder nicht mehr erftllt werden.

(8) Der Ausschuss nimmt alle Zertifizierungsverfahren und Datenschutzsiegel und

-prufzeichen in ein Register auf und verdffentlicht sie in geeigneter Weise.

Artikel 43 Zertifizierungsstellen

(1) Unbeschadet der Aufgaben und Befugnisse der zustdndigen Aufsichtsbehoérde
gemal den Artikeln 57 und 58 erteilen oder verlangern Zertifizierungsstellen, die tiber
das geeignete Fachwissen hinsichtlich des Datenschutzes verfiigen, nach Unterrich-
tung der Aufsichtsbehérde -damit diese erforderlichenfalls von ihren Befugnissen
gemal} Artikel 58 Absatz 2 Buchstabe h Gebrauch machen kann -die Zertifizierung.
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Die Mitgliedstaaten stellen sicher, dass diese Zertifizierungsstellen von einer oder

beiden der folgenden Stellen akkreditiert werden:

a)

b)

der gemal Artikel 55 oder 56 zustandigen Aufsichtsbehdrde;

der nationalen Akkreditierungsstelle, die gemafR der Verordnung (EG) Nr.
765/2008 des Europaischen Parlaments und des Rates? im Einklang mit
EN-ISO/IEC 17065/2012 und mit den zuséatzlichen von der gemanR Artikel 55
oder 56 zustandigen Aufsichtsbehorde festgelegten Anforderungen benannt

wurde.

(2) Zertifizierungsstellen nach Absatz 1 dirfen nur dann gemafd dem genannten Ab-

satz akkreditiert werden, wenn sie

a)

b)

d)

e)

ihre Unabhangigkeit und ihr Fachwissen hinsichtlich des Gegenstands der
Zertifizierung zur Zufriedenheit der zustandigen Aufsichtsbehdrde nachge-

wiesen haben;

sich verpflichtet haben, die Kriterien nach Artikel 42 Absatz 5, die von der
gemal Artikel 55 oder 56 zustandigen Aufsichtsbehérde oder -gemald Artikel

63 -von dem Ausschuss genehmigt wurden, einzuhalten;

Verfahren fiir die Erteilung, die regelméRige Uberprifung und den Widerruf
der Datenschutzzertifizierung sowie der Datenschutzsiegel und -prifzeichen

festgelegt haben;

Verfahren und Strukturen festgelegt haben, mit denen sie Beschwerden Uber
Verletzungen der Zertifizierung oder die Art und Weise, in der die Zertifizierung
von dem Verantwortlichen oder dem Auftragsverarbeiter umgesetzt wird oder
wurde, nachgehen und diese Verfahren und Strukturen fur betroffene Per-

sonen und die Offentlichkeit transparent machen, und

zur Zufriedenheit der zustandigen Aufsichtsbehdrde nachgewiesen haben,

dass ihre Aufgaben und Pflichten nicht zu einem Interessenkonflikt fihren.

(3) Die Akkreditierung von Zertifizierungsstellen nach den Absatzen 1 und 2 erfolgt

anhand der Kriterien, die von der gemal3 Artikel 55 oder 56 zustandigen Aufsichts-

% verordnung (EG) Nr. 765/2008 des Europaischen Parlaments und des Rates vom 9. Juli 2008 uiber

die Vorschriften fur die Akkreditierung und Marktiiberwachung im Zusammenhang mit der Vermarktung
von Produkten und zur Aufhebung der Verordnung (EWG) Nr. 339/93 des Rates (ABI. L 218 vom
13.8.2008, S. 30).
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behorde oder -gemal Artikel 63 -von dem Ausschuss genehmigt wurden. Im Fall einer
Akkreditierung nach Absatz 1 Buchstabe b des vorliegenden Artikels ergdnzen diese
Anforderungen diejenigen, die in der Verordnung (EG) Nr. 765/2008 und in den tech-
nischen Vorschriften, in denen die Methoden und Verfahren der Zertifizierungsstellen
beschrieben werden, vorgesehen sind.

(4) Die Zertifizierungsstellen nach Absatz 1 sind unbeschadet der Verantwortung, die
der Verantwortliche oder der Auftragsverarbeiter fur die Einhaltung dieser Verordnung
hat, fir die angemessene Bewertung, die der Zertifizierung oder dem Widerruf einer
Zertifizierung zugrunde liegt, verantwortlich. Die Akkreditierung wird fir eine Hochst-
dauer von funf Jahren erteilt und kann unter denselben Bedingungen verlangert
werden, sofern die Zertifizierungsstelle die Anforderungen dieses Artikels erfuillt.

(5) Die Zertifizierungsstellen nach Absatz 1 teilen den zustandigen Aufsichtsbehérden
die Grinde fiur die Erteilung oder den Widerruf der beantragten Zertifizierung mit.

(6) Die Anforderungen nach Absatz 3 des vorliegenden Artikels und die Kriterien nach
Artikel 42 Absatz 5 werden von der Aufsichtsbehérde in leicht zuganglicher Form
veroffentlicht. Die Aufsichtsbehérden tbermitteln diese Anforderungen und Kriterien
auch dem Ausschuss. Der Ausschuss nimmt alle Zertifizierungsverfahren und Da-
tenschutzsiegel in ein Register auf und veroffentlicht sie in geeigneter Weise.

(7) Unbeschadet des Kapitels VIl widerruft die zustandige Aufsichtsbehérde oder die
nationale Akkreditierungsstelle die Akkreditierung einer Zertifizierungsstelle nach
Absatz 1, wenn die Voraussetzungen fur die Akkreditierung nicht oder nicht mehr
erfullt sind oder wenn eine Zertifizierungsstelle MaRnahmen ergreift, die nicht mit
dieser Verordnung vereinbar sind.

(8) Der Kommission wird die Befugnis Ubertragen, gemaf Artikel 92 delegierte
Rechtsakte zu erlassen, um die Anforderungen festzulegen, die fur die in Artikel 42
Absatz 1 genannten datenschutzspezifischen Zertifizierungsverfahren zu bertcksich-
tigen sind.

(9) Die Kommission kann Durchfihrungsrechtsakte erlassen, mit denen technische
Standards fir Zertifizierungsverfahren und Datenschutzsiegel und -prifzeichen sowie
Mechanismen zur Forderung und Anerkennung dieser Zertifizierungsverfahren und
Datenschutzsiegel und -priufzeichen festgelegt werden. Diese Durchfliihrungsrechts-
akte werden gemafR dem in Artikel 93 Absatz 2 genannten Prufverfahren erlassen.
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Kapitel V Ubermittlungen personenbezogener Daten an Drittlander oder an in-

ternationale Organisationen

Artikel 44 Allgemeine Grundséatze der Datentibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder
nach ihrer Ubermittlung an ein Drittland oder eine internationale Organisation verar-
beitet werden sollen, ist nur zulassig, wenn der Verantwortliche und der Auftragsver-
arbeiter die in diesem Kapitel niedergelegten Bedingungen einhalten und auch die
sonstigen Bestimmungen dieser Verordnung eingehalten werden; dies gilt auch flr die
etwaige Weiteribermittlung personenbezogener Daten durch das betreffende Dritt-
land oder die betreffende internationale Organisation an ein anderes Drittland oder
eine andere internationale Organisation. Alle Bestimmungen dieses Kapitels sind
anzuwenden, um sicherzustellen, dass das durch diese Verordnung gewahrleistete

Schutzniveau fir nattrliche Personen nicht untergraben wird.

Artikel 45 Datenubermittlung auf der Grundlage eines Angemessenheitsbe-
schlusses

(1) Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internati-
onale Organisation darf vorgenommen werden, wenn die Kommission beschlossen
hat, dass das betreffende Drittland, ein Gebiet oder ein oder mehrere spezifische
Sektoren in diesem Drittland oder die betreffende internationale Organisation ein
angemessenes Schutzniveau bietet. Eine solche Datenlbermittlung bedarf keiner
besonderen Genehmigung.

(2) Bei der Prifung der Angemessenheit des gebotenen Schutzniveaus beriicksichtigt

die Kommission insbesondere das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten,
die in dem betreffenden Land bzw. bei der betreffenden internationalen Or-
ganisation geltenden einschlagigen Rechtsvorschriften sowohl allgemeiner als
auch sektoraler Art -auch in Bezug auf offentliche Sicherheit, Verteidigung,
nationale Sicherheit und Strafrecht sowie Zugang der Behdrden zu perso-
nenbezogenen Daten -sowie die Anwendung dieser Rechtsvorschriften, Da-
tenschutzvorschriften, Berufsregeln und Sicherheitsvorschriften einschliefl3lich
der Vorschriften fur die Weitertibermittlung personenbezogener Daten an ein

anderes Drittland bzw. eine andere internationale Organisation, die Recht-
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sprechung sowie wirksame und durchsetzbare Rechte der betroffenen Person
und wirksame verwaltungsrechtliche und gerichtliche Rechtsbehelfe fur be-

troffene Personen, deren personenbezogene Daten Gbermittelt werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unab-
hangiger Aufsichtsbehdrden in dem betreffenden Drittland oder denen eine
internationale Organisation untersteht und die fur die Einhaltung und Durch-
setzung der Datenschutzvorschriften, einschlie3lich angemessener Durch-
setzungsbefugnisse, fur die Unterstitzung und Beratung der betroffenen
Personen bei der Ausiibung ihrer Rechte und fur die Zusammenarbeit mit den

Aufsichtsbehdrden der Mitgliedstaaten zustandig sind, und

c) die von dem betreffenden Drittland bzw. der betreffenden internationalen
Organisation eingegangenen internationalen Verpflichtungen oder andere
Verpflichtungen, die sich aus rechtsverbindlichen Ubereinkiinften oder In-
strumenten sowie aus der Teilnahme des Drittlands oder der internationalen
Organisation an multilateralen oder regionalen Systemen insbesondere in
Bezug auf den Schutz personenbezogener Daten ergeben.

(3) Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommis-
sion im Wege eines Durchfiihrungsrechtsaktes beschlie3en, dass ein Drittland, ein
Gebiet oder ein oder mehrere spezifische Sektoren in einem Drittland oder eine in-
ternationale Organisation ein angemessenes Schutzniveau im Sinne des Absatzes 2
des vorliegenden Artikels bieten. In dem Durchfiihrungsrechtsakt ist ein Mechanismus
fur eine regelmaRige Uberpriifung, die mindestens alle vier Jahre erfolgt, vorzusehen,
bei der allen mal3geblichen Entwicklungen in dem Drittland oder bei der internationa-
len Organisation Rechnung getragen wird. Im Durchfihrungsrechtsakt werden der
territoriale und der sektorale Anwendungsbereich sowie gegebenenfalls die in Absatz
2 Buchstabe b des vorliegenden Artikels genannte Aufsichtsbehdrde bzw. genannten
Aufsichtsbehorden angegeben. Der Durchfliihrungsrechtsakt wird gemafd dem in Ar-
tikel 93 Absatz 2 genannten Prifverfahren erlassen.

(4) Die Kommission uberwacht fortlaufend die Entwicklungen in Drittlandern und bei
internationalen Organisationen, die die Wirkungsweise der nach Absatz 3 des vor-
liegenden Artikels erlassenen Beschliisse und der nach Artikel 25 Absatz 6 der Richt-
linie 95/46/EG erlassenen Feststellungen beeintrachtigen kdnnten.

(5) Die Kommission widerruft, andert oder setzt die in Absatz 3 des vorliegenden Ar-

tikels genannten Beschliisse im Wege von Durchflihrungsrechtsakten aus, soweit dies

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



RACK

RECHTSANWALTE

RACK

(1}

RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 126

notig ist und ohne rickwirkende Kraft, soweit entsprechende Informationen
-insbesondere im Anschluss an die in Absatz 3 des vorliegenden Artikels genannte
Uberprufung -dahingehend vorliegen, dass ein Drittland, ein Gebiet oder ein oder
mehrere spezifischer Sektor in einem Drittland oder eine internationale Organisation
kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels
mehr gewahrleistet. Diese Durchfihrungsrechtsakte werden gemafl dem Prifverfah-
ren nach Artikel 93 Absatz 2 erlassen.

In hinreichend begriindeten Fallen auf3erster Dringlichkeit erlasst die Kommission
gemal dem in Artikel 93 Absatz 3 genannten Verfahren sofort geltende Durchfih-
rungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der be-
treffenden internationalen Organisation auf, um Abhilfe fir die Situation zu schaffen,
die zu dem gemal’ Absatz 5 erlassenen Beschluss geflhrt hat.

(7) Ubermittlungen personenbezogener Daten an das betreffende Drittland, das Ge-
biet oder einen oder mehrere spezifische Sektoren in diesem Drittland oder an die
betreffende internationale Organisation gemaf den Artikeln 46 bis 49 werden durch
einen Beschluss nach Absatz 5 des vorliegenden Artikels nicht berthrt.

(8) Die Kommission vero6ffentlicht im Amtsblatt der Europaischen Union und auf ihrer
Website eine Liste aller Drittlander beziehungsweise Gebiete und spezifischen Sek-
toren in einem Drittland und aller internationalen Organisationen, fur die sie durch
Beschluss festgestellt hat, dass sie ein angemessenes Schutzniveau gewahrleisten
bzw. nicht mehr gewéhrleisten.

(9) Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie
95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie durch einen nach
dem Prifverfahren gemafd den Abséatzen 3 oder 5 des vorliegenden Artikels erlasse-

nen Beschluss der Kommission geéndert, ersetzt oder aufgehoben werden.

Artikel 46 Datenubermittlung vorbehaltlich geeigneter Garantien

(1) Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher
oder ein Auftragsverarbeiter personenbezogene Daten an ein Drittland oder eine in-
ternationale Organisation nur Ubermitteln, sofern der Verantwortliche oder der Auf-
tragsverarbeiter geeignete Garantien vorgesehen hat und sofern den betroffenen
Personen durchsetzbare Rechte und wirksame Rechtsbehelfe zur Verfiigung stehen.
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(2) Die in Absatz 1 genannten geeigneten Garantien konnen, ohne dass hierzu eine

besondere Genehmigung einer Aufsichtsbehorde erforderlich ware, bestehen in

a)

b)

c)

d)

f)

einem rechtlich bindenden und durchsetzbaren Dokument zwischen den

Behorden oder 6ffentlichen Stellen,
verbindlichen internen Datenschutzvorschriften geman Artikel 47,

Standarddatenschutzklauseln, die von der Kommission gemald dem Prufver-
fahren nach Artikel 93 Absatz 2 erlassen werden,

von einer Aufsichtsbehdrde angenommenen Standarddatenschutzklauseln,
die von der Kommission gemald dem Prufverfahren nach Artikel 93 Absatz 2

genehmigt wurden,

genehmigten Verhaltensregeln gemaf Artikel 40 zusammen mit rechtsver-
bindlichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder des
Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten Garan-
tien, einschlief3lich in Bezug auf die Rechte der betroffenen Personen, oder

einem genehmigten Zertifizierungsmechanismus geman Artikel 42 zusammen
mit rechtsverbindlichen und durchsetzbaren Verpflichtungen des Verantwort-
lichen oder des Auftragsverarbeiters in dem Drittland zur Anwendung der ge-
eigneten Garantien, einschlie3lich in Bezug auf die Rechte der betroffenen

Personen.

(3) Vorbehaltlich der Genehmigung durch die zustandige Aufsichtsbehdrde kénnen die

geeigneten Garantien gemaf Absatz 1 auch inshesondere bestehen in

a)

b)

Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsver-
arbeiter und dem Verantwortlichen, dem Auftragsverarbeiter oder dem Emp-
fanger der personenbezogenen Daten im Drittland oder der internationalen

Organisation vereinbart wurden, oder

Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behoérden oder
offentlichen Stellen aufzunehmen sind und durchsetzbare und wirksame

Rechte fir die betroffenen Personen einschlieRen.

(4) Die Aufsichtsbehdrde wendet das Koharenzverfahren nach Artikel 63 an, wenn ein

Fall gemafld Absatz 3 des vorliegenden Artikels vorliegt.

(5) Von einem Mitgliedstaat oder einer Aufsichtsbehérde auf der Grundlage von Artikel

26 Absatz 2 der Richtlinie 95/46/EG erteilte Genehmigungen bleiben so lange gultig,

bis sie erforderlichenfalls von dieser Aufsichtsbehdrde geandert, ersetzt oder aufge-
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hoben werden. Von der Kommission auf der Grundlage von Artikel 26 Absatz 4 der

Richtlinie 95/46/EG erlassene Feststellungen bleiben so lange in Kraft, bis sie erfor-

derlichenfalls mit einem nach Absatz 2 des vorliegenden Artikels erlassenen Be-

schluss der Kommission geandert, ersetzt oder aufgehoben werden.

Artikel 47 Verbindliche interne Datenschutzvorschriften

(1) Die zusténdige Aufsichtsbehérde genehmigt gemar dem Kohéarenzverfahren nach

Artikel 63 verbindliche interne Datenschutzvorschriften, sofern diese

a)

b)

c)

rechtlich bindend sind, fir alle betreffenden Mitglieder der Unternehmens-
gruppe oder einer Gruppe von Unternehmen, die eine gemeinsame Wirt-
schaftstatigkeit ausiben, gelten und von diesen Mitgliedern durchgesetzt

werden, und dies auch fir ihre Beschéftigten gilt,

den betroffenen Personen ausdriicklich durchsetzbare Rechte in Bezug auf

die Verarbeitung ihrer personenbezogenen Daten Ubertragen und

die in Absatz 2 festgelegten Anforderungen erfillen.

(2) Die verbindlichen internen Datenschutzvorschriften nach Absatz 1 enthalten min-

destens folgende Angaben:

a)

b)

d)

Struktur und Kontaktdaten der Unternehmensgruppe oder Gruppe von Un-
ternehmen, die eine gemeinsame Wirtschaftstatigkeit ausiben, und jedes

ihrer Mitglieder,

die betreffenden Datenltbermittlungen oder Reihen von Datentbermittiungen
einschlie3lich der betreffenden Arten personenbezogener Daten, Art und
Zweck der Datenverarbeitung, Art der betroffenen Personen und das betref-

fende Drittland beziehungsweise die betreffenden Drittlander;

interne und externe Rechtsverbindlichkeit der betreffenden internen Daten-

schutzvorschriften;

die Anwendung der allgemeinen Datenschutzgrundsatze, insbesondere
Zweckbindung, Datenminimierung, begrenzte Speicherfristen, Datenqualitét,
Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen, Rechtsgrundlage fur die Verarbeitung, Verarbeitung be-
sonderer Kategorien von personenbezogenen Daten, MalRnahmen zur Si-
cherstellung der Datensicherheit und Anforderungen fir die Weiteribermitt-

lung an nicht an diese internen Datenschutzvorschriften gebundene Stellen;
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f)

9)

h)

)

die Rechte der betroffenen Personen in Bezug auf die Verarbeitung und die
diesen offenstehenden Mittel zur Wahrnehmung dieser Rechte einschliel3lich
des Rechts, nicht einer ausschlie3lich auf einer automatisierten Verarbeitung
-einschliellich Profiling -beruhenden Entscheidung nach Artikel 22 unterwor-
fen zu werden sowie des in Artikel 79 niedergelegten Rechts auf Beschwerde
bei der zustandigen Aufsichtsbehdrde beziehungsweise auf Einlegung eines
Rechtsbehelfs bei den zustandigen Gerichten der Mitgliedstaaten und im Falle
einer Verletzung der verbindlichen internen Datenschutzvorschriften Wie-

dergutmachung und gegebenenfalls Schadenersatz zu erhalten;

die von dem in einem Mitgliedstaat niedergelassenen Verantwortlichen oder
Auftragsverarbeiter ibernommene Haftung fir etwaige Verst6l3e eines nichtin
der Union niedergelassenen betreffenden Mitglieds der Unternehmensgruppe
gegen die verbindlichen internen Datenschutzvorschriften; der Verantwortli-
che oder der Auftragsverarbeiter ist nur dann teilweise oder vollstéandig von
dieser Haftung befreit, wenn er nachweist, dass der Umstand, durch den der
Schaden eingetreten ist, dem betreffenden Mitglied nicht zur Last gelegt

werden kann;

die Art und Weise, wie die betroffenen Personen Uber die Bestimmungen der
Artikel 13 und 14 hinaus Uber die verbindlichen internen Datenschutzvor-
schriften und insbesondere ber die unter den Buchstaben d, e und f dieses

Absatzes genannten Aspekte informiert werden;

die Aufgaben jedes gemalR Artikel 37 benannten Datenschutzbeauftragten
oder jeder anderen Person oder Einrichtung, die mit der Uberwachung der
Einhaltung der verbindlichen internen Datenschutzvorschriften in der Unter-
nehmensgruppe oder Gruppe von Unternehmen, die eine gemeinsame Wirt-
schaftstatigkeit ausiiben, sowie mit der Uberwachung der Schulungsmaf-

nahmen und dem Umgang mit Beschwerden befasst ist;
die Beschwerdeverfahren;

die innerhalb der Unternehmensgruppe oder Gruppe von Unternehmen, die
eine gemeinsame Wirtschaftstatigkeit austiben, bestehenden Verfahren zur
Uberprifung der Einhaltung der verbindlichen internen Datenschutzvor-
schriften. Derartige Verfahren beinhalten Datenschutztberprifungen und

Verfahren zur Gewaéhrleistung von AbhilfemaRnahmen zum Schutz der
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Rechte der betroffenen Person. Die Ergebnisse derartiger Uberprifungen
sollten der in Buchstabe h genannten Person oder Einrichtung sowie dem
Verwaltungsrat des herrschenden Unternehmens einer Unternehmensgruppe
oder der Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
ausiuben, mitgeteilt werden und sollten der zustandigen Aufsichtsbehorde auf

Anfrage zur Verfuigung gestellt werden;

k)  die Verfahren fiir die Meldung und Erfassung von Anderungen der Vorschrif-

ten und ihre Meldung an die Aufsichtsbehdrde;

)] die Verfahren fur die Zusammenarbeit mit der Aufsichtsbehotrde, die die Be-
folgung der Vorschriften durch samtliche Mitglieder der Unternehmensgruppe
oder Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit
ausuben, gewahrleisten, insbesondere durch Offenlegung der Ergebnisse von
Uberprufungen der unter Buchstabe j genannten MaRnahmen gegeniiber der
Aufsichtsbehdrde;

m) die Meldeverfahren zur Unterrichtung der zustandigen Aufsichtsbehérde tber
jegliche fur ein Mitglied der Unternehmensgruppe oder Gruppe von Unter-
nehmen, die eine gemeinsame Wirtschaftstatigkeit austben, in einem Dritt-
land geltenden rechtlichen Bestimmungen, die sich nachteilig auf die Garan-
tien auswirken konnten, die die verbindlichen internen Datenschutzvorschrif-

ten bieten, und

n) geeignete Datenschutzschulungen fur Personal mit stindigem oder regel-
mafRigem Zugang zu personenbezogenen Daten.
(3) Die Kommission kann das Format und die Verfahren fir den Informationsaus-
tausch uber verbindliche interne Datenschutzvorschriften im Sinne des vorliegenden
Artikels zwischen Verantwortlichen, Auftragsverarbeitern und Aufsichtsbehdrden
festlegen. Diese Durchflihrungsrechtsakte werden gemalR dem Prifverfahren nach
Artikel 93 Absatz 2 erlassen.

Artikel 48 Nach dem Unionsrecht nicht zulassige Ubermittlung oder Offenle-
gung
Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer
Verwaltungsbehorde eines Drittlands, mit denen von einem Verantwortlichen oder
einem Auftragsverarbeiter die Ubermittlung oder Offenlegung personenbezogener

Daten verlangt wird, diirfen unbeschadet anderer Griinde fur die Ubermittlung geman
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diesem Kapitel jedenfalls nur dann anerkannt oder vollstreckbar werden, wenn sie auf

eine in Kraft befindliche internationale Ubereinkunft wie etwa ein Rechtshilfeabkom-

men zwischen dem ersuchenden Drittland und der Union oder einem Mitgliedstaat

gestitzt sind.

Artikel 49 Ausnahmen fir bestimmte Falle

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch

geeignete Garantien nach Artikel 46, einschlie3lich verbindlicher interner Daten-

schutzvorschriften, bestehen, ist eine Ubermittlung oder eine Reihe von Ubermitt-

lungen personenbezogener Daten an ein Drittland oder an eine internationale Orga-

nisation nur unter einer der folgenden Bedingungen zulassig:

a)

b)

f)

g)

die betroffene Person hat in die vorgeschlagene Datenubermittlung aus-
dricklich eingewilligt, nachdem sie Uber die fur sie bestehenden moglichen
Risiken derartiger Datentbermittlungen ohne Vorliegen eines Angemessen-

heitsbeschlusses und ohne geeignete Garantien unterrichtet wurde,

die Ubermittlung ist fiir die Erfilllung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen oder zur Durchfiihrung von vorvertraglichen

Malinahmen auf Antrag der betroffenen Person erforderlich,

die Ubermittlung ist zum Abschluss oder zur Erfillung eines im Interesse der
betroffenen Person von dem Verantwortlichen mit einer anderen natirlichen

oder juristischen Person geschlossenen Vertrags erforderlich,

die Ubermittlung ist aus wichtigen Griinden des offentlichen Interesses not-

wendig,

die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von

Rechtsansprichen erforderlich,

die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen
Person oder anderer Personen erforderlich, sofern die betroffene Person aus
physischen oder rechtlichen Grinden auf3erstande ist, ihre Einwilligung zu

geben,

die Ubermittlung erfolgt aus einem Register, das gemaR dem Recht der Union
oder der Mitgliedstaaten zur Information der Offentlichkeit bestimmt ist und
entweder der gesamten Offentlichkeit oder allen Personen, die ein berech-

tigtes Interesse nachweisen kdnnen, zur Einsichtnahme offensteht, aber nur
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soweit die im Recht der Union oder der Mitgliedstaaten festgelegten Voraus-

setzungen fur die Einsichtnahme im Einzelfall gegeben sind.
Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 -einschlieRlich
der verbindlichen internen Datenschutzvorschriften -gesttitzt werden kdnnte und keine
der Ausnahmen fur einen bestimmten Fall gemafd dem ersten Unterabsatz anwendbar
ist, darf eine Ubermittlung an ein Drittland oder eine internationale Organisation nur
dann erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl
von betroffenen Personen betrifft, fir die Wahrung der zwingenden berechtigten In-
teressen des Verantwortlichen erforderlich ist, sofern die Interessen oder die Rechte
und Freiheiten der betroffenen Person nicht Gberwiegen, und der Verantwortliche alle
Umstande der Dateniibermittlung beurteilt und auf der Grundlage dieser Beurteilung
geeignete Garantien in Bezug auf den Schutz personenbezogener Daten vorgesehen
hat. Der Verantwortliche setzt die Aufsichtsbehérde von der Ubermittiung in Kenntnis.
Der Verantwortliche unterrichtet die betroffene Person liber die Ubermittlung und seine
zwingenden berechtigten Interessen; dies erfolgt zusatzlich zu den der betroffenen
Person nach den Artikeln 13 und 14 mitgeteilten Informationen.
(2) Datenubermittlungen gemaf Absatz 1 Unterabsatz 1 Buchstabe g dirfen nicht die
Gesamtheit oder ganze Kategorien der im Register enthaltenen personenbezogenen
Daten umfassen. Wenn das Register der Einsichtnahme durch Personen mit berech-
tigtem Interesse dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur
dann erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind.
(3) Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢ und sowie Absatz 1 Unterabsatz 2
gelten nicht fur Tatigkeiten, die Behorden in Ausubung ihrer hoheitlichen Befugnisse
durchfiihren.
(4) Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d
muss im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche un-
terliegt, anerkannt sein.
(5) Liegt kein Angemessenheitsbeschluss vor, so kdnnen im Unionsrecht oder im
Recht der Mitgliedstaaten aus wichtigen Grinden des offentlichen Interesses aus-
driicklich Beschrankungen der Ubermittlung bestimmter Kategorien von personen-
bezogenen Daten an Drittlander oder internationale Organisationen vorgesehen

werden. Die Mitgliedstaaten teilen der Kommission derartige Bestimmungen mit.
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(6) Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenom-
mene Beurteilung sowie die angemessenen Garantien im Sinne des Absatzes 1 Un-

terabsatz 2 des vorliegenden Artikels in der Dokumentation gemalf Artikel 30.

Artikel 50 Internationale Zusammenarbeit zum Schutz personenbezogener Da-

ten

In Bezug auf Drittlander und internationale Organisationen treffen die Kommission und

die Aufsichtsbehorden geeignete Malinahmen zur

a) Entwicklung von Mechanismen der internationalen Zusammenarbeit, durch
die die wirksame Durchsetzung von Rechtsvorschriften zum Schutz perso-

nenbezogener Daten erleichtert wird,

b) gegenseitigen Leistung internationaler Amtshilfe bei der Durchsetzung von
Rechtsvorschriften zum Schutz personenbezogener Daten, unter anderem
durch Meldungen, Beschwerdeverweisungen, Amtshilfe bei Untersuchungen
und Informationsaustausch, sofern geeignete Garantien fir den Schutz per-
sonenbezogener Daten und anderer Grundrechte und Grundfreiheiten be-

stehen,

c) Einbindung maf3geblicher Interessentrager in Diskussionen und Tatigkeiten,
die zum Ausbau der internationalen Zusammenarbeit bei der Durchsetzung

von Rechtsvorschriften zum Schutz personenbezogener Daten dienen,

d) Forderung des Austauschs und der Dokumentation von Rechtsvorschriften
und Praktiken zum Schutz personenbezogener Daten einschlief3lich Zustan-

digkeitskonflikten mit Drittlandern.
Kapitel VI Unabhangige Aufsichtsbehdrden
Abschnitt 1 Unabhangigkeit

Artikel 51 Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhangige Behdrden fir
die Uberwachung der Anwendung dieser Verordnung zustandig sind, damit die
Grundrechte und Grundfreiheiten naturlicher Personen bei der Verarbeitung geschiitzt
werden und der freie Verkehr personenbezogener Daten in der Union erleichtert wird

(im Folgenden ,Aufsichtsbehérde®).
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(2) Jede Aufsichtsbehdrde leistet einen Beitrag zur einheitlichen Anwendung dieser
Verordnung in der gesamten Union. Zu diesem Zweck arbeiten die Aufsichtsbeh6rden
untereinander sowie mit der Kommission gemaf3 Kapitel VIl zusammen.

(3) Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehdrde, so bestimmt dieser
Mitgliedstaat die Aufsichtsbehorde, die diese Behdrden im Ausschuss vertritt, und
fuhrt ein Verfahren ein, mit dem sichergestellt wird, dass die anderen Behorden die
Regeln fur das Koharenzverfahren nach Artikel 63 einhalten.

(4) Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die Rechts-
vorschriften, die er aufgrund dieses Kapitels erlasst, sowie unverziglich alle folgenden

Anderungen dieser Vorschriften mit.

Artikel 52 Unabhéangigkeit

(1) Jede Aufsichtsbehérde handelt bei der Erfullung ihrer Aufgaben und bei der Aus-
Ubung ihrer Befugnisse gemal dieser Verordnung vollig unabhangig.

(2) Das Mitglied oder die Mitglieder jeder Aufsichtsbehdrde unterliegen bei der Erfll-
lung ihrer Aufgaben und der Austibung ihrer Befugnisse gemal dieser Verordnung
weder direkter noch indirekter Beeinflussung von auf3en und ersuchen weder um
Weisung noch nehmen sie Weisungen entgegen.

(3) Das Mitglied oder die Mitglieder der Aufsichtsbehdrde sehen von allen mit den
Aufgaben ihres Amtes nicht zu vereinbarenden Handlungen ab und Gben wahrend
ihrer Amtszeit keine andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder
unentgeltliche Tatigkeit aus.

(4) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehérde mit den personellen,
technischen und finanziellen Ressourcen, Raumlichkeiten und Infrastrukturen ausge-
stattet wird, die sie bendétigt, um ihre Aufgaben und Befugnisse auch im Rahmen der
Amtshilfe, Zusammenarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu
kénnen.

(5) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehoérde ihr eigenes Personal
auswahlt und hat, das ausschlie3lich der Leitung des Mitglieds oder der Mitglieder der
betreffenden Aufsichtsbehotrde untersteht.

(6) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde einer Finanzkontrolle
unterliegt, die ihre Unabhangigkeit nicht beeintrachtigt und dass sie Uber eigene, 6f-
fentliche, jahrliche Haushaltsplane verfiigt, die Teil des gesamten Staatshaushalts

oder nationalen Haushalts sein kénnen.
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Artikel 53 Allgemeine Bedingungen fur die Mitglieder der Aufsichtsbehdtrde

(1) Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehérden im

Wege eines transparenten Verfahrens ernannt wird, und zwar
- vom Parlament,
- von der Regierung,
- vom Staatsoberhaupt oder

- von einer unabhangigen Stelle, die nach dem Recht des Mitgliedstaats mit der
Ernennung betraut wird.

(2) Jedes Mitglied muss Uber die fur die Erfillung seiner Aufgaben und Ausiibung
seiner Befugnisse erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere
im Bereich des Schutzes personenbezogener Daten verflgen.
(3) Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Rucktritt oder
verpflichtender Versetzung in den Ruhestand gemalR dem Recht des betroffenen
Mitgliedstaats.
(4) Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung
begangen hat oder die Voraussetzungen fur die Wahrnehmung seiner Aufgaben nicht

mehr erfillt.

Artikel 54 Errichtung der Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:
a) die Errichtung jeder Aufsichtsbehdrde;

b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiur die

Ernennung zum Mitglied jeder Aufsichtsbehdrde;

c) die Vorschriften und Verfahren fur die Ernennung des Mitglieds oder der Mit-

glieder jeder Aufsichtsbehorde;

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehtrde von
mindestens vier Jahren; dies gilt nicht fir die erste Amtszeit nach 24. Mai
2016, die fur einen Teil der Mitglieder kiirzer sein kann, wenn eine zeitlich
versetzte Ernennung zur Wahrung der Unabh&ngigkeit der Aufsichtsbehdérde

notwendig ist;

e) die Frage, ob und -wenn ja -wie oft das Mitglied oder die Mitglieder jeder

Aufsichtsbehdrde wiederernannt werden konnen;
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f)  die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder
und der Bediensteten jeder Aufsichtsbehotrde, die Verbote von Handlungen,
beruflichen Tatigkeiten und Vergutungen wéhrend und nach der Amtszeit, die
mit diesen Pflichten unvereinbar sind, und die Regeln fir die Beendigung des
Beschaftigungsverhaltnisses.

(2) Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehorde sind
gemal dem Unionsrecht oder dem Recht der Mitgliedstaaten sowohl wéhrend ihrer
Amts- beziehungsweise Dienstzeit als auch nach deren Beendigung verpflichtet, Gber
alle vertraulichen Informationen, die ihnen bei der Wahrnehmung ihrer Aufgaben oder
der Austibung ihrer Befugnisse bekannt geworden sind, Verschwiegenheit zu wahren.
Wahrend dieser Amts- beziehungsweise Dienstzeit gilt diese Verschwiegenheitspflicht
insbesondere fur die von natirlichen Personen gemeldeten Versto3en gegen diese

Verordnung.
Abschnitt 2 Zustandigkeit, Aufgaben und Befugnisse

Artikel 55 Zustandigkeit

(1) Jede Aufsichtsbehorde ist fur die Erfullung der Aufgaben und die Ausiibung der
Befugnisse, die ihr mit dieser Verordnung tUbertragen wurden, im Hoheitsgebiet ihres
eigenen Mitgliedstaats zustandig.

(2) Erfolgt die Verarbeitung durch Behdrden oder private Stellen auf der Grundlage
von Artikel 6 Absatz 1 Buchstabe c oder e, so ist die Aufsichtsbehdrde des betroffenen
Mitgliedstaats zustandig. In diesem Fall findet Artikel 56 keine Anwendung.

(3) Die Aufsichtsbehdrden sind nicht zustandig fur die Aufsicht Gber die von Gerichten

im Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.

Artikel 56 Zustandigkeit der federfiUhrenden Aufsichtsbehdrde

(1) Unbeschadet des Artikels 55 ist die Aufsichtsbehdrde der Hauptniederlassung oder
der einzigen Niederlassung des Verantwortlichen oder des Auftragsverarbeiters ge-
mafl dem Verfahren nach Artikel 60 die zustandige federfiihrende Aufsichtsbehdrde
fur die von diesem Verantwortlichen oder diesem Auftragsverarbeiter durchgefihrte
grenziberschreitende Verarbeitung.

(2) Abweichend von Absatz 1 ist jede Aufsichtsbehdrde dafir zustandig, sich mit einer
bei ihr eingereichten Beschwerde oder einem etwaigen Verstol3 gegen diese Ver-

ordnung zu befassen, wenn der Gegenstand nur mit einer Niederlassung in ihrem
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Mitgliedstaat zusammenhangt oder betroffene Personen nur ihres Mitgliedstaats er-
heblich beeintrachtigt.

(3) In den in Absatz 2 des vorliegenden Artikels genannten Fallen unterrichtet die
Aufsichtsbehdrde unverziglich die federfihrende Aufsichtsbehorde Uber diese An-
gelegenheit. Innerhalb einer Frist von drei Wochen nach der Unterrichtung entscheidet
die federfihrende Aufsichtsbehérde, ob sie sich mit dem Fall gemald dem Verfahren
nach Artikel 60 befasst oder nicht, wobei sie bericksichtigt, ob der Verantwortliche
oder der Auftragsverarbeiter in dem Mitgliedstaat, dessen Aufsichtsbehodrde sie un-
terrichtet hat, eine Niederlassung hat oder nicht.

(4) Entscheidet die federfuhrende Aufsichtsbehorde, sich mit dem Fall zu befassen, so
findet das Verfahren nach Artikel 60 Anwendung. Die Aufsichtsbehorde, die die fe-
derfihrende Aufsichtsbehérde unterrichtet hat, kann dieser einen Beschlussentwurf
vorlegen. Die federfihrende Aufsichtsbehorde tragt diesem Entwurf bei der Ausar-
beitung des Beschlussentwurfs nach Artikel 60 Absatz 3 weitestgehend Rechnung.
(5) Entscheidet die federfuhrende Aufsichtsbehérde, sich mit dem Fall nicht selbst zu
befassen, so befasst die Aufsichtsbehorde, die die federfuhrende Aufsichtsbehérde
unterrichtet hat, sich mit dem Fall gemaf3 den Artikeln 61 und 62.

(6) Die federfuhrende Aufsichtsbehodrde ist der einzige Ansprechpartner der Verant-
wortlichen oder der Auftragsverarbeiter fir Fragen der von diesem Verantwortlichen

oder diesem Auftragsverarbeiter durchgefiihrten grenziiberschreitenden Verarbeitung.

Artikel 57 Aufgaben

(1) Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede Auf-
sichtsbehorde in ihrem Hoheitsgebiet

a) die Anwendung dieser Verordnung tiberwachen und durchsetzen,;

b) die Offentlichkeit fur die Risiken, Vorschriften, Garantien und Rechte im Zu-
sammenhang mit der Verarbeitung sensibilisieren und sie dartber aufklaren.

Besondere Beachtung finden dabei spezifische Malinahmen fir Kinder;

c) im Einklang mit dem Recht des Mitgliedsstaats das nationale Parlament, die
Regierung und andere Einrichtungen und Gremien uber legislative und ad-
ministrative Malinahmen zum Schutz der Rechte und Freiheiten natdrlicher

Personen in Bezug auf die Verarbeitung beraten;

d) die Verantwortlichen und die Auftragsverarbeiter fir die ihnen aus dieser

Verordnung entstehenden Pflichten sensibilisieren;
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f)

9)

h)

)

K)

auf Anfrage jeder betroffenen Person Informationen tber die Ausibung ihrer
Rechte aufgrund dieser Verordnung zur Verfigung stellen und gegebenenfalls
zu diesem Zweck mit den Aufsichtsbehdrden in anderen Mitgliedstaaten zu-

sammenarbeiten;

sich mit Beschwerden einer betroffenen Person oder Beschwerden einer
Stelle, einer Organisation oder eines Verbandes gemal Artikel 80 befassen,
den Gegenstand der Beschwerde in angemessenem Umfang untersuchen
und den Beschwerdefuhrer innerhalb einer angemessenen Frist Uber den
Fortgang und das Ergebnis der Untersuchung unterrichten, insbesondere,
wenn eine weitere Untersuchung oder Koordinierung mit einer anderen Auf-

sichtsbehorde notwendig ist;

mit anderen Aufsichtsbehorden zusammenarbeiten, auch durch Informati-
onsaustausch, und ihnen Amtshilfe leisten, um die einheitliche Anwendung

und Durchsetzung dieser Verordnung zu gewahrleisten;

Untersuchungen uber die Anwendung dieser Verordnung durchfiihren, auch
auf der Grundlage von Informationen einer anderen Aufsichtsbehérde oder

einer anderen Behorde;

maf3gebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz per-
sonenbezogener Daten auswirken, insbhesondere die Entwicklung der Infor-

mations- und Kommunikationstechnologie und der Geschaftspraktiken;

Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des Artikels
46 Absatz 2 Buchstabe d festlegen;

eine Liste der Verarbeitungsarten erstellen und fuhren, fur die geman Artikel

35 Absatz 4 eine Datenschutz-Folgenabschatzung durchzufiihren ist;
Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbeitungs-
vorgange leisten;

die Ausarbeitung von Verhaltensregeln gemaf Artikel 40 Absatz 1 férdern und
zu diesen Verhaltensregeln, die ausreichende Garantien im Sinne des Artikels

40 Absatz 5 bieten missen, Stellungnahmen abgeben und sie billigen;

die Einfuhrung von Datenschutzzertifizierungsmechanismen und von Daten-
schutzsiegeln und -prifzeichen nach Artikel 42 Absatz 1 anregen und Zertifi-
zierungskriterien nach Artikel 42 Absatz 5 billigen;
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0) gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen regel-
mafig Uberprifen;

p) die Kriterien fur die Akkreditierung einer Stelle fur die Uberwachung der Ein-
haltung der Verhaltensregeln gemaf3 Artikel 41 und einer Zertifizierungsstelle

gemal Artikel 43 abfassen und veréffentlichen;

q) die Akkreditierung einer Stelle fur die Uberwachung der Einhaltung der Ver-
haltensregeln geman Artikel 41 und einer Zertifizierungsstelle gemafn Artikel

43 vornehmen;

r)  Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 ge-

nehmigen;
s) verbindliche interne Vorschriften gemaf3 Artikel 47 genehmigen;
t)  Beitrdage zur Téatigkeit des Ausschusses leisten;

u) interne Verzeichnisse Uber VerstbRe gegen diese Verordnung und geman

Artikel 58 Absatz 2 ergriffene Malinahmen und

v) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezo-
gener Daten erfillen.

(2) Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe f
genannten Beschwerden durch MalRnahmen wie etwa die Bereitstellung eines Be-
schwerdeformulars, das auch elektronisch ausgeftllt werden kann, ohne dass andere
Kommunikationsmittel ausgeschlossen werden.
(3) Die Erfullung der Aufgaben jeder Aufsichtsbehérde ist fur die betroffene Person
und gegebenenfalls fir den Datenschutzbeauftragten unentgeltlich.
(4) Bei offenkundig unbegriindeten oder -insbesondere im Fall von haufiger Wieder-
holung -exzessiven Anfragen kann die Aufsichtsbehdrde eine angemessene Gebuhr
auf der Grundlage der Verwaltungskosten verlangen oder sich weigern, aufgrund der
Anfrage tatig zu werden. In diesem Fall tragt die Aufsichtsbehdrde die Beweislast fur

den offenkundig unbegriindeten oder exzessiven Charakter der Anfrage.

Artikel 58 Befugnisse

(1) Jede Aufsichtsbehorde verflgt Gber samtliche folgenden Untersuchungsbefug-

nisse, die es ihr gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Ver-

treter des Verantwortlichen oder des Auftragsverarbeiters anzuweisen, alle

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 140

f)

Informationen bereitzustellen, die fur die Erfullung ihrer Aufgaben erforderlich

sind,
Untersuchungen in Form von Datenschutziberprifungen durchzufihren,

eine Uberprifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen

durchzufthren,

den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen

Verstol3 gegen diese Verordnung hinzuweisen,

von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen
personenbezogenen Daten und Informationen, die zur Erfillung ihrer Aufga-

ben notwendig sind, zu erhalten,

gemal dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mit-
gliedstaats Zugang zu den Geschaftsraumen, einschliel3lich aller Datenver-
arbeitungsanlagen und -geréte, des Verantwortlichen und des Auftragsver-

arbeiters zu erhalten.

(2) Jede Aufsichtsbehorde verfugt tber samtliche folgenden Abhilfebefugnisse, die es

ihr gestatten,

a)

b)

d)

f)

einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass be-
absichtigte Verarbeitungsvorgange voraussichtlich gegen diese Verordnung

verstofden,

einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er

mit Verarbeitungsvorgangen gegen diese Verordnung verstol3en hat,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antragen
der betroffenen Person auf Ausibung der ihr nach dieser Verordnung zu-

stehenden Rechte zu entsprechen,

den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbei-
tungsvorgange gegebenenfalls auf bestimmte Weise und innerhalb eines be-

stimmten Zeitraums in Einklang mit dieser Verordnung zu bringen,

den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person entsprechend zu benachrich-

tigen,

eine vorubergehende oder endgultige Beschrankung der Verarbeitung, ein-

schliel3lich eines Verbots, zu verhéangen,
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g)

h)

)

die Berichtigung oder Léschung von personenbezogenen Daten oder die
Einschrankung der Verarbeitung gemald den Artikeln 16, 17 und 18 und die
Unterrichtung der Empféanger, an die diese personenbezogenen Daten gemali
Artikel 17 Absatz 2 und Artikel 19 offengelegt wurden, tUber solche MalRnah-

men anzuordnen,

eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen,
eine gemal’ den Artikel 42 und 43 erteilte Zertifizierung zu widerrufen, oder die
Zertifizierungsstelle anzuweisen, keine Zertifizierung zu erteilen, wenn die

Voraussetzungen fur die Zertifizierung nicht oder nicht mehr erfullt werden,

eine GeldbuRe gemal’ Artikel 83 zu verhangen, zusatzlich zu oder anstelle
von in diesem Absatz genannten MalRnahmen, je nach den Umstanden des

Einzelfalls,

die Aussetzung der Ubermittlung von Daten an einen Empfanger in einem

Drittland oder an eine internationale Organisation anzuordnen.

(3) Jede Aufsichtsbehdrde verfugt Gber sdmtliche folgenden Genehmigungsbefug-

nisse und beratenden Befugnisse, die es ihr gestatten,

a)

b)

f)

9)

gemal dem Verfahren der vorherigen Konsultation nach Artikel 36 den Ver-

antwortlichen zu beraten,

zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener
Daten stehen, von sich aus oder auf Anfrage Stellungnahmen an das natio-
nale Parlament, die Regierung des Mitgliedstaats oder im Einklang mit dem
Recht des Mitgliedstaats an sonstige Einrichtungen und Stellen sowie an die

Offentlichkeit zu richten,

die Verarbeitung geman Artikel 36 Absatz 5 zu genehmigen, falls im Recht des

Mitgliedstaats eine derartige vorherige Genehmigung verlangt wird,

eine Stellungnahme abzugeben und Entwtrfe von Verhaltensregeln gemaf
Artikel 40 Absatz 5 zu billigen,

Zertifizierungsstellen gemal3 Artikel 43 zu akkreditieren,

im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien far

die Zertifizierung zu billigen,

Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2

Buchstabe d festzulegen,
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h)  Vertragsklauseln gemal} Artikel 46 Absatz 3 Buchstabe a zu genehmigen,

i)  Verwaltungsvereinbarungen gemal Artikel 46 Absatz 3 Buchstabe b zu ge-

nehmigen

j)  verbindliche interne Vorschriften gemaf Artikel 47 zu genehmigen.

(4) Die Ausubung der der Aufsichtsbehdrde gemald diesem Artikel Gbertragenen Be-
fugnisse erfolgt vorbehaltlich geeigneter Garantien einschliel3lich wirksamer gericht-
licher Rechtsbehelfe und ordnungsgemafer Verfahren gemafld dem Unionsrecht und
dem Recht des Mitgliedstaats im Einklang mit der Charta.

(5) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbe-
horde befugt ist, Verstol3e gegen diese Verordnung den Justizbehdrden zur Kenntnis
zu bringen und gegebenenfalls die Einleitung eines gerichtlichen Verfahrens zu be-
treiben oder sich sonst daran zu beteiligen, um die Bestimmungen dieser Verordnung
durchzusetzen.

(6) Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Auf-
sichtsbehdrde neben den in den Absatzen 1, 2 und 3 aufgefiihrten Befugnissen utber
zusatzliche Befugnisse verfugt. Die Austibung dieser Befugnisse darf nicht die effek-

tive Durchfuihrung des Kapitels VII beeintrachtigen.

Artikel 59 Tatigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht tGber ihre Tatigkeit, der eine Liste
der Arten der gemeldeten Verstdl3e und der Arten der getroffenen Mal3hahmen nach
Artikel 58 Absatz 2 enthalten kann. Diese Berichte werden dem nationalen Parlament,
der Regierung und anderen nach dem Recht der Mitgliedstaaten bestimmten Behor-
den Ubermittelt. Sie werden der Offentlichkeit, der Kommission und dem Ausschuss

zuganglich gemacht.
Kapitel VIl Zusammenarbeit und Koharenz
Abschnitt 1 Zusammenarbeit

Artikel 60 Zusammenarbeit zwischen der federfihrenden Aufsichtsbehorde und

den anderen betroffenen Aufsichtsbehorden

(1) Die federfuhrende Aufsichtsbehdrde arbeitet mit den anderen betroffenen Auf-

sichtsbehdrden im Einklang mit diesem Artikel zusammen und bemiht sich dabei,
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einen Konsens zu erzielen. Die federfihrende Aufsichtsbehérde und die betroffenen
Aufsichtsbehdrden tauschen untereinander alle zweckdienlichen Informationen aus.
(2) Die federfuhrende Aufsichtsbehdrde kann jederzeit andere betroffene Aufsichts-
behdrden um Amtshilfe gemaf Artikel 61 ersuchen und gemeinsame Malinahmen
gemal Artikel 62 durchfuhren, insbesondere zur Durchfihrung von Untersuchungen
oder zur Uberwachung der Umsetzung einer MaRnahme in Bezug auf einen Verant-
wortlichen oder einen Auftragsverarbeiter, der in einem anderen Mitgliedstaat nie-
dergelassen ist.

(3) Die federfiuhrende Aufsichtsbehorde tbermittelt den anderen betroffenen Auf-
sichtsbehorden unverzuglich die zweckdienlichen Informationen zu der Angelegen-
heit. Sie legt den anderen betroffenen Aufsichtsbehérden unverziglich einen Be-
schlussentwurf zur Stellungnahme vor und tragt deren Standpunkten gebihrend
Rechnung.

(4) Legt eine der anderen betroffenen Aufsichtsbehdrden innerhalb von vier Wochen,
nachdem sie gemall Absatz 3 des vorliegenden Artikels konsultiert wurde, gegen
diesen Beschlussentwurf einen maf3geblichen und begrindeten Einspruch ein und
schlief3t sich die federfiihrende Aufsichtsbehdrde dem maf3geblichen und begriindeten
Einspruch nicht an oder ist der Ansicht, dass der Einspruch nicht mal3geblich oder
nicht begrundet ist, so leitet die federfuhrende Aufsichtsbehtrde das Koharenzver-
fahren gemaf Artikel 63 fur die Angelegenheit ein.

(5) Beabsichtigt die federfihrende Aufsichtsbehorde, sich dem malgeblichen und
begrindeten Einspruch anzuschliel3en, so legt sie den anderen betroffenen Auf-
sichtsbehtrden einen Uberarbeiteten Beschlussentwurf zur Stellungnahme vor. Der
Uberarbeitete Beschlussentwurf wird innerhalb von zwei Wochen dem Verfahren nach
Absatz 4 unterzogen.

(6) Legt keine der anderen betroffenen Aufsichtsbehdrden Einspruch gegen den Be-
schlussentwurf ein, der von der federfiihrenden Aufsichtsbehdrde innerhalb der in den
Absatzen 4 und 5 festgelegten Frist vorgelegt wurde, so gelten die federfliihrende
Aufsichtsbehdrde und die betroffenen Aufsichtsbehdrden als mit dem Beschlussent-
wurf einverstanden und sind an ihn gebunden.

(7) Die federfuhrende Aufsichtsbehérde erlasst den Beschluss und teilt ihn der
Hauptniederlassung oder der einzigen Niederlassung des Verantwortlichen oder ge-
gebenenfalls des Auftragsverarbeiters mit und setzt die anderen betroffenen Auf-

sichtsbehorden und den Ausschuss von dem betreffenden Beschluss einschlief3lich
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einer Zusammenfassung der maf3geblichen Fakten und Griinde in Kenntnis. Die Auf-
sichtsbehorde, bei der eine Beschwerde eingereicht worden ist, unterrichtet den Be-
schwerdeflihrer Gber den Beschluss.

(8) Wird eine Beschwerde abgelehnt oder abgewiesen, so erlasst die Aufsichtsbe-
horde, bei der die Beschwerde eingereicht wurde, abweichend von Absatz 7 den
Beschluss, teilt ihn dem Beschwerdefiihrer mit und setzt den Verantwortlichen in
Kenntnis.

(9) Sind sich die federfuhrende Aufsichtsbehdrde und die betreffenden Aufsichtsbe-
horden darlber einig, Teile der Beschwerde abzulehnen oder abzuweisen und be-
zuglich anderer Teile dieser Beschwerde téatig zu werden, so wird in dieser Angele-
genheit fur jeden dieser Teile ein eigener Beschluss erlassen. Die federfiuihrende
Aufsichtsbehdrde erlasst den Beschluss fur den Teil, der das Tatigwerden in Bezug
auf den Verantwortlichen betrifft, teilt ihn der Hauptniederlassung oder einzigen Nie-
derlassung des Verantwortlichen oder des Auftragsverarbeiters im Hoheitsgebiet ihres
Mitgliedstaats mit und setzt den Beschwerdefiihrer hiervon in Kenntnis, wahrend die
fur den Beschwerdeflhrer zustandige Aufsichtsbehérde den Beschluss fur den Teil
erlasst, der die Ablehnung oder Abweisung dieser Beschwerde betrifft, und ihn diesem
Beschwerdefiuhrer mitteilt und den Verantwortlichen oder den Auftragsverarbeiter
hiervon in Kenntnis setzt.

(10) Nach der Unterrichtung Uber den Beschluss der federfiihrenden Aufsichtsbehdrde
gemal den Abséatzen 7 und 9 ergreift der Verantwortliche oder der Auftragsverarbeiter
die erforderlichen MalRnahmen, um die Verarbeitungstatigkeiten all seiner Nieder-
lassungen in der Union mit dem Beschluss in Einklang zu bringen. Der Verantwortliche
oder der Auftragsverarbeiter teilt der federflihrenden Aufsichtsbehdrde die Mal3nah-
men mit, die zur Einhaltung des Beschlusses ergriffen wurden; diese wiederum un-
terrichtet die anderen betroffenen Aufsichtsbehdrden.

(11) Hat -in Ausnahmefallen -eine betroffene Aufsichtsbehérde Grund zu der An-
nahme, dass zum Schutz der Interessen betroffener Personen dringender Hand-
lungsbedarf besteht, so kommt das Dringlichkeitsverfahren nach Artikel 66 zur An-
wendung.

(12) Die federfuhrende Aufsichtsbehérde und die anderen betroffenen Aufsichtsbe-
horden Ubermitteln einander die nach diesem Artikel geforderten Informationen auf

elektronischem Wege unter Verwendung eines standardisierten Formats.
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Artikel 61 Gegenseitige Amtshilfe

(1) Die Aufsichtsbehorden Ubermitteln einander maf3gebliche Informationen und ge-
wahren einander Amtshilfe, um diese Verordnung einheitlich durchzuftihren und an-
zuwenden, und treffen Vorkehrungen fir eine wirksame Zusammenarbeit. Die Amts-
hilfe bezieht sich insbesondere auf Auskunftsersuchen und aufsichtsbezogene Mal3-
nahmen, beispielsweise Ersuchen um vorherige Genehmigungen und eine vorherige
Konsultation, um Vornahme von Nachprifungen und Untersuchungen.

(2) Jede Aufsichtsbehorde ergreift alle geeigneten Mal3hahmen, um einem Ersuchen
einer anderen Aufsichtsbehdrde unverziglich und spatestens innerhalb eines Monats
nach Eingang des Ersuchens nachzukommen. Dazu kann insbesondere auch die
Ubermittlung maRgeblicher Informationen tber die Durchfiihrung einer Untersuchung
gehoren.

(3) Amtshilfeersuchen enthalten alle erforderlichen Informationen, einschlieflich
Zweck und Begrundung des Ersuchens. Die Ubermittelten Informationen werden
ausschliel3lich fur den Zweck verwendet, fur den sie angefordert wurden.

(4) Die ersuchte Aufsichtsbehorde lehnt das Ersuchen nur ab, wenn

a) sie fur den Gegenstand des Ersuchens oder fur die Mal3Bhahmen, die sie

durchfiihren soll, nicht zustandig ist oder

b) ein Eingehen auf das Ersuchen gegen diese Verordnung verstof3en wirde
oder gegen das Unionsrecht oder das Recht der Mitgliedstaaten, dem die
Aufsichtsbehorde, bei der das Ersuchen eingeht, unterliegt.

(5) Die ersuchte Aufsichtsbehérde informiert die ersuchende Aufsichtsbehérde tber
die Ergebnisse oder gegebenenfalls Uber den Fortgang der MaRnahmen, die getroffen
wurden, um dem Ersuchen nachzukommen. Die ersuchte Aufsichtsbehdrde erlautert
gemal} Absatz 4 die Grinde fir die Ablehnung des Ersuchens.

(6) Die ersuchten Aufsichtsbehérden tGbermitteln die Informationen, um die von einer
anderen Aufsichtsbehorde ersucht wurde, in der Regel auf elektronischem Wege unter
Verwendung eines standardisierten Formats.

(7) Ersuchte Aufsichtsbehdrden verlangen fur Malinahmen, die sie aufgrund eines
Amtshilfeersuchens getroffen haben, keine Gebihren. Die Aufsichtsbehérden kénnen
untereinander Regeln vereinbaren, um einander in Ausnahmefallen besondere auf-
grund der Amtshilfe entstandene Ausgaben zu erstatten.

(8) Erteilt eine ersuchte Aufsichtsbehdrde nicht binnen eines Monats nach Eingang
des Ersuchens einer anderen Aufsichtsbehorde die Informationen gemaf Absatz 5, so
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kann die ersuchende Aufsichtsbehdrde eine einstweilige MaRnahme im Hoheitsgebiet
ihres Mitgliedstaats gemal} Artikel 55 Absatz 1 ergreifen. In diesem Fall wird von ei-
nem dringenden Handlungsbedarf gemal} Artikel 66 Absatz 1 ausgegangen, der einen
im Dringlichkeitsverfahren angenommenen verbindlichen Beschluss des Ausschuss
gemal Artikel 66 Absatz 2 erforderlich macht.

(9) Die Kommission kann im Wege von Durchfuihrungsrechtsakten Form und Verfah-
ren der Amtshilfe nach diesem Artikel und die Ausgestaltung des elektronischen In-
formationsaustauschs zwischen den Aufsichtsbehérden sowie zwischen den Auf-
sichtsbehdrden und dem Ausschuss, insbesondere das in Absatz 6 des vorliegenden
Artikels genannte standardisierte Format, festlegen. Diese Durchfihrungsrechtsakte
werden gemal dem in Artikel 93 Absatz 2 genannten Prifverfahren erlassen.

Artikel 62 Gemeinsame MalRhahmen der Aufsichtsbehorden

(1) Die Aufsichtsbehorden fuhren gegebenenfalls gemeinsame MalRnahmen ein-
schlie3lich gemeinsamer Untersuchungen und gemeinsamer Durchsetzungsmal-
nahmen durch, an denen Mitglieder oder Bedienstete der Aufsichtsbehdrden anderer
Mitgliedstaaten teilnehmen.

(2) Verfugt der Verantwortliche oder der Auftragsverarbeiter Uber Niederlassungen in
mehreren Mitgliedstaaten oder werden die Verarbeitungsvorgange voraussichtlich auf
eine bedeutende Zahl betroffener Personen in mehr als einem Mitgliedstaat erhebliche
Auswirkungen haben, ist die Aufsichtsbehoérde jedes dieser Mitgliedstaaten berechtigt,
an den gemeinsamen MaRRnahmen teilzunehmen. Die gemaR Artikel 56 Absatz 1 oder
Absatz 4 zustandige Aufsichtsbehodrde |adt die Aufsichtsbehoérde jedes dieser Mit-
gliedstaaten zur Teilnahme an den gemeinsamen MalRnahmen ein und antwortet
unverzuglich auf das Ersuchen einer Aufsichtsbehdrde um Teilnahme.

(3) Eine Aufsichtsbehtérde kann gemall dem Recht des Mitgliedstaats und mit Ge-
nehmigung der unterstitzenden Aufsichtsbehdrde den an den gemeinsamen Mal3-
nahmen beteiligten Mitgliedern oder Bediensteten der unterstitzenden Aufsichtsbe-
horde Befugnisse einschlief3lich Untersuchungsbefugnisse lUbertragen oder, soweit
dies nach dem Recht des Mitgliedstaats der einladenden Aufsichtsbehérde zulassig
ist, den Mitgliedern oder Bediensteten der unterstiitzenden Aufsichtsbehdrde gestat-
ten, ihre Untersuchungsbefugnisse nach dem Recht des Mitgliedstaats der unter-
stutzenden Aufsichtsbehérde auszuiliben. Diese Untersuchungsbefugnisse kdnnen

nur unter der Leitung und in Gegenwart der Mitglieder oder Bediensteten der einla-
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denden Aufsichtsbehérde ausgelbt werden. Die Mitglieder oder Bediensteten der
unterstutzenden Aufsichtsbehérde unterliegen dem Recht des Mitgliedstaats der ein-
ladenden Aufsichtsbehdrde.

(4) Sind gemal3 Absatz 1 Bedienstete einer unterstitzenden Aufsichtsbehdrde in ei-
nem anderen Mitgliedstaat im Einsatz, so ibernimmt der Mitgliedstaat der einladenden
Aufsichtsbehdrde nach MalRRgabe des Rechts des Mitgliedstaats, in dessen Hoheits-
gebiet der Einsatz erfolgt, die Verantwortung fur ihr Handeln, einschliel3lich der Haf-
tung fur alle von ihnen bei ihrem Einsatz verursachten Schaden.

(5) Der Mitgliedstaat, in dessen Hoheitsgebiet der Schaden verursacht wurde, ersetzt
diesen Schaden so, wie er ihn ersetzen misste, wenn seine eigenen Bediensteten ihn
verursacht hétten. Der Mitgliedstaat der unterstiitzenden Aufsichtsbehérde, deren
Bedienstete im Hoheitsgebiet eines anderen Mitgliedstaats einer Person Schaden
zugefiugt haben, erstattet diesem anderen Mitgliedstaat den Gesamtbetrag des
Schadenersatzes, den dieser an die Berechtigten geleistet hat.

(6) Unbeschadet der Ausiibung seiner Rechte gegeniber Dritten und mit Ausnahme
des Absatzes 5 verzichtet jeder Mitgliedstaat in dem Fall des Absatzes 1 darauf, den in
Absatz 4 genannten Betrag des erlittenen Schadens anderen Mitgliedstaaten ge-
genuber geltend zu machen.

(7) Ist eine gemeinsame Mal3nahme geplant und kommt eine Aufsichtsbehérde binnen
eines Monats nicht der Verpflichtung nach Absatz 2 Satz 2 des vorliegenden Artikels
nach, so kénnen die anderen Aufsichtsbehérden eine einstweilige MalRhahme im
Hoheitsgebiet ihres Mitgliedstaats geman Artikel 55 ergreifen. In diesem Fall wird von
einem dringenden Handlungsbedarf gemal Artikel 66 Absatz 1 ausgegangen, der
eine im Dringlichkeitsverfahren angenommene Stellungnahme oder einen im Dring-
lichkeitsverfahren angenommenen verbindlichen Beschluss des Ausschusses gemal
Artikel 66 Absatz 2 erforderlich macht.

Abschnitt 2 Kohéarenz

Artikel 63 Kohéarenzverfahren

Um zur einheitlichen Anwendung dieser Verordnung in der gesamten Union beizu-
tragen, arbeiten die Aufsichtsbehdrden im Rahmen des in diesem Abschnitt be-
schriebenen Koharenzverfahrens untereinander und gegebenenfalls mit der Kom-

mission zusammen.
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Artikel 64 Stellungnahme Ausschusses

(1) Der Ausschuss gibt eine Stellungnahme ab, wenn die zustandige Aufsichtsbehdrde
beabsichtigt, eine der nachstehenden MalRnahmen zu erlassen. Zu diesem Zweck
Ubermittelt die zustandige Aufsichtsbehdrde dem Ausschuss den Entwurf des Be-

schlusses, wenn dieser

a) der Annahme einer Liste der Verarbeitungsvorgéange dient, die der Anforde-
rung einer Datenschutz-Folgenabschatzung gemal Artikel 35 Absatz 4 un-

terliegen,

b) eine Angelegenheit gemal} Artikel 40 Absatz 7 und damit die Frage betrifft, ob
ein Entwurf von Verhaltensregeln oder eine Anderung oder Erganzung von

Verhaltensregeln mit dieser Verordnung in Einklang steht,

c) der Billigung der Kriterien fir die Akkreditierung einer Stelle nach Artikel 41

Absatz 3 oder einer Zertifizierungsstelle nach Artikel 43 Absatz 3 dient,

d) der Festlegung von Standard-Datenschutzklauseln gemaf Artikel 46 Absatz 2
Buchstabe d und Artikel 28 Absatz 8 dient,

e) der Genehmigung von Vertragsklauseln gemaf Artikels 46 Absatz 3 Buch-

stabe a dient, oder

f)  der Annahme verbindlicher interner Vorschriften im Sinne von Artikel 47 dient.
(2) Jede Aufsichtsbehotrde, der Vorsitz des Ausschuss oder die Kommission kdnnen
beantragen, dass eine Angelegenheit mit allgemeiner Geltung oder mit Auswirkungen
in mehr als einem Mitgliedstaat vom Ausschuss gepruft wird, um eine Stellungnahme
zu erhalten, insbesondere wenn eine zustandige Aufsichtsbehdrde den Verpflichtun-
gen zur Amtshilfe gemal} Artikel 61 oder zu gemeinsamen MalRnahmen gemal Artikel
62 nicht nachkommit.

(3) In den in den Abséatzen 1 und 2 genannten Féllen gibt der Ausschuss eine Stel-
lungnahme zu der Angelegenheit ab, die ihm vorgelegt wurde, sofern er nicht bereits
eine Stellungnahme zu derselben Angelegenheit abgegeben hat. Diese Stellung-
nahme wird binnen acht Wochen mit der einfachen Mehrheit der Mitglieder des Aus-
schusses angenommen. Diese Frist kann unter Berlcksichtigung der Komplexitat der
Angelegenheit um weitere sechs Wochen verlangert werden. Was den in Absatz 1
genannten Beschlussentwurf angeht, der gemaf Absatz 5 den Mitgliedern des Aus-

schusses Ubermittelt wird, so wird angenommen, dass ein Mitglied, das innerhalb einer
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vom Vorsitz angegebenen angemessenen Frist keine Einwdnde erhoben hat, dem
Beschlussentwurf zustimmt.

(4) Die Aufsichtsbehorden und die Kommission tbermitteln unverzuglich dem Aus-
schuss auf elektronischem Wege unter Verwendung eines standardisierten Formats
alle zweckdienlichen Informationen, einschlie3lich -je nach Fall -einer kurzen Dar-
stellung des Sachverhalts, des Beschlussentwurfs, der Grinde, warum eine solche
MalRnahme ergriffen werden muss, und der Standpunkte anderer betroffener Auf-
sichtsbehorden.

(5) Der Vorsitz des Ausschusses unterrichtet unverzuglich auf elektronischem Wege

a) unter Verwendung eines standardisierten Formats die Mitglieder des Aus-
schusses und die Kommission uber alle zweckdienlichen Informationen, die
ihm zugegangen sind. Soweit erforderlich stellt das Sekretariat des Aus-
schusses Ubersetzungen der zweckdienlichen Informationen zur Verfiigung

und

b) je nach Fall die in den Abséatzen 1 und 2 genannte Aufsichtsbehérde und die
Kommission Uber die Stellungnahme und veroéffentlicht sie.

(6) Die zustandige Aufsichtsbehérde nimmt den in Absatz 1 genannten Beschluss-
entwurf nicht vor Ablauf der in Absatz 3 genannten Frist an.
(7) Die in Absatz 1 genannte Aufsichtsbehorde tragt der Stellungnahme des Aus-
schusses s weitestgehend Rechnung und teilt dessen Vorsitz binnen zwei Wochen
nach Eingang der Stellungnahme auf elektronischem Wege unter Verwendung eines
standardisierten Formats mit, ob sie den Beschlussentwurf beibehalten oder &ndern
wird; gegebenenfalls Gbermittelt sie den geanderten Beschlussentwurf.
(8) Teilt die betroffene Aufsichtsbehdrde dem Vorsitz des Ausschusses innerhalb der
Frist nach Absatz 7 des vorliegenden Artikels unter Angabe der maf3geblichen Griinde
mit, dass sie beabsichtigt, der Stellungnahme des Ausschusses insgesamt oder teil-

weise nicht zu folgen, so gilt Artikel 65 Absatz 1.

Artikel 65 Streitbeilegung durch den Ausschuss

(1) Um die ordnungsgemaé&lie und einheitliche Anwendung dieser Verordnung in Ein-
zelfallen sicherzustellen, erlasst der Ausschuss in den folgenden Féallen einen ver-

bindlichen Beschluss:

a) wenn eine betroffene Aufsichtsbehotrde in einem Fall nach Artikel 60 Absatz 4

einen malfgeblichen und begrindeten Einspruch gegen einen Beschluss-
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entwurf der federfihrenden Behodrde eingelegt hat oder die federflihrende
Behorde einen solchen Einspruch als nicht maf3geblich oder nicht begriindet
abgelehnt hat. Der verbindliche Beschluss betrifft alle Angelegenheiten, die
Gegenstand des mal3geblichen und begriindeten Einspruchs sind, insbe-

sondere die Frage, ob ein Verstol3 gegen diese Verordnung vorliegt;

b) wenn es widersprichliche Standpunkte dazu gibt, welche der betroffenen

Aufsichtsbehdrden fur die Hauptniederlassung zustandig ist,

c) wenn eine zustandige Aufsichtsbehdrde in den in Artikel 64 Absatz 1 ge-
nannten Fallen keine Stellungnahme des Ausschusses einholt oder der Stel-
lungnahme des Ausschusses gemal Artikel 64 nicht folgt. In diesem Fall kann
jede betroffene Aufsichtsbehdrde oder die Kommission die Angelegenheit
dem Ausschuss vorlegen.

(2) Der in Absatz 1 genannte Beschluss wird innerhalb eines Monats nach der Be-
fassung mit der Angelegenheit mit einer Mehrheit von zwei Dritteln der Mitglieder des
Ausschusses angenommen. Diese Frist kann wegen der Komplexitat der Angele-
genheit um einen weiteren Monat verlangert werden. Der in Absatz 1 genannte Be-
schluss wird begrindet und an die federfilhrende Aufsichtsbehdrde und alle be-
troffenen Aufsichtsbehtrden tbermittelt und ist fur diese verbindlich.

(3) War der Ausschuss nicht in der Lage, innerhalb der in Absatz 2 genannten Fristen
einen Beschluss anzunehmen, so nimmt er seinen Beschluss innerhalb von zwei
Wochen nach Ablauf des in Absatz 2 genannten zweiten Monats mit einfacher
Mehrheit der Mitglieder des Ausschusses an. Bei Stimmengleichheit zwischen den
Mitgliedern des Ausschusses gibt die Stimme des Vorsitzes den Ausschlag.

(4) Die betroffenen Aufsichtsbehdérden nehmen vor Ablauf der in den Absétzen 2 und 3
genannten Fristen keinen Beschluss Uber die dem Ausschuss vorgelegte Angele-
genheit an.

(5) Der Vorsitz des Ausschusses unterrichtet die betroffenen Aufsichtsbehérden un-
verzuglich Uber den in Absatz 1 genannten Beschluss. Er setzt die Kommission
hiervon in Kenntnis. Der Beschluss wird unverziglich auf der Website des Aus-
schusses verdffentlicht, nachdem die Aufsichtsbehtdrde den in Absatz 6 genannten
endgiltigen Beschluss mitgeteilt hat.

(6) Die federfuhrende Aufsichtsbehorde oder gegebenenfalls die Aufsichtsbehérde,
bei der die Beschwerde eingereicht wurde, trifft den endgultigen Beschluss auf der

Grundlage des in Absatz 1 des vorliegenden Artikels genannten Beschlusses unver-
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zuglich und spatestens einen Monat, nachdem der Européische Datenschutzaus-
schuss seinen Beschluss mitgeteilt hat. Die federfihrende Aufsichtsbehtrde oder
gegebenenfalls die Aufsichtsbehdrde, bei der die Beschwerde eingereicht wurde, setzt
den Ausschuss von dem Zeitpunkt, zu dem ihr endgultiger Beschluss dem Verant-
wortlichen oder dem Auftragsverarbeiter bzw. der betroffenen Person mitgeteilt wird, in
Kenntnis. Der endgultige Beschluss der betroffenen Aufsichtsbehdrden wird gemafi
Artikel 60 Absatze 7, 8 und 9 angenommen. Im endgultigen Beschluss wird auf den in
Absatz 1 genannten Beschluss verwiesen und festgelegt, dass der in Absatz 1 des
vorliegenden Artikels genannte Beschluss gemall Absatz 5 auf der Website des
Ausschusses veroffentlicht wird. Dem endgiltigen Beschluss wird der in Absatz 1 des

vorliegenden _Artikels genannte Beschluss beigefiigt.

Artikel 66 Dringlichkeitsverfahren

(1) Unter aufRergewohnlichen Umstanden kann eine betroffene Aufsichtsbehérde
abweichend vom Kohéarenzverfahren nach Artikel 63, 64 und 65 oder dem Verfahren
nach Artikel 60 sofort einstweilige MalRnahmen mit festgelegter Geltungsdauer von
hdchstens drei Monaten treffen, die in ihrem Hoheitsgebiet rechtliche Wirkung ent-
falten sollen, wenn sie zu der Auffassung gelangt, dass dringender Handlungsbedarf
besteht, um Rechte und Freiheiten von betroffenen Personen zu schitzen. Die Auf-
sichtsbehorde setzt die anderen betroffenen Aufsichtsbehérden, den Ausschuss und
die Kommission unverziglich von diesen MaRnahmen und den Grinden fir deren
Erlass in Kenntnis.

(2) Hat eine Aufsichtsbehodrde eine Malinahme nach Absatz 1 ergriffen und ist sie der
Auffassung, dass dringend endgultige Mal3nahmen erlassen werden mussen, kann sie
unter Angabe von Grinden im Dringlichkeitsverfahren um eine Stellungnahme oder
einen verbindlichen Beschluss des Ausschusses ersuchen.

(3) Jede Aufsichtsbehérde kann unter Angabe von Griinden, auch fiir den dringenden
Handlungsbedarf, im Dringlichkeitsverfahren um eine Stellungnahme oder gegebe-
nenfalls einen verbindlichen Beschluss des Ausschusses ersuchen, wenn eine zu-
standige Aufsichtsbehodrde trotz dringenden Handlungsbedarfs keine geeignete
MalRnahme getroffen hat, um die Rechte und Freiheiten von betroffenen Personen zu
schitzen.

(4) Abweichend von Artikel 64 Absatz 3 und Artikel 65 Absatz 2 wird eine Stellung-

nahme oder ein verbindlicher Beschluss im Dringlichkeitsverfahren nach den Absat-
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zen 2 und 3 binnen zwei Wochen mit einfacher Mehrheit der Mitglieder des Aus-

schusses angenommen.

Artikel 67 Informationsaustausch

Die Kommission kann Durchfihrungsrechtsakte von allgemeiner Tragweite zur Fest-
legung der Ausgestaltung des elektronischen Informationsaustauschs zwischen den
Aufsichtsbehdrden sowie zwischen den Aufsichtsbehtérden und dem Ausschuss,
insbesondere des standardisierten Formats nach Artikel 64, erlassen.

Diese Durchfiihrungsrechtsakte werden gemaR dem Prufverfahren nach Artikel 93

Absatz 2 erlassen.
Abschnitt 3 Européischer Datenschutzausschuss

Artikel 68 Europaischer Datenschutzausschuss

(1) Der Europaische Datenschutzausschuss (im Folgenden ,Ausschuss®) wird als
Einrichtung der Union mit eigener Rechtspersonlichkeit eingerichtet.

(2) Der Ausschuss wird von seinem Vorsitz vertreten.

(3) Der Ausschuss besteht aus dem Leiter einer Aufsichtsbehérde jedes Mitgliedstaats
und dem Europaischen Datenschutzbeauftragten oder ihren jeweiligen Vertretern.

(4) Ist in einem Mitgliedstaat mehr als eine Aufsichtsbehdrde fir die Uberwachung der
Anwendung der nach MalRgabe dieser Verordnung erlassenen Vorschriften zustandig,
so wird im Einklang mit den Rechtsvorschriften dieses Mitgliedstaats ein gemeinsamer
Vertreter benannt.

(5) Die Kommission ist berechtigt, ohne Stimmrecht an den Tatigkeiten und Sitzungen
des Ausschusses teilzunehmen. Die Kommission benennt einen Vertreter. Der Vorsitz
des Ausschusses unterrichtet die Kommission tber die Tatigkeiten des Ausschusses.
(6) In den in Artikel 65 genannten Fallen ist der Europaische Datenschutzbeauftragte
nur bei Beschliissen stimmberechtigt, die Grundsatze und Vorschriften betreffen, die
fur die Organe, Einrichtungen, Amter und Agenturen der Union gelten und inhaltlich

den Grundsatzen und Vorschriften dieser Verordnung entsprechen.

Artikel 69 Unabhangigkeit

(1) Der Ausschuss handelt bei der Erfullung seiner Aufgaben oder in Ausiibung seiner

Befugnisse gemal den Artikeln 70 und 71 unabhangig.
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(2) Unbeschadet der Ersuchen der Kommission gemalf’ Artikel 70 Absatz 1 Buchstabe

b und Absatz 2 ersucht der Ausschuss bei der Erflillung seiner Aufgaben oder in

Ausulibung seiner Befugnisse weder um Weisung noch nimmt er Weisungen entgegen.

Artikel 70 Aufgaben des Ausschusses

(1) Der Ausschuss stellt die einheitliche Anwendung dieser Verordnung sicher. Hierzu

nimmt der Ausschuss von sich aus oder gegebenenfalls auf Ersuchen der Kommission

insbesondere folgende Tatigkeiten wahr:

a)

b)

d)

f)

g)

Uberwachung und Sicherstellung der ordnungsgemalen Anwendung dieser
Verordnung in den in den Artikeln 64 und 65 genannten Féllen unbeschadet

der Aufgaben der nationalen Aufsichtsbehérden;

Beratung der Kommission in allen Fragen, die im Zusammenhang mit dem
Schutz personenbezogener Daten in der Union stehen, einschlief3lich etwai-

ger Vorschlage zur Anderung dieser Verordnung;

Beratung der Kommission tber das Format und die Verfahren fur den Aus-
tausch von Informationen zwischen den Verantwortlichen, den Auftragsver-
arbeitern und den Aufsichtsbehérden in Bezug auf verbindliche interne Da-

tenschutzvorschriften;

Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren zu
Verfahren fur die Loschung gemafd Artikel 17 Absatz 2 von Links zu perso-
nenbezogenen Daten oder Kopien oder Replikationen dieser Daten aus 0f-

fentlich zuganglichen Kommunikationsdiensten;

Prifung -von sich aus, auf Antrag eines seiner Mitglieder oder auf Ersuchen
der Kommission -von die Anwendung dieser Verordnung betreffenden Fragen
und Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren

zwecks Sicherstellung einer einheitlichen Anwendung dieser Verordnung;

Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemarf
Buchstabe e des vorliegenden Absatzes zur ndheren Bestimmung der Krite-
rien und Bedingungen fir die auf Profiling beruhenden Entscheidungen ge-
malf3 Artikel 22 Absatz 2;

Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren gemaf
Buchstabe e des vorliegenden Absatzes fir die Feststellung von Verletzungen

des Schutzes personenbezogener Daten und die Festlegung der Unverzug-
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h)

)

K)

lichkeit im Sinne des Artikels 33 Absatze 1 und 2, und zu den spezifischen
Umstanden, unter denen der Verantwortliche oder der Auftragsverarbeiter die
Verletzung des Schutzes personenbezogener Daten zu melden hat;

Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren gemaf
Buchstabe e des vorliegenden Absatzes zu den Umstanden, unter denen eine
Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko fur die Rechte und Freiheiten natirlicher Personen im Sinne des Arti-
kels 34 Absatz 1 zur Folge hat;

Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren gemaf
Buchstabe e des vorliegenden Absatzes zur ndheren Bestimmung der in Ar-
tikel 47 aufgefiihrten Kriterien und Anforderungen fur die Ubermittlungen
personenbezogener Daten, die auf verbindlichen internen Datenschutzvor-
schriften von Verantwortlichen oder Auftragsverarbeitern beruhen, und der
dort aufgefuhrten weiteren erforderlichen Anforderungen zum Schutz perso-

nenbezogener Daten der betroffenen Personen;

Bereitstellung von Leitlinien, Empfehlungen und bewéhrten Verfahren gemaf
Buchstabe e des vorliegenden Absatzes zur naheren Bestimmung der Krite-
rien und Bedingungen fiir die Ubermittlungen personenbezogener Daten
gemal Artikel 49 Absatz 1,

Ausarbeitung von Leitlinien fur die Aufsichtsbehtrden in Bezug auf die An-
wendung von MalRnahmen nach Artikel 58 Absétze 1, 2 und 3 und die Fest-

setzung von GeldbuRRen gemanR Artikel 83;

Uberprufung der praktischen Anwendung der unter den Buchstaben e und f

genannten Leitlinien, Empfehlungen und bewéahrten Verfahren;

Bereitstellung von Leitlinien, Empfehlungen und bewahrten Verfahren gemaf
Buchstabe e des vorliegenden Absatzes zur Festlegung gemeinsamer Ver-
fahren fur die von natirlichen Personen vorgenommene Meldung von Ver-

stdl3en gegen diese Verordnung gemal Artikel 54 Absatz 2;

Forderung der Ausarbeitung von Verhaltensregeln und der Einrichtung von
datenschutzspezifischen Zertifizierungsverfahren sowie Datenschutzsiegeln

und -prufzeichen gemal den Artikeln 40 und 42;

Akkreditierung von Zertifizierungsstellen und deren regelmaRige Uberpriifung

gemal Artikel 43 und Fuhrung eines offentlichen Registers der akkreditierten
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P)

a)

Y

Einrichtungen gemanR Artikel 43 Absatz 6 und der in Drittlandern niederge-
lassenen akkreditierten Verantwortlichen oder Auftragsverarbeiter gemaf3 Ar-
tikel 42 Absatz 7;

Préazisierung der in Artikel 43 Absatz 3 genannten Anforderungen im Hinblick

auf die Akkreditierung von Zertifizierungsstellen gemaf Artikel 42;

Abgabe einer Stellungnahme fir die Kommission zu den Zertifizierungsan-

forderungen geman Artikel 43 Absatz 8;

Abgabe einer Stellungnahme fir die Kommission zu den Bildsymbolen geméan
Artikel 12 Absatz 7;

Abgabe einer Stellungnahme fiir die Kommission zur Beurteilung der Ange-
messenheit des in einem Drittland oder einer internationalen Organisation
gebotenen Schutzniveaus einschlief3lich zur Beurteilung der Frage, ob das
Drittland, das Gebiet, ein oder mehrere spezifische Sektoren in diesem Dritt-
land oder eine internationale Organisation kein angemessenes Schutzniveau
mehr gewahrleistet. Zu diesem Zweck gibt die Kommission dem Ausschuss
alle erforderlichen Unterlagen, darunter den Schriftwechsel mit der Regierung
des Drittlands, dem Gebiet oder spezifischen Sektor oder der internationalen

Organisation;

Abgabe von Stellungnahmen im Koharenzverfahren geman Artikel 64 Absatz
1 zu Beschlussentwuirfen von Aufsichtsbehdrden, zu Angelegenheiten, die
nach Artikel 64 Absatz 2 vorgelegt wurden und um Erlass verbindlicher Be-
schlisse gemal Artikel 65, einschliel3lich der in Artikel 66 genannten Félle;

Forderung der Zusammenarbeit und eines wirksamen bilateralen und multi-
lateralen Austauschs von Informationen und bewahrten Verfahren zwischen

den Aufsichtsbehorden;

Foérderung von Schulungsprogrammen und Erleichterung des Personalaus-
tausches zwischen Aufsichtsbehtérden sowie gegebenenfalls mit Aufsichts-

behorden von Drittlandern oder mit internationalen Organisationen;

Forderung des Austausches von Fachwissen und von Dokumentationen tber
Datenschutzvorschriften und -praxis mit Datenschutzaufsichtsbehérden in

aller Welt;

Abgabe von Stellungnahmen zu den auf Unionsebene erarbeiteten Verhal-
tensregeln gemal Artikel 40 Absatz 9 und
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y) Fuhrung eines offentlich zugénglichen elektronischen Registers der Be-
schlisse der Aufsichtsbehdrden und Gerichte in Bezug auf Fragen, die im
Rahmen des Koharenzverfahrens behandelt wurden.

(2) Die Kommission kann, wenn sie den Ausschuss um Rat ersucht, unter Berick-
sichtigung der Dringlichkeit des Sachverhalts eine Frist angeben.

(3) Der Ausschuss leitet seine Stellungnahmen, Leitlinien, Empfehlungen und be-
wahrten Verfahren an die Kommission und an den in Artikel 93 genannten Ausschuss
weiter und veroffentlicht sie.

(4) Der Ausschuss konsultiert gegebenenfalls interessierte Kreise und gibt ihnen Ge-
legenheit, innerhalb einer angemessenen Frist Stellung zu nehmen. Unbeschadet des
Artikels 76 macht der Ausschuss die Ergebnisse der Konsultation der Offentlichkeit

zuganglich.

Artikel 71 Berichterstattung

(1) Der Ausschuss erstellt einen Jahresbericht Gber den Schutz nattrlicher Personen
bei der Verarbeitung in der Union und gegebenenfalls in Drittlandern und internatio-
nalen Organisationen. Der Bericht wird veroffentlicht und dem Européischen Parla-
ment, dem Rat und der Kommission tbermittelt.

(2) Der Jahresbericht enthélt eine Uberprifung der praktischen Anwendung der in
Artikel 70 Absatz 1 Buchstabe | genannten Leitlinien, Empfehlungen und bewahrten

Verfahren sowie der in Artikel 65 genannten verbindlichen Beschliisse.

Artikel 72 Verfahrensweise

(1) Sofern in dieser Verordnung nichts anderes bestimmt ist, fasst der Ausschuss
seine Beschliisse mit einfacher Mehrheit seiner Mitglieder.
(2) Der Ausschuss gibt sich mit einer Mehrheit von zwei Dritteln seiner Mitglieder eine

Geschaftsordnung und legt seine Arbeitsweise fest.

Artikel 73 Vorsitz

(1) Der Ausschuss wahlt aus dem Kreis seiner Mitglieder mit einfacher Mehrheit einen
Vorsitzenden und zwei stellvertretende Vorsitzende.
(2) Die Amtszeit des Vorsitzenden und seiner beiden Stellvertreter betragt funf Jahre;

ihre einmalige Wiederwahl ist zulassig.
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Artikel 74 Aufgaben des Vorsitzes

(1) Der Vorsitz hat folgende Aufgaben:

a) Einberufung der Sitzungen des Ausschusses und Erstellung der Tagesord-

nungen,

b)  Ubermittlung der Beschliisse des Ausschusses nach Artikel 65 an die feder-

fihrende Aufsichtsbeh6rde und die betroffenen Aufsichtsbehorden,

c) Sicherstellung einer rechtzeitigen Ausfihrung der Aufgaben des Ausschus-
ses, insbesondere der Aufgaben im Zusammenhang mit dem Koharenzver-
fahren nach Artikel 63.
(2) Der Ausschuss legt die Aufteilung der Aufgaben zwischen dem Vorsitzenden und
dessen Stellvertretern in seiner Geschaftsordnung fest.

Artikel 75 Sekretariat

(1) Der Ausschuss wird von einem Sekretariat unterstitzt, das von dem Europaischen
Datenschutzbeauftragten bereitgestellt wird.

(2) Das Sekretariat fuhrt seine Aufgaben ausschlief3lich auf Anweisung des Vorsitzes
des Ausschusses aus.

(3) Das Personal des Europaischen Datenschutzbeauftragten, das an der Wahr-
nehmung der dem Ausschuss gemald dieser Verordnung Ubertragenen Aufgaben
beteiligt ist, unterliegt anderen Berichtspflichten als das Personal, das an der Wahr-
nehmung der dem Europaischen Datenschutzbeauftragten tUbertragenen Aufgaben
beteiligt ist.

(4) Soweit angebracht, erstellen und veroffentlichen der Ausschuss und der Europa-
ische Datenschutzbeauftragte eine Vereinbarung zur Anwendung des vorliegenden
Artikels, in der die Bedingungen ihrer Zusammenarbeit festgelegt sind und die fir das
Personal des Europaischen Datenschutzbeauftragten gilt, das an der Wahrnehmung
der dem Ausschuss gemal dieser Verordnung tbertragenen Aufgaben beteiligt ist.
(5) Das Sekretariat leistet dem Ausschuss analytische, administrative und logistische
Unterstltzung.

(6) Das Sekretariat ist insbesondere verantwortlich far
a) das Tagesgeschaft des Ausschusses,

b) die Kommunikation zwischen den Mitgliedern des Ausschusses, seinem Vor-

sitz und der Kommission,
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c) die Kommunikation mit anderen Organen und mit der Offentlichkeit,

d) den Ruckgriff auf elektronische Mittel flr die interne und die externe Kommu-

nikation,
e) die Ubersetzung sachdienlicher Informationen,
f)  die Vor- und Nachbereitung der Sitzungen des Ausschusses,

g) die Vorbereitung, Abfassung und Veroffentlichung von Stellungnahmen, von
Beschliissen Uber die Beilegung von Streitigkeiten zwischen Aufsichtsbe-

horden und von sonstigen vom Ausschuss angenommenen Dokumenten.

Artikel 76 Vertraulichkeit

(1) Die Beratungen des Ausschusses sind gemal seiner Geschaftsordnung vertrau-
lich, wenn der Ausschuss dies fur erforderlich halt.

(2) Der Zugang zu Dokumenten, die Mitgliedern des Ausschusses, Sachverstandigen
und Vertretern von Dritten vorgelegt werden, wird durch die Verordnung (EG) Nr.

1049/2001 des Europaischen Parlaments und des Rates®! geregelt.
Kapitel VIIIl Rechtsbehelfe, Haftung und Sanktionen

Artikel 77 Recht auf Beschwerde bei einer Aufsichtsbehorde

(1) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrecht-
lichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer Auf-
sichtsbehorde, insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Ar-
beitsplatzes oder des Orts des mutmallichen Versto3es, wenn die betroffene Person
der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten
gegen diese Verordnung verstolt.

(2) Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefihrer Uber den Stand und die Ergebnisse der Beschwerde einschlief3lich

der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.

21 verordnung (EG) Nr. 1049/2001 des Europaischen Parlaments und des Rates vom 30. Mai 2001 iiber
den Zugang der Offentlichkeit zu Dokumenten des Europdischen Parlaments, des Rates und der
Kommission (ABI. L 145 vom 31.5.2001, S. 43).
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Artikel 78 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Auf-

sichtsbehorde

(1) Jede naturliche oder juristische Person hat unbeschadet eines anderweitigen
verwaltungsrechtlichen oder aul3ergerichtlichen Rechtsbehelfs das Recht auf einen
wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden rechtsverbindli-
chen Beschluss einer Aufsichtsbehorde.

(2) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrecht-
lichen oder aul3ergerichtlichen Rechtbehelfs das Recht auf einen wirksamen gericht-
lichen Rechtsbehelf, wenn die nach den Artikeln 55 und 56 zustandige Aufsichtsbe-
horde sich nicht mit einer Beschwerde befasst oder die betroffene Person nicht in-
nerhalb von drei Monaten Uber den Stand oder das Ergebnis der gemald Artikel 77
erhobenen Beschwerde in Kenntnis gesetzt hat.

(3) Fur Verfahren gegen eine Aufsichtsbehérde sind die Gerichte des Mitgliedstaats
zustandig, in dem die Aufsichtsbehorde ihren Sitz hat.

(4) Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehorde, dem
eine Stellungnahme oder ein Beschluss des Ausschusses im Rahmen des Koha-
renzverfahrens vorangegangen ist, so leitet die Aufsichtsbehérde diese Stellung-

nahme oder diesen Beschluss dem Gericht zu.

Artikel 79 Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwort-

liche oder Auftragsverarbeiter

(1) Jede betroffene Person hat unbeschadet eines verfligbaren verwaltungsrechtli-
chen oder aufRergerichtlichen Rechtsbehelfs einschlie3lich des Rechts auf Be-
schwerde bei einer Aufsichtsbehdrde gemald Artikel 77 das Recht auf einen wirksa-
men gerichtlichen Rechtsbehelf, wenn sie der Ansicht ist, dass die ihr aufgrund dieser
Verordnung zustehenden Rechte infolge einer nicht im Einklang mit dieser Verordnung
stehenden Verarbeitung ihrer personenbezogenen Daten verletzt wurden.

(2) Fur Klagen gegen einen Verantwortlichen oder gegen einen Auftragsverarbeiter
sind die Gerichte des Mitgliedstaats zustandig, in dem der Verantwortliche oder der
Auftragsverarbeiter eine Niederlassung hat. Wahlweise kénnen solche Klagen auch
bei den Gerichten des Mitgliedstaats erhoben werden, in dem die betroffene Person
ihren Aufenthaltsort hat, es sei denn, es handelt sich bei dem Verantwortlichen oder
dem Auftragsverarbeiter um eine Behdrde eines Mitgliedstaats, die in Ausiibung ihrer

hoheitlichen Befugnisse tatig geworden ist.
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Artikel 80 Vertretung von betroffenen Personen

(1) Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Ver-
einigung ohne Gewinnerzielungsabsicht, die ordnungsgemal nach dem Recht eines
Mitgliedstaats gegrtindet ist, deren satzungsmaRige Ziele im offentlichem Interesse
liegen und die im Bereich des Schutzes der Rechte und Freiheiten von betroffenen
Personen in Bezug auf den Schutz ihrer personenbezogenen Daten tétig ist, zu be-
auftragen, in ihrem Namen eine Beschwerde einzureichen, in ihrem Namen die in den
Artikeln 77, 78 und 79 genannten Rechte wahrzunehmen und das Recht auf Scha-
densersatz gemalR Artikel 82 in Anspruch zu nehmen, sofern dieses im Recht der
Mitgliedstaaten vorgesehen ist.

(2) Die Mitgliedstaaten kdnnen vorsehen, dass jede der in Absatz 1 des vorliegenden
Artikels genannten Einrichtungen, Organisationen oder Vereinigungen unabhangig
von einem Auftrag der betroffenen Person in diesem Mitgliedstaat das Recht hat, bei
der gemal Artikel 77 zustandigen Aufsichtsbehorde eine Beschwerde einzulegen und
die in den Artikeln 78 und 79 aufgefiihrten Rechte in Anspruch zu nehmen, wenn ihres
Erachtens die Rechte einer betroffenen Person gemald dieser Verordnung infolge

einer Verarbeitung verletzt worden sind.

Artikel 81 Aussetzung des Verfahrens

(1) Erhalt ein zustandiges Gericht in einem Mitgliedstaat Kenntnis von einem Verfah-
ren zu demselben Gegenstand in Bezug auf die Verarbeitung durch denselben Ver-
antwortlichen oder Auftragsverarbeiter, das vor einem Gericht in einem anderen Mit-
gliedstaat anh&ngig ist, so nimmt es mit diesem Gericht Kontakt auf, um sich zu ver-
gewissern, dass ein solches Verfahren existiert.

(2) Ist ein Verfahren zu demselben Gegenstand in Bezug auf die Verarbeitung durch
denselben Verantwortlichen oder Auftragsverarbeiter vor einem Gericht in einem
anderen Mitgliedstaat anhangig, so kann jedes spater angerufene zustandige Gericht
das bei ihm anhangige Verfahren aussetzen.

(3) Sind diese Verfahren in erster Instanz anhangig, so kann sich jedes spater ange-
rufene Gericht auf Antrag einer Partei auch flr unzustandig erklaren, wenn das zuerst
angerufene Gericht fur die betreffenden Klagen zustandig ist und die Verbindung der

Klagen nach seinem Recht zul&ssig ist.
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Artikel 82 Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines Verstol3es gegen diese Verordnung ein materieller
oder immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen
den Verantwortlichen oder gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fir den Schaden, der
durch eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde.
Ein Auftragsverarbeiter haftet fur den durch eine Verarbeitung verursachten Schaden
nur dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus
dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der rechtma-
Big erteilten Anweisungen des fur die Datenverarbeitung Verantwortlichen oder gegen
diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung geman
Absatz 2 befreit, wenn er nachweist, dass er in keinerlei Hinsicht fir den Umstand,
durch den der Schaden eingetreten ist, verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl
ein Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung be-
teiligt und sind sie gemaR den Absatzen 2 und 3 fur einen durch die Verarbeitung
verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auf-
tragsverarbeiter fir den gesamten Schaden, damit ein wirksamer Schadensersatz fir
die betroffene Person sichergestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemald Absatz 4 vollstandigen
Schadenersatz fur den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder
Auftragsverarbeiter berechtigt, von den Ubrigen an derselben Verarbeitung beteiligten
fur die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des
Schadenersatzes zuriickzufordern, der unter den in Absatz 2 festgelegten Bedin-
gungen ihrem Anteil an der Verantwortung fur den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind
die Gerichte zu befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvor-

schriften des Mitgliedstaats zustandig sind.

Artikel 83 Allgemeine Bedingungen fur die Verhangung von Geldbul3en

(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdngung von GeldbuRen gemaf
diesem Artikel fir Verstol3e gegen diese Verordnung gemaf den Abséatzen 5 und 6 in

jedem Einzelfall wirksam, verhaltnisméafig und abschreckend ist.
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(2) GeldbulRen werden je nach den Umstanden des Einzelfalls zusatzlich zu oder

anstelle von Mal3nahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhangt.

Bei der Entscheidung tber die Verhangung einer Geldbu3e und Uber deren Betrag

wird in jedem Einzelfall Folgendes gebthrend bericksichtigt:

a)

b)

d)

f)

9)
h)

)

K)

Art, Schwere und Dauer des VerstolRes unter Berticksichtigung der Art, des
Umfangs oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der
von der Verarbeitung betroffenen Personen und des Ausmalies des von ihnen
erlittenen Schadens;

Vorsatzlichkeit oder Fahrlassigkeit des Verstol3es;

jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen
MalRnahmen zur Minderung des den betroffenen Personen entstandenen

Schadens;

Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
unter Berlcksichtigung der von ihnen gemald den Artikeln 25 und 32 ge-

troffenen technischen und organisatorischen Mal3nhahmen;

etwaige einschlagige frihere VerstolR3e des Verantwortlichen oder des Auf-

tragsverarbeiters;

Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem Verstol3

abzuhelfen und seine mdglichen nachteiligen Auswirkungen zu mindern;
Kategorien personenbezogener Daten, die von dem VerstoR3 betroffen sind;

Art und Weise, wie der Verstol3 der Aufsichtsbehorde bekannt wurde, insbe-
sondere ob und gegebenenfalls in welchem Umfang der Verantwortliche oder

der Auftragsverarbeiter den Verstol3 mitgeteilt hat;

Einhaltung der nach Artikel 58 Absatz 2 friiher gegen den fir den betreffenden
Verantwortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegen-
stand angeordneten Malinahmen, wenn solche Maflinahmen angeordnet

wurden;

Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder geneh-
migten Zertifizierungsverfahren nach Artikel 42 und

jegliche anderen erschwerenden oder mildernden Umstdnde im jeweiligen
Fall, wie unmittelbar oder mittelbar durch den Verstol3 erlangte finanzielle

Vorteile oder vermiedene Verluste.
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(3) Verstoldt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder mit-
einander verbundenen Verarbeitungsvorgédngen vorsatzlich oder fahrlassig gegen
mehrere Bestimmungen dieser Verordnung, so Ubersteigt der Gesamtbetrag der
Geldbul3e nicht den Betrag fur den schwerwiegendsten Verstol3.

(4) Bei VerstoRRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz
2 Geldbuf3en von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu
2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Ge-

schaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemafld den
Artikeln 8, 11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemanR Artikel 41 Absatz 4.
(5) Bei VerstoRRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz
2 Geldbuf3en von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu
4 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Ge-

schaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Grundsatze fur die Verarbeitung, einschlief3lich der Bedingungen fur die

Einwilligung, gemal den Artikeln 5, 6, 7 und 9;
b) die Rechte der betroffenen Person gemaf den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem
Drittland oder an eine internationale Organisation gemaR den Artikeln 44 bis
49;

d) alle Pflichten gemalR den Rechtsvorschriften der Mitgliedstaaten, die im

Rahmen des Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer vortibergehenden oder endgulti-
gen Beschrénkung oder Aussetzung der Datendbermittiung durch die Auf-
sichtsbehorde gemald Artikel 58 Absatz 2 oder Nichtgewéhrung des Zugangs
unter Verstol3 gegen Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehérde geman Artikel 58 Ab-
satz 2 werden im Einklang mit Absatz 2 des vorliegenden Artikels Geldbuf3en von bis
zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen Geschaftsjahrs verhangt, je

nachdem, welcher der Betrdge hoher ist.
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(7) Unbeschadet der Abhilfebefugnisse der Aufsichtsbehdrden gemal3 Artikel 58 Ab-
satz 2 kann jeder Mitgliedstaat Vorschriften dafur festlegen, ob und in welchem Um-
fang gegen Behorden und offentliche Stellen, die in dem betreffenden Mitgliedstaat
niedergelassen sind, GeldbuRen verhangt werden kdnnen.

(8) Die Austibung der eigenen Befugnisse durch eine Aufsichtsbehdrde gemanR die-
sem Artikel muss angemessenen Verfahrensgarantien gemaf dem Unionsrecht und
dem Recht der Mitgliedstaaten, einschlief3lich wirksamer gerichtlicher Rechtsbehelfe
und ordnungsgemaler Verfahren, unterliegen.

(9) Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbulRen vor, kann dieser
Artikel so angewandt werden, dass die Geldbul3e von der zustandigen Aufsichtsbe-
horde in die Wege geleitet und von den zustandigen nationalen Gerichten verhéangt
wird, wobei sicherzustellen ist, dass diese Rechtsbehelfe wirksam sind und die gleiche
Wirkung wie die von Aufsichtsbehoérden verhangten GeldbuRen haben. In jeden Fall
mussen die verhangten Geldbul3en wirksam, verhaltnismafig und abschreckend sein.
Die betreffenden Mitgliedstaaten teilen der Kommission bis zum 25. Mai 2018 die
Rechtsvorschriften mit, die sie aufgrund dieses Absatzes erlassen, sowie unverzuglich

alle spateren Anderungsgesetze oder Anderungen dieser Vorschriften.

Artikel 84 Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften tUber andere Sanktionen fur Verstol3e
gegen diese Verordnung -insbesondere fir VerstoRe, die keiner GeldbulRe gemaf
Artikel 83 unterliegen -fest und treffen alle zu deren Anwendung erforderlichen Malf3-
nahmen. Diese Sanktionen missen wirksam, verhaltnismaRig und abschreckend sein.
(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvor-
schriften, die er aufgrund von Absatz 1 erlasst, sowie unverziiglich alle spateren An-

derungen dieser Vorschriften mit.
Kapitel IX Vorschriften fir besondere Verarbeitungssituationen

Artikel 85 Verarbeitung und Freiheit der Meinungséauf3erung und Informations-

freiheit

(1) Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den Schutz
personenbezogener Daten gemal dieser Verordnung mit dem Recht auf freie Mei-

nungsaul3erung und Informationsfreiheit, einschliel3lich der Verarbeitung zu journalis-

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2016/679 des Europaischen Parlaments - Stand: 27.04.2016 165

tischen Zwecken und zu wissenschatftlichen, kinstlerischen oder literarischen Zwe-
cken, in Einklang.

(2) Fur die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaftlichen,
kunstlerischen oder literarischen Zwecken erfolgt, sehen die Mitgliedstaaten Abwei-
chungen oder Ausnahmen von Kapitel Il (Grundsatze), Kapitel Il (Rechte der be-
troffenen Person), Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V
(Ubermittlung personenbezogener Daten an Drittlander oder an internationale Orga-
nisationen), Kapitel VI (Unabhangige Aufsichtsbehérden), Kapitel VII (Zusammenar-
beit und Kohéarenz) und Kapitel IX (Vorschriften fir besondere Verarbeitungssituati-
onen) vor, wenn dies erforderlich ist, um das Recht auf Schutz der personenbezo-
genen Daten mit der Freiheit der Meinungsauf3erung und der Informationsfreiheit in
Einklang zu bringen.

(3) Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er aufgrund
von Absatz 2 erlassen hat, sowie unverziiglich alle spateren Anderungsgesetze oder
Anderungen dieser Vorschriften mit.

Artikel 86 Verarbeitung und Zugang der Offentlichkeit zu amtlichen Dokumenten

Personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz einer Behdrde
oder einer offentlichen Einrichtung oder einer privaten Einrichtung zur Erfullung einer
im offentlichen Interesse liegenden Aufgabe befinden, kbnnen von der Behorde oder
der Einrichtung gemaf dem Unionsrecht oder dem Recht des Mitgliedstaats, dem die
Behorde oder Einrichtung unterliegt, offengelegt werden, um den Zugang der Offent-
lichkeit zu amtlichen Dokumenten mit dem Recht auf Schutz personenbezogener
Daten gemal dieser Verordnung in Einklang zu bringen.

Artikel 87 Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten kénnen naher bestimmen, unter welchen spezifischen Bedin-
gungen eine nationale Kennziffer oder andere Kennzeichen von allgemeiner Bedeu-
tung Gegenstand einer Verarbeitung sein durfen. In diesem Fall darf die nationale
Kennziffer oder das andere Kennzeichen von allgemeiner Bedeutung nur unter
Wahrung geeigneter Garantien flir die Rechte und Freiheiten der betroffenen Person

gemal dieser Verordnung verwendet werden.
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Artikel 88 Datenverarbeitung im Beschaftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch Kollektivverein-
barungen spezifischere Vorschriften zur Gewahrleistung des Schutzes der Rechte und
Freiheiten hinsichtlich der Verarbeitung personenbezogener Beschaftigtendaten im
Beschaftigungskontext, insbesondere fir Zwecke der Einstellung, der Erfullung des
Arbeitsvertrags einschliel3lich der Erfillung von durch Rechtsvorschriften oder durch
Kollektivvereinbarung en festgelegten Pflichten, des Managements, der Planung und
der Organisation der Arbeit, der Gleichheit und Diversitat am Arbeitsplatz, der Ge-
sundheit und Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der Arbeitgeber
oder der Kunden sowie fur Zwecke der Inanspruchnahme der mit der Beschaftigung
zusammenh&ngenden individuellen oder kollektiven Rechte und Leistungen und fur
Zwecke der Beendigung des Beschaftigungsverhéaltnisses vorsehen.

(2) Diese Vorschriften umfassen angemessene und besondere Malihahmen zur
Wahrung der menschlichen Wirde, der berechtigten Interessen und der Grundrechte
der betroffenen Person, insbesondere im Hinblick auf die Transparenz der Verarbei-
tung, die Ubermittlung personenbezogener Daten innerhalb einer Unternehmens-
gruppe oder einer Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatig-
keit austiben, und die Uberwachungssysteme am Arbeitsplatz.

(3) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvor-
schriften, die er aufgrund von Absatz 1 erlasst, sowie unverziiglich alle spateren An-

derungen dieser Vorschriften mit.

Artikel 89 Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im 6f-
fentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder

historischen Forschungszwecken und zu statistischen Zwecken

(1) Die Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken, zu wis-
senschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
unterliegt geeigneten Garantien fur die Rechte und Freiheiten der betroffenen Person
gemal dieser Verordnung. Mit diesen Garantien wird sichergestellt, dass technische
und organisatorische MalRnahmen bestehen, mit denen insbesondere die Achtung des
Grundsatzes der Datenminimierung

gewahrleistet wird. Zu diesen MalRnahmen kann die Pseudonymisierung gehoéren,
sofern es moglich ist, diese Zwecke auf diese Weise zu erfillen. In allen Féllen, in

denen diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung von
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betroffenen Personen nicht oder nicht mehr méglich ist, erflllt werden kénnen, werden
diese Zwecke auf diese Weise erfullt.

(2) Werden personenbezogene Daten zu wissenschaftlichen oder historischen For-
schungszwecken oder zu statistischen Zwecken verarbeitet, kbnnen vorbehaltlich der
Bedingungen und Garantien gemafR Absatz 1 des vorliegenden Artikels im Unions-
recht oder im Recht der Mitgliedstaaten insoweit Ausnahmen von den Rechten gemal}
der Artikel 15, 16, 18 und 21 vorgesehen werden, als diese Rechte voraussichtlich die
Verwirklichung der spezifischen Zwecke unmdéglich machen oder ernsthaft beein-
trachtigen und solche Ausnahmen fur die Erfullung dieser Zwecke notwendig sind.

(3) Werden personenbezogene Daten fir im 6ffentlichen Interesse liegende Archiv-
zwecke verarbeitet, konnen vorbehaltlich der Bedingungen und Garantien gemalf
Absatz 1 des vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten
insoweit Ausnahmen von den Rechten gemafd der Artikel 15, 16, 18, 19, 20 und 21
vorgesehen werden, als diese Rechte voraussichtlich die Verwirklichung der spezifi-
schen Zwecke unmoglich machen oder ernsthaft beeintrachtigen und solche Aus-
nahmen fur die Erfullung dieser Zwecke notwendig sind.

(4) Dient die in den Absatzen 2 und 3 genannte Verarbeitung gleichzeitig einem an-
deren Zweck, gelten die Ausnahmen nur fir die Verarbeitung zu den in diesen Ab-

satzen genannten Zwecken.

Artikel 90 Geheimhaltungspflichten

(1) Die Mitgliedstaaten konnen die Befugnisse der Aufsichtsbehdrden im Sinne des
Artikels 58 Absatz 1 Buchstaben e und f gegentiber den Verantwortlichen oder den
Auftragsverarbeitern, die nach Unionsrecht oder dem Recht der Mitgliedstaaten oder
nach einer von den zustandigen nationalen Stellen erlassenen Verpflichtung dem
Berufsgeheimnis oder einer gleichwertigen Geheimhaltungspflicht unterliegen, regeln,
soweit dies notwendig und verhaltnismaRig ist, um das Recht auf Schutz der perso-
nenbezogenen Daten mit der Pflicht zur Geheimhaltung in Einklang zu bringen. Diese
Vorschriften gelten nur in Bezug auf personenbezogene Daten, die der Verantwortli-
che oder der Auftragsverarbeiter bei einer Tatigkeit erlangt oder erhoben hat, die einer
solchen Geheimhaltungspflicht unterliegt.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Vorschriften mit,
die er aufgrund von Absatz 1 erlasst, und setzt sie unverziglich von allen weiteren

Anderungen dieser Vorschriften in Kenntnis.
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Artikel 91 Bestehende Datenschutzvorschriften von Kirchen und religiésen

Vereinigungen oder Gemeinschaften

(1) Wendet eine Kirche oder eine religiose Vereinigung oder Gemeinschaft in einem
Mitgliedstaat zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende Regeln
zum Schutz natirlicher Personen bei der Verarbeitung an, so dirfen diese Regeln
weiter angewandt werden, sofern sie mit dieser Verordnung in Einklang gebracht
werden.

(2) Kirchen und religiése Vereinigungen oder Gemeinschaften, die gemal Absatz 1
umfassende Datenschutzregeln anwenden, unterliegen der Aufsicht durch eine un-
abhangige Aufsichtsbehdrde, die spezifischer Art sein kann, sofern sie die in Kapitel VI
niedergelegten Bedingungen erfullt.

Kapitel X Delegierte Rechtsakte und Durchfiihrungsrechtsakte

Artikel 92 Austbung der Befugnistbertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in
diesem Artikel festgelegten Bedingungen ubertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemaf Artikel 12 Absatz 8 und
Artikel 43 Absatz 8 wird der Kommission auf unbestimmte Zeit ab dem 24. Mai 2016
Ubertragen.

(3) Die Befugnistibertragung gemal3 Artikel 12 Absatz 8 und Artikel 43 Absatz 8 kann
vom Europdischen Parlament oder vom Rat jederzeit widerrufen werden. Der Be-
schluss tber den Widerruf beendet die Ubertragung der in diesem Beschluss ange-
gebenen Befugnis. Er wird am Tag nach seiner Veroffentlichung im Amtsblatt der
Europaischen Union oder zu einem im Beschluss tUber den Widerruf angegebenen
spateren Zeitpunkt wirksam. Die Gultigkeit von delegierten Rechtsakten, die bereits in
Kraft sind, wird von dem Beschluss tUber den Widerruf nicht berihrt.

(4) Sobald die Kommission einen delegierten Rechtsakt erlasst, Ubermittelt sie ihn
gleichzeitig dem Européischen Parlament und dem Rat.

(5) Ein delegierter Rechtsakt, der gemal Artikel 12 Absatz 8und Artikel 43 Absatz 8
erlassen wurde, tritt nur in Kraft, wenn weder das EuropéischeParlament noch der
Rat innerhalb einer Frist von drei Monaten nach Ubermittlung dieses Rechtsakts an
das Européische Parlament und den Rat Einwande erhoben haben oder wenn vor
Ablauf dieser Frist das Europaische Parlament und der Rat beide der Kommission
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mitgeteilt haben, dass sie keine Einwande erheben werden. Auf Veranlassung des

Européaischen Parlaments oder des Rates wird diese Frist um drei Monate verlangert.

Artikel 93 Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstitzt. Dieser Ausschuss ist ein
Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung(EU)
Nr. 182/2011.

(3) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 8 der Verordnung (EU)
Nr. 182/2011 in Verbindung mit deren Artikel 5.

Kapitel XI Schlussbestimmungen

Artikel 94 Aufhebung der Richtlinie 95/46/EG

(1) Die Richtlinie 95/46/EG wird mit Wirkung vom 25. Mai 2018 aufgehoben.

(2) Verweise auf die aufgehobene Richtlinie gelten als Verweise auf die vorliegende
Verordnung. Verweise auf die durch Artikel 29 der Richtlinie 95/46/EG eingesetzte
Gruppe fur den Schutz von Personen bei der Verarbeitung personenbezogener Daten
gelten als Verweise auf den kraft dieser Verordnung errichteten Européischen Da-

tenschutzausschuss.

Artikel 95 Verhaltnis zur Richtlinie 2002/58/EG

Diese Verordnung erlegt natirlichen oder juristischen Personen in Bezug auf die
Verarbeitung in Verbindung mit der Bereitstellung 6ffentlich zuganglicher elektroni-
scher Kommunikationsdienste in offentlichen Kommunikationsnetzen in der Union
keine zusatzlichen Pflichten auf, soweit sie besonderen in der Richtlinie 2002/58/EG

festgelegten Pflichten unterliegen, die dasselbe Ziel verfolgen.

Artikel 96 Verhaltnis zu bereits geschlossenen Ubereinkiinften

Internationale Ubereinkiinfte, die die Ubermittlung personenbezogener Daten an
Drittlander oder internationale Organisationen mit sich bringen, die von den Mitglied-
staaten vor dem 24. Mai 2016 abgeschlossen wurden und die im Einklang mit dem vor
diesem Tag geltenden Unionsrecht stehen, bleiben in Kraft, bis sie gedndert, ersetzt

oder gekundigt werden.
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Artikel 97 Berichte der Kommission

(1) Bis zum 25. Mai 2020 und danach alle vier Jahre legt die Kommission dem Euro-
paischen Parlament und dem Rat einen Bericht tiber die Bewertung und Uberprufung
dieser Verordnung vor. Die Berichte werden 6ffentlich gemacht.

(2) Im Rahmen der Bewertungen und Uberpriifungen nach Absatz 1 pruft die Kom-

mission insbesondere die Anwendung und die Wirkungsweise

a) des Kapitels V lber die Ubermittlung personenbezogener Daten an Drittlander
oder an internationale Organisationen insbesondere im Hinblick auf die ge-
maf Artikel 45 Absatz 3 der vorliegenden Verordnung erlassenen Beschliisse
sowie die gemald Artikel 25 Absatz 6 der Richtlinie 95/46/EG erlassenen

Feststellungen,

b) des Kapitels VII Uber Zusammenarbeit und Kohéarenz.

(3) Fur den in Absatz 1 genannten Zweck kann die Kommission Informationen von den
Mitgliedstaaten und den Aufsichtsbehdrden anfordern.

(4) Bei den in den Absatzen 1 und 2 genannten Bewertungen und Uberprifungen
bericksichtigt die Kommission die Standpunkte und Feststellungen des Europaischen
Parlaments, des Rates und anderer einschlagiger Stellen oder Quellen.

(5) Die Kommission legt erforderlichenfalls geeignete Vorschlage zur Anderung dieser
Verordnung vor und beriicksichtigt dabei insbesondere die Entwicklungen in der In-

formationstechnologie und die Fortschritte in der Informationsgesellschatft.

Artikel 98 Uberpriufung anderer Rechtsakte der Union zum Datenschutz

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlage zur Anderung ande-
rer Rechtsakte der Union zum Schutz personenbezogener Daten vor, damit ein ein-
heitlicher und koharenter Schutz nattrlicher Personen bei der Verarbeitung sicherge-
stellt wird. Dies betrifft insbesondere die Vorschriften zum Schutz naturlicher Personen
bei der Verarbeitung solcher Daten durch die Organe, Einrichtungen, Amter und

Agenturen der Union und zum freien Verkehr solcher Daten.

Artikel 99 Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veréffentlichung im Amts-
blatt der Europaischen Union in Kraft.
(2) Sie qilt ab dem 25. Mai 2018.
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RECHT \M BETRIE
T —

DAS COMPLIANCE-SYSTEW

SOFTWARE MIT INHALTEN
AUS EINER HAND!

Die rechtliche Vorsorgeuntersuchung fiir Unternehmen.

Nutzen Sie unsere gespeicherten Erfahrungen aus 26 Jahren
Complianceberatung. Wir vermeiden die Haftung fiir Organisati-
onsverschulden von Fiihrungskréften. Sie miissen organisatorisch
dafiir sorgen, dass sie sich selbst und dass sich alle Mitarbeiter
des Unternehmens legal verhalten. Dazu lassen sich alle Risiken
und Pflichten eines Unternehmens mit unserem System ermitteln,
delegieren, monatlich aktualisieren, erfiillen, kontrollieren, digital
speichern und fiir alle jederzeit verfiighar halten. Die Verantwort-
lichen kénnen digital abfragen, wer, welche Pflicht, an welchem
Betriebsteil, wie zu erfiillen hat. Fiihrungskrafte kénnen auf
einer Oberaufsichtsmaske mit einem Blick kontrollieren, ob alle
Pflichten im Unternehmen erfiillt sind. Systematisch senken wir
den Complianceaufwand durch Standardisierung um 60 %.
Sachverhalte im Unternehmen wiederholen sich, verursachen
gleiche Risiken und ldsen gleiche Rechtspflichten zur Risikoabwehr
aus. Rechtspflichten werden nur einmal geprift, verlinkt, gespei-

chert und immer wieder mehrfach genutzt. Wir sind Rechtsan-
walte mit eigenen Informatikern und bieten eine Softwareldsung
mit Inhalten und praventiver Rechtsberatung aus einer Hand. Auf
Anregungen aus den Unternehmen passen unsere EDV-Spezialis-
ten die Software unseres Compliance-Management-Systems an.
Der aktuelle Inhalt unserer Datenbank: 18.000 Rechtsvorschrif-
ten von EU, Bund, Landern und Berufsgenossenschaften, 7.500
Gerichtsurteile, standardisierte Pflichtenkataloge fiir 45 Bran-
chen und 57.000 vorformulierte Betriebspflichten. 44.000 Unter-
nehmensrisiken sind mit 59.000 Rechtspflichten drei Millio-
nen Mal verlinkt und gespeichert. Auf die Inhalte kommt es an.
Je umfangreicher die Datenbank umso geringer ist das Risiko eine

Unternehmenspflicht zu Gibersehen. El’i""El
1

Weitere Informationen unter:
www.rack-rechtsanwalte.de
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Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem

Mitgliedstaat.
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