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Durchfihrungsverordnung (EU) 2024/2690 der Kommission vom 17.
Oktober 2024 mit Durchfihrungsbestimmungen zur Richtlinie (EU)
2022/2555 im Hinblick auf die technischen und methodischen An-

forderungen der RisikomanagementmalRinahmen im Bereich der

Cybersicherheit und die Prézisierung der Félle, in denen ein Si-

cherheitsvorfall in Bezug auf DNS-Diensteanbieter,
TLD-Namenregister, Anbieter von Cloud-Computing-Diensten, An-
bieter von Rechenzentrumsdiensten, Betreiber von Inhaltszustell-
netzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicher-
heitsdienste, Anbieter von Online-Marktplatzen, Onli-

ne-Suchmaschinen und Plattformen flr Dienste sozialer Netzwerke

und Vertrauensdiensteanbieter als erheblich gilt

Vom 17. Oktober 2024 (ABI. EU Reihe L 18.10.2024)

DIE EUROPAISCHE KOMMISSION —

gestitzt auf den Vertrag tber die Arbeitsweise der Europaischen Union,

gestitzt auf die Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des
Rates vom 14. Dezember 2022 tiber Mal3Bnahmen fir ein hohes gemeinsames Cy-
bersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014
und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie)?, insbesondere auf Artikel 21 Absatz 5 Unterabsatz 1 und Artikel 23
Absatz 11 Unterabsatz 2,

in Erwagung nachstehender Griinde:

(1) In dieser Verordnung werden in Bezug auf die von Artikel 3 der Richtlinie (EU)
2022/2555 erfassten DNS-Diensteanbieter, TLD-Namenregister, Anbieter von

Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten, Betreiber von

1 ABI. L 333 vom 27.12.2022, S. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/0j.
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Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicherheits-
dienste, Anbieter von Online-Marktplatzen, Online-Suchmaschinen und Plattformen
fur Dienste sozialer Netzwerke und Vertrauensdiensteanbieter (im Folgenden ,be-
treffende Einrichtungen®) die technischen und methodischen Anforderungen der in
Artikel 21 Absatz 2 der Richtlinie (EU) 2022/2555 genannten Maflinahmen festgelegt
und die Falle prazisiert, in denen ein Sicherheitsvorfall geman Artikel 23 Absatz 3 der
Richtlinie (EU) 2022/2555 als erheblich anzusehen ist.

(2) Angesichts des grenzuberschreitenden Charakters ihrer Tatigkeiten und zur Ge-
wahrleistung eines koh&renten Rahmens fur Vertrauensdiensteanbieter sollte in dieser
Verordnung in Bezug auf Vertrauensdiensteanbieter neben der Festlegung der tech-
nischen und methodischen Anforderungen der RisikomanagementmalRnahmen im
Bereich der Cybersicherheit ebenfalls préazisiert werden, in welchen Féllen ein Si-
cherheitsvorfall als erheblich anzusehen ist.

(3) Nach Artikel 21 Absatz 5 Unterabsatz 3 der Richtlinie (EU) 2022/2555 beruhen die
technischen und methodischen Anforderungen der im Anhang dieser Verordnung
festgelegten RisikomanagementmalRnahmen im Bereich der Cybersicherheit auf eu-
ropéischen und internationalen Normen wie ISO/IEC 27001, ISO/IEC 27002 und ETSI
EN 319401 sowie auf technischen Spezifikationen wie CEN/TS 18026:2024, die fur die
Sicherheit von Netz- und Informationssystemen von Belang sind.

(4) Bezuglich der Umsetzung und Anwendung der technischen und methodischen
Anforderungen der im Anhang dieser Verordnung festgelegten Risikomanagement-
mafinahmen im Bereich der Cybersicherheit sollten — im Einklang mit dem Grundsatz
der Verhaltnismafigkeit — die unterschiedlichen Risikoexpositionen der betreffenden
Einrichtungen wie Kiritikalitat der betreffenden Einrichtung, Risiken, denen sie aus-
gesetzt sind, Gro3e und Struktur der betreffenden Einrichtung sowie Wahrschein-
lichkeit des Eintretens von Sicherheitsvorfallen und deren Schwere, einschlie3lich
ihrer gesellschaftlichen und wirtschaftlichen Auswirkungen, bei der Einhaltung der im
Anhang dieser Verordnung festgelegten technischen und methodischen Anforderun-
gen der Risikomanagementmalinahmen im Bereich der Cybersicherheit gebuhrend
bertcksichtigt werden.

(5) Kénnen die betreffenden Einrichtungen einige der technischen und methodischen
Anforderungen der Risikomanagementmal3inahmen im Bereich der Cybersicherheit
wegen ihrer Grof3e nicht umsetzen, so sollten sie — im Einklang mit dem Grundsatz

der VerhaltnismaRigkeit — die Moglichkeit haben, andere Ausgleichsmalinahmen zu
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ergreifen, die geeignet sind, den Zweck dieser Anforderungen zu erreichen. Bei der
Festlegung der Rollen, Verantwortlichkeiten und Weisungsbefugnisse in Bezug auf die
Sicherheit der Netz- und Informationssysteme innerhalb der betreffenden Einrichtung
konnte es fur Kleinstunternehmen schwierig sein, widerstrebende Pflichten und sich
widersprechende Verantwortlichkeitsbereiche zu trennen. Solche Einrichtungen soll-
ten Ausgleichsmal3ihahmen wie eine gezielte Beaufsichtigung durch ihr Management
oder eine verstarkte Uberwachung und Protokollierung in Betracht ziehen kénnen.

(6) Bestimmte technische und methodische Anforderungen, die im Anhang dieser
Verordnung festgelegt sind, sollten von den betreffenden Einrichtungen angewandt
werden, soweit dies angemessen, anwendbar oder durchfihrbar ist. Halt es eine be-
treffende Einrichtung es fir nicht angemessen, nicht anwendbar oder nicht durch-
fuhrbar, bestimmte technische und methodische Anforderungen, die im Anhang dieser
Verordnung festgelegt sind, anzuwenden, sollte sie ihre diesbezigliche Begrindung in
verstandlicher Weise dokumentieren. Die zustdndigen nationalen Behorden kdnnen
bei der Beaufsichtigung eine angemessene Frist berlcksichtigen, die betreffende
Einrichtungen benétigen, um die technischen und methodischen Anforderungen der
Risikomanagementmal3nahmen im Bereich der Cybersicherheit umzusetzen.

(7) Die ENISA oder die gemal der Richtlinie (EU) 2022/2555 zustandigen nationalen
Behorden kénnen die betreffenden Einrichtungen bei der Ermittlung, Analyse und
Bewertung von Risiken zwecks Umsetzung der technischen und methodischen An-
forderungen an die Einrichtung und Aufrechterhaltung eines geeigneten Risikoma-
nagementrahmens anleitend unterstitzen. Eine solche Anleitung kann sich insbe-
sondere auf nationale und sektorale Risikobewertungen sowie spezifische Risikobe-
wertungen fir eine bestimmte Art von Einrichtung beziehen. Die Anleitung kann auch
Instrumente oder Vorlagen fiur die Entwicklung eines Risikomanagementrahmens auf
der Ebene der betreffenden Einrichtungen umfassen. Die betreffenden Einrichtungen
konnen auch mit Rahmen, Anleitungen oder anderen Mechanismen, die im nationalen
Recht der Mitgliedstaaten vorgesehen sind, sowie mit einschlagigen europaischen und
internationalen Normen beim Nachweis der Einhaltung dieser Durchflihrungs-
verordnung unterstitzt werden. Dartber hinaus kénnen die ENISA oder die gemal der
Richtlinie (EU) 2022/2555 zustandigen nationalen Behodrden die betreffenden Ein-
richtungen dabei unterstitzen, geeignete Lésungen fir den Umgang mit den bei sol-
chen Risikobewertungen ermittelten Risiken zu finden und umzusetzen. Eine solche

Anleitung sollte die Pflicht der betreffenden Einrichtungen, die bestehenden Risiken fr
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die Sicherheit von Netz- und Informationssystemen zu ermitteln und zu dokumentie-
ren, sowie die Pflicht der betreffenden Einrichtungen, die technischen und methodi-
schen Anforderungen der im Anhang dieser Verordnung festgelegten Risikoma-
nagementmalnahmen im Bereich der Cybersicherheit entsprechend ihren Bedurf-
nissen und Ressourcen umzusetzen, unberihrt lassen.

(8) NetzsicherheitsmaRnahmen in Bezug auf i) den Ubergang zur neuesten Genera-
tion der Kommunikationsprotokolle fur die Netzwerkschicht, ii) die Einfihrung interna-
tional vereinbarter und interoperabler moderner E-Mail-Kommunikationsnormen und
iif) die Anwendung der bewahrten Verfahren fur die DNS-Sicherheit wie auch die Si-
cherheit und Hygiene des Internet-Routings bringen besondere Herausforderungen
hinsichtlich der Ermittlung der jeweils besten bestehenden Normen und Einfih-
rungstechniken mit sich. Um so bald wie moglich ein hohes gemeinsames Cybersi-
cherheitsniveau in allen Netzen zu erreichen, sollte die Kommission mit Unterstitzung
der Agentur der Europaischen Union fur Cybersicherheit (ENISA) und in Zusammen-
arbeit mit den zustandigen Behdorden, mit der Wirtschaft — einschliel3lich der Tele-
kommunikationsbranche — und anderen Interessentragern die Entwicklung eines
Multi-Stakeholder-Forums unterstitzen, dessen Aufgabe es ware, diese besten be-
stehenden Normen und Einfuhrungstechniken zu ermitteln. Die Pflicht der betreffen-
den Einrichtungen zur Umsetzung der technischen und methodischen Anforderungen
der im Anhang dieser Verordnung festgelegten Risikomanagementmalinahmen im
Bereich der Cybersicherheit sollte von solchen Empfehlungen des Mul-
ti-Stakeholder-Forums jedoch unberthrt bleiben.

(9) Gemal3 Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555 sollten
wesentliche und wichtige Einrichtungen nicht nur tiber Konzepte fir die Risikoanalyse,
sondern auch Uber Konzepte fir die Sicherheit der Informationssysteme verfigen. Zu
diesem Zweck sollten die betreffenden Einrichtungen ein Konzept fur die Sicherheit
von Netz- und Informationssystemen sowie themenspezifische Konzepte, wie z. B. fur
die Zugangs- bzw. Zugriffskontrolle, festlegen, die mit dem Konzept fur die Sicherheit
von Netz- und Informationssystemen vereinbar sein sollten. Das Konzept fur die Si-
cherheit von Netz- und Informationssystemen sollte die tbergeordnete allgemeine
Unterlage sein, in der der Gesamtansatz der betreffenden Einrichtungen fir die Si-
cherheit ihrer Netz- und Informationssysteme dargelegt wird, und sollte von den Lei-
tungsorganen der betreffenden Einrichtungen genehmigt werden. Die themenspezi-

fischen Konzepte sollten von einer geeigneten Leitungsebene genehmigt werden. In
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dem Konzept sollten Indikatoren und MaRnahmen zur Uberwachung seiner Umset-
zung und des aktuellen Reifegrads der Netz- und Informationssicherheit in den be-
treffenden Einrichtungen festgelegt werden, um inshesondere die Beaufsichtigung der
Umsetzung der Risikomanagementmaflinahmen im Bereich der Cybersicherheit durch
die Leitungsorgane zu erleichtern.

(10) Fur die Zwecke der technischen und methodischen Anforderungen im Anhang
dieser Verordnung sollte der Begriff ,Nutzer” alle juristischen und natlrlichen Perso-
nen erfassen, die Zugang zu den Netz- und Informationssystemen der Einrichtung
haben.

(11) Um die bestehenden Risiken fur die Sicherheit von Netz- und Informationssys-
temen zu ermitteln und anzugehen, sollten die betreffenden Einrichtungen einen ge-
eigneten Risikomanagementrahmen einfihren und aufrechterhalten. Als Teil dieses
Risikomanagementrahmens sollten die betreffenden Einrichtungen einen Risikobe-
handlungsplan aufstellen, umsetzen und Gberwachen. Die betreffenden Einrichtungen
konnen den Risikobehandlungsplan zur Bestimmung und Priorisierung von Optionen
und MalRnahmen fir die Behandlung von Risiken benutzen. Zu den Risikobehand-
lungsoptionen gehdren insbesondere die Vermeidung, die Verringerung oder — in
Ausnahmeféallen — das Akzeptieren des Risikos. Die gewahlten Risikobehand-
lungsoptionen sollten den Ergebnissen der von der betreffenden Einrichtung durch-
gefuhrten Risikobewertung entsprechen und mit dem Konzept der betreffenden Ein-
richtung fur die Sicherheit von Netz- und Informationssystemen im Einklang stehen.
Um den gewahlten Risikobehandlungsoptionen Wirkung zu verleihen, sollten die be-
treffenden Einrichtungen geeignete Risikobehandlungsmalinahmen ergreifen.

(12) Um Ereignisse, Beinahe-Vorfélle und Sicherheitsvorfalle zu erkennen, sollten die
betreffenden Einrichtungen ihre Netz- und Informationssysteme uberwachen und
Malnahmen zur Bewertung von Ereignissen, Beinahe-Vorfallen und Sicherheitsvor-
fallen treffen. Solche MalRnahmen sollten es ermdglichen, netzgestitzte Angriffe auf
der Grundlage anomaler Muster des eingehenden oder ausgehenden Verkehrs sowie
Denial-of-Service-Angriffe zeitnah zu erkennen.

(13) Die betreffenden Einrichtungen werden dazu ermuntert, im Zuge der Durchfih-
rung einer Analyse der betrieblichen Auswirkungen (BIA) auch eine umfassende
Analyse vorzunehmen, in der sie — soweit angemessen — maximal tolerierbare
Ausfallzeiten, Vorgaben fiir Wiederherstellungszeiten und Wiederherstellungspunkte

und Zielvorgaben fur die Erbringung der Dienste erfassen.
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(14) Zur Minderung der Risiken, die sich aus der Lieferkette einer betreffenden Ein-
richtung und ihren Beziehungen zu ihren Anbietern bzw. Lieferanten ergeben, sollten
die betreffenden Einrichtungen ein Konzept fir die Sicherheit der Lieferkette festlegen,
das ihre Beziehungen zu ihren direkten Anbietern und Diensteanbietern regelt. Diese
Einrichtungen sollten in die Vertrdge mit ihren direkten Anbietern oder Diensteanbie-
tern angemessene Sicherheitsklauseln aufnehmen, in denen sie beispielsweise —
soweit angemessen — Risikomanagementmal3inahmen im Bereich der Cybersicher-
heit gemal3 Artikel 21 Absatz 2 der Richtlinie (EU) 2022/2555 oder anderer ahnlicher
rechtlicher Anforderungen festlegen.

(15) Die betreffenden Einrichtungen sollten regelmafdig Sicherheitstests auf der
Grundlage spezieller Konzepte und Verfahren durchfiihren, um zu tberprtfen, ob die
RisikomanagementmalRnahmen im Bereich der Cybersicherheit umgesetzt wurden
und ordnungsgemal funktionieren. Sicherheitstests kdnnen in bestimmten Netz- und
Informationssystemen oder in der betreffenden Einrichtung in ihrer Gesamtheit
durchgefiihrt werden und automatische oder manuelle Tests, Penetrationstests, eine
Schwachstellensuche, statische und dynamische Prifungen der Sicherheit von An-
wendungen, Konfigurationstests oder Sicherheitsaudits umfassen. Die betreffenden
Einrichtungen kdnnen Sicherheitstests in ihren Netz- und Informationssystemen bei
deren Einrichtung, nach Aufriistungen der Infrastruktur oder von Anwendungen oder
nach Anderungen, die sie fiir erheblich halten, oder nach einer Wartung durchfiihren.
Die Ergebnisse der Sicherheitstests sollten in die Konzepte und Verfahren der be-
treffenden Einrichtungen fir die Bewertung der Wirksamkeit der Risikomanage-
mentmalnahmen im Bereich der Cybersicherheit sowie in unabhangige Uberpri-
fungen ihrer Konzepte fir die Sicherheit von Netz- und Informationssystemen ein-
flieRen.

(16) Zur Vermeidung erheblicher Stoérungen und Schaden, die durch die Ausnutzung
nicht behobener Schwachstellen in Netz- und Informationssystemen verursacht wer-
den, sollten die betreffenden Einrichtungen  geeignete  Sicherheits-
patch-Managementverfahren festlegen und anwenden, die mit den Anderungs-,
Schwachstellen- und Risikomanagementverfahren sowie anderen einschlagigen
Verfahren der betreffenden Einrichtungen im Einklang stehen. Die betreffenden Ein-
richtungen sollten Mal3nahmen ergreifen, die in einem angemessenen Verhaltnis zu
ihrer Mittelausstattung stehen, um sicherzustellen, dass durch Sicherheitspatches

keine zusatzlichen Schwachstellen oder Instabilitdten eingebracht werden. Im Falle
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einer geplanten Nichtverfigbarkeit des Dienstes, die durch die Anwendung von Si-
cherheitspatches verursacht wird, sollen die betreffenden Einrichtungen ihre Kunden
im Voraus angemessen hiertiber informieren.

(17) Die betreffenden Einrichtungen sollten die Risiken managen, die sich aus dem
Erwerb von IKT-Produkten oder -Diensten von Anbietern oder Diensteanbietern er-
geben, und sich vergewissern, dass die zu erwerbenden IKT-Produkte oder -Dienste
ein bestimmtes Schutzniveau in Bezug auf die Cybersicherheit erreichen, z. B. anhand
europdischer Cybersicherheitszertifikate und EU-Konformitatserklarungen fir
IKT-Produkte oder -Dienste, die im Rahmen eines geman Artikel 49 der Verordnung
(EU) 2019/881 des Europaischen Parlaments und des Rates? angenommenen eu-
ropaischen Systems fir die Cybersicherheitszertifizierung ausgestellt wurden. Wenn
die betreffenden Einrichtungen Sicherheitsanforderungen fur die zu erwerbenden
IKT-Produkte festlegen, sollten sie die grundlegenden Cybersicherheitsanforderungen
beriicksichtigen, die in der Verordnung des Européischen Parlaments und des Rates
Uber horizontale Cybersicherheitsanforderungen an Produkte mit digitalen Elementen
festgelegt sind.

(18) Zum Schutz vor Cyberbedrohungen und zur Unterstitzung der Pravention und
EindAmmung von Datenschutzverletzungen sollten die betreffenden Einrichtungen
Netzsicherheitslosungen umsetzen. Typische Netzsicherheitslosungen waren der
Einsatz von Firewalls zum Schutz der internen Netze der betreffenden Einrichtungen,
die Beschrankung der Verbindungen und des Zugangs zu Diensten, soweit solche
Verbindungen und Zugriffe unbedingt notwendig sind, aber auch die Verwendung
virtueller privater Netze fur den Fernzugriff und das Zulassen von Verbindungen von
Diensteanbietern nur nach einem Genehmigungsantrag und fur einen bestimmten
Zeitraum, z. B. fUr die Dauer von Wartungsarbeiten.

(19) Zum Schutz der Netze der betreffenden Einrichtungen und ihrer Informations-
systeme vor Schadsoftware und nicht genehmigter Software sollten diese Einrich-

tungen Kontrollen durchfiihren, um die Verwendung nicht genehmigter Software zu

2 Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 tber die
ENISA (Agentur der Europaischen Union fir Cybersicherheit) und Uber die Zertifizierung der Cybersi-
cherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr.
526/2013 (Rechtsakt zur Cybersicherheit) (ABl. L 151 vom 7.6.2019, S. 15, ELL
http://data.europa.eu/eli/reg/2019/881/0j).
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verhindern oder zu erkennen, und sollten — soweit angemessen — Erkennungs- und
Reaktionssoftware einsetzen. Ferner sollten die betreffenden Einrichtungen Vorkeh-
rungen in Erwagung ziehen, um ihre Angriffsfliche zu minimieren, Schwachstellen, die
durch Angreifer ausgenutzt werden konnen, zu verringern, die Ausfihrung von An-
wendungen auf Endgerdten zu kontrollieren, und sie sollten E-Mail- und
Web-Anwendungsfilter einsetzen, um ihre Exposition gegentiber boswilligen Inhalten
Zu verringern.

(20) Gemal Artikel 21 Absatz 2 Buchstabe g der Richtlinie (EU) 2022/2555 sollen die
Mitgliedstaaten sicherstellen, dass grundlegende Verfahren im Bereich der Cyberhy-
giene angewandt und Schulungen im Bereich der Cybersicherheit durchgefihrt wer-
den. Zu den grundlegenden Verfahren der Cyberhygiene gehéren beispielsweise
Zero-Trust-Grundsatze, Software-Updates, Geratekonfiguration, Netzwerksegmen-
tierung, ldentitats- und Zugriffsmanagement oder Sensibilisierung der Nutzer, das
Organisieren von Schulungen fir die Mitarbeitenden und das Schéarfen des Be-
wusstseins fur Cyberbedrohungen, Phishing oder Social-Engineering-Techniken. Die
Verfahren der Cyberhygiene sind Teil verschiedener technischer und methodischer
Anforderungen der im Anhang dieser Verordnung festgelegten Risikomanagement-
mafnahmen im Bereich der Cybersicherheit. In Bezug auf grundlegende Verfahren
der Cyberhygiene fir Nutzer sollten die betreffenden Einrichtungen beispielsweise die
Vorgabe eines ,leeren Schreibtischs* und eines ,leeren Bildschirms®, die Verwendung
der Multi-Faktor-Authentifizierung und anderer Authentifizierungsmittel, einen sicheren
Umgang mit E-Mails und ein sicheres Web-Browsen, den Schutz vor Phishing und
Social Engineering und sichere Verfahren der Telearbeit in Betracht ziehen.

(21) Um einen unbefugten Zugang zu den Anlagen und Werten der betreffenden Ein-
richtungen zu verhindern, sollten die betreffenden Einrichtungen ein themenspezifi-
sches Konzept fir den Zugang von Personen und von Netz- und Informationssyste-
men, wie z. B. zu Anwendungen, festlegen und umsetzen.

(22) Um zu verhindern, dass Mitarbeitende beispielsweise ihre Zugangs- und Zu-
griffsrechte innerhalb der betreffenden Einrichtung missbrauchen kénnen, um Scha-
den anzurichten, sollten die betreffenden Einrichtungen angemessene MalRnahmen
fur das Sicherheitsmanagement hinsichtlich ihrer Mitarbeitenden in Erwagung ziehen
und ihr Personal fir solche Risiken sensibilisieren. Die betreffenden Einrichtungen
sollten fur den Umgang mit Verstof3en gegen ihre Konzepte fur die Sicherheit von

Netz- und Informationssystemen ein Disziplinarverfahren einfiihren, bekannt machen
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und aufrechterhalten, das in andere Disziplinarverfahren der betreffenden Einrichtung
eingebettet sein kann. Zuverlassigkeitsuberprifungen der Mitarbeitenden und —
soweit anwendbar — der direkten Anbieter und Diensteanbieter der betreffenden
Einrichtungen sollten dem Ziel der Sicherheit des Personals in den betreffenden Ein-
richtungen dienen und kdnnen MalRnahmen wie die Abfrage des Strafregistereintrags
einer Person oder die Prufung der bisherigen Erfullung ihrer beruflichen Pflichten
umfassen, soweit dies fur die Aufgaben der Person in der betreffenden Einrichtung
angemessen ist und mit dem Konzept der betreffenden Einrichtung fir die Sicherheit
von Netz- und Informationssystemen im Einklang steht.

(23) Die Multifaktor-Authentifizierung kann die Cybersicherheit der Einrichtungen
verbessern und sollte von den Einrichtungen insbesondere dann in Betracht gezogen
werden, wenn Nutzer aus der Ferne auf ihre Netz- und Informationssysteme zugreifen
oder wenn sie auf sensible Informationen oder privilegierte Konten und Systemver-
waltungskonten zugreifen. Die Multifaktor-Authentifizierung kann mit anderen Tech-
niken kombiniert werden, um unter bestimmten Umst&nden zusatzliche Faktoren zu
verlangen, die auf vorab festgelegten Regeln und Mustern beruhen, z. B. beim Zugriff
von einem ungewoOhnlichen Standort aus, mit einem ungewdhnlichen Gerat oder zu
einer ungewohnlichen Zeit.

(24) Die betreffenden Einrichtungen sollten ihre wichtigen Anlagen und Werte mit
einem soliden Anlagen- und Wertemanagement verwalten und schiitzen, das auch als
Grundlage fur die Risikoanalyse und das Betriebskontinuitatsmanagement dienen
sollte. Die betreffenden Einrichtungen sollten sowohl materielle Anlagen als auch
immaterielle Werte verwalten und ein entsprechendes Anlagen- und Werteinventar
erstellen, ihre Anlagen und Werte mit einer festgelegten Klassifizierung versehen, sie
entsprechend behandeln und verfolgen und wahrend ihres gesamten Lebenszyklus
Malinahmen zu ihrem Schutz treffen.

(25) Das Anlagen- und Wertemanagement sollte eine Klassifizierung der Anlagen und
Werte nach Art, Sensibilitat, Risikoniveau und Sicherheitsanforderungen sowie die
Durchfiihrung geeigneter Maflinahmen und Kontrollen zur Gewahrleistung ihrer Ver-
fugbarkeit, Integritat, Vertraulichkeit und Authentizitat einschliel3en. Durch die Klassi-
fizierung der Anlagen und Werte nach Risikoniveau sollten die betreffenden Einrich-
tungen in die Lage versetzt werden, geeignete Sicherheitsmal3hahmen anzuwenden
und Sicherheitskontrollen durchzufihren, um Systeme fur Verschlisselung, Zugangs-

bzw. Zugriffskontrolle (einschliel3lich der Kontrolle des Perimeters und einer physi-
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schen und logischen Zugangskontrolle), Sicherungskopien, Protokollierung und
Uberwachung, Aufbewahrung und Entsorgung zu schutzen. Bei der Durchfiihrung
einer Analyse der betrieblichen Auswirkungen (BIA) kdnnen die betreffenden Ein-
richtungen die jeweilige Klassifizierungsstufe auf der Grundlage der Folgen einer
Stérung der Anlagen fir die Einrichtungen bestimmen. Alle Mitarbeitenden der Ein-
richtungen, die Anlagen und Werte verwalten, sollten mit den dafir geltenden Kon-
zepten und Anweisungen vertraut sein.

(26) Die Granularitdt des Anlagen- und Werteinventars sollte den Bedirfnissen der
betreffenden Einrichtungen entsprechen. Ein umfassendes Anlagen- und Wertein-
ventar kénnte fir jede Anlage bzw. jeden Wert mindestens eine eindeutige Kennung,
den jeweiligen Eigentimer, eine Beschreibung, den Standort, die Art der Anlage bzw.
des Wertes, die Art und Klassifizierung der damit verarbeiteten Informationen, das
Datum der letzten Aktualisierung oder des letzten Patches, die bei der Risikobewer-
tung vergebene Klassifizierung und das Ende der Lebensdauer enthalten. Bei der
Identifizierung des Eigentimers einer Anlage bzw. eines Werts sollten die betreffen-
den Einrichtungen auch die Person angeben, die flir den Schutz dieser Anlage bzw.
dieses Werts verantwortlich ist.

(27) Mit der Zuweisung und Organisation von Rollen, Verantwortlichkeiten und Wei-
sungsbefugnissen im Bereich der Cybersicherheit sollte eine koharente Struktur fir die
Governance und Umsetzung der Cybersicherheit innerhalb der betreffenden Einrich-
tungen geschaffen und eine wirksame Kommunikation im Falle von Sicherheitsvor-
fallen sichergestellt werden. Bei der Festlegung und Zuweisung von Verantwortlich-
keiten fir bestimmte Aufgaben sollten die betreffenden Einrichtungen bestimmte
Rollen wie die des leitenden Beauftragten fir die Informationssicherheit, des Beauf-
tragten fur die Informationssicherheit, des Beauftragten fur die Bewaltigung von Si-
cherheitsvorféllen, des Prifers oder vergleichbare Funktionen bertcksichtigen. Die
betreffenden Einrichtungen kdnnen bestimmte Rollen und Verantwortlichkeiten auch
externen Dritten wie IKT-Diensteanbietern Gbertragen.

(28) Gemal Artikel 21 Absatz 2 der Richtlinie (EU) 2022/2555 sollten Risikoma-
nagementmalnahmen im Bereich der Cybersicherheit auf einem gefahrenitbergrei-
fenden Ansatz beruhen, der darauf abzielt, Netz- und Informationssysteme und ihr
physisches Umfeld vor Ereignissen wie Diebstahl, Feuer, Uberschwemmungen und
Telekommunikations- oder Stromausféllen oder vor unbefugtem physischen Zugang

zu Informationen und Datenverarbeitungsanlagen einer wesentlichen oder wichtigen
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Einrichtung und vor der Schéadigung solcher Informationen und Betriebsstatten und
entsprechenden Eingriffen zu schitzen, die die Verfugbarkeit, Authentizitat, Integritat
oder Vertraulichkeit gespeicherter, Ubermittelter oder verarbeiteter Daten oder der
Dienste, die Uber Netz- und Informationssysteme angeboten werden bzw. zuganglich
sind, beeintrachtigen konnen. In den technischen und methodischen Anforderungen
der RisikomanagementmalRnahmen im Bereich der Cybersicherheit sollten daher
auch die physische Sicherheit der Netz- und Informationssysteme und die Sicherheit
ihres Umfelds beriicksichtigt werden, indem MalRnahmen zum Schutz dieser Systeme
vor Systemfehlern, menschlichen Fehlern, béswilligen Handlungen oder nattirlichen
Phanomenen darin einbezogen werden. Weitere physische Bedrohungen und Be-
drohungen des Umfelds ergeben sich z. B. aus Erdbeben, Explosionen, Sabotage,
Insider-Bedrohungen, Unruhen, giftigen Abféallen und Umweltemissionen. Die Ver-
hinderung von Verlusten, Beschadigungen oder Beeintrachtigungen von Netz- und
Informationssystemen oder von Betriebsunterbrechungen infolge des Ausfalls und der
Stérung unterstitzender Versorgungsleistungen sollte ebenfalls zur angestrebten
Betriebskontinuitat in den betreffenden Einrichtungen beitragen. DarlUber hinaus sollte
sich durch den Schutz vor physischen Bedrohungen und Bedrohungen des Umfelds
auch die Sicherheit bei der Wartung von Netz- und Informationssystemen in den be-
treffenden Einrichtungen erhdhen.

(29) Die betreffenden Einrichtungen sollten MalRnahmen zum Schutz vor physischen
Bedrohungen und Bedrohungen des Umfelds konzipieren und umsetzen, Mindest-
und Hdochstkontrollwerte fur solche Bedrohungen festlegen und Umweltparameter
Uberwachen. So sollten sie beispielsweise die Installation von Friherkennungssys-
temen fir die Uberschwemmung von Gebieten, in denen sich Netz- und Informati-
onssysteme befinden, in Erwagung ziehen. In Bezug auf Brandgefahren sollten die
betreffenden Einrichtungen insbesondere die Schaffung eines separaten Brandab-
schnitts fur das Rechenzentrum, den Einsatz feuerbestandiger Materialien, die An-
bringung von Sensoren zur Uberwachung von Temperatur und Feuchtigkeit, den
Anschluss des Gebéaudes an eine Brandmeldeanlage mit automatischer Benachrich-
tigung der ortlichen Feuerwehr sowie Brandfriiherkennungs- und Feuerldschanlagen
in Erwagung ziehen. Uberdies sollten die betreffenden Einrichtungen regelmaRig
Brandschutzibungen und Brandschutzinspektionen durchfiihren. Um ihre Stromver-
sorgung sicherzustellen, sollten die betreffenden Einrichtungen auf3erdem einen

Uberspannungsschutz und eine entsprechende Notstromversorgung nach den ein-
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schlagigen Normen in Erwagung ziehen. Da Uberhitzung eine Gefahr fir die Verfiig-
barkeit von Netz- und Informationssystemen darstellt, konnten die betreffenden Ein-
richtungen, insbesondere Anbieter von Rechenzentrumsdiensten, auch den Einbau
angemessener, kontinuierlicher und redundanter Klimaanlagen in Erwagung ziehen.
(30) Ferner soll in dieser Verordnung prazisiert werden, in welchen Féllen ein Si-
cherheitsvorfall fur die Zwecke des Artikels 23 Absatz 3 der Richtlinie (EU) 2022/2555
als erheblich angesehen werden sollte. Die Kriterien sollten so gestaltet sein, dass die
betreffenden Einrichtungen beurteilen kdnnen, ob ein Sicherheitsvorfall erheblich ist,
um ihn dann gemalf der Richtlinie (EU) 2022/2555 zu melden. Dariber hinaus sollten
die in dieser Verordnung festgelegten Kriterien unbeschadet des Artikels 5 der Richt-
linie (EU) 2022/2555 als erschdpfend betrachtet werden. In dieser Verordnung werden
die Falle festgelegt, in denen ein Sicherheitsvorfall als erheblich angesehen werden
sollte; dazu werden sowohl horizontale als auch einrichtungsspezifische Falle fest-
gelegt.

(31) Gemal3 Artikel 23 Absatz 4 der Richtlinie (EU) 2022/2555 sollten die betreffenden
Einrichtungen dazu verpflichtet sein, erhebliche Sicherheitsvorfalle innerhalb der in
dieser Bestimmung festgelegten Fristen zu melden. Diese Meldefristen laufen ab dem
Zeitpunkt, zu dem die Einrichtung Kenntnis von solchen erheblichen Vorfallen erlangt.
Die betreffende Einrichtung muss daher Sicherheitsvorféalle melden, die nach der von
ihr vorgenommenen Anfangsbewertung schwerwiegende Betriebsstorungen des
Dienstes oder finanzielle Verluste fur diese Einrichtung verursachen oder andere na-
trliche oder juristische Personen beeintrachtigen kénnten, indem sie erhebliche
materielle oder immaterielle Schaden nach sich ziehen. Wenn also eine betreffende
Einrichtung ein verdachtiges Ereignis feststellt oder ihr ein mutmallicher Sicher-
heitsvorfall von einem Dritten, z. B. von einer Person, einem Kunden, einer Einrich-
tung, einer Behorde, einer Medienorganisation oder aus anderer Quelle, zur Kenntnis
gebracht wird, sollte sie das verdachtige Ereignis zeitnah bewerten, um festzustellen,
ob es sich um einen Sicherheitsvorfall handelt, und, falls dies der Fall ist, seine Art und
Schwere zu bestimmen. Es ist daher davon auszugehen, dass die betreffende Ein-
richtung von dem erheblichen Sicherheitsvorfall Kenntnis hatte, sobald sie nach einer
solchen Anfangsbewertung mit hinreichender Gewissheit feststellt, dass ein erhebli-
cher Sicherheitsvorfall vorliegt.

(32) Im Hinblick auf die Feststellung, ob ein Sicherheitsvorfall erheblich ist, sollten die

betreffenden Einrichtungen — soweit zutreffend — die Zahl der von dem Sicher-
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heitsvorfall betroffenen Nutzer ermitteln, wobei sie Geschafts- und Endkunden, mit
denen die betreffenden Einrichtungen eine Vertragsbeziehung unterhalten, sowie
natirliche und juristische Personen, die mit den Geschaftskunden in Verbindung
stehen, berlcksichtigen sollten. Ist eine betreffende Einrichtung nicht imstande, die
Zahl der betroffenen Nutzer zu berechnen, sollte sie bei der Bestimmung der Ge-
samtzahl der von dem Sicherheitsvorfall betroffenen Nutzer ihre Schatzung der mog-
lichen Hochstzahl betroffener Nutzer zugrunde legen. Die Bedeutung eines Sicher-
heitsvorfalls, an dem ein Vertrauensdienst beteiligt ist, sollte nicht nur anhand der Zahl
der Nutzer, sondern auch der Zahl der vertrauenden Beteiligten bestimmt werden, da
diese im Hinblick auf Betriebsstorungen und materielle oder immaterielle Schaden
gleichermal3en von einem erheblichen Vorfall, an dem ein Vertrauensdienst beteiligt
ist, beeintrachtigt werden kénnen. Deshalb sollten Vertrauensdiensteanbieter bei ihrer
Feststellung, ob ein Sicherheitsvorfall erheblich ist, — soweit anwendbar — auch die
Zahl der vertrauenden Beteiligten bertcksichtigen. Zu diesem Zweck sollten vertrau-
ende Beteiligte als natirliche oder juristische Personen verstanden werden, die einen
Vertrauensdienst in Anspruch nehmen.

(33) Wartungsarbeiten, die zu einer eingeschrankten Verfligbarkeit oder zur Nicht-
verfugbarkeit der Dienste fuhren, sollten nicht als erhebliche Sicherheitsvorfalle an-
gesehen werden, wenn die eingeschrankte Verfiigbarkeit oder Nichtverfigbarkeit des
Dienstes im Rahmen eines planmalligen Wartungsvorgangs eintritt. Dartiber hinaus
sollte es nicht als erheblicher Sicherheitsvorfall angesehen werden, wenn ein Dienst
aufgrund planméaRiger Unterbrechungen wie etwa im Voraus vertraglich vereinbarter
Unterbrechungen oder Nichtverfiigbarkeiten nicht verflgbar ist.

(34) Die Dauer eines Sicherheitsvorfalls, der die Verfigbarkeit eines Dienstes beein-
trachtigt, sollte ab dem Beginn der Stérung der ordnungsgemal3en Erbringung des
Dienstes bis zum Zeitpunkt der Wiederherstellung gemessen werden. Wenn eine
betreffende Einrichtung nicht imstande ist, den Zeitpunkt des Beginns der Stérung zu
bestimmen, sollte die Dauer des Sicherheitsvorfalls ab dem Zeitpunkt gemessen
werden, zu dem der Sicherheitsvorfall erkannt wurde, oder ab dem Zeitpunkt, zu dem
der Sicherheitsvorfall in Netz- oder Systemprotokollen oder anderen Datenquellen
aufgezeichnet wurde, je nachdem, welcher Zeitpunkt friher ist.

(35) Eine vollstandige Nichtverfligbarkeit eines Dienstes sollte von dem Zeitpunkt an
gemessen werden, zu dem der Dienst fur die Nutzer vollstandig nicht verflgbar ist, bis

zu dem Zeitpunkt, zu dem die gewohnlichen Tatigkeiten oder Ablaufe wieder das vor
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dem Sicherheitsvorfall bestehende Dienstniveau erreicht haben. Wenn eine betref-
fende Einrichtung nicht imstande ist, den Zeitpunkt des Beginns der vollstandigen
Nichtverfugbarkeit eines Dienstes zu bestimmen, sollte die Nichtverfligbarkeit ab dem
Zeitpunkt gemessen werden, zu dem sie von der Einrichtung festgestellt wurde.

(36) Bei der Bestimmung der direkten finanziellen Verluste infolge eines Sicherheits-
vorfalls sollten die betreffenden Einrichtungen alle finanziellen Verluste bertcksichti-
gen, die ihnen infolge des Sicherheitsvorfalls entstanden sind, wie etwa Kosten fur die
Ersetzung oder Verlegung von Software, Hardware oder Infrastruktur, Personalkosten,
einschlie3lich Kosten im Zusammenhang mit der Ersetzung oder Verlegung von
Personal, der Einstellung zusatzlichen Personals, der Vergiitung von Uberstunden
und der Wiederherstellung verloren gegangener oder beeintrachtigter Kompetenzen,
Gebuhren wegen Nichteinhaltung vertraglicher Verpflichtungen, Kosten fur Aus-
gleichs- und Entschéadigungszahlungen an Kunden, Verluste wegen entgangener
Einnahmen, Kosten fir interne und externe Kommunikation, Beratungskosten, ein-
schlielich Kosten im Zusammenhang mit Rechtsberatung, forensischen Dienstleis-
tungen und Behebungsdienstleistungen, und sonstige Kosten im Zusammenhang mit
dem Sicherheitsvorfall. GeldbuRen wie auch Kosten, die fur den laufenden Ge-
schaftsbetrieb erforderlich sind, sollten jedoch nicht als finanzielle Verluste infolge
eines Sicherheitsvorfalls betrachtet werden, darunter etwa Kosten fur die allgemeine
Wartung von Infrastruktur, Ausristung, Hardware und Software, Kosten fur die lau-
fende Fortbildung des Personals, um dessen Kompetenzen auf dem aktuellen Stand
zu halten, interne oder externe Kosten fiir die Verstarkung des Geschaftsbetriebs nach
dem Vorfall, einschlielich fur Aufristungen, Verbesserungen und Initiativen zur Ri-
sikobewertung, sowie Versicherungspramien. Die betreffenden Einrichtungen sollten
die HOhe der finanziellen Verluste auf der Grundlage vorliegender Daten berechnen,
und wenn die tatsachliche Hohe der finanziellen Verluste nicht bestimmt werden kann,
sollten die Einrichtungen solche Betrage schatzen.

(387) Die betreffenden Einrichtungen sollten auch verpflichtet sein, Sicherheitsvorfalle
zu melden, die den Tod natirlicher Personen oder erhebliche Schadigungen der
Gesundheit naturlicher Personen verursacht haben oder verursachen kénnen, denn
bei solchen Vorfallen handelt es sich um besonders schwere Falle, die erhebliche
materielle oder immaterielle Schaden verursachen. So kdnnte beispielsweise ein Si-
cherheitsvorfall, der eine betreffende Einrichtung beeintréchtigt, dazu fihren, dass

Gesundheits- oder Notdienste nicht zur Verfligung stehen oder dass die Vertraulich-
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keit oder Integritdt von Daten verloren geht und sich dies auf die Gesundheit natirli-
cher Personen auswirkt. Bei der Feststellung, ob ein Sicherheitsvorfall erhebliche
Schadigungen der Gesundheit einer natlrlichen Person verursacht hat oder verur-
sachen kann, sollten die betreffenden Einrichtungen bertcksichtigen, ob der Vorfall
schwere Verletzungen und Erkrankungen verursacht hat oder verursachen kann. In
dieser Hinsicht sollten die betreffenden Einrichtungen nicht dazu verpflichtet sein,
zusatzliche Informationen einzuholen, die ihnen nicht zuganglich sind.

(38) Von einer eingeschrankten Verfligbarkeit sollte insbesondere dann ausgegangen
werden, wenn ein von einer betreffenden Einrichtung erbrachter Dienst deutlich
langsamer als die durchschnittliche Antwortzeit ist oder wenn nicht alle Funktionen
eines Dienstes verfligbar sind. Zur Bewertung von Verzdgerungen bei der Antwortzeit
sollten — soweit mdglich — objektive Kriterien auf der Grundlage der durchschnittli-
chen Antwortzeiten der von den betreffenden Einrichtungen erbrachten Dienste her-
angezogen werden. Eine Funktion eines Dienstes kann beispielsweise aus einer
Chat-Funktion oder einer Bildsuchfunktion bestehen.

(39) Ein erfolgreicher, mutmalflich bdswilliger und unbefugter Zugriff auf Netz- und
Informationssysteme einer betreffenden Einrichtung sollte als erheblicher Sicher-
heitsvorfall betrachtet werden, wenn er zu schwerwiegenden Betriebsstorungen fih-
ren kann. Wenn sich beispielsweise ein Cyberangreifer in den Netz- und Informati-
onssystemen einer betreffenden Einrichtung einnistet, um kunftig eine Stérung der
Dienste zu verursachen, sollte der Sicherheitsvorfall als erheblich betrachtet werden.
(40) Wiederholte Sicherheitsvorfélle, die offensichtlich dieselbe Ursache haben und
einzeln betrachtet die Kriterien fur einen erheblichen Sicherheitsvorfall nicht erftllen,
sollten zusammen dennoch als erheblicher Sicherheitsvorfall betrachtet werden, so-
fern sie zusammen das Kriterium fir finanzielle Verluste erfillen und zumindest
zweimal innerhalb von sechs Monaten aufgetreten sind. Solche wiederholten Si-
cherheitsvorfalle kénnen auf erhebliche Méangel und Schwachen in den Verfahren fur
das Cybersicherheitsrisikomanagement der betreffenden Einrichtung und deren Rei-
fegrad im Bereich der Cybersicherheit hindeuten. Daruber hinaus kdnnen solche
wiederholten Sicherheitsvorfélle erhebliche finanzielle Verluste bei der betreffenden
Einrichtung verursachen.

(41) Die Kommission hat sich mit der Kooperationsgruppe und der ENISA Uber den
Entwurf des Durchfiihrungsrechtsakts geman Artikel 21 Absatz 5 und Artikel 23 Absatz
11 der Richtlinie (EU) 2022/2555 ausgetauscht und mit ihnen zusammengearbeitet.
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(42) Der Europaische Datenschutzbeauftragte wurde gemaf3 Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates® angehort
und gab am 1. September 2024 seine Stellungnahme ab.

(43) Die in dieser Verordnung vorgesehenen MalRnahmen entsprechen der Stel-
lungnahme des nach Artikel 39 der Richtlinie (EU) 2022/2555 eingesetzten Aus-

schusses —
HAT FOLGENDE VERORDNUNG ERLASSEN:

Artikel 1 Gegenstand

In dieser Verordnung werden in Bezug auf DNS-Diensteanbieter, TLD-Namenregister,
Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten,
Betreiber von Inhaltszustellinetzen, Anbieter verwalteter Dienste, Anbieter verwalteter
Sicherheitsdienste, Anbieter von Online-Marktplatzen, Online-Suchmaschinen und
Plattformen fur Dienste sozialer Netzwerke und Vertrauensdiensteanbieter (im Fol-
genden ,betreffende Einrichtungen®) die technischen und methodischen Anforderun-
gen der in Artikel 21 Absatz 2 der Richtlinie (EU) 2022/2555 genannten MalRnahmen
festgelegt und die Falle prazisiert, in denen ein Sicherheitsvorfall geman Artikel 23
Absatz 3 der Richtlinie (EU) 2022/2555 als erheblich anzusehen ist.

Artikel 2 Technische und methodische Anforderungen

(1) Fur die betreffenden Einrichtungen sind im Anhang dieser Verordnung die tech-
nischen und methodischen Anforderungen der in Artikel 21 Absatz 2 Buchstaben a bis
j der Richtlinie (EU) 2022/2555 genannten RisikomanagementmalRnahmen im Bereich
der Cybersicherheit festgelegt.

(2) Bei der Umsetzung und Anwendung der technischen und methodischen Anforde-
rungen der im Anhang dieser Verordnung festgelegten Risikomanagementmal3nah-

men im Bereich der Cybersicherheit gewahrleisten die betreffenden Einrichtungen ein

3 Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018 zum
Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Ein-
richtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verord-
nung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39, ELI:
http://data.europa.eu/eli/reg/2018/1725/0j).
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den bestehenden Risiken angemessenes Sicherheitsniveau der Netz- und Informa-
tionssysteme. Zu diesem Zweck tragen sie dem Ausmal’ ihrer Risikoexposition, ihrer
Grol3e und der Wahrscheinlichkeit des Eintretens von Sicherheitsvorfallen und deren
Schwere, einschliel3lich gesellschaftlicher und wirtschaftlicher Auswirkungen, ge-
bihrend Rechnung, wenn sie die im Anhang dieser Verordnung festgelegten techni-
schen und methodischen Anforderungen der Risikomanagementmalinahmen im Be-
reich der Cybersicherheit erfillen.

Ist im Anhang dieser Verordnung vorgesehen, dass eine technische oder methodische
Anforderung einer Risikomanagementmafinahmen im Bereich der Cybersicherheit nur
anzuwenden ist, soweit dies angemessen, anwendbar oder durchfuhrbar ist, und halt
es eine betreffende Einrichtung fir nicht angemessen, nicht anwendbar oder nicht
durchfiihrbar, bestimmte technische und methodische Anforderungen anzuwenden,
so muss die betreffende Einrichtung ihre diesbeziigliche Begrindung in verstandlicher
Weise dokumentieren.

Artikel 3 Erhebliche Sicherheitsvorfalle

(1) Ein Sicherheitsvorfall gilt in Bezug auf die betreffenden Einrichtungen als erheblich
im Sinne von Artikel 23 Absatz 3 der Richtlinie (EU) 2022/2555, wenn eines oder
mehrere der folgenden Kriterien erfullt sind:

a) der Vorfall hat der betreffenden Einrichtung einen direkten finanziellen Verlust
in H6he von mehr als 500 000 EUR oder 5 % ihres jahrlichen Gesamtum-
satzes im vorangegangenen Geschaftsjahr — je nachdem, welcher Wert

niedriger ist — verursacht oder kann einen solchen Verlust verursachen;

b) der Vorfall hat den Abfluss von Geschaftsgeheimnissen der betreffenden
Einrichtung im Sinne von Artikel 2 Nummer 1 der Richtlinie (EU) 2016/943

verursacht oder kann einen solchen Abfluss verursachen;

c) der Vorfall hat den Tod einer naturlichen Person verursacht oder kann einen

solchen Tod verursachen;

d) der Vorfall hat eine schwere Schadigung der Gesundheit einer nattrlichen

Person verursacht oder kann eine solche

Schadigung verursachen,;
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e) es hat einen erfolgreichen, mutmalflich boswilligen und unbefugten Zugriff auf
Netz- und Informationssysteme gegeben, der geeignet ist, schwerwiegende

Betriebsstérungen zu verursachen;
f)  der Vorfall erfillt die in Artikel 4 aufgefthrten Kriterien;

g) der Vorfall erfullt eines oder mehrere der in den Artikeln 5 bis 14 aufgefihrten
Kriterien.

(2) PlanmaRige Betriebsunterbrechungen und geplante Folgen planmaliger War-
tungsarbeiten, die von oder im Auftrag der betreffenden Einrichtungen durchgefihrt
werden, gelten nicht als erhebliche Sicherheitsvorfalle.
(3) Bei der Berechnung der Zahl der von einem Sicherheitsvorfall betroffenen Nutzer
fur die Zwecke der Artikel 7 und Artikel 9 bis 14 berticksichtigen die betreffenden Ein-
richtungen Folgendes:

a) die Zahl der Kunden, die mit der betreffenden Einrichtung einen Vertrag ge-
schlossen haben, der ihnen Zugang zu den Netz- und Informationssystemen
der betreffenden Einrichtung oder tber diese Netz- und Informationssysteme

angebotenen oder zugénglichen Diensten verschafft;

b) die Zahl der naturlichen oder juristischen Personen, die mit Geschéaftskunden
verbunden sind, die Netz- und Informationssysteme der betreffenden Ein-
richtung oder Uber diese Netz- und Informationssysteme angebotene oder

zugangliche Diensten nutzen.

Artikel 4 Wiederholte Sicherheitsvorfalle

Sicherheitsvorfalle, die einzeln betrachtet nach Artikel 3 nicht als erhebliche Sicher-
heitsvorfalle angesehen werden, gelten zusammengenommen als ein erheblicher

Sicherheitsvorfall, wenn sie alle folgenden Kriterien erfillen:
a) sie sind innerhalb von sechs Monaten mindestens zwei Mal aufgetreten;
b) sie haben dieselbe offensichtliche Ursache;

c) sie erfullen zusammengenommen die in Artikel 3 Absatz 1 Buchstabe a auf-

gefuhrten Kriterien.

Artikel 5 Erhebliche Sicherheitsvorfalle in Bezug auf DNS-Diensteanbieter

In Bezug auf DNS-Diensteanbieter gilt ein Sicherheitsvorfall als erheblich im Sinne von

Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien
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erfullt:

a) ein rekursiver oder autoritativer Dienst zur Auflésung von Domanennamen ist

mehr als 30 Minuten lang vollstandig nicht verfligbar;

b) mehr als eine Stunde lang betragt die durchschnittliche Antwortzeit eines re-
kursiven oder autoritativen Dienstes zur Aufldésung von Domanennamen auf

DNS-Anfragen mehr als 10 Sekunden;

c) die Integritat, Vertraulichkeit oder Authentizitdt der Daten, die im Zusam-
menhang mit der Bereitstellung des autoritativen Dienstes zur Aufldsung von
Domanennamen gespeichert, Ubermittelt oder verarbeitet werden, ist beein-
trachtigt, aul3er falls die Daten von weniger als 1 000 Domé&nennamen, die von
dem DNS-Diensteanbieter verwaltet werden und die hochstens 1 % der von
dem DNS-Diensteanbieter verwalteten Domanennamen ausmachen, auf-

grund einer Fehlkonfiguration nicht korrekt sind.

Artikel 6 Erhebliche Sicherheitsvorfalle in Bezug auf TLD-Namenregister

In Bezug auf TLD-Namenregister gilt ein Sicherheitsvorfall als erheblich im Sinne von
Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden Kriterien

erfullt:

a) ein autoritativer Dienst zur Auflosung von Domanennamen ist vollstandig nicht

verfligbar;

b) mehr als eine Stunde lang betragt die durchschnittliche Antwortzeit eines
autoritativen Dienstes zur Aufloésung von Doménennamen auf DNS-Anfragen

mehr als 10 Sekunden:;

c) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit
dem technischen Betrieb der TLD gespeicherten, Gbermittelten oder verar-

beiteten Daten ist beeintrachtigt.
Artikel 7 Erhebliche Sicherheitsvorfalle in Bezug auf Anbieter von
Cloud-Computing-Diensten

In Bezug auf Anbieter von Cloud-Computing-Diensten gilt ein Sicherheitsvorfall als
erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere

der folgenden Kriterien erfullt:
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b)

d)

ein erbrachter Cloud-Computing-Dienst ist mehr als 30 Minuten lang voll-

standig nicht verfugbar;

die Verfugbarkeit eines Cloud-Computing-Dienstes eines Anbieters ist fur
mehr als 5 % der Nutzer des Cloud-Computing-Dienstes in der Union oder fur
mehr als 1 Mio. Nutzer des Cloud-Computing-Dienstes in der Union — je
nachdem, welche Zahl niedriger ist — fur eine Dauer von mehr als einer

Stunde eingeschrankt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit der
Erbringung eines Cloud-Computing-Dienstes gespeicherten, Ubermittelten
oder verarbeiteten Daten ist infolge einer mutmallich béswilligen Handlung

beeintrachtigt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit der
Erbringung eines Cloud-Computing-Dienstes gespeicherten, Ubermittelten
oder verarbeiteten Daten ist beeintrachtigt, und dies wirkt sich auf mehr als 5
% der Nutzer des Cloud-Computing-Dienstes in der Union oder auf mehr als 1
Mio. Nutzer des Cloud-Computing-Dienstes in der Union — je nachdem,

welche Zahl niedriger ist — aus.

Artikel 8 Erhebliche Sicherheitsvorfalle in Bezug auf Anbieter von Rechen-

zentrumsdiensten

In Bezug auf Anbieter von Rechenzentrumsdiensten gilt ein Sicherheitsvorfall als er-

heblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der

folgenden Kriterien erfullt:

a)

b)

ein Rechenzentrumsdienst eines vom Anbieter betriebenen Rechenzentrums

ist vollstandig nicht verfugbar;

die Verfugbarkeit eines Rechenzentrumsdienstes eines vom Anbieter betrie-
benen Rechenzentrums ist fir eine Dauer von mehr als einer Stunde einge-

schrankt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit der
Erbringung eines Rechenzentrumsdienstes gespeicherten, tbermittelten oder
verarbeiteten Daten ist infolge einer mutmalflich boswilligen Handlung beein-

trachtigt;
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d) der physische Zugang zu einem von dem Anbieter betriebenen Rechenzent-

rum ist beeintrachtigt.

Artikel 9 Erhebliche Sicherheitsvorfalle in Bezug auf Betreiber von Inhaltszu-

stellnetzen

In Bezug auf Betreiber von Inhaltszustellnetzen gilt ein Sicherheitsvorfall als erheblich
im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der fol-

genden Kriterien erfullt:
a) ein Inhaltszustellnetz ist mehr als 30 Minuten lang vollstandig nicht verflgbar;

b) die Verflugbarkeit eines Inhaltszustellnetzes ist fir mehr als 5 % der Nutzer des
Inhaltszustellnetzes in der Union oder fur mehr als 1 Mio. Nutzer des In-
haltszustellnetzes in der Union — je nachdem, welche Zahl niedriger ist — fur

eine Dauer von mehr als einer Stunde eingeschrankt;

c) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit
dem Betrieb eines Inhaltszustellnetzes gespeicherten, Ubermittelten oder
verarbeiteten Daten ist infolge einer mutmalflich boswilligen Handlung beein-

trachtigt;

d) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit
dem Betrieb eines Inhaltszustellnetzes gespeicherten, Ubermittelten oder
verarbeiteten Daten ist beeintrachtigt, und dies wirkt sich auf mehr als 5 % der
Nutzer des Inhaltszustellnetzes in der Union oder auf mehr als 1 Mio. Nutzer
des Inhaltszustellnetzes in der Union — je hachdem, welche Zahl niedriger ist

— aus.

Artikel 10 Erhebliche Sicherheitsvorfalle in Bezug Anbieter verwalteter Dienste

und Anbieter verwalteter Sicherheitsdienste

In Bezug auf Anbieter verwalteter Dienste und Anbieter verwalteter Sicherheitsdienste
gilt ein Sicherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g,

wenn er eines oder mehrere der folgenden Kriterien erfullt:

a) ein verwalteter Dienst oder ein verwalteter Sicherheitsdienst ist mehr als 30

Minuten lang vollstandig nicht verfugbar;

b) die Verfugbarkeit eines verwalteten Dienstes oder verwalteten Sicherheits-

dienstes ist fir mehr als 5 % der Nutzer des Dienstes in der Union oder fir
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d)

mehr als 1 Mio. Nutzer des Dienstes in der Union — je nachdem, welche Zahl

niedriger ist — flr eine Dauer von mehr als einer Stunde eingeschrankt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit der
Erbringung eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes
gespeicherten, Ubermittelten oder verarbeiteten Daten ist infolge einer mut-

mallich boswilligen Handlung beeintrachtigt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit der
Erbringung eines verwalteten Dienstes oder verwalteten Sicherheitsdienstes
gespeicherten, tUbermittelten oder verarbeiteten Daten ist beeintrachtigt, und
dies wirkt sich auf mehr als 5 % der Nutzer des Dienstes in der Union oder auf
mehr als 1 Mio. Nutzer des Dienstes in der Union — je nachdem, welche Zahl

niedriger ist — aus.

Artikel 11 Erhebliche Sicherheitsvorfalle in Bezug auf Anbieter von Onli-

ne-Marktplatzen

In Bezug auf Anbieter von Online-Marktplatzen gilt ein Sicherheitsvorfall als erheblich

im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der fol-

genden Kriterien erfullt:

a)

b)

d)

ein Online-Marktplatz ist fir mehr als 5 % der Nutzer des Online-Marktplatzes
in der Union oder fur mehr als 1 Mio. Nutzer des Online-Marktplatzes in der

Union — je nachdem, welche Zahl niedriger ist — vollstandig nicht verfugbar;

mehr als 5 % der Nutzer eines Online-Marktplatzes in der Union oder mehr als
1 Mio. Nutzer eines Online-Marktplatzes in der Union — je nachdem, welche
Zahl niedriger ist — sind von einer eingeschrénkten Verfugbarkeit des Onli-

ne-Marktplatzes betroffen;

die Integritat, Vertraulichkeit oder Authentizitdt der im Zusammenhang mit
dem Betrieb eines Online-Marktplatzes gespeicherten, Ubermittelten oder
verarbeiteten Daten ist infolge einer mutmalilich béswilligen Handlung beein-

trachtigt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit
dem Betrieb eines Online-Marktplatzes gespeicherten, Ubermittelten oder
verarbeiteten Daten ist beeintrachtigt, und dies wirkt sich auf mehr als 5 % der

Nutzer des Online-Marktplatzes in der Union oder auf mehr als 1 Mio. Nutzer
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des Online-Marktplatzes in der Union — je nachdem, welche Zahl niedriger ist

— aus.

Artikel 12 Erhebliche Sicherheitsvorfélle in Bezug auf Anbieter von Onli-

ne-Suchmaschinen

In Bezug auf Anbieter von Online-Suchmaschinen gilt ein Sicherheitsvorfall als er-
heblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der

folgenden Kriterien erfullt:

a) eine Online-Suchmaschine ist fir mehr als 5 % der Nutzer der Onli-
ne-Suchmaschine in der Union oder fir mehr als 1 Mio. Nutzer der Onli-
ne-Suchmaschine in der Union — je nachdem, welche Zahl niedriger ist —
vollstandig nicht verfugbar;

b) mehr als 5 % der Nutzer einer Online-Suchmaschine in der Union oder mehr
als 1 Mio. Nutzer einer Online-Suchmaschine in der Union — je nachdem,
welche Zahl niedriger ist — sind von einer eingeschrankten Verfluigbarkeit der

Online-Suchmaschine betroffen;

c) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit
dem Betrieb einer Online-Suchmaschine gespeicherten, Ubermittelten oder
verarbeiteten Daten ist infolge einer mutmalflich béswilligen Handlung beein-
trachtigt;

d) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit
dem Betrieb einer Online-Suchmaschine gespeicherten, Ubermittelten oder
verarbeiteten Daten ist beeintrachtigt, und dies wirkt sich auf mehr als 5 % der
Nutzer der Online-Suchmaschine in der Union oder auf mehr als 1 Mio. Nutzer
der Online-Suchmaschine in der Union — je nachdem, welche Zahl niedriger

ist — aus.

Artikel 13 Erhebliche Sicherheitsvorfalle in Bezug auf Anbieter von Plattformen

fur Dienste sozialer Netzwerke

In Bezug auf Anbieter von Plattformen fir Dienste sozialer Netzwerke gilt ein Si-
cherheitsvorfall als erheblich im Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er
eines oder mehrere der folgenden Kriterien erfullt:

a) eine Plattform fir Dienste sozialer Netzwerke ist fir mehr als 5 % der Nutzer
der Plattform fiir Dienste sozialer Netzwerke in der Union oder fiir mehr als 1
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b)

d)

Mio. Nutzer der Plattform fur Dienste sozialer Netzwerke in der Union — je

nachdem, welche Zahl niedriger ist — vollstandig nicht verfugbar;

mehr als 5 % der Nutzer einer Plattform fur Dienste sozialer Netzwerke in der
Union oder mehr als 1 Mio. Nutzer einer Plattform fir Dienste sozialer Netz-
werke in der Union — je nachdem, welche Zahl niedriger ist — sind von einer
eingeschrankten Verfluigbarkeit der Plattform fir Dienste sozialer Netzwerke

betroffen;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit
dem Betrieb einer Plattform fir Dienste sozialer Netzwerke gespeicherten,
Ubermittelten oder verarbeiteten Daten ist infolge einer mutmallich boswilli-

gen Handlung beeintrachtigt;

die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit
dem Betrieb einer Plattform fir Dienste sozialer Netzwerke gespeicherten,
ubermittelten oder verarbeiteten Daten ist beeintrachtigt, und dies wirkt sich
auf mehr als 5 % der Nutzer der Plattform fur Dienste sozialer Netzwerke in der
Union oder auf mehr als 1 Mio. Nutzer der Plattform fur Dienste sozialer

Netzwerke in der Union — je nachdem, welche Zahl niedriger ist — aus.

Artikel 14 Erhebliche Sicherheitsvorfalle in Bezug auf Vertrauensdiensteanbie-

ter

In Bezug auf Vertrauensdiensteanbieter gilt ein Sicherheitsvorfall als erheblich im

Sinne von Artikel 3 Absatz 1 Buchstabe g, wenn er eines oder mehrere der folgenden

Kriterien erfullt;

a)

b)

c)

d)

ein Vertrauensdienst ist mehr als 20 Minuten lang vollstandig nicht verfugbar;

ein Vertrauensdienst ist fur Nutzer oder vertrauende Beteiligte im Laufe einer

Kalenderwoche mehr als eine Stunde lang nicht verfugbar;

mehr als 1 % der Nutzer oder vertrauenden Beteiligten in der Union oder mehr
als 200 000 Nutzer oder vertrauende Beteiligte in der Union — je nachdem,
welche Zahl niedriger ist — sind von einer eingeschréankten Verfugbarkeit

eines Vertrauensdienstes betroffen;

der physische Zugang zu einem Bereich, in dem sich Netz- und Informati-

onssysteme befinden und zu dem nur vertrauenswirdiges Personal des Ver-
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trauensdiensteanbieters Zugang hat, oder der Schutz dieses physischen

Zugangs ist beeintrachtigt;

e) die Integritat, Vertraulichkeit oder Authentizitat der im Zusammenhang mit der
Erbringung eines Vertrauensdienstes gespeicherten, tUbermittelten oder ver-
arbeiteten Daten ist beeintrachtigt, und dies wirkt sich auf mehr als 0,1 % der
Nutzer oder vertrauenden Beteiligten oder auf mehr als 100 Nutzer oder ver-
trauende Beteiligte des Vertrauensdienstes in der Union — je nachdem,

welche Zahl niedriger ist — aus.

Artikel 15 Aufhebung

Die Durchfiihrungsverordnung (EU) 2018/151 der Kommission* wird aufgehoben.

Artikel 16 Inkrafttreten und Geltungsbeginn

Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt
der Europdaischen Union in Kraft.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

4 Durchfuihrungsverordnung (EU) 2018/151 der Kommission vom 30. Januar 2018 tber Vorschriften fir
die Anwendung der Richtlinie (EU) 2016/1148 des Europaischen Parlaments und des Rates hinsichtlich
der weiteren Festlegung der von Anbietern digitaler Dienste beim Risikomanagement in Bezug auf die
Sicherheit von Netz- und Informationssystemen zu beriicksichtigenden Elemente und der Parameter fiir
die Feststellung erheblicher Auswirkungen eines Sicherheitsvorfalls (ABI. L 26 vom 31.1.2018, S. 48,
ELI: http://data. europa.eu/eli/reg_impl/2018/151/0j).
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Anhang Technische und methodische Anforderungen gemalf Artikel 2 der vor-

liegenden Verordnung

1. Konzept fur die Sicherheit von Netz- und Informationssystemen (Artikel 21

Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555)

1.1. Konzept fur die Sicherheit von Netz- und Informationssystemen

1.1.1. Fir die Zwecke von Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU)

2022/2555 muss das Konzept fur die Sicherheit von Netz- und Informationssystemen

a)

b)

c)

d)

e)

f)

9)

h)

)

k)

den Ansatz der betreffenden Einrichtungen fir das Management der Sicher-

heit ihrer Netz- und Informationssysteme darlegen;

fur die Geschéftsstrategie und die Ziele der betreffenden Einrichtungen ge-

eignet sein und diese erganzen;
die Ziele der Sicherheit von Netz- und Informationssystemen darlegen;

eine Verpflichtung zur kontinuierlichen Verbesserung der Sicherheit von Netz-

und Informationssystemen enthalten;

eine Verpflichtung enthalten, die fir seine Umsetzung erforderlichen ange-
messenen Ressourcen bereitzustellen, einschlieRlich des erforderlichen
Personals, der erforderlichen Finanzmittel sowie der Verfahren, Instrumente

und Technologien;

den einschlagigen Mitarbeitenden und interessierten externen Beteiligten

mitgeteilt und von ihnen anerkannt werden,;

die Festlegung der Rollen und Verantwortlichkeiten gemald Nummer 1.2

enthalten;

die aufzubewahrenden Unterlagen und die Dauer ihrer Aufbewahrung auf-

fUhren;
die themenspezifischen Konzepte auffihren;

Indikatoren und MaRnahmen zur Uberwachung seiner Umsetzung und des
aktuellen Reifegrads der Netz- und Informationssicherheit in den betreffenden

Einrichtungen festlegen;

das Datum der férmlichen Genehmigung durch die Leitungsorgane der be-

treffenden Einrichtungen (im Folgenden ,Leitungsorgane®) enthalten.
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1.1.2. Das Konzept fur die Sicherheit von Netz- und Informationssystemen wird von
den Leitungsorganen mindestens jahrlich sowie bei erheblichen Sicherheitsvorfallen
oder wesentlichen Anderungen der Betriebsablaufe oder der Risiken tberpriift und -

soweit angemessen - aktualisiert. Das Ergebnis der Uberpriifung wird dokumentiert.

1.2. Rollen, Verantwortlichkeiten und Weisungsbefugnisse

1.2.1. Im Rahmen ihres Konzepts fir die Sicherheit von Netz- und Informationssys-
temen gemall Nummer 1.1 legen die betreffenden Einrichtungen Verantwortlichkeiten
und Weisungsbefugnisse fir die Sicherheit von Netz- und Informationssystemen fest
und ordnen sie den Rollen zu, weisen sie entsprechend dem Bedarf der jeweiligen
Einrichtungen zu und teilen dies den Leitungsorganen mit.

1.2.2. Die betreffenden Einrichtungen verlangen von allen Mitarbeitenden und Dritten,
die Netz- und Informationssystemsicherheit entsprechend dem festgelegten Konzept
fur die Sicherheit von Netz- und Informationssystemen, den themenspezifischen
Konzepten und den Verfahren der betreffenden Einrichtungen anzuwenden.

1.2.3. Mindestens eine Person muss gegeniber den Leitungsorganen direkt fur Fra-
gen der Sicherheit von Netz- und Informationssystemen verantwortlich sein.

1.2.4. Je nach Grol3e der betreffenden Einrichtungen wird die Sicherheit von Netz- und
Informationssystemen durch spezielle Rollen oder Aufgaben abgedeckt, die zusatzlich
zu den bestehenden Rollen tbernommen werden.

1.2.5. Widerstrebende Pflichten und sich widersprechende Verantwortlichkeiten
werden - soweit anwendbar - getrennt.

1.2.6. Die Rollen, Verantwortlichkeiten und Weisungsbefugnisse werden von den
Leitungsorganen in geplanten Zeitabstanden sowie bei erheblichen Sicherheitsvor-
fallen oder wesentlichen Anderungen der Betriebsablaufe oder der Risiken lberpriift

und - soweit angemessen - aktualisiert.

2. Konzept fur das Risikomanagement (Artikel 21 Absatz 2 Buchstabe a der
Richtlinie (EU) 2022/2555)

2.1. Risikomanagementrahmen

2.1.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU)
2022/2555 fuhren die betreffenden Einrichtungen einen geeigneten Risikomanage-
mentrahmen ein, um die Risiken fur die Sicherheit von Netz- und Informationssyste-

men zu ermitteln und anzugehen, und erhalten diesen Rahmen aufrecht. Die betref-
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fenden Einrichtungen fihren Risikobewertungen durch und dokumentieren diese; auf
der Grundlage der Ergebnisse erstellen sie einen Risikobehandlungsplan, setzen
diesen um und Uberwachen ihn. Die Ergebnisse der Risikobewertung und die Restri-
siken werden von den Leitungsorganen oder - soweit anwendbar - von Personen
akzeptiert, die fur das Risikomanagement rechenschaftspflichtig und befugt sind, so-
fern die betreffenden Einrichtungen fur eine angemessene Berichterstattung an die
Leitungsorgane sorgen.

2.1.2. Fir die Zwecke von Nummer 2.1.1 legen die betreffenden Einrichtungen Ver-
fahren fur die Ermittlung, Analyse, Bewertung und Behandlung von Risiken fest (,Ri-
sikomanagementverfahren im Bereich der Cybersicherheit”). Das Risikomanage-
mentverfahren im Bereich der Cybersicherheit ist - soweit anwendbar - fester Be-
standteil des gesamten Risikomanagementverfahrens der betreffenden Einrichtungen.
Als Teil des Risikomanagementverfahrens im Bereich der Cybersicherheit missen die
betreffenden Einrichtungen

a) eine Risikomanagementmethodik befolgen;

b) eine Risikotoleranzschwelle im Einklang mit der Risikobereitschaft der be-

treffenden Einrichtungen festlegen;
c) einschlagige Risikokriterien einfihren und pflegen;

d) im Einklang mit einem gefahrenibergreifenden Ansatz die bestehenden Ri-
siken fur die Sicherheit von Netz- und Informationssystemen ermitteln und
dokumentieren, insbesondere in Bezug auf Dritte sowie auf Risiken, die zu
Storungen der Verfugbarkeit, Integritat, Authentizitat oder Vertraulichkeit der
Netz- und Informationssysteme fiihren kénnten, wobei auch punktuelle Aus-

falle zu ermitteln sind;

e) die bestehenden Risiken fiir die Sicherheit von Netz- und Informationssys-
temen analysieren, einschlie3lich des Niveaus der Bedrohung, der Wahr-
scheinlichkeit, der Auswirkung und des Risikos unter Bertcksichtigung der

Erkenntnisse tUber Cyberbedrohungen und Schwachstellen;
f) die ermittelten Risiken auf der Grundlage der Risikokriterien bewerten;

g) geeignete Optionen und MalRnahmen fur die Behandlung von Risiken be-

stimmen;

h) die Umsetzung der MalRnahmen fur die Behandlung von Risiken fortlaufend

Uberwachen;
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) ermitteln, wer fir die Umsetzung der MalRnahmen fur die Behandlung von

Risiken verantwortlich ist und wann diese erfolgen sollte;

)] die gewahlten MalRnahmen fir die Behandlung von Risiken in einem Risiko-
behandlungsplan dokumentieren und die Griinde fur das Eingehen der Rest-
risiken umfassend erlautern.

2.1.3. Bei der Ermittlung und Priorisierung geeigneter Risikomanagementoptionen und
-mafinahmen bericksichtigen die betreffenden Einrichtungen die Ergebnisse der Ri-
sikobewertung, die Ergebnisse des Verfahrens zur Bewertung der Wirksamkeit von
RisikomanagementmalRnahmen im Bereich der Cybersicherheit, die Umsetzungs-
kosten im Verhaltnis zum erwarteten Nutzen, die in Nummer 12.1 genannte Klassifi-
zierung von Anlagen und Werten und die in Nummer 4.1.3 genannte Analyse der
betrieblichen Auswirkungen.

2.1.4. Die betreffenden Einrichtungen bewerten die Ergebnisse der Risikobewertung
und den Risikobehandlungsplan in geplanten Zeitabstdnden und mindestens jahrlich
sowie bei wesentlichen Anderungen der Betriebsablaufe oder der Risiken oder bei

erheblichen Sicherheitsvorfallen und aktualisieren sie - soweit angemessen.

2.2. Uberwachung der Einhaltung

2.2.1. Die betreffenden Einrichtungen Uberpriifen regelmaRig die Einhaltung ihrer
Konzepte fur die Sicherheit von Netz- und Informationssystemen, themenspezifischen
Konzepten, Vorschriften und Normen. Die Leitungsorgane werden durch regelmafiige
Berichterstattung auf der Grundlage der Uberpriifungen der Einhaltung uber den
Stand der Netz- und Informationssicherheit unterrichtet.

2.2.2. Die betreffenden Einrichtungen fuhren ein wirksames System fir die Berichter-
stattung Uber die Einhaltung der Bestimmungen ein, das ihren Strukturen, Betriebs-
umfeldern und Bedrohungslandschaften angemessen ist. Das System fir die Be-
richterstattung Uber die Einhaltung muss den Leitungsorganen einen fundierten
Uberblick Gber den aktuellen Stand des Risikomanagements der betreffenden Ein-
richtungen geben kénnen.

2.2.3. Die betreffenden Einrichtungen fuhren in geplanten Zeitabstdnden sowie bei
erheblichen Sicherheitsvorfallen oder wesentlichen Anderungen der Betriebsablaufe

oder der Risiken MaBnahmen zur Uberwachung der Einhaltung durch.
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2.3. Unabhangige Uberprifung der Netz- und Informationssicherheit

2.3.1. Die betreffenden Einrichtungen Uberprifen unabhangig ihren Ansatz fur das
Management der Sicherheit von Netz- und Informationssystemen und dessen Um-
setzung, einschliel3lich Personen, Verfahren und Technologien.

2.3.2. Die betreffenden Einrichtungen entwickeln Verfahren zur Durchfihrung unab-
hangiger Uberpriifungen durch Personen mit angemessener Priifungskompetenz und
pflegen diese Verfahren. Wird die unabhangige Uberprifung von Mitgliedern des
Personals der betreffenden Einrichtung durchgefihrt, so dirfen die Personen, die die
Uberprufungen durchfiihren, nicht dem Personal des zu tiberpriifenden Bereichs un-
terstellt sein. Lasst die GroRe der betreffenden Einrichtungen eine solche Trennung
der Befugnisse nicht zu, so ergreifen die betreffenden Einrichtungen alternative
MafRnahmen, um die Unparteilichkeit der Uberpriifungen zu gewahrleisten.

2.3.3. Die Ergebnisse der unabhangigen Uberprufungen, einschlieBlich der Ergeb-
nisse der Uberwachung der Einhaltung gemaR Nummer 2.2 und der Uberwachung
und Messung gemall Nummer 7, werden den Leitungsorganen gemeldet. Gemal3 den
Risikoakzeptanzkriterien der betreffenden Einrichtungen sind Korrekturmafl3nahmen
zu ergreifen oder Restrisiken zu akzeptieren.

2.3.4. Die unabhangigen Uberprifungen finden in geplanten Zeitabstanden sowie bei
erheblichen Sicherheitsvorfallen oder wesentlichen Anderungen der Betriebsablaufe

oder der Risiken statt.

3. Bewadltigung von Sicherheitsvorfallen (Artikel 21 Absatz 2 Buchstabe b der
Richtlinie (EU) 2022/2555)

3.1. Konzept fur die Bewaltigung von Sicherheitsvorféllen

3.1.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe b der Richtlinie (EU)
2022/2555 arbeiten die betreffenden Einrichtungen ein Konzept fur die Bewaltigung
von Sicherheitsvorféllen aus, in dem Rollen, Verantwortlichkeiten und Verfahren fir
die zeitnahe Erkennung, Analyse, Eindammung oder Reaktion, die Wiederherstellung
sowie Dokumentation und Meldung in Bezug auf Sicherheitsvorfélle festgelegt wer-
den, und setzen dieses um.

3.1.2. Das in Nummer 3.1.1 genannte Konzept muss mit dem Notfallplan fur die Auf-
rechterhaltung und Wiederherstellung des Betriebs gemald Nummer 4.1 im Einklang

stehen. Das Konzept umfasst
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a) ein Kategorisierungssystem fur Sicherheitsvorfalle, das mit der Bewertung und

Klassifizierung von Ereignissen gemafld Nummer 3.4.1 im Einklang steht;
b) wirksame Kommunikationsplane, auch fir die Eskalation und Meldung;

c) eine Zuweisung der Rollen bei der Erkennung von Sicherheitsvorfallen und

der angemessenen Reaktion darauf an kompetente Mitarbeitende;

d) Dokumente, die im Laufe der Erkennung von Sicherheitsvorfallen und der
Reaktion darauf zu verwenden sind, wie Anleitungen fir die Reaktion bei Si-
cherheitsvorfallen, Eskalationsschemata, Kontaktlisten und Vorlagen.

3.1.3. Die in dem Konzept festgelegten Rollen, Verantwortlichkeiten und Verfahren
werden in geplanten Zeitabstanden sowie bei erheblichen Sicherheitsvorfallen oder
wesentlichen Anderungen der Betriebsablaufe oder der Risiken getestet, Uberprift

und - soweit angemessen - aktualisiert.

3.2. Uberwachung und Protokollierung

3.2.1. Die betreffenden Einrichtungen legen Verfahren fest und verwenden Instru-
mente, um Aktivitdten in ihrem Netz- und Informationssystem zu Uberwachen und zu
protokollieren, damit sie Ereignisse, die als Sicherheitsvorfalle betrachtet werden
konnten, erkennen und zur Einddmmung der Auswirkungen entsprechend darauf
reagieren kbnnen.

3.2.2. Soweit durchfiihrbar, erfolgt die Uberwachung automatisch und wird vorbehalt-
lich der betrieblichen Kapazitaten entweder kontinuierlich oder in regelmafigen Zeit-
abstanden durchgefiihrt. Die betreffenden Einrichtungen filhren ihre Uberwa-
chungstéatigkeiten so durch, dass es zu mdglichst wenigen falsch positiven und falsch
negativen Ergebnissen kommt.

3.2.3. Auf der Grundlage der in Nummer 3.2.1 genannten Verfahren fuhren, doku-
mentieren und Uberprufen die betreffenden Einrichtungen Protokolle. Die betreffenden
Einrichtungen erstellen auf der Grundlage der Ergebnisse der gemal Nummer 2.1
durchgefiihrten Risikobewertung eine Liste der Anlagen und Werte, die Gegenstand
der Protokollierung sind. Soweit angemessen, mussen die Protokolle Folgendes
enthalten:

a) relevanten ausgehenden und eingehenden Netzverkehr;
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b)  Einrichtung, Anderung oder Léschung von Nutzern der Netz- und Informati-
onssysteme der betreffenden Einrichtungen und Erweiterung der Berechti-
gungen;

Cc) Zugriffe auf Systeme und Anwendungen;

d) authentifizierungsbezogene Ereignisse;

e) alle privilegierten Zugriffe auf Systeme und Anwendungen sowie Aktivitdten

der Verwaltungskonten;

f)  Zugriffe auf kritische Konfigurations- und Backup-Sicherungsdateien oder

Anderungen dieser Dateien;

g) Ereignisprotokolle und Protokolle von Sicherheitstools wie Antivirenpro-

grammen, Angriffserkennungssystemen oder Firewalls;
h)  Nutzung der Systemressourcen sowie deren Leistung;
)] physischen Zugang zu Betriebsstétten;
) Zugang zu ihren Netzwerkausrtstungen und -geraten und deren Nutzung;
k)  Aktivierung, Beendigung und Pausieren der verschiedenen Protokolle;

) Ereignisse im Umfeld.

3.2.4. Die Protokolle werden regelmallig auf ungewohnliche oder unerwinschte
Trends uberprift. Soweit angemessen, legen die betreffenden Einrichtungen geeig-
nete Werte fur Alarmschwellen fest. Bei Uberschreitung der festgelegten Alarm-
schwellenwerte wird - soweit angemessen - automatisch ein Alarm ausgeldst. Der
betreffenden Einrichtungen stellen sicher, dass im Falle eines Alarms zeitnah eine
gualifizierte und angemessene Reaktion eingeleitet wird.

3.2.5. Die betreffenden Einrichtungen fihren und sichern die Protokolle fiir einen vorab
festgelegten Zeitraum und schiitzen sie vor unbefugten Zugriffen oder Anderungen.
3.2.6. Soweit durchfuhrbar, stellen die betreffenden Einrichtungen sicher, alle Systeme
zeitlich synchronisiert sind, um Protokolle zwischen den Systemen fur die Ereignis-
bewertung miteinander in Beziehung setzen zu kénnen. Die betreffenden Einrich-
tungen erstellen und fihren eine Liste aller Anlagen und Werten, die protokolliert
werden, und stellen sicher, dass fiir die Uberwachung und Protokollierung Redun-
danzsysteme zur Verfiigung stehen. Die Verfligbarkeit der Uberwachungs- und Pro-
tokollierungssysteme wird unabhangig von den von ihnen Uberwachten Systemen

Uberwacht.
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3.2.7. Die Verfahren sowie die Liste der protokollierten Anlagen und Werte werden in
regelmafigen Abstéanden und nach erheblichen Sicherheitsvorfallen Gberpruft und -

soweit angemessen - aktualisiert.

3.3. Meldung von Ereignissen

3.3.1. Die betreffenden Einrichtungen richten einen einfachen Mechanismus ein, tiber
den ihre Mitarbeitenden, Anbieter und Kunden verdéachtige Ereignisse melden kdnnen.
3.3.2. Die betreffenden Einrichtungen unterrichten - soweit angemessen - ihre An-
bieter und Kunden uber den Mechanismus fiur die Meldung von Ereignissen und
schulen ihre Mitarbeitenden regelm&fRig in Bezug auf dessen Nutzung.

3.4 Bewertung und Klassifizierung von Ereignissen

3.4.1. Die betreffenden Einrichtungen bewerten verdachtige Ereignisse, um festzu-
stellen, ob es sich um Sicherheitsvorfélle handelt, und - falls dies der Fall ist - um deren
Art und Schwere zu bestimmen.

3.4.2. Fur die Zwecke von Nummer 3.4.1 gehen die betreffenden Einrichtungen wie

folgt vor:

a) Sie fuhren die Bewertung auf der Grundlage vorab festgelegter Kriterien und
einer Triage durch, um die Priorisierung der Eindammung und Beseitigung von

Sicherheitsvorféallen zu bestimmen,

b) sie bewerten vierteljahrlich, ob wiederholte Sicherheitsvorfalle gemal Artikel 4

dieser Verordnung vorliegen,

c) sie Uberprufen die betreffenden Protokolle fiir die Zwecke der Bewertung und

Klassifizierung von Ereignissen,

d) sie fuhren ein Verfahren fiir die Korrelation und Analyse von Protokollen ein,

und

e) sie bewerten und klassifizieren Ereignisse neu, falls neue Informationen ver-

fugbar werden, oder nach der Auswertung zuvor verfugbarer Informationen.

3.5. Reaktion auf Sicherheitsvorfalle

3.5.1. Die betreffenden Einrichtungen reagieren auf Sicherheitsvorfélle zeitnah gemaf
dokumentierten Verfahren.
3.5.2. Die Verfahren fir ReaktionsmalRnahmen bei Sicherheitsvorfallen umfassen

folgende Phasen:
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a) Eindammung des Sicherheitsvorfalls, um zu verhindern, dass sich dessen

Folgen ausbreiten;

b) Beseitigung, um zu verhindern, dass der Sicherheitsvorfall andauert oder

erneut auftritt;

c) erforderlichenfalls Wiederherstellung nach dem Sicherheitsvorfall.
3.5.3. Die betreffenden Einrichtungen erstellen Plane und Verfahren fir die Kommu-

nikation

a) mit den Computer-Notfallteams (CSIRTS) oder - soweit anwendbar - mit den
zustandigen Behorden im Zusammenhang mit der Meldung von Sicherheits-

vorfallen;

b)  zwischen den Mitgliedern des Personals der betreffenden Einrichtung und mit
einschlagigen Interessentragern aul3erhalb der betreffenden Einrichtung.
3.5.4. Die betreffenden Einrichtungen protokollieren die Tatigkeiten zur Reaktion auf
Sicherheitsvorfalle gemafd den in Nummer 3.2.1 genannten Verfahren und sammeln
Nachweise.
3.5.5. Die betreffenden Einrichtungen testen ihre Verfahren zur Reaktion auf Sicher-

heitsvorfalle in geplanten Zeitabstanden.

3.6. Uberprifungen nach Sicherheitsvorfallen

3.6.1. Nach Sicherheitsvorféllen fuhren die betreffenden Einrichtungen im Anschluss
an die Wiederherstellung - soweit angemessen - nachtragliche Uberprifungen durch.
Bei der Uberpriifung nach einem Sicherheitsvorfall wird, soweit moglich, die Ursache
des Vorfalls ermittelt und es werden die daraus gezogenen Lehren dokumentiert, um
das Auftreten und die Folgen kiinftiger Vorfélle zu verringern.

3.6.2. Die betreffenden Einrichtungen stellen sicher, dass die Uberpriifungen nach
Sicherheitsvorfallen zur Verbesserung ihres Konzepts fiir die Netz- und Informations-
sicherheit, zu Risikobehandlungsmaflinahmen und Verfahren zur Bewaéltigung und
Erkennung von Sicherheitsvorféllen sowie zur Reaktion darauf beitragen.

3.6.3. Die betreffenden Einrichtungen tberprufen in geplanten Zeitabstanden, ob Si-

cherheitsvorfalle entsprechende Uberpriifungen nach sich zogen.
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4. Betriebskontinuitats- und Krisenmanagement (Artikel 21 Absatz 2 Buchstabe
c der Richtlinie (EU) 2022/2555)

4.1. Notfallplan fur die Aufrechterhaltung und Wiederherstellung des Betriebs

4.1.1. FUr die Zwecke von Artikel 21 Absatz 2 Buchstabe ¢ der Richtlinie (EU)
2022/2555 legen die betreffenden Einrichtungen einen Notfallplan fur die Aufrecht-
erhaltung und Wiederherstellung des Betriebs fest, der bei Sicherheitsvorfallen An-
wendung findet.

4.1.2. Die Ablaufe der betreffenden Einrichtungen werden gemafd dem Notfallplan fur
die Aufrechterhaltung und Wiederherstellung des Betriebs wiederhergestellt. Der Plan
beruht auf den Ergebnissen der gemafls Nummer 2.1 durchgefiihrten Risikobewertung

ein und umfasst - soweit angemessen - Folgendes:
a) Zweck, Umfang und Zielgruppe;
b) Rollen und Verantwortlichkeiten;
c) wichtige Kontaktangaben und (interne und externe) Kommunikationskanale;
d) Bedingungen fur die Aktivierung und die Deaktivierung des Plans;
e) Reihenfolge der Wiederherstellung der Betriebsablaufe;

f)  Wiederherstellungsplane fur bestimmte Betriebsablaufe, einschlie3lich der
Wiederherstellungsziele;

g) erforderliche Ressourcen, einschliel3lich Sicherungen und Redundanzen;

h)  Wiederherstellung und Wiederaufnahme der Téatigkeiten nach voriberge-
henden MalRnahmen.

4.1.3. Die betreffenden Einrichtungen fihren eine Analyse der betrieblichen Auswir-
kungen durch, um die moglichen Auswirkungen schwerwiegender Stérungen auf ihre
Betriebsablaufe zu bewerten, und legen auf der Grundlage der Ergebnisse Kontinui-
tatsanforderungen fur die Netz- und Informationssysteme fest.
4.1.4. Der Notfallplan fur die Aufrechterhaltung und Wiederherstellung des Betriebs
wird in geplanten Zeitabstanden sowie bei erheblichen Sicherheitsvorfallen oder we-
sentlichen Anderungen der Betriebsablaufe oder der Risiken getestet, Giberpriift und -
soweit angemessen - aktualisiert. Die betreffenden Einrichtungen stellen sicher, dass

die aus diesen Tests gezogenen Lehren in die Plane einflie3en.
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4.2. Backup-Sicherungs- und Redundanzmanagement

4.2.1. Die betreffenden Einrichtungen machen Sicherungskopien der Daten und stel-
len ausreichend verfigbare Ressourcen, einschliel3lich Betriebsstatten, Netz- und
Informationssysteme sowie Personal, bereit, um ein angemessenes Mal3 an Redun-
danz zu gewahrleisten.

4.2.2. Auf der Grundlage der Ergebnisse der gemafl Nummer 2.1 durchgefiihrten
Risikobewertung und des Betriebskontinuitatsplans legen die betreffenden Einrich-

tungen Sicherungsplane fest, die Folgendes umfassen:
a) Wiederherstellungszeiten;

b) Gewahrleistung, dass Sicherungskopien vollstandig und genau sind, ein-
schlie8lich Konfigurationsdaten und Daten, die in der Umgebung von
Cloud-Computing-Diensten gespeichert sind;

c) Speicherung von Sicherungskopien (online oder offline) an einem oder meh-
reren sicheren Orten, die sich nicht im selben Netz wie das System sowie in
ausreichend groRRer Entfernung befinden, um Schaden durch einen Notfall am

Hauptstandort zu vermeiden;

d) geeignete physische und logische Zugangskontrollen zu Sicherungskopien

entsprechend der Klassifizierungsstufe der Anlagen und Werte;
e) Wiederherstellung von Daten aus Sicherungskopien;

f)  Aufbewahrungsfristen entsprechend geschaftlichen und regulatorischen An-
forderungen.
4.2.3. Die betreffenden Einrichtungen filhren regelméaRige Integritatsprifungen der
Sicherungskopien durch.
4.2.4. Auf der Grundlage der Ergebnisse der gemald Nummer 2.1 durchgeflihrten
Risikobewertung und des Betriebskontinuitatsplans sorgen die betreffenden Einrich-
tungen fur eine ausreichende Verfligbarkeit von Ressourcen durch eine zumindest

teilweise Redundanz der folgenden Elemente:
a) Netz- und Informationssysteme;

b) Anlagen und Werte, einschliel3lich Betriebsstatten, Ausristung und Ver-

brauchsmaterial;

c) Personal mit der erforderlichen Verantwortlichkeit, Weisungsbefugnis und

Kompetenz;
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d) geeignete Kommunikationskandle.

4.2.5. Die betreffenden Einrichtungen stellen - soweit angemessen - sicher, dass sich
die Uberwachung und Anpassung der Ressourcen, einschlieRlich Betriebsstatten,
Systeme und Personal, ordnungsgemal’ auf die Anforderungen an die Sicherung und
Redundanz stitzen.

4.2.6. Die betreffenden Einrichtungen fihren regelmafiige Tests der Wiederherstel-
lung von Sicherungskopien und Redundanzen durch, um sicherzustellen, dass sie bei
der Wiederherstellung zuverlassig sind und alle Kopien, Verfahren und Kenntnisse
abdecken, die nétig sind, um eine wirksame Wiederherstellung durchzufiihren. Die
betreffenden Einrichtungen dokumentieren die Testergebnisse und ergreifen erfor-

derlichenfalls Korrekturmaf3nahmen.

4.3. Krisenmanagement

4.3.1. Die betreffenden Einrichtungen legen ein Verfahren fir das Krisenmanagement
fest.
4.3.2. Sie sorgen dafir, dass das Krisenmanagementverfahren mindestens die fol-

genden Elemente abdeckt:

a) Rollen und Verantwortlichkeiten des Personals und - soweit angemessen - der
Anbieter und Diensteanbieter, wobei die Zuweisung der Rollen in Krisensitu-
ationen, einschlief3lich spezifischer zu befolgender Schritte, festgelegt wird;

b) geeignete Kommunikationsmittel zwischen den betreffenden Einrichtungen

und den jeweils zustandigen Behorden;

c) Anwendung angemessener MalRnahmen zur Gewahrleistung der Aufrecht-
erhaltung der Sicherheit von Netz- und Informationssystemen in Krisensitua-
tionen.

Fur die Zwecke von Buchstabe b umfasst der Informationsfluss zwischen den betref-
fenden Einrichtungen und den jeweils zustandigen Behorden sowohl obligatorische
Mitteilungen wie Meldungen von Sicherheitsvorfallen und entsprechende Fristen als
auch fakultative Mitteilungen.

4.3.3. Die betreffenden Einrichtungen fuhren ein Verfahren fir die Verwaltung und
Nutzung der von den CSIRTs oder - soweit anwendbar - den zustédndigen Behdorden
erhaltenen Informationen Uber Sicherheitsvorfalle, Schwachstellen, Bedrohungen
oder mdgliche Risikominderungsmal3nahmen ein.

4.3.4. Die betreffenden Einrichtungen testen den Krisenmanagementplan in geplanten
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Zeitabstanden oder nach erheblichen Sicherheitsvorfallen oder wesentlichen Ande-
rungen der Betriebsabldufe oder der Risiken und aktualisieren ihn - soweit ange-

messen.

5. Sicherheit der Lieferkette (Artikel 21 Absatz 2 Buchstabe d der Richtlinie (EU)
2022/2555)

5.1. Konzept fur die Sicherheit der Lieferkette

5.1.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe d der Richtlinie (EU)
2022/2555 legen die betreffenden Einrichtungen ein Konzept fur die Sicherheit der
Lieferkette fest, das die Beziehungen zu ihren direkten Anbietern und Diensteanbie-
tern regelt, setzen es um und wenden es an, um die ermittelten Risiken fur die Si-
cherheit von Netz- und Informationssystemen zu mindern. Im Rahmen des Konzepts
fur die Sicherheit der Lieferkette legen die betreffenden Einrichtungen ihre Rolle in der
Lieferkette fest und teilen sie ihren direkten Anbietern und Diensteanbietern mit.

5.1.2. Im Rahmen des in Nummer 5.1.1 genannten Konzepts fur die Sicherheit der
Lieferkette legen die betreffenden Einrichtungen Kriterien fir die Auswahl von An-
bietern und Diensteanbietern und die Auftragsvergabe an sie fest. Diese Kriterien

umfassen Folgendes:

a) die Cybersicherheitsverfahren der Anbieter und Diensteanbieter, einschliel3-
lich der Sicherheit ihrer Entwicklungsprozesse,;

b) die Fahigkeit der Anbieter und Diensteanbieter, die von den betreffenden

Einrichtungen festgelegten Cybersicherheitsspezifikationen zu erfillen;

c) die allgemeine Qualitat und Resilienz der IKT-Produkte und -Dienste und die
darin enthaltenen Risikomanagementmal3hahmen im Bereich der Cybersi-
cherheit, einschlieBlich der Risiken und der Klassifizierungsstufe der
IKT-Produkte und -Dienste;

d) die Fahigkeit der betreffenden Einrichtungen, ihre Versorgungsquellen zu
diversifizieren und - soweit anwendbar - ihre Abhangigkeit von bestimmten
Anbietern zu begrenzen.

5.1.3. Bei der Erstellung ihres Konzepts fur die Sicherheit der Lieferkette berticksich-
tigen die betreffenden Einrichtungen - soweit anwendbar - die Ergebnisse koordinierter
Sicherheitsrisikobewertungen kritischer Lieferketten gemanR Artikel 22 Absatz 1 der
Richtlinie (EU) 2022/2555.

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Durchfiihrungsverordnung (EU) 2024/2690 der Kommission - Stand: 17.10.2024 39

5.1.4. Auf der Grundlage des Konzepts fur die Sicherheit der Lieferkette und unter
Bertcksichtigung der Ergebnisse der gemal Nummer 2.1 dieses Anhangs durchge-
fuhrten Risikobewertung stellen die betreffenden Einrichtungen sicher, dass in ihren
Vertragen mit Anbietern und Diensteanbietern - soweit angemessen - im Rahmen von

Leistungsvereinbarungen Folgendes festgelegt wird:

a) Cybersicherheitsanforderungen an die Anbieter oder Diensteanbieter, ein-
schlielich der Anforderungen an die Sicherheit beim Erwerb von

IKT-Diensten oder -Produkten gemald Nummer 6.1;

b)  Sensibilisierungs-, Qualifikations- und Ausbildungsanforderungen sowie -
soweit angemessen - Zertifizierungen, die von den Mitarbeitenden der An-

bieter oder Diensteanbieter verlangt werden;

c) Anforderungen an die Zuverlassigkeitsiberprifungen der Mitarbeitenden der

Anbieter und Diensteanbieter:;

d) eine Verpflichtung der Anbieter und Diensteanbieter, den betreffenden Ein-
richtungen Sicherheitsvorfélle, die ein Risiko fur die Sicherheit der Netz- und

Informationssysteme dieser Einrichtungen darstellen, unverzuglich zu melden;
e) das Recht auf Prifung oder das Recht auf Erhalt von Prifberichten;

f)  eine Verpflichtung der Anbieter und Diensteanbieter zur Behebung von
Schwachstellen, die ein Risiko fur die Sicherheit der Netz- und Informations-

systeme der betreffenden Einrichtungen darstellen;

g) Anforderungen an die Unterauftragsvergabe und - sofern die betreffenden
Einrichtungen die Vergabe von Unterauftrdgen zulassen - Cybersicherheits-
anforderungen an Unterauftragnehmer im Einklang mit den unter Buchstabe a

genannten Cybersicherheitsanforderungen;

h)  Pflichten der Anbieter und Diensteanbieter bei Vertragskiindigung, z. B. Abruf
und Entsorgung der Informationen, die die Anbieter und Diensteanbieter in
Wahrnehmung ihrer Aufgaben erlangten.

5.1.5. Die betreffenden Einrichtungen bertcksichtigen die in den Nummern 5.1.2 und
5.1.3 genannten Elemente im Rahmen des Auswahlverfahrens fir neue Anbieter und
Diensteanbieter sowie im Rahmen des Vergabeverfahrens gemafl Nummer 6.1.

5.1.6. Die betreffenden Einrichtungen tberprifen das Konzept fur die Sicherheit der
Lieferkette, tiberwachen und bewerten Anderungen der Cybersicherheitsverfahren

von Anbietern und Diensteanbietern bei wesentlichen Anderungen der Betriebsab-
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laufe oder der Risiken oder bei erheblichen Sicherheitsvorfallen im Zusammenhang
mit der Bereitstellung von IKT-Diensten oder mit Auswirkungen auf die Sicherheit der
IKT-Produkte von Anbietern und Diensteanbietern und werden erforderlichenfalls im
Hinblick auf diese Anderungen tatig.

5.1.7. Fur die Zwecke von Nummer 5.1.6 mussen die betreffenden Einrichtungen

a) die Berichte Uber die Umsetzung der Leistungsvereinbarungen regelmafiig

verfolgen - soweit anwendbar;

b)  Sicherheitsvorfalle im Zusammenhang mit IKT-Produkten und -Diensten von

Anbietern und Diensteanbietern tGberprifen;

c) die Notwendigkeit auBerplanmaRiger Uberprifungen prifen und die Ergeb-

nisse verstandlich dokumentieren:

d) die Risiken, die sich aus Anderungen im Zusammenhang mit IKT-Produkten
und -Diensten von Anbietern und Diensteanbietern ergeben, analysieren und -

soweit angemessen - rechtzeitig Risikominderungsmalinahmen ergreifen.

5.2. Verzeichnis der Anbieter und Diensteanbieter

Die betreffenden Einrichtungen flihren ein Verzeichnis ihrer direkten Anbieter und

Diensteanbieter, das Folgendes umfasst, und halten es auf dem neuesten Stand:
a) Kontaktstellen fur jeden direkten Anbieter und Diensteanbieter;

b) eine Liste der IKT-Produkte, -Dienste und -Prozesse, die der direkte Anbieter

oder Diensteanbieter fur die betreffenden Einrichtungen bereitstellt.

6. Sicherheitsmaflinahmen bei Erwerb, Entwicklung und Wartung von Netz- und
Informationssystemen (Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU)
2022/2555)

6.1. SicherheitsmalRnahmen beim Erwerb von IKT-Diensten oder IKT-Produkten

6.1.1. FUr die Zwecke von Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU)
2022/2555 legen die betreffenden Einrichtungen auf der Grundlage der gemafd
Nummer 2.1 durchgefihrten Risikobewertung Verfahren fir das Management der
Risiken fest, die sich aus dem Erwerb von IKT-Diensten oder -Produkten fir Kom-
ponenten ergeben, die fur die Sicherheit der Netz- und Informationssysteme der be-
treffenden Einrichtungen unverzichtbar sind, und setzen sie um.

6.1.2. Fur die Zwecke von Nummer 6.1.1 umfassen die in Nummer 6.1.1 genannten

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Durchfiihrungsverordnung (EU) 2024/2690 der Kommission - Stand: 17.10.2024 41

Verfahren Folgendes:

a) Sicherheitsanforderungen, die fur die zu erwerbenden IKT-Dienste oder
-Produkte gelten;

b) Anforderungen an Sicherheitsaktualisierungen wahrend der gesamten Le-
bensdauer der IKT-Dienste oder -Produkte oder deren Ersatz nach Ablauf des

Unterstiitzungszeitraums;

c) Informationen zur Beschreibung der Hardware- und Softwarekomponenten,

die in den IKT-Diensten oder -Produkten verwendet werden;

d) Informationen zur Beschreibung der umgesetzten Cybersicherheitsfunktionen
der IKT-Dienste oder -Produkte und der Konfiguration, die fir ihren sicheren
Betrieb erforderlich ist;

e) die Zusicherung, dass die IKT-Dienste oder -Produkte die Sicherheitsanfor-

derungen gemal3 Buchstabe a erfiillen;

f)  Methoden zur Validierung, dass die bereitgestellten IKT-Dienste oder
-Produkte die angegebenen Sicherheitsanforderungen erfillen, sowie die
Dokumentation der Ergebnisse der Validierung.

6.1.3. Die betreffenden Einrichtungen uberprifen die Verfahren in geplanten Zeitab-
stédnden sowie bei erheblichen Sicherheitsvorfallen und aktualisieren sie - soweit an-

gemessen.

6.2. Sicherer Entwicklungszyklus

6.2.1. Vor der Entwicklung eines Netz- und Informationssystems, einschlief3lich
Software, legen die betreffenden Einrichtungen Vorschriften fur die Sicherheit der
Entwicklung von Netz- und Informationssystemen fest und wenden diese bei der in-
ternen Entwicklung von Netz- und Informationssystemen und bei der Auslagerung der
Entwicklung von Netz- und Informationssystemen an. Die Vorschriften gelten fir alle
Entwicklungsphasen, einschlie3lich Spezifikation, Konzeption, Entwicklung, Umset-
zung und Tests.

6.2.2. Fur die Zwecke von Nummer 6.2.1 mussen die betreffenden Einrichtungen

a) eine Analyse der Sicherheitsanforderungen in der Spezifikations- und Ent-
wurfsphase jedes Entwicklungs- oder Beschaffungsvorhabens vornehmen,
das von den betreffenden Einrichtungen oder im Namen dieser Einrichtungen

durchgefihrt wird;
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b) bei allen Tatigkeiten zur Entwicklung von Informationssystemen bestimmte
Grundsatze fur den Aufbau sicherer Systeme und fiir ein sicheres Program-
mieren wie etwa die Forderung von konzeptintegrierter Cybersicherheit und

Null-Vertrauen-Architekturen anwenden;
c) Sicherheitsanforderungen in Bezug auf Entwicklungsumgebungen festlegen;
d) Sicherheitstestverfahren im Entwicklungszyklus einfihren und umsetzen;

e) Daten Uber Sicherheitstests angemessen auswéhlen, schitzen und verwal-

ten;

f)  die Testdaten entsprechend der Risikobewertung gemanr Nummer 2.1 berei-
nigen und anonymisieren.
6.2.3. Bei einer ausgelagerten Entwicklung von Netz- und Informationssystemen
wenden die betreffenden Einrichtungen dartber hinaus die in den Nummern 5 und 6.1
genannten Grundsétze und Verfahren an.
6.2.4. Die betreffenden Einrichtungen Uberprifen ihre Vorschriften fur die Sicherheit
der Entwicklung in geplanten Zeitabstanden und aktualisieren sie erforderlichenfalls.

6.3. Konfigurationsmanagement

6.3.1. Die betreffenden Einrichtungen ergreifen geeignete Malinahmen, um Konfigu-
rationen, einschlie3lich Sicherheitskonfigurationen von Hardware, Software, Diensten
und Netzen, festzulegen, zu dokumentieren, umzusetzen und zu Uberwachen.

6.3.2. Fur die Zwecke von Nummer 6.3.1 missen die betreffenden Einrichtungen

a) Konfigurationen fir ihre Hardware, Software, Dienste und Netze festlegen und

deren Sicherheit gewéhrleisten;

b) Verfahren und Instrumente zur Durchsetzung der festgelegten sicheren Kon-
figurationen fur Hardware, Software, Dienste und Netze, flr neu installierte
Systeme sowie fur Systeme, die Uber ihre gesamte Lebensdauer in Betrieb
sind, festlegen und umsetzen.

6.3.3. Die betreffenden Einrichtungen tberprifen die Konfigurationen in geplanten
Zeitabstanden oder bei erheblichen Sicherheitsvorfallen oder wesentlichen Ande-
rungen der Betriebsabldufe oder der Risiken und aktualisieren sie - soweit ange-

messen.
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6.4. Anderungsmanagement, Reparatur und Wartung

6.4.1. Die betreffenden Einrichtungen wenden Verfahren fir das Anderungsma-
nagement an, um Anderungen an Netz- und Informationssystemen zu kontrollieren.
Die Verfahren miussen - soweit anwendbar - mit den allgemeinen Grundsatzen der
betreffenden Einrichtungen in Bezug auf das Anderungsmanagement im Einklang
stehen.

6.4.2. Die in Nummer 6.4.1 genannten Verfahren gelten fiir Freigaben, Anderungen
und Notfallanderungen an in Betrieb befindlicher Software und Hardware sowie fur
Anderungen der Konfiguration. Durch die Verfahren wird sichergestellt, dass diese
Anderungen dokumentiert und auf der Grundlage der gemaR Nummer 2.1 durchge-
fuhrten Risikobewertung im Hinblick auf die méglichen Auswirkungen getestet und
bewertet werden, bevor sie umgesetzt werden.

6.4.3. Konnten die regularen Anderungsmanagementverfahren aufgrund eines Not-
falls nicht befolgt werden, dokumentieren die betreffenden Einrichtungen das Ergebnis
der Anderung und die Begriindung fir die Nichteinhaltung der Verfahren.

6.4.4. Die betreffenden Einrichtungen uberprifen die Verfahren in geplanten Zeitab-
standen sowie bei erheblichen Sicherheitsvorfallen oder wesentlichen Anderungen der

Betriebsablaufe oder der Risiken und aktualisieren sie - soweit angemessen.

6.5. Sicherheitsprifung

6.5.1. Die betreffenden Einrichtungen legen ein Konzept und Verfahren fur Sicher-
heitsprifungen fest, setzen sie um und wenden sie an.

6.5.2. Die betreffenden Einrichtungen

a) legen auf der Grundlage der gemald Nummer 2.1 durchgefiihrten Risikobe-
wertung die Notwendigkeit, den Umfang, die Haufigkeit und die Art der Si-

cherheitsprifungen fest;

b) fuhren Sicherheitsprifungen nach einer dokumentierten Prifmethode durch,
die sich auf die Komponenten erstrecken, die im Rahmen einer Risikoanalyse

als fur den sicheren Betrieb relevant eingestuft wurden;

c) dokumentieren die Art, den Umfang, den Zeitraum und die Ergebnisse der
Prifungen, einschlie3lich der Bewertung der Kritikalitat und der Risikomin-

derungsmaflinahmen fir jede Feststellung;

d) wenden im Falle kritischer Feststellungen Risikominderungsmafinahmen an.
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6.5.3. Die betreffenden Einrichtungen uberprufen ihre Konzepte fir die Sicherheits-

prufung in geplanten Zeitabstanden und aktualisieren sie - soweit angemessen.

6.6. Sicherheitspatch-Management

6.6.1. Die betreffenden Einrichtungen legen Verfahren, die mit den in Nummer 6.4.1
genannten Anderungsmanagementverfahren im Einklang stehen, und Anderungs-,
Schwachstellen- und Risikomanagementverfahren sowie andere einschlagige Ver-

fahren fest und wenden sie an, um sicherzustellen, dass

a) Sicherheitspatches innerhalb einer angemessenen Frist nach ihrer Verfig-

barmachung angewendet werden;

b) Sicherheitspatches getestet werden, bevor sie in Produktionssystemen an-

gewendet werden;

c) Sicherheitspatches aus vertrauenswirdigen Quellen stammen und auf ihre

Integritat gepruft werden;

d) zusatzliche Malinahmen umgesetzt und Restrisiken akzeptiert werden, wenn
ein Patch nicht verfigbar ist oder nicht gemal Nummer 6.6.2 angewendet
wird.

6.6.2. Abweichend von Nummer 6.6.1 Buchstabe a kbnnen die betreffenden Einrich-
tungen verzichten, Sicherheitspatches anzuwenden, wenn die Nachteile der Anwen-
dung der Sicherheitspatches die Vorteile fir die Cybersicherheit tiberwiegen. Die be-

treffenden Einrichtungen dokumentieren und begriinden dies ordnungsgemars.

6.7. Netzsicherheit

6.7.1. Die betreffenden Einrichtungen ergreifen geeignete Mal3nahmen, um ihre Netz-
und Informationssysteme vor Cyberbedrohungen zu schitzen.

6.7.2. Fur die Zwecke von Nummer 6.7.1 missen die betreffenden Einrichtungen
a) die Architektur des Netzes verstandlich und aktuell dokumentieren;

b)  Kontrollen festlegen und durchfiihren, um die internen Netzdoméanen der be-

treffenden Einrichtungen vor unbefugtem Zugriff zu schiitzen;

c) die Kontrollen so konfigurieren, dass Zugriffe und Netzkommunikation ver-
hindert werden, wenn dies fir den Betrieb der betreffenden Einrichtungen
nicht erforderlich ist;
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d)

f)

9)

h)

)

K)

die Kontrollen fur den Fernzugriff auf Netz- und Informationssysteme, ein-

schlie3lich des Zugangs von Diensteanbietern, festlegen und durchfihren;

keine Systeme verwenden, die fur die Verwaltung der Umsetzung der Si-

cherheitskonzepte fiur andere Zwecke verwendet werden;

nicht benétigte Verbindungen und Dienste ausdrtcklich verbieten oder deak-

tivieren;

- soweit angemessen - den Zugang zu ihren Netz- und Informationssystemen
ausschlief3lich mit von den betreffenden Einrichtungen genehmigten Geréaten

gewahren;

Verbindungen von Diensteanbietern nur nach einem Genehmigungsantrag
und flr einen bestimmten Zeitraum, z. B. fir die Dauer von Wartungsarbeiten,

zulassen;

die Kommunikation zwischen verschiedenen Systemen nur Uber vertrau-
enswirdige Kanale herstellen, die durch logische, kryptografische oder phy-
sikalische Trennung von anderen Kommunikationskanalen isoliert sind, und
eine sichere Identifizierung ihrer Endpunkte und den Schutz der Kanaldaten

vor Anderung oder Offenlegung ermdglichen;

einen Durchfuhrungsplan fir den sicheren, angemessenen und schrittweisen
vollstandigen Ubergang zur neuesten Generation der Kommunikationspro-
tokolle fiur die Netzwerkschicht annehmen und Mal3nahmen zur Beschleuni-

gung dieses Ubergangs festlegen;

einen Durchfuhrungsplan fur die Einflihrung international vereinbarter und
interoperabler moderner E-Mail-Kommunikationsnormen annehmen, um die
E-Mail-Kommunikation zur Minderung von Schwachstellen im Zusammen-
hang mit E-Mail-Bedrohungen zu sichern, und MalRnahmen zur Beschleuni-

gung dieser Einfuhrung festlegen;

bewahrte Verfahren fir die Sicherheit des DNS sowie fur die Sicherheit und
Hygiene des Internet-Routings bei Verkehr, der aus dem Netz stammt und fir

das Netz bestimmt ist, anwenden.

6.7.3. Die betreffenden Einrichtungen Uberprifen diese Mallhahmen in geplanten

Zeitabstanden sowie bei erheblichen Sicherheitsvorfallen oder wesentlichen Ande-

rungen der Betriebsabldufe oder der Risiken und aktualisieren sie - soweit ange-

messen.
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6.8. Netzsegmentierung

6.8.1. Die betreffenden Einrichtungen segmentieren ihre Systeme entsprechend den
Ergebnissen der Risikobewertung gemals Nummer 2.1 in Netze oder Zonen. Sie
segmentieren ihre eigenen Systeme und Netze von Systemen und Netzen Dritter.
6.8.2. Fur diese Zwecke mussen die betreffenden Einrichtungen

a) die funktionale, logische und physische Beziehung, einschlie3lich des
Standorts, zwischen vertrauenswirdigen Systemen und Diensten berick-

sichtigen;

b) den Zugang zu einem Netz oder einer Zone auf der Grundlage einer Bewer-

tung seiner/ihrer Sicherheitsanforderungen gewahren,;

c) Systeme, die fur den Betrieb der betreffenden Einrichtungen oder fir die Si-

cherheit unverzichtbar sind, in gesicherten Zonen unterbringen;

d) eine demilitarisierte Zone innerhalb ihrer Kommunikationsnetze aufbauen, um
die Sicherheit der Kommunikation, die aus ihren Netzen stammt oder fur ihr

Netz bestimmt ist, zu gewahrleisten;

e) den Zugang zu und die Kommunikation zwischen und innerhalb von Zonen auf
diejenigen beschranken, die fir den Betrieb der betreffenden Einrichtungen

oder fur die Sicherheit erforderlich sind;

f)  das spezielle Netz fur die Verwaltung von Netz- und Informationssystemen

vom operativen Netz der betreffenden Einrichtungen trennen;
g) Netzverwaltungskanéle von anderem Netzverkehr trennen,;

h) die Produktionssysteme fiir die Dienste der betreffenden Einrichtungen von
den Systemen trennen, die bei der Entwicklung und beim Testen, einschliel3-
lich der Sicherung, verwendet werden.

6.8.3. Die betreffenden Einrichtungen tUberprifen die Netzsegmentierung in geplanten
Zeitabstanden sowie bei erheblichen Sicherheitsvorfallen oder wesentlichen Ande-
rungen der Betriebsablaufe oder der Risiken und aktualisieren sie - soweit ange-

messen.

6.9. Schutz gegen Schadsoftware und nicht genehmigte Software

6.9.1. Die betreffenden Einrichtungen schiitzen ihre Netz- und Informationssysteme
vor Schadsoftware und nicht genehmigter Software.
6.9.2. Zu diesem Zweck fuhren die betreffenden Einrichtungen insbesondere Mal3-
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nahmen durch, um die Verwendung von Schadsoftware oder nicht genehmigter
Software aufzudecken oder zu verhindern. Die betreffenden Einrichtungen stellen -
soweit angemessen - sicher, dass ihre Netz- und Informationssysteme mit einer Er-
kennungs- und Reaktionssoftware ausgestattet sind, die regelmafig im Einklang mit
der gemald Nummer 2.1 durchgefuihrten Risikobewertung und den vertraglichen Ver-

einbarungen mit den Anbietern aktualisiert wird.

6.10. Behandlung und Offenlegung von Schwachstellen

6.10.1. Die betreffenden Einrichtungen erlangen Informationen Uber technische
Schwachstellen in ihren Netz- und Informationssystemen, bewerten ihre Exposition
gegenuber solchen Schwachstellen und ergreifen geeignete MaRnahmen zum Um-
gang mit diesen Schwachstellen.

6.10.2. Fur die Zwecke von Nummer 6.10.1 mussen die betreffenden Einrichtungen

a) Informationen Uber Schwachstellen lGber geeignete Kandle, wie z. B. Ankin-
digungen von CSIRTs oder zustandigen Behérden oder von Anbietern oder

Diensteanbietern bereitgestellte Informationen, verfolgen;

b) - soweit angemessen - Schwachstellen-Scans durchfihren und die Ergeb-

nisse der Scans in geplanten Zeitabstanden aufzeichnen;

c) Schwachstellen, die von den betreffenden Einrichtungen als fur ihren Betrieb

kritisch eingestuft wurden, unverztiglich beheben;

d) sicherstellen, dass die Behandlung von Schwachstellen mit den Verfahren fir
das Anderungsmanagement, das Sicherheitspatch-Management, das Risi-

komanagement und das Management von Sicherheitsvorféallen vereinbar ist;

e) ein Verfahren fur die Offenlegung von Schwachstellen im Einklang mit den
geltenden nationalen Konzepten fir die koordinierte Offenlegung von
Schwachstellen festlegen.

6.10.3. Wenn dies wegen der moéglichen Auswirkungen der Schwachstelle gerecht-
fertigt ist, erstellen die betreffenden Einrichtungen einen Plan zur Minderung der
Schwachstelle und setzen ihn um. Ansonsten dokumentieren und begriinden die be-
treffenden Einrichtungen, warum die Schwachstelle keine AbhilfemaRnahmen erfor-
dert.

6.10.4. Die betreffenden Einrichtungen tberprifen in geplanten Abstanden die Kanale,

die sie fur die Uberwachung von Informationen iiber Schwachstellen nutzen, und ak-
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tualisieren sie - soweit angemessen.

7. Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikoma-
nagementmalnahmen im Bereich der Cybersicherheit (Artikel 21 Absatz 2
Buchstabe f der Richtlinie (EU) 2022/2555)

7.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe f der Richtlinie (EU) 2022/2555
legen die betreffenden Einrichtungen ein Konzept und Verfahren fest, setzen sie um
und wenden sie an, um zu bewerten, ob die ergriffenen Risikomanagementmal3-
nahmen im Bereich der Cybersicherheit wirksam umgesetzt und aufrechterhalten
werden.

7.2. Das in Nummer 7.1 genannte Konzept und die entsprechenden Verfahren tragen
den Ergebnissen der Risikobewertung gemal Nummer 2.1 und friheren erheblichen
Sicherheitsvorfallen Rechnung. Die betreffenden Einrichtungen mussen Folgendes

bestimmen:

a) welche RisikomanagementmalRnahmen im Bereich der Cybersicherheit zu

Uberwachen und zu messen sind, einschliel3lich Verfahren und Kontrollen;

b) die Methoden zur Uberwachung, Messung, Analyse und Bewertung, sofern

zutreffend, um gultige Ergebnisse sicherzustellen;
c) wann die Uberwachung und Messung durchzufiihren ist;

d) wer fur die Uberwachung und die Messung der Wirksamkeit der Risikoma-

nagementmalnahmen im Bereich der Cybersicherheit zustandig ist;

e) wann die Ergebnisse der Uberwachung und der Messung zu analysieren und

ZU bewerten sind;

f)  wer diese Ergebnisse analysieren und bewerten muss.
7.3. Die betreffenden Einrichtungen Uberprifen das Konzept und die Verfahren in
geplanten Zeitabstdnden sowie bei erheblichen Sicherheitsvorfallen oder wesentli-
chen Anderungen der Betriebsablaufe oder der Risiken und aktualisieren sie - soweit

angemessen.
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8. Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im
Bereich der Cybersicherheit (Artikel 21 Absatz 2 Buchstabe g der Richtlinie (EU)
2022/2555)

8.1. SensibilisierungsmalRnahmen und grundlegende Verfahren im Bereich der
Cyberhygiene

8.1.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe g der Richtlinie (EU)
2022/2555 stellen die betreffenden Einrichtungen sicher, dass sich ihre Mitarbeiten-
den, einschliel3lich der Mitglieder von Leitungsorganen, sowie direkte Anbieter und
Diensteanbieter der Risiken bewusst sind, Uber die Bedeutung der Cybersicherheit
informiert werden und Verfahren im Bereich der Cyberhygiene anwenden.

8.1.2. Fir die Zwecke von Nummer 8.1.1 bieten die betreffenden Einrichtungen ihren
Mitarbeitenden, den Mitgliedern ihrer Leitungsorgane sowie - soweit angemessen -
direkten Anbietern und Diensteanbietern gemald Nummer 5.1.4 ein Sensibilisie-

rungsprogramm an, das

a) zeitlich so geplant ist, dass die MalRBhahmen wiederholt werden und neue

Mitarbeitende erreichen;

b) mit dem Konzept fir die Sicherheit von Netz- und Informationssystemen, den
themenspezifischen Konzepten und den einschlagigen Verfahren fur die Si-

cherheit von Netz- und Informationssystemen im Einklang steht;

c) einschlagige Cyberbedrohungen, bestehende Risikomanagementmal3nah-
men im Bereich der Cybersicherheit, Kontaktstellen und Ressourcen fur zu-
satzliche Informationen und Beratung zu Cybersicherheitsfragen sowie Ver-
fahren im Bereich der Cyberhygiene flr Nutzer abdeckt.

8.1.3. Das Sensibilisierungsprogramm wird - soweit angemessen - in geplanten
Zeitabstanden im Hinblick auf seine Wirksamkeit getestet. Das Sensibilisierungspro-
gramm wird in geplanten Zeitabstanden aktualisiert und angeboten, wobei Anderun-
gen der Verfahren im Bereich der Cyberhygiene sowie die aktuelle Bedrohungslage

und die Risiken fur die betreffenden Einrichtungen zu bertcksichtigen sind.

8.2. Sicherheitsschulungen

8.2.1. Die betreffenden Einrichtungen ermittelt Mitarbeitende, deren Rollen sicher-
heitsrelevante Fahigkeiten und Fachkenntnisse erfordern, und stellt sicher, dass sie in

Bezug auf die Sicherheit von Netz- und Informationssystemen regelmafig geschult
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werden.

8.2.2. Die betreffenden Einrichtungen fiihren ein Schulungsprogramm im Einklang mit
dem Konzept fir die Sicherheit von Netz- und Informationssystemen, den themen-
spezifischen Konzepten und anderen einschlagigen Verfahren fir die Sicherheit von
Netz- und Informationssystemen ein, in dem der Schulungsbedarf fir bestimmte
Rollen und Positionen auf der Grundlage von Kriterien festgelegt wird, setzen es um
und wenden es an.

8.2.3. Die Schulung gemafld Nummer 8.2.1 muss fur die Funktion des Mitarbeitenden
relevant sein, und ihre Wirksamkeit ist zu bewerten. Die Schulung muss den beste-

henden SicherheitsmalRnahmen Rechnung tragen und Folgendes umfassen:

a) Anweisungen fur die sichere Konfiguration und den sicheren Betrieb der Netz-

und Informationssysteme, einschliel3lich mobiler Geréte;
b)  Unterrichtung Gber bekannte Cyberbedrohungen;

c) Schulung in Bezug auf das Verhalten bei sicherheitsrelevanten Ereignissen.
8.2.4. Die betreffenden Einrichtungen fuhren Schulungen fir Mitglieder des Personals
durch, die in neue Positionen oder Rollen wechseln, die sicherheitsrelevante Fahig-
keiten und Fachkenntnisse erfordern.

8.2.5. Das Programm wird regelmal3ig aktualisiert und durchgeftihrt, wobei geltende
Konzepte und Vorschriften, zugewiesene Rollen und Verantwortlichkeiten sowie be-

kannte Cyberbedrohungen und technische Entwicklungen beriicksichtigt werden.

9. Kryptografie (Artikel 21 Absatz 2 Buchstabe h der Richtlinie (EU) 2022/2555)

9.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe h der Richtlinie (EU) 2022/2555
legen die betreffenden Einrichtungen ein Konzept und Verfahren in Bezug auf Kryp-
tografie fest, setzen sie um und wenden sie an, um eine angemessene und wirksame
Nutzung von Kryptografie sicherzustellen, damit die Vertraulichkeit, Authentizitat und
Integritdt der Daten im Einklang mit der Anlagen- und Werteklassifizierung der be-
treffenden Einrichtungen und den Ergebnissen der gemal Nummer 2.1 durchge-
fuhrten Risikobewertung geschutzt sind.

9.2. In dem Konzept und den Verfahren gemafld Nummer 9.1 wird Folgendes festge-
legt:

a) im Einklang mit der Einstufung der Anlagen und Werte der betreffenden Ein-
richtungen die Art, Starke und Qualitat der kryptografischen MalRnahmen, die

zum Schutz der Anlagen und Werte der betreffenden Einrichtungen erforder-

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Durchfiihrungsverordnung (EU) 2024/2690 der Kommission - Stand: 17.10.2024 51

lich sind, einschlief3lich der Daten, die gespeichert sind oder gerade tbermit-
telt werden;

b) die auf der Grundlage von Buchstabe a anzunehmenden Protokolle oder
Protokollfamilien sowie kryptografische Algorithmen, Kryptierungsstarke,
kryptografische Losungen und Nutzungsverfahren, die zu genehmigen und fur
die Verwendung in den betreffenden Einrichtungen erforderlich sind, - soweit
angemessen - nach einem Krypto-Agilitatsansatz;

c) der Ansatz der betreffenden Einrichtungen in Bezug auf das Schlisselma-
nagement, - soweit angemessen - einschlie3lich der Methoden fur
) die Generierung verschiedener Schlussel fiur kryptografische Systeme

und Anwendungen;
i)  die Ausstellung und Erlangung von Public-Key-Zertifikaten;

iii) die Verteilung von Schlusseln an die vorgesehenen Einrichtungen, ein-

schlief3lich wie der Schlissel nach Erhalt zu aktivieren ist;

Iv) die Speicherung von Schlisseln, einschliel3lich wie autorisierte Nutzer

Zugang zu Schlisseln erhalten;

v) die Anderung oder Aktualisierung von Schliisseln, einschlieRlich Vor-

schriften dartber, wann und wie Schliissel geandert werden kdnnen;
vi) den Umgang mit beeintrachtigten Schlisseln;

vii) den Widerruf von Schlisseln, einschlie3lich wie Schlussel zurickzu-

ziehen oder zu deaktivieren sind;
viii) die Wiederherstellung verlorener oder beschadigter Schlussel;
iX) die Sicherung oder Archivierung von Schlisseln;
X)  die Vernichtung von Schlisseln;

xi) die Protokollierung und Prifung von Managementtatigkeiten im Zu-

sammenhang mit Schlisseln;

xii) die Festlegung von Aktivierungs- und Deaktivierungsfristen fir Schlus-
sel, damit die Schlissel nur fir den angegebenen Zeitraum gemal den
Vorschriften der Organisation fiur das Schliisselmanagement verwendet
werden kdnnen.
9.3. Die betreffenden Einrichtungen Uberprifen ihr Konzept und ihre Verfahren in

geplanten Zeitabstanden und aktualisieren sie - soweit angemessen -, wobei sie dem
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Stand der Technik im Bereich der Kryptografie Rechnung tragen.

10. Sicherheit des Personals (Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU)
2022/2555)

10.1. Sicherheit des Personals

10.1.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU)
2022/2555 stellen die betreffenden Einrichtungen sicher, dass ihre Mitarbeitenden und
gegebenenfalls ihre direkten Anbieter und Diensteanbieter ihre Verantwortlichkeiten
im Bereich der Sicherheit verstehen und sich zu ihrer Einhaltung verpflichten, soweit
dies fur die angebotenen Dienste und den Arbeitsplatz angemessen ist und mit dem
Konzept der betreffenden Einrichtungen fur die Sicherheit von Netz- und Informati-
onssystemen im Einklang steht.

10.1.2. Die unter Nummer 10.1.1 genannte Anforderung umfasst Folgendes:

a) Mechanismen, mit denen sichergestellt wird, dass alle Mitarbeitenden, direk-
ten Anbieter und Diensteanbieter gegebenenfalls die von den betreffenden
Einrichtungen geméalR Nummer 8.1 angewandten Standardverfahren im Be-

reich der Cyberhygiene verstehen und befolgen;

b)  Mechanismen, mit denen sichergestellt wird, dass sich alle Nutzer mit admi-
nistrativem oder privilegiertem Zugang ihrer Rollen, Verantwortlichkeiten und

Weisungsbefugnisse bewusst sind und entsprechend handeln;

c) Mechanismen, mit denen sichergestellt wird, dass die Mitglieder der Lei-
tungsorgane ihre Rollen, Verantwortlichkeiten und Weisungsbefugnisse in
Bezug auf die Sicherheit von Netz- und Informationssystemen verstehen und

entsprechend handeln;

d) Mechanismen fir die Einstellung von Personal, das fur die jeweiligen Rollen
qualifiziert ist, wie z. B. Uberprufung der Referenzen, Uberprifungsverfahren,
Validierung von Zeugnissen oder schriftliche Prufungen.

10.1.3. Die betreffenden Einrichtungen Uberprifen die Zuweisung von Personal zu
bestimmten Rollen gemal Nummer 1.2 sowie ihre Mittel fur Personal in geplanten
Zeitabstanden und mindestens einmal jahrlich. Sie aktualisieren die Zuweisung der
Rollen erforderlichenfalls.
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10.2. Zuverlassigkeitsuberprufung

10.2.1. Die betreffenden Einrichtungen stellen - soweit durchfiihrbar - sicher, dass
Zuverlassigkeitstuberprifungen ihrer Mitarbeitenden und - soweit anwendbar - der
direkten Anbieter und Diensteanbieter gemal Nummer 5.1.4 durchgefiihrt werden,
wenn dies fur deren Rollen, Verantwortlichkeiten und Weisungsbefugnisse erforderlich
ist.
10.2.2. Fur die Zwecke von Nummer 10.2.1 missen die betreffenden Einrichtungen
a) Kriterien festlegen, in denen aufgefuhrt ist, welche Rollen, Verantwortlichkei-
ten und Weisungsbefugnisse nur von Personen wahrgenommen werden

durfen, deren Zuverlassigkeit Gberpruft wurde;

b) sicherstellen, dass bei diesen Personen Uberprifungen gemaR Nummer
10.2.1 durchgefihrt werden, bevor sie mit der Wahrnehmung dieser Rollen,
Verantwortlichkeiten und Weisungsbefugnisse beginnen, wobei die geltenden
Gesetze, Vorschriften und ethischen Normen im Verhéltnis zu den geschéft-
lichen Anforderungen, der Klassifizierung der Anlagen und Werte gemaf
Nummer 12.1 und den Netz- und Informationssystemen, auf die zugegriffen
werden soll, sowie den wahrgenommenen Risiken zu bertcksichtigen sind.

10.2.3. Die betreffenden Einrichtungen Utberprufen ihr Konzept in geplanten Zeitab-

stdnden und aktualisieren es - soweit angemessen.

10.3. Verfahren zur Beendigung oder Anderung des Beschaftigungsverhaltnis-

SEes

10.3.1. Die betreffenden Einrichtungen stellen sicher, dass die Verantwortlichkeiten
und Pflichten in Bezug auf die Sicherheit von Netz- und Informationssystemen, die
auch nach der Beendigung oder der Anderung des Beschaftigungsverhéltnisses ihrer
Mitarbeitenden giltig bleiben, vertraglich festgelegt und durchgesetzt werden.

10.3.2. Fur die Zwecke von Nummer 10.3.1 nehmen die betreffenden Einrichtungen in
die Arbeits- und Beschaftigungsbedingungen, den Vertrag oder die Vereinbarung der
betreffenden Person die Verantwortlichkeiten und Pflichten auf, die auch nach Been-
digung des Beschaftigungsverhaltnisses oder des Vertrags gultig bleiben, wie z. B.

Vertraulichkeitsklauseln.

10.4. Disziplinarverfahren

10.4.1. Die betreffenden Einrichtungen fihren ein Disziplinarverfahren fir den Um-
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gang mit Verstol3en gegen die Konzepte fur die Sicherheit von Netz- und Informati-
onssystemen ein, machen es bekannt und erhalten es aufrecht. In dem Verfahren sind
die einschlagigen rechtlichen, gesetzlichen, vertraglichen und geschaftlichen Anfor-
derungen zu bericksichtigen.

10.4.2. Die betreffenden Einrichtungen uberprifen das Disziplinarverfahren in ge-
planten Zeitabstanden sowie - soweit angemessen - bei rechtlichen Anderungen oder
bei wesentlichen Anderungen der Betriebsablaufe oder der Risiken und aktualisieren

es gegebenenfalls.

11. Zugriffskontrolle (Artikel 21 Absatz 2 Buchstaben i und j der Richtlinie (EU)
2022/2555)

11.1. Konzept fur die Zugriffskontrolle

11.1.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU)
2022/2555 legen die betreffenden Einrichtungen auf der Grundlage von geschatftlichen
Anforderungen sowie Anforderungen an die Sicherheit von Netz- und Informations-
systemen Konzepte fir die logische und physische Kontrolle des Zugangs zu ihren
Netz- und Informationssystemen fest, dokumentieren sie und setzen sie um.

11.1.2. Die in Nummer 11.1.1. genannten Konzepte mussen

a) fur den Zugang von Personen, einschlie3lich Personal, Besuchern und ex-

ternen Einrichtungen wie Anbietern und Diensteanbietern, gelten;
b) fur den Zugang von Netz- und Informationssystemen gelten;

c) sicherstellen, dass der Zugang nur Nutzern gewahrt wird, die angemessen
authentifiziert wurden.

11.1.3. Die betreffenden Einrichtungen Uberprifen die Konzepte in geplanten Zeitab-

standen sowie bei erheblichen Sicherheitsvorfallen oder wesentlichen Anderungen der

Betriebsablaufe oder der Risiken und aktualisieren sie - soweit angemessen.

11.2. Management von Zugangs- und Zugriffsrechten

11.2.1. Die betreffenden Einrichtungen gewahren, andern, ldschen und dokumentie-
ren Zugangs- und Zugriffsrechte fur die Netz- und Informationssysteme im Einklang
mit dem in Nummer 11.1 genannten Konzept fiir die Zugriffskontrolle.

11.2.2. Die betreffenden Einrichtungen
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b)

d)

e)

f)

gewahren und entziehen Zugangs- und Zugriffsrechte auf der Grundlage des
Grundsatzes ,Kenntnis nur, wenn nétig“ (Need-to-know), des Grundsatzes der
Nutzungsnotwendigkeit (Need-to-use) und des Grundsatzes der Aufgaben-

trennung;

stellen sicher, dass die Zugangs- und Zugriffsrechte bei Beendigung oder
Anderung des Beschaftigungsverhaltnisses entsprechend geandert werden;

stellen sicher, dass der Zugang zu Netz- und Informationssystemen von den

einschlagigen Personen genehmigt wird,;

stellen sicher, dass die Zugangs- und Zugriffsrechte dem Zugang bzw. Zugriff
Dritter, wie Besucher, Anbieter und Diensteanbieter, angemessen Rechnung
tragen, insbesondere durch Beschrankung der Zugangs- und Zugriffsrechte in

Bezug auf Umfang und Dauer;
fuhren ein Register der gewahrten Zugangs- und Zugriffsrechte;

protokollieren das Management von Zugangs- und Zugriffsrechten.

11.2.3. Die betreffenden Einrichtungen Uberpriufen die Zugangs- und Zugriffsrechte in

geplanten Zeitabstanden und andern sie bei organisatorischen Anderungen. Die be-

treffenden Einrichtungen dokumentieren die Ergebnisse der Uberpriifung, einschlieRR-

lich der erforderlichen Anderungen der Zugangs- und Zugriffsrechte.

11.3. Privilegierte Konten und Systemverwaltungskonten

11.3.1. Die betreffenden Einrichtungen halten sich an Grundsétze fur das Manage-

ment von privilegierten Konten und Systemverwaltungskonten als Teil des in Nummer

11.1 genannten Konzepts flr die Zugriffskontrolle.

11.3.2. Mit den in Nummer 11.3.1 genannten Konzepten

a)

b)

mussen starke Verfahren zur Identifizierung, Authentifizierung (z. B. Multifa-
ktor-Authentifizierung) und Genehmigung fur privilegierte Konten und Sys-

temverwaltungskonten eingerichtet werden;

mussen spezielle Konten eingerichtet werden, die ausschlieRlich fur Sys-
temverwaltungsvorgange, wie Installation, Konfiguration, Verwaltung oder

Wartung, zu verwenden sind;

mussen die Systemverwaltungsrechte so weit wie mdglich individuell zuge-

schnitten und einschrankt werden;
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d) muss festgelegt werden, dass Systemverwaltungskonten ausschlief3lich zur
Verbindung mit Systemverwaltungssystemen verwendet werden.

11.3.3. Die betreffenden Einrichtungen Gberprifen die Zugangs- und Zugriffsrechte fur

privilegierte Konten und Systemverwaltungskonten in geplanten Zeitabstanden, &n-

dern diese bei organisatorischen Anderungen und dokumentieren die Ergebnisse der

Uberpriifung, einschlieRlich der erforderlichen Anderungen der Zugriffsrechte.

11.4. Systemverwaltungssysteme

11.4.1. Die betreffenden Einrichtungen beschranken und kontrollieren die Nutzung von
Systemverwaltungskonten im Einklang mit dem in Nummer 11.1 genannten Konzept
fur die Zugriffskontrolle.

11.4.2. Fur diese Zwecke missen die betreffenden Einrichtungen

a) Systemverwaltungssysteme ausschliel3lich fur die Zwecke der Systemver-

waltung und nicht fir andere Vorgéange verwenden;

b) solche Systeme logisch von Anwendungssoftware, die nicht flir Systemver-

waltungszwecke verwendet wird, trennen,;

c) den Zugang zu Systemverwaltungssystemen durch Authentifizierung und
Verschlisselung schitzen.

11.5. Identifizierung

11.5.1. Die betreffenden Einrichtungen verwalten den gesamten Lebenszyklus der
Identitaten (Kennungen) der Netz- und Informationssysteme und ihrer Nutzer.

11.5.2. Fur diese Zwecke mussen die betreffenden Einrichtungen

a) eindeutige Kennungen fur die Netz- und Informationssysteme und deren

Nutzer einrichten;
b) die Nutzerkennung mit einer einzigen Person verknupfen;

c) die Uberwachung der Kennungen der Netz- und Informationssysteme sicher-

stellen;

d) das Management von Identitaten (Kennungen) protokollieren.
11.5.3. Die betreffenden Einrichtungen genehmigen Kennungen, die mehreren Per-
sonen zugewiesen wurden, wie z. B. gemeinsame Kennungen, nur dann, wenn sie aus
geschéftlichen oder operativen Grinden erforderlich sind, einem ausdricklichen

Genehmigungsverfahren unterliegen und dokumentiert werden. Die betreffenden
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Einrichtungen berucksichtigen Kennungen, die mehreren Personen im Rahmen des in
Nummer 2.1 genannten Rahmens fur das Risikomanagement im Bereich der Cyber-
sicherheit zugewiesen wurden.

11.5.4. Die betreffenden Einrichtungen uUberprifen regelmaRig die Kennungen der
Netz- und Informationssysteme und ihrer Nutzer und deaktivieren sie unverzuglich,

falls sie nicht mehr bendtigt werden.

11.6. Authentifizierung

11.6.1. Die betreffenden Einrichtungen verwenden sichere Authentifizierungsverfah-
ren und -techniken auf der Grundlage von Zugangsbeschrankungen und des Konzepts
fur die Zugriffskontrolle.

11.6.2. Fur diese Zwecke missen die betreffenden Einrichtungen

a) sicherstellen, dass die Starke der Authentifizierung fur die Klassifizierung der

Anlage bzw. des Werts, auf die zugegriffen werden soll, angemessen ist;

b) die Verwaltung geheimer Authentifizierungsinformationen und deren Zuwei-
sung an die Nutzer durch ein Verfahren kontrollieren, das die Vertraulichkeit
der Informationen gewébhrleistet, einschlie3lich Anweisungen an das Personal
in Bezug auf den angemessenen Umgang mit Authentifizierungsinformatio-

nen;

c) die Anderung von Authentifizierungsdaten zu Beginn, sodann in vorab fest-
gelegten Zeitabstanden und immer dann verlangen, wenn der Verdacht be-

steht, dass die Authentifizierungsdaten beeintrachtigt wurden;

d) das Zurlcksetzen der Authentifizierungsdaten und die Sperrung von Nutzern
nach einer vorab festgelegten Anzahl erfolgloser Anmeldeversuche verlan-

gen;

e) inaktive Sitzungen nach einem im Voraus festgelegten Zeitraum der Inaktivitat

beenden und

f)  fur den Zugriff auf privilegierte Konten oder Verwaltungskonten gesonderte
Authentifizierungsdaten verlangen.

11.6.3. Die betreffenden Einrichtungen verwenden - soweit durchfihrbar - modernste

Authentifizierungsmethoden, die dem damit verbundenen bewerteten Risiko und der

Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden soll, entspre-

chen, sowie eindeutige Authentifizierungsinformationen.
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11.6.4. Die betreffenden Einrichtungen uberprifen die Authentifizierungsverfahren

und -techniken in geplanten Zeitabstanden.

11.7. Multifaktor-Authentifizierung

11.7.1. Die betreffenden Einrichtungen stellen sicher, dass die Nutzer - soweit an-
gemessen - durch mehrere Authentifizierungsfaktoren oder kontinuierliche Authentifi-
zierungsmechanismen fur den Zugang zu den Netz- und Informationssystemen der
betreffenden Einrichtungen im Einklang mit der Klassifizierung der Anlage bzw. des
Werts, auf die zugegriffen werden soll, authentifiziert werden.

11.7.2. Die betreffenden Einrichtungen stellen sicher, dass die Starke der Authentifi-
zierung fur die Klassifizierung der Anlage bzw. des Werts, auf die zugegriffen werden

soll, angemessen ist.

12. Anlagen- und Wertemanagement (Artikel 21 Absatz 2 Buchstabe i der Richt-
linie (EU) 2022/2555)

12.1. Anlagen- und Werteklassifizierung

12.1.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU)
2022/2555 legen die betreffenden Einrichtungen fir alle Anlagen und Werte (ein-
schlie3lich Informationen), die in den Anwendungsbereich ihrer Netz- und Informati-
onssysteme fallen, Klassifizierungsstufen fir das erforderliche Schutzniveau fest.

12.1.2. Fur die Zwecke von Nummer 12.1.1 mussen die betreffenden Einrichtungen
a) ein System von Klassifizierungsstufen fur Anlagen und Werte festlegen;

b) allen Anlagen und Werte eine Klassifizierungsstufe zuordnen, die auf Ver-
traulichkeits-, Integritats-, Authentizitats- und Verfligbarkeitsanforderungen
beruht, um den entsprechend ihrer Sensibilitat, ihrer Kritikalitat, ihres Risikos

und ihres Geschaftswerts erforderlichen Schutz anzugeben;

c) die Verfiigbarkeitsanforderungen in Bezug auf die Anlagen und Werte an die
in ihrem Notfallplan fiir die Aufrechterhaltung und Wiederherstellung des Be-
triebs festgelegten Ziele fir die Bereitstellung und Wiederherstellung anpas-
sen.

12.1.3. Die betreffenden Einrichtungen Uberpriifen regelmaRig die Klassifizierungs-

stufen der Anlagen und Werte und aktualisieren sie - soweit angemessen.
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12.2. Behandlung von Anlagen und Werten

12.2.1. Die betreffenden Einrichtungen legen ein Konzept fur die ordnungsgemalile
Behandlung von Anlagen und Werten (einschlie3lich Informationen) im Einklang mit
ihrem Konzept fur die Sicherheit ihrer Netz- und Informationssysteme fest, setzen es
um und wenden es an und teilen dieses Konzept fur die ordnungsgemafie Behandlung
von Anlagen und Werten allen Personen mit, die Anlagen und Werte nutzen oder
damit umgehen.

12.2.2. Das Konzept muss

a) den gesamten Lebenszyklus der Anlagen und Werte abdecken, einschlief3lich
Erwerb, Verwendung, Speicherung, Transport und Entsorgung;

b)  Vorschriften fur die sichere Verwendung, die sichere Speicherung, den si-
cheren Transport und die unwiederbringliche Loschung und Vernichtung der

Anlagen und Werte;

c) vorsehen, dass die Ubertragung unter Beriicksichtigung der Art der zu tber-
tragenden Anlage bzw. des zu Ubertragenden Werts sicher erfolgt.

12.2.3. Die betreffenden Einrichtungen Uberprifen das Konzept in geplanten Zeitab-

standen sowie bei erheblichen Sicherheitsvorfallen oder wesentlichen Anderungen der

Betriebsablaufe oder der Risiken und aktualisieren dieses - soweit angemessen.

12.3. Konzept fur Wechseldatentrager

12.3.1. Die betreffenden Einrichtungen legen ein Konzept fir das Management von
Wechseldatentragern fest, setzen es um und wenden es an und teilen es ihren Mit-
arbeitenden und Dritten mit, die Wechseldatentrager in den Raumlichkeiten der be-
treffenden Einrichtungen oder an anderen Orten, an denen die Wechseldatentrager
mit den Netz- und Informationssystemen der betreffenden Einrichtungen verbunden
sind, benutzen.

12.3.2. Das Konzept muss

a) eine technische Sperrung von Verbindungen mit Wechseldatentragern vor-

sehen, es sei denn, es liegen organisatorische Grinde fiur deren Nutzung vor;

b) vorsehen, dass die Selbstausfihrung von Dateien von solchen Datentragern
verhindert wird und die Datentrager auf Schadcodes gescannt werden, bevor
sie in den Systemen der betreffenden Einrichtungen verwendet werden kon-

nen;
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c) MalBnahmen zur Kontrolle und zum Schutz von tragbaren Speichergeréten,

die gespeicherte und gerade Ubermittelte Daten enthalten, vorsehen;

d) gegebenenfalls Malinahmen fur den Einsatz kryptografischer Verfahren zum
Schutz von Daten auf Wechseldatentragern vorsehen.

12.3.3. Die betreffenden Einrichtungen Uberprifen das Konzept in geplanten Zeitab-

standen sowie bei erheblichen Sicherheitsvorfallen oder wesentlichen Anderungen der

Betriebsablaufe oder der Risiken und aktualisieren dieses - soweit angemessen.

12.4. Anlagen- und Werteinventar

12.4.1. Die betreffenden Einrichtungen erstellen und pflegen ein vollstandiges, ge-
naues, aktuelles und koharentes Inventar ihrer Anlagen und Werte. Sie erfassen
Anderungen der Eintrage im Anlagen- und Werteinventar auf nachvollziehbare Weise.
12.4.2. Die Granularitat des Anlagen- und Werteinventars liegt auf einem Niveau, dass
den Beddrfnissen der betreffenden Einrichtungen entspricht. Das Inventar umfasst

Folgendes:
a) die Liste der Betriebsablaufe und Dienste und ihre Beschreibung,

b) die Liste der Netz- und Informationssysteme und anderer zugehdriger Anlagen
und Werte, die die Ablaufe und die Dienste der betreffenden Einrichtungen
unterstutzen.

12.4.3. Die betreffenden Einrichtungen Uberprifen und aktualisieren regelméRig das

Inventar und ihre Anlagen und Werte und dokumentieren den Verlauf der Anderungen.

12.5. Abgabe, Rickgabe oder Loschung von Anlagen und Werten bei Beendi-

gung des Beschaftigungsverhéltnisses

Die betreffenden Einrichtungen legen Verfahren fest, setzen sie um und wenden sie
an, um sicherzustellen, dass ihre Anlagen und Werte, die sich in der Verwahrung des
Personals befinden, bei Beendigung des Beschaftigungsverhaltnisses abgegeben,
zurliickgegeben oder geldscht werden, und dokumentieren die Abgabe, Riickgabe und
Ldschung dieser Anlagen und Werte. Ist die Abgabe, Rickgabe oder Léschung von
Anlagen und Werten nicht mdglich, so stellen die betreffenden Einrichtungen sicher,
dass die Anlagen und Werte gemall Nummer 12.2.2 nicht mehr auf die Netz- und

Informationssysteme der betreffenden Einrichtungen zugreifen kénnen.
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13. Sicherheit des Umfelds und physische Sicherheit (Artikel 21 Absatz 2

Buchstaben c, e und i der Richtlinie (EU) 2022/2555)

13.1. Unterstitzende Versorgungsleistungen

13.1.1. Fiur die Zwecke von Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU)
2022/2555 verhindern die betreffenden Einrichtungen Verluste, Schaden oder Beein-

trachtigungen von Netz- und Informationssystemen oder Unterbrechungen ihres Be-

triebs aufgrund des Ausfalls und der Stérung unterstitzender Versorgungsleistungen.

13.1.2. Fur diese Zwecke mussen die betreffenden Einrichtungen - soweit ange-

messen -

a)

b)

d)

f)

ihre Betriebsstatten vor Stromausfallen und anderen Stérungen schitzen, die
durch Ausfélle bei unterstiitzenden Versorgungsunternehmen z. B. fir Strom,
Telekommunikation, Wasser, Gas, Abwasser, Liftung und Klimatisierung

verursacht werden;

die Nutzung von Redundanzsystemen flr Versorgungsleistungen in Erwa-

gung ziehen;

Versorgungsleistungen, die Strom und Telekommunikationsdienste fir den
Transport von Daten oder fir den Betrieb von Netz- und Informationssystemen
bereitstellen, vor Abhérung und Beschadigung schitzen;

die unter Buchstabe ¢ genannten Versorgungsleistungen Uberwachen und
dem zustandigen internen oder externen Personal die Ereignisse melden, die
aullerhalb der in Nummer 13.2.2 Buchstabe b genannten Mindest- und
Hochstkontrollwerteliegen und Auswirkungen auf die Versorgungsleistungen
haben;

Vertrage Uber die Notversorgung mit entsprechenden Leistungen abschlie-

Ben, z. B. fur Brennstoff fir die Notstromversorgung;

die kontinuierliche Wirksamkeit, Uberwachung, Wartung und Erprobung der
Netz- und Informationssysteme, die fir den Betrieb des angebotenen Dienstes
erforderlich sind, gewaébhrleisten, insbesondere Strom, Temperatur- und
Feuchtigkeitsregelung, Telekommunikation und Internetverbindung.

13.1.3. Die betreffenden Einrichtungen testen die Schutzmalinahmen in geplanten

Zeitabstanden oder nach erheblichen Sicherheitsvorfallen oder wesentlichen Ande-

rungen der Betriebsablaufe oder der Risiken und aktualisieren sie - soweit ange-
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messen.

13.2. Schutz vor physischen Bedrohungen und Bedrohungen des Umfelds

13.2.1. FUr die Zwecke von Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU)
2022/2555 verhindern oder verringern die betreffenden Einrichtungen die Folgen von
Ereignissen, die von physischen Bedrohungen und Bedrohungen des Umfelds wie
Naturkatastrophen und anderen vorsatzlichen oder unbeabsichtigten Bedrohungen
ausgehen, auf der Grundlage der Ergebnisse der gemald Nummer 2.1 durchgefiihrten
Risikobewertung.

13.2.2. Fiur diese Zwecke miussen die betreffenden Einrichtungen - soweit ange-

messen -

a) SchutzmafRnahmen gegen physische Bedrohungen und Bedrohungen des

Umfelds konzipieren und umsetzen;

b) Mindest- und Hdchstkontrollwerte fur physische Bedrohungen und Bedro-

hungen des Umfelds bestimmen,;

c) die Umgebungsparameter Uberwachen und dem zustandigen internen oder
externen Personal Ereignisse melden, die aul3erhalb der in Buchstabe b ge-
nannten Mindest- und Hochstkontrollwerte liegen.

13.2.3. Die betreffenden Einrichtungen testen die Schutzmal3hahmen gegen physi-
sche Bedrohungen und Bedrohungen des Umfelds in geplanten Zeitabstdnden oder
nach erheblichen Sicherheitsvorfallen oder wesentlichen Anderungen der Be-

triebsablaufe oder der Risiken und aktualisieren sie - soweit angemessen.

13.3. Perimeter und physische Zutrittskontrolle

13.3.1. Fur die Zwecke von Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU)
2022/2555 verhindern und Utberwachen die betreffenden Einrichtungen unbefugten
physischen Zutritt zu, Beschadigungen von und Eingriffe in ihre Netz- und Informati-
onssysteme.

13.3.2. Fur diese Zwecke mussen die betreffenden Einrichtungen

a) auf der Grundlage der gemaR Nummer 2.1 durchgefihrten Risikobewertung
Sicherheitsperimeter festlegen und nutzen, um Bereiche zu schitzen, in de-
nen sich Netz- und Informationssysteme und andere zugehdrige Anlagen be-

finden;

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Durchfiihrungsverordnung (EU) 2024/2690 der Kommission - Stand: 17.10.2024 63

b) die unter Buchstabe a genannten Bereiche durch geeignete Zutrittskontrollen

und Zugangspunkte schitzen;

c) MalRnahmen fir die physische Sicherheit von Blros, Rd&umen und Betriebs-

statten konzipieren und umsetzen;

d) ihrer Raumlichkeiten kontinuierlich in Bezug auf unbefugten physischen Zutritt
uberwachen.

13.3.3. Die betreffenden Einrichtungen testen die MalRnahmen zur physischen Zu-

trittskontrolle in geplanten Zeitabstdnden oder nach erheblichen Sicherheitsvorfallen

oder wesentlichen Anderungen der Betriebsablaufe oder der Risiken und aktualisieren

sie - soweit angemessen.

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



	Artikel 1 Gegenstand
	Artikel 2 Technische und methodische Anforderungen
	Artikel 3 Erhebliche Sicherheitsvorfälle
	Artikel 4 Wiederholte Sicherheitsvorfälle
	Artikel 5 Erhebliche Sicherheitsvorfälle in Bezug auf DNS-Diensteanbieter
	Artikel 6 Erhebliche Sicherheitsvorfälle in Bezug auf TLD-Namenregister
	Artikel 7 Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Cloud-Computing-Diensten
	Artikel 8 Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Rechenzentrumsdiensten
	Artikel 9 Erhebliche Sicherheitsvorfälle in Bezug auf Betreiber von Inhaltszustellnetzen
	Artikel 10 Erhebliche Sicherheitsvorfälle in Bezug Anbieter verwalteter Dienste und Anbieter verwalteter Sicherheitsdienste
	Artikel 11 Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Online-Marktplätzen
	Artikel 12 Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Online-Suchmaschinen
	Artikel 13 Erhebliche Sicherheitsvorfälle in Bezug auf Anbieter von Plattformen für Dienste sozialer Netzwerke
	Artikel 14 Erhebliche Sicherheitsvorfälle in Bezug auf Vertrauensdiensteanbieter
	Artikel 15 Aufhebung
	Artikel 16 Inkrafttreten und Geltungsbeginn
	Anhang Technische und methodische Anforderungen gemäß Artikel 2 der vorliegenden Verordnung
	1. Konzept für die Sicherheit von Netz- und Informationssystemen (Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555)
	2. Konzept für das Risikomanagement (Artikel 21 Absatz 2 Buchstabe a der Richtlinie (EU) 2022/2555)
	3. Bewältigung von Sicherheitsvorfällen (Artikel 21 Absatz 2 Buchstabe b der Richtlinie (EU) 2022/2555)
	4. Betriebskontinuitäts- und Krisenmanagement (Artikel 21 Absatz 2 Buchstabe c der Richtlinie (EU) 2022/2555)
	5. Sicherheit der Lieferkette (Artikel 21 Absatz 2 Buchstabe d der Richtlinie (EU) 2022/2555)
	6. Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen (Artikel 21 Absatz 2 Buchstabe e der Richtlinie (EU) 2022/2555)
	7. Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikomanagementmaßnahmen im Bereich der Cybersicherheit (Artikel 21 Absatz 2 Buchstabe f der Richtlinie (EU) 2022/2555)
	8. Grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit (Artikel 21 Absatz 2 Buchstabe g der Richtlinie (EU) 2022/2555)
	9. Kryptografie (Artikel 21 Absatz 2 Buchstabe h der Richtlinie (EU) 2022/2555)
	10. Sicherheit des Personals (Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555)
	11. Zugriffskontrolle (Artikel 21 Absatz 2 Buchstaben i und j der Richtlinie (EU) 2022/2555)
	12. Anlagen- und Wertemanagement (Artikel 21 Absatz 2 Buchstabe i der Richtlinie (EU) 2022/2555)
	13. Sicherheit des Umfelds und physische Sicherheit (Artikel 21 Absatz 2 Buchstaben c, e und i der Richtlinie (EU) 2022/2555)

