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Verordnung (EU) 2024/2847 des Europaischen Parlaments und des
Rates vom 23. Oktober 2024 Gber horizontale Cybersicherheitsan-
forderungen flr Produkte mit digitalen Elementen und zur Anderung
der Verordnungen (EU) Nr. 168/2013 und (EU) 2019/1020 und der
Richtlinie (EU) 2020/1828 (Cyberresilienz-Verordnung)

Vom 23. Oktober 2024 (ABI. EU Reihe L 20.11.2024)

DAS EUROPAISCHE PARLAMENT UND Der Rat der Europaischen Union —

gestutzt auf den Vertrag Uber die Arbeitsweise der Européaischen Union, insbesondere
auf Artikel 114,

auf Vorschlag der Europaischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses’,

nach Anhorung des Ausschusses der Regionen,

gemafR dem ordentlichen Gesetzgebungsverfahren?,

in Erwéagung nachstehender Grinde:

(1) Die Cybersicherheit bedeutet eine der gréf3ten Herausforderungen fur die Union.
Die Zahl und Vielfalt der vernetzten Gerate wird in den kommenden Jahren exponen-
tiell zunehmen. Cyberangriffe sind ein Thema von 6ffentlichem Interesse, da sie sich
nicht nur auf die Wirtschaft der Union, sondern auch auf die Demokratie sowie die
Sicherheit und Gesundheit der Verbraucher kritisch auswirken. Es ist deshalb notig,
das Cybersicherheitskonzept der Union zu starken, sich mit Cyberresilienz auf Uni-
onsebene zu befassen und das Funktionieren des Binnenmarkts zu verbessern und
dazu einen einheitlichen Rechtsrahmen flr grundlegende Cybersicherheitsanforde-
rungen fur das Inverkehrbringen von Produkten mit digitalen Elementen auf dem

Unionsmarkt festzulegen. Dabei sollten zwei grof3e Probleme angegangen werden,

! ABI. C 100 vom 16.3.2023, S. 101.
% Standpunkt des Europaischen Parlaments vom 12. Marz 2024 (noch nicht im Amtsblatt verosffentlicht)
und Beschluss des Rates vom 10. Oktober 2024.
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die hohe Kosten fur die Nutzer und die Gesellschaft verursachen: ein geringes Mal3 an
Cybersicherheit von Produkten mit digitalen Elementen, das sich in weitverbreiteten
Schwachstellen und der unzureichenden und inkoh&arenten Bereitstellung von Si-
cherheitsaktualisierungen zu deren Behebung zeigt, sowie ein unzureichendes Ver-
standnis und ein mangelnder Informationszugang der Nutzer, wodurch sie daran ge-
hindert werden, Produkte mit angemessenen Cybersicherheitsmerkmalen auszu-
wéhlen oder sicher zu verwenden.

(2) Mit dieser Verordnung sollen die Rahmenbedingungen fur die Entwicklung sicherer
Produkte mit digitalen Elementen geschaffen werden, damit Hardware- und Soft-
wareprodukte mit weniger Schwachstellen in den Verkehr gebracht werden und damit
sich die Hersteller wahrend des gesamten Lebenszyklus eines Produkts konsequent
um die Sicherheit kimmern. AulRerdem sollen Bedingungen geschaffen werden, die
es den Nutzern ermdglichen, bei der Auswahl und Verwendung von Produkten mit
digitalen Elementen die Cybersicherheit zu bertcksichtigen, beispielsweise durch
mehr Transparenz in Bezug auf den Unterstitzungszeitraum fur auf dem Markt be-
reitgestellte Produkte mit digitalen Elementen.

(3) Das geltende einschlagige Unionsrecht umfasst mehrere horizontale Vorschriften,
die bestimmte Aspekte der Cybersicherheit aus unterschiedlichen Blickwinkeln regein,
darunter auch Mal3nahmen zur Erh6hung der Sicherheit der digitalen Lieferkette. Das
bestehende Unionsrecht in Bezug auf die Cybersicherheit, wozu die Verordnung (EU)
2019/881 des Europaischen Parlaments und des Rates® und die Richtlinie (EU)
2022/2555 des Europaischen Parlaments und des Rates* gehoren, enthalt jedoch
keine unmittelbar verbindlichen Anforderungen an die Sicherheit von Produkten mit
digitalen Elementen.

(4) Das bestehenden Unionsrecht gilt zwar fur bestimmte Produkte mit digitalen

3 Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates vom 17. April 2019 Uber die
ENISA (Agentur der Europaischen Union fir Cybersicherheit) und Uber die Zertifizierung der Cybersi-
cherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung (EU) Nr.
526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15).

* Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022 tiber
MafRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Ver-
ordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU)
2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80).
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Elementen, jedoch gibt es keinen horizontalen Rechtsrahmen der Union, der umfas-
sende Cybersicherheitsanforderungen fur alle Produkte mit digitalen Elementen fest-
legen wirde. Die verschiedenen bisher auf Unionsebene und auf nationaler Ebene
erlassenen Vorschriften und ergriffenen Initiativen befassen sich nur teilweise mit den
festgestellten Problemen und Risiken im Zusammenhang mit der Cybersicherheit,
wodurch ein legislativer Flickenteppich innerhalb des Binnenmarkts entstanden ist, der
zu einer gréReren Rechtsunsicherheit sowohl fir die Hersteller als auch fur die Nutzer
solcher Produkte und zu einer gro3eren unnétigen Belastung der Unternehmen und
Organisationen fuihrt, die eine Reihe verschiedener Anforderungen und Pflichten in
Bezug auf ahnliche Produktarten zu erfullen haben. Die Cybersicherheit dieser Pro-
dukte hat eine besonders ausgepragte grenzuberschreitende Dimension, weil die in
einem Mitgliedstaat oder in einem Drittland hergestellten Produkte mit digitalen Ele-
menten haufig von Organisationen und Verbrauchern im gesamten Binnenmarkt
verwendet werden. Dies macht es notwendig, den Bereich auf Unionsebene zu regu-
lieren, um fur einen harmonisierten Rechtsrahmen und Rechtssicherheit fir Nutzer,
Organisationen und Unternehmen, einschlieRlich Kleinstunternehmen und kleinen und
mittleren Unternehmen im Sinne des Anhangs der Empfehlung 2003/361/EG der
Kommission®, zu sorgen. Das Regulierungsumfeld der Union sollte durch die Einfiih-
rung von horizontalen Cybersicherheitsanforderungen fur Produkte mit digitalen
Elementen harmonisiert werden. Uberdies gilt es, in der gesamten Union Rechtssi-
cherheit fur die Wirtschaftsakteure und Nutzer und eine bessere Harmonisierung des
Binnenmarkts sowie Verhaltnismagigkeit fur Kleinstunternehmen sowie kleine und
mittlere Unternehmen zu gewahrleisten, wodurch auch bessere Bedingungen fur
Wirtschaftsakteure geschaffen wirden, die in diesen Markt eintreten wollen.

(5) Was Kleinstunternehmen sowie kleine und mittlere Unternehmen betrifft, so sollten
bei der Bestimmung der Kategorie, in die ein Unternehmen fallt, die Bestimmungen
des Anhangs der Empfehlung 2003/361/EG in vollem Umfang angewandt werden.
Daher sollten bei der Berechnung der Mitarbeiterzahl und der finanziellen Schwel-
lenwerte zur Bestimmung der Unternehmenstypen auch die Bestimmungen von Artikel

6 des Anhangs der Empfehlung 2003/361/EG Uber die Erstellung der Daten eines

® Empfehlung der Kommission 2003/361/EG vom 6. Mai 2003 betreffend die Definition der Kleinstun-

ternehmen sowie der kleinen und mittleren Unternehmen (ABI. L 124 vom 20.5.2003, S. 36).
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Unternehmens im Hinblick auf bestimmte Arten von Unternehmen wie Partnerunter-
nehmen oder verbundene Unternehmen angewandt werden.

(6) Die Kommission sollte Leitlinien bereitstellen, um die Wirtschaftsakteure, insbe-
sondere Kleinstunternehmen sowie kleine und mittlere Unternehmen, bei der An-
wendung dieser Verordnung zu unterstitzen. Diese Leitlinien sollten unter anderem
den Anwendungsbereich dieser Verordnung, insbesondere die Datenfernverarbeitung
und ihre Auswirkungen auf die Entwickler freier und quelloffener Software, die An-
wendung der Kriterien zur Festlegung von Unterstitzungszeitraumen fir Produkte mit
digitalen Elementen, das Zusammenspiel dieser Verordnung und anderer Rechts-
vorschriften der Union und die Frage, was den Begriff der wesentlichen Anderung
darstellt, abdecken.

(7) Auf Unionsebene wurden in verschiedenen programmatischen und politischen
Papieren wie der gemeinsamen Mitteilung der Kommission und des Hohen Vertreters
der Union fur Auf3en- und Sicherheitspolitik vom 16. Dezember 2020 mit dem Titel ,Die
Cybersicherheitsstrategie der EU fur die digitale Dekade®, den Schlussfolgerungen
des Rates zur Cybersicherheit vernetzter Gerate vom 2. Dezember 2020 und den
Schlussfolgerungen des Rates zur Entwicklung der Cyberabwehr der Europaischen
Union vom 23. Mai 2022 und der EntschlieBung des Europaischen Parlaments vom
10. Juni 2021 zu der Cybersicherheitsstrategie der EU fiir die digitale Dekade® be-
sondere Cybersicherheitsanforderungen der Union fir digitale oder vernetzte Pro-
dukte verlangt; gleichzeitig haben mehrere Drittlander MalRnahmen ergriffen, um
dieses Problem auf eigene Initiative anzugehen. Im Abschlussbericht der Konferenz
zur Zukunft Europas forderten die Burgerinnen und Burger ,eine starkere Rolle der EU
bei der Abwehr von Cybersicherheitsbedrohungen®. Damit die Union international eine
fuhrende Rolle im Bereich der Cybersicherheit einnehmen kann, ist es wichtig, einen
ambitionierten Rechtsrahmen zu schaffen.

(8) Um das Gesamtniveau der Cybersicherheit aller im Binnenmarkt in den Verkehr
gebrachten Produkte mit digitalen Elementen zu erh6hen, missen flr diese Produkte
objektive und technologieneutrale grundlegende Cybersicherheitsanforderungen
eingeftihrt werden, die dann horizontal gelten sollen.

(9) Alle Produkte mit digitalen Elementen, die in ein gréf3eres elektronisches Informa-

® ABI. C 67 vom 8.2.2022, S. 81.
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tionssystem integriert oder mit ihm verbunden sind, kénnen unter bestimmten Um-
standen boswilligen Akteuren als Angriffsvektor dienen. Folglich kann selbst eine als
weniger kritisch geltende Hardware und Software eine erste Kompromittierung eines
Gerats oder Netzes erleichtern und es boswilligen Akteuren ermdéglichen, sich privi-
legierten Zugriff auf einem System zu verschaffen oder sich systemubergreifend zu
bewegen. Die Hersteller sollten daher dafur sorgen, dass alle Produkte mit digitalen
Elementen im Einklang mit den in dieser Verordnung festgelegten grundlegenden
Cybersicherheitsanforderungen konzipiert und entwickelt werden. Die Pflicht bezieht
sich sowohl auf Produkte, die physisch Uber Hardware-Schnittstellen verbunden
werden konnen, als auch auf Produkte, die logisch verbunden werden, z. B. Uber
Netzwerksockets, Pipes, Dateien, Anwendungsprogrammierschnittstellen oder andere
Arten von Software-Schnittstellen. Da sich Cyberbedrohungen Uber verschiedene
Produkte mit digitalen Elementen verbreiten kdnnen, ehe ein bestimmtes Ziel erreicht
wird, z. B. durch Verkettung mehrerer ausnutzbarer Schwachstellen, sollten die Her-
steller auch die Cybersicherheit jener Produkte mit digitalen Elementen sicherstellen,
die nur indirekt mit anderen Geraten oder Netzen verbunden sind.

(10) Mit der Festlegung von Cybersicherheitsanforderungen fur das Inverkehrbringen
von Produkten mit digitalen Elementen soll die Cybersicherheit dieser Produkte so-
wohl fur Verbraucher als auch fur Unternehmen verbessert werden. Durch diese An-
forderungen wird auch sichergestellt, dass die Cybersicherheit in der gesamten Lie-
ferkette bericksichtigt wird, sodass Endprodukte mit digitalen Elementen und ihre
Komponenten sicherer gemacht werden. Dies betrifft auch Anforderungen fur das
Inverkehrbringen von Verbraucherprodukten mit digitalen Elementen, die fir schutz-
bedurftige Verbraucher bestimmt sind, wie z. B. Spielzeug und Babyphone-Systeme.
Die Verbraucherprodukte mit digitalen Elementen, die in dieser Verordnung als wich-
tige Produkte mit digitalen Elementen eingestuft werden, sind mit einem hoheren
Cybersicherheitsrisiko behaftet, da ihre Funktionen ein erhebliches Risiko nachteiliger
Auswirkungen in Bezug auf ihre Tragweite und ihre mdgliche Beeintrachtigung der
Gesundheit, Sicherheit oder Unversehrtheit der Nutzer solcher Produkte bergen, und
sollten einem strengeren Konformitatsbewertungsverfahren unterzogen werden. Das
gilt fir Produkte wie intelligente Haushaltsgerate mit Sicherheitsfunktionen, ein-
schlie3lich intelligenter Tirschlosser, Babyphone-Systemen und Alarmanlagen, ver-
netztes Spielzeug und am Korper tragbare medizinische Geréate (Wearables). Dariiber

hinaus werden die strengeren Konformitatsbewertungsverfahren, denen sonstige
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Produkte mit digitalen Elementen, die in dieser Verordnung als wichtige oder kritische
Produkte mit digitalen Elementen eingestuft werden, unterzogen werden mussen,
dazu beitragen, etwaige negative Auswirkungen auf die Verbraucher zu verhindern,
die sich aus der Ausnutzung von Schwachstellen ergeben kdnnten.

(11) Mit dieser Verordnung soll ein hohes Niveau an Cybersicherheit von Produkten
mit digitalen Elementen und ihren integrierten Datenfernverarbeitungslosungen si-
chergestellt werden. Solche Datenfernverarbeitungslésungen sollten als entfernt
stattfindende Datenverarbeitung definiert werden, fur die eine Software vom Hersteller
des Produkts mit digitalen Elementen selbst oder unter dessen Verantwortung konzi-
piert und entwickelt wird und ohne die das Produkt mit digitalen Elementen eine seiner
Funktionen nicht erfillen konnte. Damit wird sichergestellt, dass solche Produkte in
ihrer Gesamtheit von ihren Herstellern angemessen gesichert werden, unabhangig
davon, ob die Daten lokal auf dem Gerat des Nutzers oder aus der Ferne durch den
Hersteller verarbeitet oder gespeichert werden. Gleichzeitig fallt die Fernverarbeitung
oder -speicherung nur insoweit in den Anwendungsbereich dieser Verordnung, als sie
notwendig ist, damit ein Produkt mit digitalen Elementen seine Funktionen erfillen
kann. Eine solche Fernverarbeitung oder -speicherung liegt vor, wenn eine mobile
Anwendung den Zugang zu einer Anwendungsprogrammierschnittstelle oder zu einer
Datenbank erfordert, die Gber einen vom Hersteller entwickelten Dienst bereitgestellt
wird. In diesem Fall fallt der Dienst als Datenfernverarbeitungslésung in den Anwen-
dungsbereich dieser Verordnung. Die Anforderungen an Datenfernverarbeitungslo-
sungen, die in den Anwendungsbereich dieser Verordnung fallen, beinhalten daher
keine technischen, betrieblichen oder organisatorischen MalRnahmen zur Beherr-
schung der Risiken fur die Sicherheit der Netz- und Informationssysteme des Her-
stellers insgesamt.

(12) Cloud-L6sungen gelten nur dann als Datenfernverarbeitungslésungen im Sinne
dieser Verordnung, wenn sie der in dieser Verordnung festgelegten Begriffsbestim-
mung entsprechen. So fallen beispielsweise vom Hersteller von intelligenten Haus-
haltsgeraten angebotene Cloud-Funktionen, die es den Nutzern ermdglichen, das
Geréat aus der Ferne zu steuern, in den Anwendungsbereich dieser Verordnung. Da-
gegen fallen Websites, die die Funktionalitat eines Produkts mit digitalen Elementen
nicht unterstitzen, oder Cloud-Dienste, die aul3erhalb der Verantwortung eines Her-
stellers eines Produkts mit digitalen Elementen entworfen und entwickelt wurden, nicht
in den Anwendungsbereich dieser Verordnung. Die Richtlinie (EU) 2022/2555 gilt flr
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Cloud-Computing-Dienste und Cloud-Dienstmodelle wie SaaS (Software as a Ser-
vice), PaaS (Platform as a Service) oder laaS (Infrastructure as a Service). Die Ein-
richtungen, die Cloud-Computing-Dienste in der Union erbringen und die gemaf Ar-
tikel 2 des Anhangs der Empfehlung 2003/361/EG als mittlere Unternehmen gelten
oder die Schwellenwerte fir mittlere Unternehmen gemald Absatz 1 jenes Artikels
Uberschreiten, fallen in den Anwendungsbereich der genannten Richtlinie.

(13) Im Einklang mit dem Ziel dieser Verordnung, Hindernisse fur den freien Verkehr
von Produkten mit digitalen Elementen auszurdumen, sollten die Mitgliedstaaten in
den von dieser Verordnung erfassten Aspekten nicht die Bereitstellung auf dem Markt
von Produkten mit digitalen Elementen, die dieser Verordnung entsprechen, behin-
dern. In den durch diese Verordnung harmonisierten Bereichen kdnnen die Mitglied-
staaten daher keine zusatzlichen Cybersicherheitsanforderungen fur die Bereitstellung
von Produkten mit digitalen Elementen auf dem Markt vorschreiben. Jede offentliche
oder private Einrichtung kann jedoch tber die in dieser Verordnung festgelegten An-
forderungen hinaus zusatzliche Anforderungen fur die Beschaffung oder Verwendung
von Produkten mit digitalen Elementen fur ihre spezifischen Zwecke festlegen und sich
daher fur die Verwendung von Produkten mit digitalen Elementen entscheiden, die
strengere oder spezifischere Cybersicherheitsanforderungen erflillen als die, die fur
die Bereitstellung auf dem Markt gemal} dieser Verordnung gelten. Unbeschadet der
Richtlinien 2014/24/EU’ und 2014/25/EU® des Europaischen Parlaments und des
Rates sollten die Mitgliedstaaten bei der Beschaffung von Produkten mit digitalen
Elementen, die den in dieser Verordnung festgelegten grundlegenden Cybersicher-
heitsanforderungen, einschliel3lich jener fir den Umgang mit Sicherheitsrisiken, ent-
sprechen mussen, sicherstellen, dass diese Anforderungen im Beschaffungsprozess
bericksichtigt werden und auch die Fahigkeit der Hersteller zur wirksamen Anwen-
dung von Cybersicherheitsmaflinahmen und zur Bewéltigung von Cyberbedrohungen
betrachtet wird. Daruiber hinaus sind in der Richtlinie (EU) 2022/2555 Risikoma-

" Richtlinie 2014/24/EU des Europdischen Parlaments und des Rates vom 26. Februar 2014 tiber die
offentliche Auftragsvergabe und zur Aufhebung der Richtlinie 2004/18/EG (ABI. L 94 vom 28.3.2014, S.
65).

® Richtlinie 2014/25/EU des Europaischen Parlaments und des Rates vom 26. Februar 2014 iiber die
Vergabe von Auftragen durch Auftraggeber im Bereich der Wasser-, Energie- und Verkehrsversorgung
sowie der Postdienste und zur Aufhebung der Richtlinie 2004/17/EG (ABI. L 94 vom 28.3.2014, S. 243).
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nagementmalinahmen im Bereich der Cybersicherheit fur die wesentlichen und wich-
tigen Einrichtungen im Sinne von Artikel 3 der genannten Richtlinie festgelegt, die
Malnahmen zur Sicherheit der Lieferkette umfassen konnten, die erfordern, dass
diese Einrichtungen Produkte mit digitalen Elementen verwenden, die strengeren als
den in dieser Verordnung festgelegten Cybersicherheitsanforderungen genugen.
Gemal der Richtlinie (EU) 2022/2555 und ihrem Grundsatz der Mindestharmonisie-
rung kénnen die Mitgliedstaaten daher zusatzliche Cybersicherheitsanforderungen fur
die Verwendung von Produkten der Informations- und Kommunikationstechnologie
(IKT-Produkte) durch wesentliche oder wichtige Einrichtungen geman der genannten
Richtlinie festlegen, um fur ein hoéheres Cybersicherheitsniveau zu sorgen, sofern
diese Anforderungen mit den im Unionsrecht festgelegten Verpflichtungen der Mit-
gliedstaaten im Einklang stehen. Zu den von dieser Verordnung nicht erfassten As-
pekten kdnnen auch nichttechnische Faktoren im Zusammenhang mit Produkten mit
digitalen Elementen und deren Herstellern gehéren. Die Mitgliedstaaten kénnen daher
nationale Mal3nahmen festlegen, einschlieBlich Beschrankungen fur Produkte mit
digitalen Elementen oder fur Anbieter solcher Produkte, die nichttechnischen Faktoren
Rechnung tragen. Die nationalen MalRnahmen in Bezug auf solche Faktoren missen
mit dem Unionsrecht vereinbar sein.

(14) Diese Verordnung sollte im Einklang mit dem Unionsrecht die Verantwortung der
Mitgliedstaaten fur die Gewahrleistung der nationalen Sicherheit unberihrt lassen. Die
Mitgliedstaaten sollten Produkte mit digitalen Elementen, die fir Zwecke der natio-
nalen Sicherheit oder Verteidigung beschafft oder verwendet werden, zusétzlichen
Vorgaben unterwerfen konnen, sofern diese Vorgaben mit den im Unionsrecht fest-
gelegten Verpflichtungen der Mitgliedstaaten im Einklang stehen.

(15) Diese Verordnung gilt fir Wirtschaftsakteure nur in Bezug auf Produkte mit digi-
talen Elementen, die auf dem Markt bereitgestellt werden, d. h., die im Rahmen einer
Geschaftstatigkeit zum Vertrieb oder zur Verwendung auf dem Unionsmarkt geliefert
werden. Eine Lieferung im Zusammenhang mit einer Geschaftstatigkeit ist moglich-
erweise nicht nur dadurch gekennzeichnet, dass fur ein Produkt mit digitalen Ele-
menten ein Preis verlangt wird, sondern auch dadurch, dass fur technische Unter-
stlitzungsleistungen ein Entgelt verlangt wird, das nicht nur der Deckung der tatsach-
lichen Kosten dient, dass eine Gewinnerzielungsabsicht besteht, beispielsweise durch
Bereitstellung einer Softwareplattform, Uber die der Hersteller andere Dienste ge-

winnorientiert anbietet, oder dass als Bedingung fir die Nutzung die Verarbeitung
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personenbezogener Daten zu anderen Zwecken als der alleinigen Verbesserung der
Sicherheit, Kompatibilitat oder Interoperabilitat der Software verlangt wird oder dass
Spenden angenommen werden, die die mit der Konzeption, Entwicklung und Bereit-
stellung eines Produkts mit digitalen Elementen verbundenen Kosten Ubersteigen. Die
Annahme von Spenden ohne Gewinnabsicht sollte nicht als Geschaftstéatigkeit gelten.
(16) Produkte mit digitalen Elementen, die im Rahmen der Erbringung einer Dienst-
leistung bereitgestellt werden, fur die eine Gebulhr ausschlie3lich zur Deckung der
tatsachlichen Kosten erhoben wird, die in unmittelbarem Zusammenhang mit dem
Betrieb dieses Dienstes stehen, wie dies bei bestimmten Produkten mit digitalen
Elementen der Fall sein kann, die von Einrichtungen der 6ffentlichen Verwaltung be-
reitgestellt werden, sollten nicht allein aus diesen Grinden als Bestandteil einer Ge-
schéftstatigkeit im Sinne dieser Verordnung angesehen werden. Darlber hinaus
sollten Produkte mit digitalen Elementen, die von einer offentlichen Verwaltungsein-
richtung ausschlielich fir ihren Eigenbedarf entwickelt oder geandert werden, nicht
als auf dem Markt bereitgestellt im Sinne dieser Verordnung gelten.

(17) Software und Daten, die offen geteilt werden und die Nutzer frei abrufen, nutzen,
verandern und weiter verteilen kénnen, auch in veranderter Form, kénnen zu For-
schung und Innovation auf dem Markt beitragen. Zur Férderung der Entwicklung und
des Einsatzes von freier und quelloffener Software, insbesondere durch Kleinstun-
ternehmen  sowie  kleine und  mittlere  Unternehmen, einschlieflich
Start-up-Unternehmen, Einzelpersonen, gemeinnitzige Organisationen und akade-
mische Forschungseinrichtungen, sollte bei der Anwendung dieser Verordnung auf
Produkte mit digitalen Elementen, die als freie und quelloffene Software eingestuft und
zum Vertrieb oder zur Nutzung im Rahmen einer Geschaftstatigkeit bereitgestellt
werden, die Arten der verschiedenen Entwicklungsmodelle fir Software bertcksichtigt
werden, die im Rahmen von Lizenzen fir freie und quelloffene Software vertrieben und
entwickelt wird.

(18) Unter freier und quelloffener Software ist eine Software zu verstehen, deren
Quellcode offen geteilt wird und in deren Lizenz alle erforderlichen Rechte vorgesehen
sind, um sie frei zuganglich, nutzbar, veranderbar und weiterverteilbar zu machen.
Freie und quelloffene Software wird offen entwickelt, gepflegt und verteilt, auch tber
Online-Plattformen. In Bezug auf Wirtschaftsakteure, die in den Anwendungsbereich
dieser Verordnung fallen, sollte nur freie und quelloffene Software, die auf dem Markt

bereitgestellt und somit zum Vertrieb oder zur Nutzung im Rahmen einer Geschafts-
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tatigkeit verfiigbar gemacht wird, in den Anwendungsbereich dieser Verordnung fallen.
Die blofien Umstédnde, unter denen das Produkt mit digitalen Elementen entwickelt
wurde, oder die Art und Weise, wie die Entwicklung finanziert wurde, sollten daher bei
der Bestimmung des kommerziellen oder nichtkommerziellen Charakters der ent-
sprechenden Tatigkeit nicht beriicksichtigt werden. Insbesondere sollte fur die Zwecke
dieser Verordnung und in Bezug auf die Wirtschaftsakteure, die in ihren Anwen-
dungsbereich fallen, die Bereitstellung von Produkten mit digitalen Elementen, die als
freie und quelloffene Software eingestuft und von ihren Herstellern nicht zu Geld
gemacht werden, nicht als Geschéftstatigkeit betrachtet werden, damit sichergestellt
ist, dass klar zwischen der Entwicklungs- und der Lieferphase unterschieden wird.
Dariiber hinaus sollte die Lieferung von Produkten mit digitalen Elementen, die als
freie und quelloffene Softwarekomponenten eingestuft werden und zur Integration
durch andere Hersteller in ihre eigenen Produkte mit digitalen Elementen bestimmt
sind, nur dann als Bereitstellung auf dem Markt betrachtet werden, wenn die Kom-
ponente von ihrem urspringlichen Hersteller zu Geld gemacht wird. Beispielsweise
sollte allein der Umstand, dass ein Produkt quelloffener Software mit digitalen Ele-
menten von den Herstellern finanziell unterstitzt wird oder dass Hersteller zur Ent-
wicklung eines solchen Produkts beitragen, fir sich genommen nicht ausschlagge-
bend fir die Feststellung sein, dass die Tatigkeit kommerzieller Art ist. Fernerhin sollte
das bloRe Vorhandensein regelmafdiger Verotffentlichungen von Versionen fir sich
genommen nicht zu der Schlussfolgerung fuhren, dass ein Produkt mit digitalen
Elementen im Rahmen einer Geschaftstatigkeit geliefert wird. Schliel3lich sollte fir die
Zwecke dieser Verordnung die Entwicklung von Produkten mit digitalen Elementen,
die als freie und quelloffene Software eingestuft werden, durch gemeinnitzige Orga-
nisationen nicht als kommerzielle Tatigkeit betrachtet werden, sofern die Organisation
so angelegt ist, dass sichergestellt ist, dass alle Einnahmen nach Abzug der Kosten
zur Verwirklichung gemeinnutziger Ziele verwendet werden. Diese Verordnung gilt
nicht fur naturliche oder juristische Personen, die mit Quellcode zu Produkten mit
digitalen Elementen beitragen, die als freie und quelloffene Software eingestuft sind
und nicht ihrer Verantwortung unterliegen.

(19) Angesichts der Bedeutung fir die Cybersicherheit, die vielen Produkten mit di-
gitalen Elementen zukommt, die als freie und quelloffene Software eingestuft sind und
im Sinne dieser Verordnung vero6ffentlicht, aber nicht auf dem Markt bereitgestellt

werden, sollten juristische Personen, die die Entwicklung solcher fir kommerzielle
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Tatigkeiten bestimmte Produkte dauerhaft unterstiitzen und eine wichtige Rolle bei der
Sicherstellung der Brauchbarkeit dieser Produkte spielen (Verwalter quelloffener
Software), einer vereinfachten und malf3geschneiderten Regulierungsregelung un-
terworfen werden. Zu den Verwaltern quelloffener Software gehéren bestimmte Stif-
tungen sowie Einrichtungen, die freie und quelloffene Software im wirtschaftlichen
Kontext entwickeln und verdffentlichen, einschliel3lich gemeinnttziger Einrichtungen.
Bei der Regulierung sollten ihre Besonderheiten und die Vereinbarkeit mit der Art der
auferlegten Verpflichtungen bertcksichtigt werden. Es sollten nur Produkte mit digi-
talen Elementen abgedeckt sein, die als freie und quelloffene Software gelten und
letztlich fur kommerzielle Tatigkeiten wie die Integration in kommerzielle Dienste oder
kostenpflichtige Produkte mit digitalen Elementen bestimmt sind. Fir die Zwecke
dieser Regulierungsregelung umfasst die beabsichtigte Integration in kostenpflichtige
Produkte mit digitalen Elementen Falle, in denen die Hersteller, die eine Komponente
in ihre eigenen Produkte mit digitalen Elementen integrieren, entweder regelmanig zur
Entwicklung dieser Komponente beitragen oder regelméaRige finanzielle Unterstiitzung
leisten, um die Kontinuitat eines Softwareprodukts sicherzustellen. Die dauerhafte
Unterstitzung der Entwicklung eines Produkts mit digitalen Elementen umfasst unter
anderem das Hosting und die Verwaltung von Plattformen fur die Zusammenarbeit bei
der Softwareentwicklung, das Hosting von Quellcode oder Software, das Verwalten
oder Administrieren von Produkten mit digitalen Elementen, die als freie und quellof-
fene Software eingestuft sind, sowie die Steuerung der Entwicklung solcher Produkte.
Da in der vereinfachten und maf3geschneiderten Regulierungsregelung fir Verwalter
guelloffener Software nicht dieselben Verpflichtungen wie fur Hersteller im Rahmen
dieser Verordnung vorgesehen sind, sollte es ihnen nicht gestattet sein, die
CE-Kennzeichnung auf Produkten mit digitalen Elementen, deren Entwicklung sie
unterstitzen, anzubringen.

(20) Die bloRRe Bereitstellung von Produkten mit digitalen Elementen in offenen Ar-
chiven, darunter tber Paketverwaltung oder auf Plattformen fir die Zusammenarbeit,
stellt an sich noch keine Bereitstellung eines Produkts mit digitalen Elementen auf dem
Markt dar. Die Anbieter solcher Dienste sollten nur dann als Handler betrachtet wer-
den, wenn sie diese Software auf dem Markt bereitstellen und sie somit im Rahmen
einer Geschaftstatigkeit zum Vertrieb oder zur Verwendung auf dem Unionsmarkt
liefern.

(21) Zur Unterstiutzung und Erleichterung der Sorgfaltspflicht von Herstellern, die freie
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und gquelloffene Softwarekomponenten, die nicht den in dieser Verordnung festge-
legten grundlegenden Cybersicherheitsanforderungen unterliegen, in ihre Produkte
mit digitalen Elementen integrieren, sollte die Kommission die Mdglichkeit haben,
freiwillige Sicherheitsbescheinigungsprogramme einzurichten, entweder durch einen
delegierten Rechtsakt zur Ergdnzung dieser Verordnung oder durch das Anfordern
eines europaischen Schemas fiur die Cybersicherheitszertifizierung gemaf Artikel 48
der Verordnung (EU) 2019/881, das den Besonderheiten der Modelle fir die Ent-
wicklung freier und quelloffener Software Rechnung tragt. Die Sicherheitsbescheini-
gungsprogramme sollten so konzipiert sein, dass nicht nur natirliche oder juristische
Personen, die ein Produkt mit digitalen Elementen, die als freie und quelloffene
Software eingestuft sind, entwickeln oder dazu beitragen, eine Sicherheitsbescheini-
gung initileren oder finanzieren kénnen, sondern auch Dritte, wie Hersteller, die solche
Produkte mit digitalen Elementen in ihre eigenen Produkte mit digitalen Elementen
integrieren, sowie Nutzer oder 6ffentliche Verwaltungen der Union und der Mitglied-
staaten.

(22) Im Hinblick auf die Ziele dieser Verordnung im Bereich der 6ffentlichen Cybersi-
cherheit und zur Verbesserung des Lagebewusstseins der Mitgliedstaaten hinsichtlich
der Abhangigkeit der Union von Softwarekomponenten und insbesondere von poten-
ziell freien und quelloffenen Softwarekomponenten sollte eine mit dieser Verordnung
eingesetzte besondere Gruppe zur administrativen Zusammenarbeit (ADCO) be-
schlieBen kénnen, gemeinsam eine Abhangigkeitsbewertung der Union durchzufih-
ren. Die Marktiberwachungsbehoérden sollten Hersteller von Produkten mit digitalen
Elementen, die in die von der ADCO aufgestellten Kategorien fallen, auffordern kon-
nen, die Software-Stlicklisten vorzulegen, die sie gemafd dieser Verordnung erstellt
haben. Um die Vertraulichkeit der Software-Sticklisten zu schitzen, sollten die
Marktuberwachungsbehdrden der ADCO relevante Informationen tber Abhangigkei-
ten in anonymisierter und aggregierter Form Ubermitteln.

(23) Die Wirksamkeit der Durchflihrung dieser Verordnung wird auch davon abhan-
gen, ob angemessene Kompetenzen im Bereich der Cybersicherheit verfligbar sind.
Auf Unionsebene wurde in verschiedenen programmatischen und politischen Doku-
menten, darunter in der Mitteilung der Kommission vom 18. April 2023 mit dem Titel
~ochlieBung der Fachkraftelicke im Cybersicherheitsbereich zur Foérderung der
Wettbewerbsfahigkeit, des Wachstums und der Resilienz in der EU“ und in den
Schlussfolgerungen des Rates vom 22. Mai 2023 zur Cyberabwehrpolitik der EU,
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eingeraumt, dass in der Union ein Qualifikationsdefizit im Bereich der Cybersicherheit
besteht und die entsprechende Problematik sowohl im offentlichen als auch im pri-
vaten Sektor vorrangig angegangen werden muss.. Um eine wirksame Durchfiihrung
dieser Verordnung sicherzustellen, sollten die Mitgliedstaaten dafiir Sorge tragen,
dass ausreichende Ressourcen fir eine adaquate Personalausstattung der Markt-
Uberwachungsbehdrden und Konformitatsbewertungsstellen zur Verfligung stehen,
damit diese ihre in dieser Verordnung festgelegten Aufgaben erfillen kdnnen. Im
Rahmen dieser MaRnahmen sollten die Mobilitdt der Arbeitskrafte im Bereich der
Cybersicherheit und die damit verbundenen Karrierewege verbessert werden. Die
Malnahmen sollten auch dazu beitragen, die Beschéftigten im Bereich der Cybersi-
cherheit resilienter und inklusiver zu machen, auch im Hinblick auf die Gleichstellung
der Geschlechter. Die Mitgliedstaaten sollten daher Vorkehrungen treffen, damit die
entsprechenden Aufgaben von angemessen ausgebildeten Fachkraften mit den er-
forderlichen Cybersicherheitskompetenzen wahrgenommen werden. Ebenso sollten
die Hersteller sicherstellen, dass ihr Personal Uber die erforderlichen F&ahigkeiten
verfligt, um ihren in dieser Verordnung festgelegten Verpflichtungen nachzukommen.
Die Mitgliedstaaten und die Kommission sollten im Einklang mit ihren Vorrechten und
Zustandigkeiten und den ihnen durch diese Verordnung lbertragenen besonderen
Aufgaben MalRnahmen ergreifen, um Hersteller, insbesondere Kleinstunternehmen
sowie kleine und mittlere Unternehmen, einschlie3lich Start-up-Unternehmen, auch in
Bereichen wie dem Aufbau von Kompetenzen, zu unterstitzen, damit sie ihren Ver-
pflichtungen aus dieser Verordnung nachkommen konnen. Da die Mitgliedstaaten
gemal der Richtlinie (EU) 2022/2555 verpflichtet sind, im Rahmen ihrer nationalen
Cybersicherheitsstrategien Mal3hahmen zur Férderung und Entwicklung von Schu-
lungen im Bereich der Cybersicherheit und der Cybersicherheitskompetenzen zu er-
greifen, kdnnen die Mitgliedstaaten bei der Verabschiedung solcher Strategien auch
erwagen, den sich aus dieser Verordnung ergebenden Bedarf an Cybersicherheits-
kompetenzen zu decken, einschlie3lich des Bedarfs an Umschulung und Weiter-
qualifizierung.

(24) Ein sicheres Internet ist fir das Funktionieren kritischer Infrastrukturen und fur die
Gesellschaft insgesamt unverzichtbar. Die Richtlinie (EU) 2022/2555 zielt darauf ab,
fur ein hohes Mal3 an Cybersicherheit der Dienste der in Artikel 3 jener Richtlinie ge-
nannten wesentlichen und wichtigen Einrichtungen, zu denen auch die Betreiber di-

gitaler Infrastrukturen zahlen, zu sorgen, die Kernfunktionen des offenen Internets
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unterstiitzen und den Internetzugang und Internetdienste sicherzustellen. Deshalb ist
es wichtig, dass die Produkte mit digitalen Elementen, die erforderlich sind, damit die
Betreiber digitaler Infrastrukturen das Funktionieren des Internets sicherstellen kon-
nen, auf sichere Weise entwickelt werden und dass sie den etablierten Internetsi-
cherheitsnormen entsprechen. Diese Verordnung, die fur alle verbindungsfahigen
Hardware- und Softwareprodukte gilt, zielt auch darauf ab, den Betreibern digitaler
Infrastrukturen die Einhaltung der Anforderungen der Richtlinie (EU) 2022/2555 an die
Lieferketten zu erleichtern, indem sichergestellt wird, dass die Produkte mit digitalen
Elementen, die sie flr die Erbringung ihrer Dienste verwenden, auf sichere Weise
entwickelt werden, und dass sie rechtzeitig Sicherheitsaktualisierungen fir solche
Produkte erhalten.

(25) Die Verordnung (EU) 2017/745 des Europaischen Parlaments und des Rates®
enthalt Vorschriften fur Medizinprodukte und die Verordnung (EU) 2017/746 des Eu-
ropaischen Parlaments und des Rates™® enthélt Vorschriften fiir In-vitro-Diagnostika.
Diese Verordnungen dienen der Bewaltigung von Cybersicherheitsrisiken und folgen
besonderen Ansatzen, die auch dieser Verordnung zugrunde liegen. Insbesondere
enthalten die Verordnungen (EU) 2017/745 und (EU) 2017/746 grundlegende Anfor-
derungen an Medizinprodukte, die mittels eines elektronischen Systems funktionieren
oder die selbst Software sind. Bestimmte nicht eingebettete Software und der gesamte
Lebenszyklusansatz werden ebenfalls von diesen Verordnungen erfasst. Nach diesen
Anforderungen miussen die Hersteller bei der Entwicklung und Konstruktion ihrer
Produkte Risikomanagementgrundsatze anwenden und dazu Anforderungen an
IT-Sicherheitsmal3hahmen sowie entsprechende Konformitatsbewertungsverfahren
festlegen. DarUber hinaus gibt es seit Dezember 2019 spezifische Leitlinien zur Cy-
bersicherheit von Medizinprodukten, die den Herstellern von Medizinprodukten und

In-vitro-Diagnostika Orientierungen fir die Einhaltung aller einschlagigen grundle-

9Verordnung (EU) 2017/745 des Europaischen Parlaments und des Rates vom 5. April 2017 Uber
Medizinprodukte, zur Anderung der Richtlinie 2001/83/EG, der Verordnung (EG) Nr. 178/2002 und der
Verordnung (EG) Nr. 1223/2009 und zur Aufhebung der Richtlinien 90/385/EWG und 93/42/EWG des
Rates (ABI. L 117 vom 5.5.2017, S. 1).

1% verordnung (EU) 2017/746 des Europaischen Parlaments und des Rates vom 5. April 2017 uber
In-vitro-Diagnostika und zur Aufhebung der Richtlinie 98/79/EG und des Beschlusses 2010/227/EU der
Kommission (ABI. L 117 vom 5.5.2017, S. 176).

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rate - Stand: 23.10.2024 15

genden Anforderungen gemald Anhang | dieser Verordnungen in Bezug auf die Cy-
bersicherheit an die Hand geben. Produkte mit digitalen Elementen, die unter eine
dieser Verordnungen fallen, sollten daher nicht von der vorliegenden Verordnung
erfasst werden.

(26) Produkte mit digitalen Elementen, die ausschlie3lich fir Zwecke der nationalen
Sicherheit oder fur Verteidigungszwecke entwickelt oder verandert werden, oder
Produkte, die speziell fur die Verarbeitung von Verschlusssachen konzipiert sind,
fallen nicht in den Anwendungsbereich dieser Verordnung. Die Mitgliedstaaten sind
aufgefordert, mit Blick auf diese Produkte fur das gleiche oder ein héheres Schutzni-
veau als fur die Produkte zu sorgen, die in den Anwendungsbereich dieser Verordnung
fallen.

(27) Mit der Verordnung (EU) 2019/2144 des Europdaischen Parlaments und des Ra-
tes’ sind Anforderungen an die Typgenehmigung von Kraftfahrzeugen sowie von
Systemen und Bauteilen fiir diese Fahrzeuge festgelegt und bestimmte Cybersi-
cherheitsanforderungen eingefihrt worden, auch in Bezug auf den Betrieb eines zer-
tifizierten Cybersicherheitsmanagementsystems, Software-Aktualisierungen, welche
die Strategien und Verfahren der Organisationen fir den Umgang mit Cybersicher-
heitsrisiken tUber dem gesamten Lebenszyklus von Fahrzeugen, Ausristungen und
Diensten im Einklang mit den geltenden Regelungen der Vereinten Nationen Uber
technische Spezifikationen und Cybersicherheit, insbesondere die UN-Regelung Nr.
155 — Einheitliche Bedingungen fir die Genehmigung von Fahrzeugen hinsichtlich

der Cybersicherheit und des Cybersicherheitsmanagementsystems®?, umfassen und

" Verordnung (EU) 2019/2144 des Europaischen Parlaments und des Rates vom 27. November 2019
Uber die Typgenehmigung von Kraftfahrzeugen und Kraftfahrzeuganhéngern sowie von Systemen,
Bauteilen und selbststandigen technischen Einheiten fiir diese Fahrzeuge im Hinblick auf ihre allge-
meine Sicherheit und den Schutz der Fahrzeuginsassen und von ungeschitzten Verkehrsteilnehmern,
zur Anderung der Verordnung (EU) 2018/858 des Européaischen Parlaments und des Rates und zur
Aufhebung der Verordnungen (EG) Nr. 78/2009, (EG) Nr. 79/2009 und (EG) Nr. 661/2009 des Euro-
paischen Parlaments und des Rates sowie der Verordnungen (EG) Nr. 631/2009, (EU) Nr. 406/2010,
(EU) Nr. 672/2010, (EU) Nr. 1003/2010, (EU) Nr. 1005/2010, (EU) Nr. 1008/2010, (EU) Nr. 1009/2010,
(EU) Nr. 19/2011, (EU) Nr. 109/2011, (EU) Nr. 458/2011, (EU) Nr. 65/2012, (EU) Nr. 130/2012, (EU) Nr.
347/2012, (EU) Nr. 351/2012, (EU) Nr. 1230/2012 und (EU) 2015/166 der Kommission (ABI. L 325 vom
16.12.2019, S. 1).

2 ABI. L 82 vom 9.3.2021, S. 30.
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spezifische Konformitatsbewertungsverfahren vorsehen. Im Bereich der Luftfahrt be-
steht das Hauptziel der Verordnung (EU) 2018/1139 des Européischen Parlaments
und des Rates™ in der Festlegung und Aufrechterhaltung eines hohen einheitlichen
Niveaus der Flugsicherheit in der Union. Die Verordnung schafft einen Rahmen flr
grundlegende Anforderungen an die Lufttlichtigkeit luftfahrttechnischer Erzeugnisse,
Teile und Ausriustungen, einschlie3lich Software, die Pflichten zum Schutz vor Be-
drohungen der Informationssicherheit umfasst. Mit dem Zertifizierungsverfahren nach
der Verordnung (EU) 2018/1139 wird die mit der vorliegenden Verordnung ange-
strebte Vertrauenswiurdigkeit sichergestellt. Produkte mit digitalen Elementen, die
unter die Verordnung (EU) 2019/2144 fallen, und Produkte, die nach der Verordnung
(EU) 2018/1139 zertifiziert worden sind, sollten daher nicht den in der vorliegenden
Verordnung festgelegten grundlegenden Cybersicherheitsanforderungen und Kon-
formitatsbewertungsverfahren unterliegen.

(28) In dieser Verordnung werden horizontale Cybersicherheitsvorschriften festgelegt,
die nicht speziell fur bestimmte Branchen oder bestimmte Produkte mit digitalen
Elementen gelten sollen. Dennoch kdnnten branchen- oder produktspezifische Uni-
onsvorschriften mit denen Anforderungen eingeflihrt werden, die sich auf alle oder
einige der Risiken beziehen, die von den in dieser Verordnung festgelegten grundle-
genden Cybersicherheitsanforderungen abgedeckt werden. Die Anwendung dieser
Verordnung auf Produkte mit digitalen Elementen, die unter andere Unionsvorschriften
mit Anforderungen in Bezug auf alle oder einige der von den grundlegenden Cyber-
sicherheitsanforderungen dieser Verordnung abgedeckten Risiken fallen, kann in
solchen Fallen eingeschrankt oder ausgeschlossen werden, sofern die Einschrankung
oder der Ausschluss mit dem fir diese Produkte geltenden allgemeinen Rechtsrah-
men vereinbar ist und mit den branchenspezifischen Vorschriften zumindest dasselbe

Schutzniveau erreicht wird, wie es diese Verordnung gewahrleistet. Der Kommission

13 Verordnung (EU) 2018/1139 des Européischen Parlaments und des Rates vom 4. Juli 2018 zur
Festlegung gemeinsamer Vorschriften fur die Zivilluftfahrt und zur Errichtung einer Agentur der Euro-
paischen Union fir Flugsicherheit sowie zur Anderung der Verordnungen (EG) Nr. 2111/2005, (EG) Nr.
1008/2008, (EU) Nr. 996/2010, (EU) Nr. 376/2014 und der Richtlinien 2014/30/EU und 2014/53/EU des
Européaischen Parlaments und des Rates, und zur Aufhebung der Verordnungen (EG) Nr. 552/2004 und
(EG) Nr. 216/2008 des Europdaischen Parlaments und des Rates und der Verordnung (EWG) Nr.
3922/91 des Rates (ABI. L 212 vom 22.8.2018, S. 1).
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sollte die Befugnis Ubertragen werden, delegierte Rechtsakte zur Ergédnzung dieser
Verordnung im Hinblick auf die Festlegung solcher Produkte und Vorschriften zu er-
lassen. In Bezug auf bestehendes Unionsrecht, fur das solche Einschréankungen oder
Ausschlisse gelten sollten, enthalt diese Verordnung besondere Bestimmungen, um
ihr Verhaltnis zu diesem Unionsrecht zu prazisieren.

(29) Damit auf dem Markt bereitgestellte Produkte mit digitalen Elementen wirksam
repariert werden konnen und ihre Lebensdauer verlangert wird, sollte eine Ausnahme
fur Ersatzteile vorgesehen werden. Diese Ausnahme sollte sowohl flr Ersatzteile
gelten, die der Reparatur von Altprodukten dienen, die vor dem Geltungsbeginn dieser
Verordnung zur Verfigung gestellt wurden, als auch fur Ersatzteile, die bereits ein
Konformitatsbewertungsverfahren gemaf dieser Verordnung durchlaufen haben.

(30) Nach der Delegierten Verordnung (EU) 2022/30 der Kommission* gelten die
grundlegenden Anforderungen gemald Artikel 3 Absatz 3 Buchstabe d, Buchstabe e
und Buchstabe f der Richtlinie 2014/53/EU des Europaischen Parlaments und des
Rates™, die sich auf schadliche Auswirkungen auf das Netz und missbrauchliche
Nutzung von Netzressourcen, personenbezogene Daten und Privatsphére sowie Be-
trug beziehen, fir bestimmte Funkanlagen. Der Durchfilhrungsbeschluss C(2022)
5637 der Kommission vom 5. August 2022 Uber einen Normungsauftrag an das Eu-
ropaische Komitee fir Normung und das Europaische Komitee fur elektrotechnische
Normung enthalt Anforderungen fur die Entwicklung spezifischer Normen, in denen
prazisiert wird, wie diese drei grundlegenden Anforderungen zu behandeln sind. Die in
dieser Verordnung festgelegten grundlegenden Cybersicherheitsanforderungen um-
fassen alle Elemente der grundlegenden Anforderungen gemalf3 Artikel 3 Absatz 3
Buchstaben d, e und f der Richtlinie 2014/53/EU. Daruber hinaus stehen die in dieser
Verordnung festgelegten grundlegenden Cybersicherheitsanforderungen im Einklang

mit den Zielen der Anforderungen an die spezifischen Normen, die in diesem Nor-

1 Delegierte Verordnung (EU) 2022/30 der Kommission vom 29. Oktober 2021 zur Ergénzung der
Richtlinie 2014/53/EU des Europdaischen Parlaments und des Rates im Hinblick auf die Anwendung der
grundlegenden Anforderungen, auf die in Artikel 3 Absatz 3 Buchstaben d, e und f der Richtlinie Bezug
genommen wird (ABI. L 7 vom 12.1.2022, S. 6).

'* Richtlinie 2014/53/EU des Europaischen Parlaments und des Rates vom 16. April 2014 (iber die
Harmonisierung der Rechtsvorschriften der Mitgliedstaaten tiber die Bereitstellung von Funkanlagen auf
dem Markt und zur Aufhebung der Richtlinie 1999/5/EG (ABI. L 153 vom 22.5.2014, S. 62).
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mungsauftrag vorgesehenen sind. Wenn die Kommission die Delegierte Verordnung
(EU) 2022/30 aufhebt oder andert, sodass sie fur bestimmte von der vorliegenden
Verordnung erfasste Produkte nicht mehr gilt, so sollten daher dann die Kommission
und die europaischen Normungsorganisationen bei der Ausarbeitung und Entwicklung
harmonisierter Normen die Normungsarbeiten, die im Rahmen des Durchfiihrungs-
beschlusses C (2022) 5637 durchgefuhrt werden, beriicksichtigen, um die Durchfuh-
rung der vorliegenden Verordnung zu erleichtern. Wahrend des Ubergangszeitraums
fur die Anwendung dieser Verordnung sollte die Kommission den Herstellern, die
dieser Verordnung und auch der Delegierten Verordnung (EU) 2022/30 unterliegen,
Leitlinien an die Hand geben, um den Nachweis der Einhaltung beider Verordnungen
zu erleichtern.

(31) Die Richtlinie (EU) 2024/2853 des Europaischen Parlaments und des Rates®®
wirkt ergénzend zu dieser Verordnung. Diese Richtlinie enthalt Vorschriften Uber die
Haftung fir fehlerhafte Produkte, damit geschadigte Personen Schadenersatz ver-
langen konnen, wenn durch ein fehlerhaftes Produkt ein Schaden verursacht wurde.
Darin wird der Grundsatz festgelegt, dass der Hersteller eines Produkts unabhangig
vom Verschulden fir Schaden haftet, die durch die mangelnde Sicherheit seines
Produkts verursacht werden (,verschuldensunabhangige Haftung®). Besteht ein sol-
cher Mangel an Sicherheit in fehlenden Sicherheitsaktualisierungen nach dem In-
verkehrbringen des Produkts und wird dadurch ein Schaden verursacht, kénnte dies
die Haftung des Herstellers nach sich ziehen. In dieser Verordnung sollten Pflichten
der Hersteller in Bezug auf die Bereitstellung solcher Sicherheitsaktualisierungen
festgelegt werden.

(32) Die vorliegende Verordnung sollte unbeschadet der Verordnung (EU) 2016/679
des Europaischen Parlaments und des Rates'’ gelten, die Bestimmungen im Zu-

sammenhang mit der Einfihrung von Datenschutz-Zertifizierungsverfahren und von

'® Richtlinie (EU) 2024/2853 des Europaischen Parlaments und des Rates vom 23. Oktober 2024 iber
die Haftung fur fehlerhafte Produkte und zur Aufhebung der Richtlinie 85/374/EWG des Rates (ABI. L,
2024/2853, 18.11.2024, ELI: http://data.europa.eu/eli/ dir/l2024/2853/0j).

" Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 4.5.2016,
S. 1).
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Datenschutzsiegeln und -prifzeichen enthélt, die dem Nachweis dienen, dass die fur
die Datenverarbeitung Verantwortlichen und die Auftragsverarbeiter bei der Verar-
beitung von Daten die Bestimmungen der letzteren Verordnung einhalten. Solche
Vorgange konnten in ein Produkt mit digitalen Elementen eingebettet werden. Die
Grundsatze des Datenschutzes durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen sowie die Cybersicherheit im Allgemeinen sind Schlus-
selelemente der Verordnung (EU) 2016/679. Durch den Schutz von Verbrauchern und
Organisationen vor Cybersicherheitsrisiken sollen die in dieser Verordnung festge-
legten grundlegenden Cybersicherheitsanforderungen auch dazu beitragen, den
Schutz personenbezogener Daten und den Schutz der Privatsphére naturlicher Per-
sonen zu verbessern. Sowohl bei der Normung als auch bei der Zertifizierung von
Cybersicherheitsaspekten sollten Synergien im Rahmen der Zusammenarbeit zwi-
schen der Kommission, den europaischen Normungsorganisationen, der Agentur der
Européaischen Union fur Cybersicherheit (ENISA), dem durch die Verordnung (EU)
2016/679 eingesetzten Européaischen Datenschutzausschuss und den nationalen
Datenschutzaufsichtsbehérden bertcksichtigt werden. Synergieeffekte zwischen
dieser Verordnung und dem Datenschutzrecht der Union sollten auch im Bereich der
Marktiberwachung und Rechtsdurchsetzung angestrebt werden. Hierzu sollten die
nach dieser Verordnung benannten nationalen Marktiberwachungsbehdrden mit den
Behorden zusammenarbeiten, die die Anwendung des Datenschutzrechtes der Union
beaufsichtigen. Letztere Behorden sollten auch Zugang zu Informationen haben, die
fur die Erfullung ihrer Aufgaben von Bedeutung sind.

(33) Soweit ihre Produkte in den Anwendungsbereich der vorliegenden Verordnung
fallen, sollten die Anbieter von Brieftaschen fur die europdische digitale Identitét
(EUid-Brieftaschen) gemal Artikel 5a Absatz 2 der Verordnung (EU) Nr. 910/2014 des
Europaischen Parlaments und des Rates™® sowohl die in der vorliegenden Verordnung
festgelegten horizontalen grundlegenden Cybersicherheitsanforderungen als auch die
besonderen Sicherheitsanforderungen gemaf Artikel 5a der Verordnung (EU) Nr.

910/2014 erfillen. Um die Einhaltung der Vorschriften zu erleichtern, sollten Anbieter

'8 Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014 iiber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73).
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von EUid-Brieftaschen die Konformitat der EUid-Brieftaschen mit den in der vorlie-
genden Verordnung und in der Verordnung (EU) Nr. 910/2014 festgelegten Anforde-
rungen dadurch nachweisen kdnnen, dass sie ihre Produkte im Rahmen eines euro-
paischen Systems fir die Cybersicherheitszertifizierung nach der Verordnung (EU)
2019/881 zertifizieren lassen, fur das die Kommission im Wege eines delegierten
Rechtsakts eine Konformitatsvermutung fur die Anforderungen der vorliegenden
Verordnung festgelegt hat, soweit das Zertifikat oder Teile davon diese Anforderungen
abdecken.

(34) Wenn die Hersteller in der Entwurfs- und Entwicklungsphase von Dritten bezo-
gene Komponenten in Produkte mit digitalen Elementen integrieren, sollten sie in
Bezug auf diese Komponenten, einschlief3lich freier und quelloffener Softwarekom-
ponenten, die nicht auf dem Markt bereitgestellt wurden, die gebotene Sorgfalt walten
lassen, um sicherzustellen, dass die Produkte im Einklang mit den in dieser Verord-
nung festgelegten grundlegenden Cybersicherheitsanforderungen konzipiert, entwi-
ckelt und hergestellt werden. Der angemessene Umfang der Sorgfaltspflicht richtet
sich nach der Art und dem Ausmal des Cybersicherheitsrisikos, das mit einer be-
stimmten Komponente verbunden ist; dabei sollten zu diesem Zweck eine oder
mehrere der folgenden MaRnahmen Beriicksichtigung finden: gegebenenfalls Uber-
prufung, ob der Hersteller einer Komponente die Konformitat mit dieser Verordnung
nachgewiesen hat, einschliel3lich einer Kontrolle der Frage, ob die Komponente be-
reits mit der CE-Kennzeichnung versehen ist; Uberpriifung, ob fiir eine Komponente
regelmanig Sicherheitsaktualisierungen vorgenommen werden, etwa durch Kontrolle
der bisherigen Sicherheitsaktualisierungen; Uberpriifung, ob eine Komponente frei
von den Schwachstellen ist, die in der gemaf Artikel 12 Absatz 2 der Richtlinie (EU)
2022/2555 eingerichteten européischen Schwachstellendatenbank oder anderen 6f-
fentlich zugénglichen Schwachstellendatenbanken registriert sind, oder Durchfihrung
zusatzlicher Sicherheitsprifungen. Die in dieser Verordnung festgelegten Pflichten
zum Umgang mit Schwachstellen, die die Hersteller beim Inverkehrbringen eines
Produkts mit digitalen Elementen und wahrend des Unterstltzungszeitraums erftllen
mussen, gelten fur Produkte mit digitalen Elementen in ihrer Gesamtheit, einschliel3-
lich aller integrierten Komponenten. Stellt der Hersteller des Produkts mit digitalen
Elementen im Rahmen seiner Sorgfaltspflicht eine Schwachstelle in einer Kompo-
nente, auch in einer freien und quelloffenen Komponente, fest, sollte er die Person

oder die Einrichtung, die die Komponente hergestellt hat bzw. wartet, informieren, die
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Schwachstelle beheben und der Person oder der Einrichtung gegebenenfalls den
eingesetzten Sicherheits-Patch zur Verfiigung stellen.

(35) Unmittelbar nach dem Ubergangszeitraum fiir die Anwendung dieser Verordnung
ist ein Hersteller eines Produkts mit digitalen Elementen, das eine oder mehrere
Komponenten enthalt, die von Dritten bezogen werden, die ebenfalls dieser Verord-
nung unterliegen, mdglicherweise nicht in der Lage, im Rahmen seiner Sorgfaltspflicht
zu Uberprifen, ob die Hersteller dieser Komponenten die Konformitat mit dieser Ver-
ordnung nachgewiesen haben, indem er beispielsweise kontrolliert, ob die Kompo-
nenten bereits die CE-Kennzeichnung tragen. Dies kann der Fall sein, wenn die
Komponenten integriert wurden, bevor diese Verordnung auf die Hersteller dieser
Komponente anwendbar wird. In einem solchen Fall sollte ein Hersteller, der solche
Komponenten integriert, seiner Sorgfaltspflicht auf andere Weise nachkommen.

(36) Produkte mit digitalen Elementen sollten grundsatzlich mit der CE-Kennzeichnung
versehen sein, aus der ihre Konformitat mit dieser Verordnung gut sichtbar, lesbar und
dauerhaft hervorgeht, sodass sie frei im Binnenmarkt verkehren konnen. Die Mit-
gliedstaaten sollten fur das Inverkehrbringen von Produkten mit digitalen Elementen,
die den in dieser Verordnung festgelegten Anforderungen genigen und mit der
CE-Kennzeichnung versehen sind, keine ungerechtfertigten Hindernisse schaffen.
Ferner sollten die Mitgliedstaaten nicht die Prasentation oder Verwendung eines
Produkts mit digitalen Elementen, das dieser Verordnung nicht entspricht, bei Messen,
Ausstellungen, Vorfihrungen oder a@hnlichen Veranstaltungen, einschlie3lich Proto-
typen, verhindern, sofern das Produkt eine sichtbare Kennzeichnung aufweist, die
deutlich darauf hinweist, dass das Produkt dieser Verordnung nicht entspricht und erst
auf dem Markt bereitgestellt werden darf, wenn es dies tut.

(37) Damit Hersteller Software zu Testzwecken freigeben kénnen, bevor sie ihre
Produkte mit digitalen Elementen einer Konformitatsbewertung unterziehen, sollten
die Mitgliedstaaten nicht verhindern, dass unfertige Software z. B. als Alpha-, Beta-
oder Vorabversion bereitgestellt wird, sofern die unfertige Software nur so lange zur
Verfigung gestellt wird, wie es flr die Tests und das Sammeln von Rickmeldungen
erforderlich ist. Die Hersteller sollten sicherstellen, dass unter diesen Bedingungen
bereitgestellte Software erst nach einer Risikobewertung freigegeben wird und die
Sicherheitsanforderungen dieser Verordnung in Bezug auf die Eigenschaften von
Produkten mit digitalen Elementen so weit wie mdglich erfullt. Die Hersteller sollten

auch die Anforderungen an die Behandlung von Schwachstellen so weit wie mdglich
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umsetzen. Die Hersteller sollten die Nutzer nicht zu einer Aktualisierung auf Versionen
zwingen, die nur zu Testzwecken freigegeben wurden.

(38) Damit Produkte mit digitalen Elementen beim Inverkehrbringen keine Cybersi-
cherheitsrisiken fur Personen und Organisationen darstellen, sollten fir solche Pro-
dukte grundlegende Cybersicherheitsanforderungen festgelegt werden. Diese
grundlegenden Cybersicherheitsanforderungen, einschlie3lich der Anforderungen an
das Schwachstellenmanagement, gelten fir jedes einzelne Produkt mit digitalen
Elementen, wenn es in den Verkehr gebracht wird, unabhéangig davon, ob das Produkt
mit digitalen Elementen als Einzelstliick oder in Serie hergestellt wird. So sollte bei-
spielsweise bei einer Produktart jedes einzelne Produkt mit digitalen Elementen alle
verfugbaren Sicherheits-Patches oder Aktualisierungen zur Behebung relevanter Si-
cherheitsprobleme erhalten haben, wenn es in den Verkehr gebracht wird. Werden
solche Produkte mit digitalen Elementen nachtraglich physisch oder digital in einer
Weise verandert, die vom Hersteller in der urspriinglichen Risikobewertung nicht
vorgesehen ist und die dazu fuhren kann, dass sie die einschlagigen grundlegenden
Cybersicherheitsanforderungen nicht mehr erfillen, sollte die Veranderung als we-
sentlich betrachtet werden. Beispielsweise kénnten Reparaturen den Wartungsar-
beiten gleichgestellt werden, sofern sie ein bereits in den Verkehr gebrachtes Produkt
mit digitalen Elementen nicht so verandern, dass die Konformitat mit den geltenden
Anforderungen beeintrachtigt oder die Zweckbestimmung, fir die das Produkt geprift
wurde, verandert werden kann.

(39) Wie bei physischen Reparaturen oder Anderungen sollte ein Produkt mit digitalen
Elementen als durch eine Softwarednderung wesentlich ge&ndert gelten, wenn die
Softwareaktualisierung die Zweckbestimmung des Produkts andert und diese Ande-
rungen vom Hersteller in der urspringlichen Risikobewertung nicht vorhergesehen
wurden, oder wenn sich die Art der Gefahr geédndert oder sich das Cybersicherheits-
risiko aufgrund der Softwareaktualisierung erhoht hat und die aktualisierte Version des
Produkts auf dem Markt bereitgestellt wird. Wenn eine Sicherheitsaktualisierung, mit
der das Cybersicherheitsrisiko eines Produkts mit digitalen Elementen verringert
werden soll, die Zweckbestimmung eines Produkts mit digitalen Elementen nicht
verandert, gilt sie nicht als wesentliche Anderung. Dies schlieRt in der Regel Falle ein,
in denen eine Sicherheitsaktualisierung nur geringfligige Anpassungen des Quell-
codes nach sich zieht. Dies kdnnte zum Beispiel der Fall sein, wenn mit einer Si-

cherheitsaktualisierung eine bekannte Schwachstelle behoben wird, auch durch An-
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derung der Funktionen oder der Leistung eines Produkts mit digitalen Elementen zu
dem alleinigen Zweck, das Cybersicherheitsrisiko zu senken. Ebenso sollte eine ge-
ringflgige Aktualisierung der Funktionalitdten, etwa eine visuelle Verbesserung oder
die Hinzufligung neuer Sprachen oder neuer Piktogramme zur Benutzeroberflache, im
Allgemeinen nicht als wesentliche Anderungen betrachtet werden. Umgekehrt sollte
eine Funktionsaktualisierung die die ursprunglich beabsichtigten Funktionen oder die
Art oder Leistung eines Produkts mit digitalen Elementen verandert und die oben
genannten Kriterien erfillt, als wesentliche Anderung betrachtet werden, da das
Hinzufligen neuer Funktionen in der Regel zu einer groReren Angriffsflache flhrt und
damit das Cybersicherheitsrisiko erhoht. Dies kdnnte zum Beispiel der Fall sein, wenn
einer Anwendung ein neues Eingabeelement hinzugefligt wird, sodass der Hersteller
fur eine adaguate Eingabevalidierung sorgen muss. Bei der Beurteilung, ob eine
Funktionsaktualisierung als wesentliche Anderung anzusehen ist, spielt es keine
Rolle, ob sie als separate Aktualisierung oder in Kombination mit einer Sicherheits-
aktualisierung bereitgestellt wird. Die Kommission sollte Leitlinien zur Bestimmung
dessen herausgeben, was eine wesentliche Anderung ist.

(40) In Anbetracht des der Softwareentwicklung innewohnenden Wiederholungscha-
rakters sollten Hersteller, die aufgrund einer spateren wesentlichen Anderung an dem
Produkt neue Versionen eines Softwareprodukts in den Verkehr gebracht haben, die
Maoglichkeit haben, wahrend des Unterstitzungszeitraums nur fur die Version des
Softwareprodukts, die sie zuletzt in den Verkehr gebracht haben, Sicherheitsaktuali-
sierungen anzubieten. Dazu sollten sie nur dann berechtigt sein, wenn die Nutzer der
einschlagigen friheren Produktversionen Zugang zu der zuletzt in den Verkehr ge-
brachten Produktversion haben und ihnen keine zuséatzlichen Kosten fur die Anpas-
sung der Hardware- oder Softwareumgebung, in der sie das Produkt betreiben, ent-
stehen. Das konnte beispielsweise der Fall sein, wenn eine Aufristung des Desk-
top-Betriebssystems keine neue Hardware erfordert, z. B. eine schnellere Zentral-
einheit oder mehr Speicher. Dessen ungeachtet sollte der Hersteller wéhrend des
Unterstltzungszeitraums weiterhin sonstige Anforderungen an die Behandlung von
Schwachstellen erflillen und etwa Uber eine Strategie zur abgestimmten Offenlegung
von Schwachstellen verfiigen oder Vorkehrungen getroffen haben, um den Informa-
tionsaustausch uber potenzielle Schwachstellen fir alle nachfolgenden, wesentlich
geénderten Versionen des in den Verkehr gebrachten Softwareprodukts zu erleich-

tern. Die Hersteller sollten die Moglichkeit haben, geringfiigige Sicherheits- oder
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Funktionsaktualisierungen, die keine wesentliche Anderung darstellen, nur fir die
letzte Version oder Unterversion eines Softwareprodukts, das nicht wesentlich ge-
andert wurde, bereitzustellen. Gleichzeitig sollte der Hersteller in Fallen, in denen ein
Hardwareprodukt wie ein Smartphone nicht mit der neuesten Version des Betriebs-
systems kompatibel ist, mit dem es urspringlich geliefert wurde, wahrend des Unter-
stutzungszeitraums zumindest fur die letzte kompatible Version des Betriebssystems
weiterhin Sicherheitsaktualisierungen bereitstellen.

(41) Im Einklang mit dem allgemein anerkannten Konzept der wesentlichen Anderung
von Produkten, fur die Harmonisierungsrechtsvorschriften der Union gelten, ist es
angebracht, wenn eine wesentliche Anderung eintritt, die sich auf die Konformitat
eines Produkts mit digitalen Elementen mit dieser Verordnung auswirken kdnnte, oder
wenn sich die Zweckbestimmung dieses Produkts andert, die Konformitat des Pro-
dukts mit digitalen Elementen zu Uberprifen und es gegebenenfalls einer neuen
Konformitatsbewertung zu unterziehen. Wenn der Hersteller eine Konformitatsbe-
wertung unter Beteiligung eines Dritten durchfiihrt, sollte eine Veranderung, die zu
einer wesentlichen Anderung fiihren kénnte, dem Dritten mitgeteilt werden.

(42) Wird ein Produkt mit digitalen Elementen einer ,Uberholung®, ,Wartung“ und
.-Reparatur’ im Sinne des Artikels 2 Nummern 18, 19 und 20 der Verordnung (EU)
2024/1781 des Europaischen Parlaments und des Rates'® unterzogen, fiihrt dies nicht
unbedingt zu einer wesentlichen Anderung des Produkts, wenn z. B. die Zweckbe-
stimmung und die Funktionen nicht geédndert werden und das Risikoniveau gleich
bleibt. Die Aufristung eines Produkts mit digitalen Elementen durch den Hersteller
konnte jedoch zu Anderungen in der Konzeption und Entwicklung des Produkts fiihren
und sich daher auf seine Zweckbestimmung und die Konformitat mit den in dieser
Verordnung festgelegten Anforderungen auswirken.

(43) Produkte mit digitalen Elementen sollten als wichtig betrachtet werden, wenn die
negativen Auswirkungen der Ausnutzung potenzieller Cybersicherheitslicken in dem

Produkt schwerwiegend sein kdnnen, unter anderem aufgrund seiner Cybersicher-

% Verordnung (EU) 2024/1781 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur
Schaffung eines Rahmens fir die Festlegung von Okodesign-Anforderungen fiir nachhaltige Produkte,
zur Anderung der Richtlinie (EU) 2020/1828 und der Verordnung (EU) 2023/1542 und zur Aufhebung
der Richtlinie 2009/125/EG (ABl. L, 2024/1781, 28.6.2024, ELI: http://data. euro-
pa.eu/eli/reg/2024/1781/0j).
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heitsfunktion oder einer Funktion, die ein betrachtliches Risiko nachteiliger Auswir-
kungen birgt, was ihre Tragweite und ihre Moglichkeit anbelangt, eine groRe Zahl
anderer Produkte mit digitalen Elementen zu storen, zu kontrollieren oder zu schadi-
gen oder die Gesundheit, die Sicherheit oder die Unversehrtheit ihrer Nutzer zu be-
eintrachtigen, indem sie direkt manipuliert wird, wie etwa eine zentrale Systemfunk-
tion, einschliel3lich Netzverwaltung, Konfigurationskontrolle, Virtualisierung oder Ver-
arbeitung personenbezogener Daten. Insbesondere konnen Schwachstellen in Pro-
dukten mit digitalen Elementen, die eine Cybersicherheitsfunktion haben, wie z. B.
Bootmanager, zu einer Ausbreitung von Sicherheitsproblemen in der gesamten Lie-
ferkette fihren. Die Schwere der Auswirkungen eines Sicherheitsvorfalls kann auch
zunehmen, wenn das Produkt in erster Linie eine zentrale Systemfunktion ausubt,
einschlie3lich Netzverwaltung, Konfigurationskontrolle, Virtualisierung oder Verar-
beitung personenbezogener Daten.

(44) Bestimmte Kategorien von Produkten mit digitalen Elementen sollten strengeren
Konformitatsbewertungsverfahren unterliegen, wobei die Verhaltnismafligkeit gewahrt
werden sollte. Zu diesem Zweck sollten wichtige Produkte mit digitalen Elementen in
zwei Klassen unterteilt werden, die das mit diesen Produktkategorien verbundene
Cybersicherheitsrisiko widerspiegeln. Ein Sicherheitsvorfall mit wichtigen Produkten
mit digitalen Elementen, die in Klasse Il fallen, konnte gré3ere negative Auswirkungen
haben als ein Sicherheitsvorfall mit wichtigen Produkten mit digitalen Elementen, die in
Klasse | fallen, beispielsweise wegen der Art ihrer Cybersicherheitsfunktion oder der
Auslibung einer anderen Funktion, die ein erhebliches Risiko nachteiliger Auswir-
kungen birgt. Ein Anhaltspunkt fiir grél3ere negative Auswirkungen konnte es sein,
dass Produkte mit digitalen Elementen, die in Klasse Il fallen, entweder eine Cyber-
sicherheitsfunktion Ubernehmen oder eine andere Funktion, die mit einem hoheren
Risiko schadlicher Auswirkungen als bei Produkten in Klasse | verbunden ist, oder
beide genannten Kriterien erfullen. Wichtige Produkte mit digitalen Elementen, die in
Klasse Il fallen, sollten daher einem strengeren Konformitatsbewertungsverfahren
unterzogen werden.

(45) Wichtige Produkte mit digitalen Elementen, auf die in dieser Verordnung Bezug
genommen wird, sollten als Produkte verstanden werden, die die Kernfunktion einer in
dieser Verordnung festgelegten Kategorie wichtiger Produkte mit digitalen Elementen
aufweisen. So werden in dieser Verordnung beispielsweise Kategorien wichtiger

Produkte mit digitalen Elementen festgelegt, die durch ihre Kernfunktion als Firewalls
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oder Intrusion-Detection-Systeme oder Intrusion-Prevention-Systeme der Klasse |l
definiert werden. Folglich unterliegen Firewalls und Intrusion-Detection-Systeme und
Intrusion-Prevention-Systeme einer obligatorischen Konformitatsbewertung durch
Dritte. Dies gilt nicht fir andere Produkte mit digitalen Elementen, die nicht als wichtige
Produkte mit digitalen Elementen eingestuft sind und die Firewalls oder Intrusi-
on-Detection-Systeme oder Intrusion-Prevention-Systeme enthalten kdnnen. Die
Kommission sollte einen Durchfihrungsrechtsakt erlassen, um die technische Be-
schreibung der Kategorien wichtiger Produkte mit digitalen Elementen, die unter die
Klassen | und Il gemal dieser Verordnung fallen, zu prazisieren.

(46) Die in dieser Verordnung festgelegten Kategorien kritischer Produkte mit digitalen
Elementen sind mit einer Cybersicherheitsfunktion verbunden und werden fir eine
Funktion verwendet, die ein betrachtliches Risiko nachteiliger Auswirkungen birgt, was
ihre Tragweite und ihre Moglichkeit anbelangt, eine grof3e Zahl anderer Produkte mit
digitalen Elementen zu storen, zu kontrollieren oder zu schadigen, indem sie direkt
manipuliert wird. Dartber hinaus gelten diese Kategorien von Produkten mit digitalen
Elementen als kritische Abhangigkeiten fur die in Artikel 3 Absatz 1 der Richtlinie (EU)
2022/2555 genannten wesentlichen Einrichtungen. Die Kategorien kritischer Produkte
mit digitalen Elementen, die aufgrund ihrer Kritikalitat in einem Anhang dieser Ver-
ordnung aufgefuhrt sind, nutzen bereits haufig verschiedene Formen der Zertifizierung
und fallen auch unter das auf gemeinsamen Kriterien beruhende europaische System
fur die Cybersicherheitszertifizierung (EUCC), das in der Durchfihrungsverordnung
(EU) 2024/482% festgelegt ist. Um einen gemeinsamen angemessenen Schutz der
Cybersicherheit kritischer Produkte mit digitalen Elementen in der Union sicherzu-
stellen, kdnnte es daher angemessen und verhaltnismaRig sein, solche Produktka-
tegorien im Wege eines delegierten Rechtsakts der obligatorischen europaischen
Cybersicherheitszertifizierung zu unterwerfen, wenn bereits ein einschlagiges euro-
paisches Schema fir die Cybersicherheitszertifizierung fir diese Produkte besteht und

die Kommission eine Bewertung der potenziellen Auswirkungen der geplanten obli-

% Durchfiihrungsverordnung (EU) 2024/482 der Kommission vom 31. Januar 2024 mit Durchfiih-
rungsbestimmungen zur Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates
hinsichtlich der Annahme des auf den Gemeinsamen Kriterien beruhenden européischen Systems fir
die Cybersicherheitszertifizierung (EUCC) (ABl. L, 2024/482, 7.2.2024, ELI: http:// da-
ta.europa.eu/eli/reg_impl/2024/482/0j).
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gatorischen Zertifizierung auf den Markt vorgenommen hat. Bei dieser Bewertung
sollten sowohl die Angebots- als auch die Nachfrageseite bertcksichtigt werden,
einschliel3lich der Frage, ob eine ausreichende Nachfrage nach den betreffenden
Produkten mit digitalen Elementen sowohl bei den Mitgliedstaaten als auch bei den
Nutzern besteht, sodass eine europaische Cybersicherheitszertifizierung erforderlich
ist, sowie die Zwecke, fur die die Produkte mit digitalen Elementen verwendet werden
sollen, einschlieB3lich der kritischen Abhangigkeiten davon seitens der in Artikel 3
Absatz 1 der Richtlinie (EU) 2022/2555 genannten wesentlichen Einrichtungen. Bei
der Bewertung sollten auch die potenziellen Auswirkungen der obligatorischen Zerti-
fizierung auf die Verflugbarkeit dieser Produkte auf dem Binnenmarkt sowie die Fa-
higkeiten und die Bereitschaft der Mitgliedstaaten mit Blick auf die Umsetzung der
einschlagigen europaischen Schemata fir die Cybersicherheitszertifizierung analy-
siert werden.

(47) In delegierten Rechtsakten, mit denen eine verpflichtende européische Cybersi-
cherheitszertifizierung vorgeschrieben wird, sollten die Produkte mit digitalen Ele-
menten bestimmt werden, die die Kernfunktionen einer in dieser Verordnung festge-
legten Kategorie kritischer Produkte mit digitalen Elementen, die einer obligatorischen
Zertifizierung unterworfen werden sollen, sowie die erforderliche Vertrauenswirdig-
keitsstufe, die mindestens ,mittel” sein sollte, aufweisen. Die erforderliche Vertrau-
enswurdigkeitsstufe sollte in einem angemessenen Verhaltnis zum Niveau des Cy-
bersicherheitsrisikos stehen, das mit dem Produkt mit digitalen Elementen verbunden
ist. Wenn beispielsweise das Produkt mit digitalen Elementen die Kernfunktion einer in
dieser Verordnung festgelegten Kategorie kritischer Produkte mit digitalen Elementen
aufweist und fur die Verwendung in einer empfindlichen oder kritischen Umgebung
vorgesehen ist, wie Produkte, die fur die Verwendung durch die in Artikel 3 Absatz 1
der Richtlinie (EU) 2022/2555 genannten wesentlichen Einrichtungen bestimmt sind,
ist unter Umstanden die hdchste Vertrauenswurdigkeitsstufe erforderlich.

(48) Um flur einen gemeinsamen, angemessenen Schutz der Cybersicherheit von
Produkten mit digitalen Elementen in der Union zu sorgen, die die Kernfunktion einer in
dieser Verordnung festgelegten Kategorie kritischer Produkte mit digitalen Elementen
aufweisen, sollte der Kommission auch die Befugnis Ubertragen werden, delegierte
Rechtsakte zur Anderung dieser Verordnung zu erlassen, indem Kategorien kritischer
Produkte mit digitalen Elementen hinzugefligt oder gestrichen werden, fir die von den

Herstellern verlangt werden kdnnte, im Rahmen eines europaischen Schemas fir die
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Cybersicherheitszertifizierung gemafld der Verordnung (EU) 2019/881 ein europai-
sches Cybersicherheitszertifikat einzuholen, um die Konformitéat mit der vorliegenden
Verordnung nachzuweisen. Eine neue Kategorie kritischer Produkte mit digitalen
Elementen kann zu diesen Kategorien hinzugefiigt werden, wenn eine kritische Ab-
hangigkeit der in Artikel 3 Absatz 1 der Richtlinie (EU) 2022/2555 genannten wesent-
lichen Einrichtungen von diesen Produkten besteht oder wenn sie von Sicherheits-
vorfallen betroffen sind oder ausgenutzte Schwachstellen enthalten und dies zu Un-
terbrechungen kritischer Lieferketten fihren kénnte. Bei der Bewertung der Frage, ob
es notwendig ist, mittels eines delegierten Rechtsakts Kategorien kritischer Produkte
mit digitalen Bestandteilen hinzuzufiigen oder zu streichen, sollte die Kommission
bertcksichtigen kdnnen, ob die Mitgliedstaaten auf nationaler Ebene Produkte mit
digitalen Elementen ermittelt haben, die fur die Resilienz wesentlicher Einrichtungen
im Sinne von Artikel 3 Absatz 1 der Richtlinie (EU) 2022/2555 von maf3geblicher Be-
deutung sind und die zunehmend mit Cyberangriffen auf die Lieferkette zu kdmpfen
haben, was schwerwiegende Beeintrachtigungen zur Folge haben kénnte. Daruber
hinaus sollte die Kommission die Mdglichkeit haben, das Ergebnis der koordinierten
Risikobewertungen in Bezug auf die Sicherheit kritischer Lieferketten auf Ebene der
Union, die gemal Artikel 22 der Richtlinie (EU) 2022/2555 durchgefihrt werden, zu
berucksichtigen.

(49) Die Kommission sollte sicherstellen, dass bei der Ausarbeitung von Mal3hahmen
zur Durchfuihrung dieser Verordnung ein breites Spektrum einschlagiger Interessen-
gruppen in strukturierter und regelméaRiger Weise konsultiert wird. Dies sollte insbe-
sondere dann der Fall sein, wenn die Kommission prtft, ob die Listen der Kategorien
wichtiger oder kritischer Produkte mit digitalen Elementen moglicherweise aktualisiert
werden mussen, wobei die einschlagigen Hersteller konsultiert und ihre Ansichten
berucksichtigt werden sollten, um die Cybersicherheitsrisiken und das Kos-
ten-Nutzen-Verhéltnis zu analysieren, die mit der Einstufung solcher Produktkatego-
rien als wichtig oder kritisch verbunden sind.

(50) Mit dieser Verordnung werden Cybersicherheitsrisiken gezielt angegangen.
Produkte mit digitalen Elementen konnen jedoch noch andere Sicherheitsrisiken
bergen, die nicht immer mit der Cybersicherheit zusammenhangen, sich aber aus
einer Sicherheitsverletzung ergeben konnen. Diese Risiken sollten weiterhin durch
andere einschlagige Harmonisierungsrechtsvorschriften der Union als diese Verord-

nung geregelt werden. Wenn keine anderen Harmonisierungsrechtsvorschriften der
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Union als diese Verordnung anwendbar sind, sollten sie der Verordnung (EU)
2023/988 des Europaischen Parlaments und des Rates?' unterliegen. Angesichts der
gezielten Ausrichtung der vorliegenden Verordnung sollten daher abweichend von
Artikel 2 Absatz 1 Unterabsatz 3 Buchstabe b der Verordnung (EU) 2023/988 in Bezug
auf Sicherheitsrisiken, die nicht unter die vorliegende Verordnung fallen, das Kapitel Il
Abschnitt 1, die Kapitel V und VII sowie die Kapitel 1X bis XI der Verordnung (EU)
2023/988 auch fur Produkte mit digitalen Elementen gelten, wenn diese Produkte
keinen besonderen Anforderungen anderer Harmonisierungsrechtsvorschriften der
Union als dieser Verordnung im Sinne von Artikel 3 Nummer 27 der Verordnung (EU)
2023/988 unterliegen.

(51) Produkte mit digitalen Elementen, die nach Artikel 6 der Verordnung (EU)
2024/1689 des Europaischen Parlaments und des Rates? als Hochrisiko-KI-Systeme
eingestuft sind und in den Anwendungsbereich der vorliegenden Verordnung fallen,
sollten den in der vorliegenden Verordnung festgelegten grundlegenden Cybersi-
cherheitsanforderungen gentigen. Genuigen diese Hochrisiko-KI-Systeme den in der
vorliegenden Verordnung festgelegten grundlegenden Cybersicherheitsanforderun-
gen, so gelten sie als die Cybersicherheitsanforderungen geman Artikel 15 der Ver-
ordnung (EU) 2024/1689 erfullend, soweit diese Anforderungen von der nach der
vorliegenden Verordnung ausgestellten EU-Konformitatserklarung oder Teilen davon
abgedeckt sind. Zu diesem Zweck sollten bei der Bewertung der mit einem Produkt mit
digitalen Elementen, das als KI-System mit hohem Risiko gemal3 der VO (EU)
2024/1689 eingestuft wird, verbundenen Cybersicherheitsrisiken, die wahrend der
Planungs-, Entwurfs-, Entwicklungs-, Produktions-, Liefer- und Wartungsphasen eines

solchen Produkts zu berlcksichtigen ist, wie in dieser Verordnung vorgeschrieben, die

2t verordnung (EU) 2023/988 des Europaischen Parlaments und des Rates vom 10. Mai 2023 uiber die
allgemeine Produktsicherheit, zur Anderung der Verordnung (EU) Nr. 1025/2012 des Europaischen
Parlaments und des Rates und der Richtlinie (EU) 2020/1828 des Europaischen Parlaments und des
Rates sowie zur Aufhebung der Richtlinie 2001/95/EG des Europaischen Parlaments und des Rates
und der Richtlinie 87/357/EWG des Rates (ABI. L 135 vom 23.5.2023, S. 1).

%2 Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur
Festlegung harmonisierter Vorschriften fur kinstliche Intelligenz (und zur Anderung der Verordnungen
(EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU)
2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Gesetz lber kiinst-
liche Intelligenz) (ABI. L, 2024/1689, 12.7.2024, ELI: http://data.europa.eu/eli/reg/2024/1689/0j).
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Risiken fur die Cyberresilienz eines Kl-Systems bertcksichtigt werden in Bezug auf
Versuche unbefugter Dritter, die Nutzung, das Verhalten oder die Leistung des Sys-
tems zu verandern, einschlief3lich Kl-spezifischer Schwachstellen wie Data Poisoning
oder adversarial attack, sowie gegebenenfalls Risiken fur die Grundrechte, gemalf der
Verordnung (EU) 2024/1689. Fur die Konformitatsbewertungsverfahren zu den
grundlegenden Cybersicherheitsanforderungen an ein Produkt mit digitalen Elemen-
ten, das in den Anwendungsbereich der vorliegenden Verordnung féllt und als Hoch-
risiko-KI-System eingestuft ist, sollte grundsatzlich anstelle der einschlagigen Best-
immungen der vorliegenden Verordnung Artikels 43 der Verordnung (EU) 2024/1689
Anwendung finden. Diese Regel sollte jedoch nicht dazu fihren, dass die erforderliche
Vertrauenswaurdigkeit fur die in der vorliegenden Verordnung genannten wichtigen
oder kritischen Produkte mit digitalen Elementen verringert wird. Deshalb sollten ab-
weichend von dieser Regel Hochrisiko-KI-Systeme, die in den Anwendungsbereich
der Verordnung (EU) 2024/1689 fallen und auch wichtige oder kritische Produkte mit
digitalen Elementen, wie in der vorliegenden Verordnung genannt, sind und auf die
das Konformitatsbewertungsverfahren auf der Grundlage einer internen Kontrolle
gemal Anhang VI der Verordnung (EU) 2024/1689 angewandt wird, den Konformi-
tatsbewertungsverfahren der vorliegenden Verordnung unterliegen, soweit die in der
vorliegenden Verordnung festgelegten grundlegenden Cybersicherheitsanforderun-
gen betroffen sind. In diesem Fall sollten fur alle anderen Aspekte, die unter die Ver-
ordnung (EU) 2024/1689 fallen, die einschlagigen Bestimmungen Uber die Konformi-
tatsbewertung auf der Grundlage einer internen Kontrolle gemafR Anhang VI der ge-
nannten Verordnung gelten.

(52) Zur Erhbhung der Sicherheit von Produkten mit digitalen Elementen, die im Bin-
nenmarkt in den Verkehr gebracht werden, ist es erforderlich, grundlegende Cyber-
sicherheitsanforderungen festzulegen, die fir solche Produkte gelten. Diese grund-
legenden Cybersicherheitsanforderungen sollten die koordinierten Risikobewertungen
in Bezug auf die Sicherheit kritischer Lieferketten auf Ebene der Union, die in Artikel 22
der der Richtlinie (EU) 2022/2555 vorgesehen sind, unberihrt lassen, in denen sowohl
technische als gegebenenfalls auch nichttechnische Risikofaktoren wie eine unzulas-
sige Einflussnahme eines Drittlands auf Lieferanten bertcksichtigt werden. Daruber
hinaus sollten sie die Vorrechte der Mitgliedstaaten unberihrt lassen, zusatzliche
Anforderungen festzulegen, die nichttechnischen Faktoren Rechnung tragen, um ein

hohes Mal3 an Resilienz sicherzustellen, einschlie3lich derer, die in der Empfehlung
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(EU) 2019/534 der Kommission®, in der EU-weit koordinierten Risikobewertung zur
Cybersicherheit der 5G-Netze und in dem EU-Instrumentarium fur die
5G-Cybersicherheit definiert worden sind, das die gemal Artikel 14 der Richtlinie (EU)
2022/2555 eingerichtete NIS-Kooperationsgruppe beschlossen hat.

(53) Die Hersteller von Produkten, die in den Anwendungsbereich der Verordnung
(EU) 2023/1230 des Européischen Parlaments und des Rates®* fallen und bei deren
Produkten es sich auch um Produkte mit digitalen Elementen im Sinne der vorlie-
genden Verordnung handelt, sollten sowohl die grundlegenden Cybersicherheitsan-
forderungen der vorliegenden Verordnung als auch die grundlegenden Sicherheits-
und Gesundheitsschutzanforderungen gemaf der Verordnung (EU) 2023/1230 erfiil-
len. Die in dieser Verordnung festgelegten grundlegenden Cybersicherheitsan-
forderungen und bestimmte grundlegende Anforderungen der Verordnung (EU)
2023/1230 betreffen unter Umstande ahnliche Cybersicherheitsrisiken. Daher kdnnte
die Einhaltung der in der vorliegenden Verordnung festgelegten grundlegenden Cy-
bersicherheitsanforderungen die Einhaltung der grundlegenden Anforderungen er-
leichtern, die auch bestimmte Cybersicherheitsrisiken gemaR der Verordnung (EU)
2023/1230 abdecken, insbesondere die Anforderungen in Bezug auf den Schutz ge-
gen Korrumpierung sowie die Sicherheit und Zuverlassigkeit von Steuerungen gemaf
Anhang IlIl Abschnitte 1.1.9 und 1.2.1 der genannten Verordnung. Solche Synergie-
effekte missen vom Hersteller nachgewiesen werden, beispielsweise durch die An-
wendung harmonisierter Normen oder anderer technischer Spezifikationen, die die
einschlagigen grundlegenden Cybersicherheitsanforderungen abdecken, nachdem
eine Risikobewertung fir die entsprechenden Cybersicherheitsrisiken durchgefthrt
wurde. Der Hersteller sollte auch die geltenden Konformitatsbewertungsverfahren
gemal dieser Verordnung und der Verordnung (EU) 2023/1230 befolgen. Die Kom-
mission und die europaischen Normungsorganisationen sollten bei den vorbereiten-
den Arbeiten zur Unterstiitzung der Umsetzung dieser Verordnung und der Verord-

nung (EU) 2023/1230 und der damit verbundenen Normungsverfahren die Kohérenz

% Empfehlung (EU) 2019/534 der Kommission vom 26. Marz 2019 mit dem Titel ,Cybersicherheit der
5G-Netze” (ABI. L 88 vom 29.3.2019, S. 42).

24 Verordnung (EU) 2023/1230 des Europaischen Parlaments und des Rates vom 14. Juni 2023 tber
Maschinen und zur Aufhebung der Richtlinie 2006/42/EG des Européischen Parlaments und des Rates
und der Richtlinie 73/361/EWG des Rates (ABI. L 165 vom 29.6.2023, S. 1).
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fordern, was die Bewertung der Cybersicherheitsrisiken und die Art und Weise betrifft,
wie diese Risiken durch harmonisierte Normen im Hinblick auf die einschlagigen
grundlegenden Anforderungen abgedeckt werden sollen. Insbesondere sollten die
Kommission und die europaischen Normungsorganisationen diese Verordnung bei der
Ausarbeitung und Entwicklung harmonisierter Normen berucksichtigen, um die
Durchfiihrung der Verordnung (EU) 2023/1230 insbesondere in Bezug auf die Cyber-
sicherheitsaspekte im Zusammenhang mit dem Schutz gegen Korrumpierung sowie
der Sicherheit und Zuverlassigkeit von Steuerungen, die in Anhang Il Abschnitte 1.1.9
und 1.2.1 der genannten Verordnung aufgefiihrt sind, zu erleichtern. Die Kommission
sollte Leitlinien bereitstellen, um Hersteller, die dieser Verordnung und auch der Ver-
ordnung (EU) 2023/1230 unterliegen, zu unterstitzen, um insbesondere den Nach-
weis der Einhaltung der einschlagigen grundlegenden Anforderungen der vorliegen-
den Verordnung und der Verordnung (EU) 2023/1230 zu erleichtern.

(54) Um sicherzustellen, dass Produkte mit digitalen Elementen sowohl zum Zeitpunkt
ihres Inverkehrbringens als auch wahrend der voraussichtlichen Nutzungsdauer des
Produkts mit digitalen Elementen sicher sind, missen grundlegende Cybersicher-
heitsanforderungen fur die Behandlung von Schwachstellen und grundlegende Cy-
bersicherheitsanforderungen in Bezug auf die Eigenschaften von Produkten mit digi-
talen Elementen festgelegt werden. Die Hersteller sollten sowohl alle grundlegenden
Cybersicherheitsanforderungen in Bezug auf die Behandlung von Schwachstellen
wahrend des gesamten Unterstitzungszeitraums erfillen, als auch bestimmen, wel-
che anderen grundlegenden Cybersicherheitsanforderungen in Bezug auf die Pro-
dukteigenschaften fur die betreffende Art von Produkten mit digitalen Elementen von
Bedeutung sind. Zu diesem Zweck sollten die Hersteller eine Bewertung der Cyber-
sicherheitsrisiken vornehmen, die mit einem Produkt mit digitalen Elementen ver-
bunden sind, um einschlagige Risiken und grundlegende Cybersicherheitsanforde-
rungen zu ermitteln, sodass sie ihre Produkte mit digitalen Elementen ohne bekannte
ausnutzbare Schwachstellen bereitstellen, die sich auf die Sicherheit dieser Produkte
auswirken konnten, und um geeignete harmonisierte Normen, gemeinsame Spezifi-
kationen oder europaische oder internationale Normen angemessen anzuwenden.
(55) Sind bestimmte grundlegende Cybersicherheitsanforderungen auf ein Produkt mit
digitalen Elementen nicht anwendbar, sollte der Hersteller dies in der Risikobewertung
fur die Cybersicherheit eindeutig begrinden, die der technischen Dokumentation

beigefligt ist. Dies kdnnte der Fall sein, wenn eine grundlegende Cybersicherheitsan-
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forderung mit der Art eines Produkts mit digitalen Elementen unvereinbar ist. So kann
es beispielsweise aufgrund der Zweckbestimmung eines Produkts mit digitalen Ele-
menten erforderlich sein, dass der Hersteller weithin anerkannte Interoperabilitats-
normen befolgt, selbst wenn seine Sicherheitsmerkmale nicht mehr dem Stand der
Technik entsprechen. Auch andere Rechtsvorschriften der Union verlangen, dass die
Hersteller spezifischen Interoperabilitatsanforderungen genigen. Wenn eine grund-
legende Cybersicherheitsanforderungen nicht fur ein Produkt mit digitalen Elementen
anwendbar ist, der Hersteller jedoch Cybersicherheitsrisiken im Zusammenhang mit
dieser grundlegenden Cybersicherheitsanforderung ermittelt hat, sollte er Maf3nah-
men ergreifen, um diesen Risiken mit anderen Mitteln zu begegnen, beispielsweise
indem er die Zweckbestimmung des Produkts auf vertrauenswirdige Umgebungen
beschrankt oder die Nutzer Uber diese Risiken informiert.

(56) Eine der wichtigsten MalRnahmen, die die Nutzer ergreifen missen, um ihre
Produkte mit digitalen Elementen vor Cyberangriffen zu schitzen, ist die schnellst-
maogliche Installation der neuesten verfuigbaren Sicherheitsaktualisierungen. Die Her-
steller sollten daher ihre Produkte so gestalten und Verfahren einrichten, dass Pro-
dukte mit digitalen Elementen automatische Funktionen mit Blick auf die Benachrich-
tigung, die Verteilung, das Herunterladen und die Installation von Sicherheitsaktuali-
sierungen enthalten, insbesondere im Falle von Verbraucherprodukten. Sie sollten
auch die Mdglichkeit bieten, als letzte Etappe das Herunterladen und die Installation
der Sicherheitsaktualisierungen zu genehmigen. Die Nutzer sollten weiterhin die
Maoglichkeit haben, automatische Aktualisierungen zu deaktivieren, und zwar mit ei-
nem klaren und einfach zu bedienenden Vorgang, der durch eindeutige Erlauterungen
dazu erganzt wird, wie die Nutzer auf Aktualisierungen verzichten kdnnen. Die in ei-
nem Anhang dieser Verordnung festgelegten Anforderungen an automatische Aktua-
lisierungen gelten nicht fir Produkte mit digitalen Elementen, die in erster Linie dazu
bestimmt sind, als Komponenten in andere Produkte integriert zu werden. Sie gelten
auch nicht fur Produkte mit digitalen Elementen, bei denen die Nutzer normalerweise
keine automatischen Aktualisierungen erwarten wirden, einschliel3lich Produkten mit
digitalen Elementen, die fir den Einsatz in professionellen IKT-Netzen und insbe-
sondere in kritischen und industriellen Umgebungen bestimmt sind, in denen eine
automatische Aktualisierung zu Storungen des Betriebs fuhren kdnnte. Unabhangig
davon, ob ein Produkt mit digitalen Elementen fir den Empfang automatischer Aktua-

lisierungen konzipiert ist oder nicht, sollte sein Hersteller die Nutzer tGber Schwach-
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stellen informieren und Sicherheitsaktualisierungen unverziglich zur Verfigung stel-
len. Verfugt ein Produkt mit digitalen Elementen tber eine Benutzerschnittstelle oder
ahnliche technische Mittel, die eine direkte Interaktion mit seinen Nutzern ermdglichen,
so sollte der Hersteller diese Funktionen nutzen, um die Nutzer dariiber zu informie-
ren, dass ihr Produkt mit digitalen Elementen das Ende des Unterstitzungszeitraums
erreicht hat. Die Meldungen sollten sich auf das Maf3 beschranken, das erforderlich ist,
um den tatsachlichen Empfang dieser Informationen sicherzustellen, und sie sollten
sich nicht negativ auf das Nutzererlebnis des Produkts mit digitalen Elementen aus-
wirken.

(57) Um die Verfahren zur Behandlung von Schwachstellen transparenter zu machen
und um sicherzustellen, dass die Nutzer nicht gezwungen sind, neue Funktionsaktua-
lisierungen zu installieren, nur um die neuesten Sicherheitsaktualisierungen zu er-
halten, sollten die Hersteller dafiir Sorge tragen, dass neue Sicherheitsaktualisierun-
gen, soweit technisch machbar, getrennt von Funktionsaktualisierungen bereitgestellt
werden.

(58) In der gemeinsamen Mitteilung der Kommission und des Hohen Vertreters der
Union fur AuBen- und Sicherheitspolitik vom 20. Juni 2023 Uber eine ,Europaische
Strategie fur wirtschaftliche Sicherheit® heil3t es, dass die Union durch einen ge-
meinsamen strategischen Rahmen fir die wirtschaftliche Sicherheit der Union die
Vorteile ihrer wirtschaftlichen Offenheit maximieren und gleichzeitig die Risiken aus
wirtschaftlichen Abhéngigkeiten von Anbietern mit hohem Risiko minimieren muss.
Abhéangigkeiten von risikoreichen Anbietern von Produkten mit digitalen Elementen
kénnen ein strategisches Risiko darstellen, das auf Unionsebene angegangen werden
muss, insbesondere wenn die Produkte mit digitalen Elementen fur die Verwendung
durch die in Artikel 3 Absatz 1 der Richtlinie (EU) 2022/2555 genannten wesentlichen
Einrichtungen bestimmt sind. Diese Risiken kénnen unter anderem mit der fir den
Hersteller geltenden Gerichtsbarkeit, den Merkmalen seines Unternehmenseigentums
und den von Kontrolle bestimmten Beziehungen zu der Regierung eines Drittlands, in
dem er niedergelassen ist, zusammenhangen, insbesondere wenn das Drittland
Wirtschaftsspionage betreibt oder unverantwortliches staatliches Verhalten im Cy-
berspace an den Tag legt und seine Gesetze einen willkirlichen Zugang zu Ge-
schaftsvorgangen oder Unternehmensdaten jeglicher Art, einschlief3lich wirtschaftlich
sensibler Daten, ermdglichen und unter Umstanden nachrichtendienstliche Ver-

pflichtungen auferlegen, ohne dass es demokratische Schutzmechanismen, Kon-
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trollmechanismen, ordnungsgemaRe Verfahren oder das Recht auf Anrufung eines
unabh&ngigen Gerichts gibt. Bei der Bestimmung der Erheblichkeit eines Cybersi-
cherheitsrisikos im Sinne dieser Verordnung sollten die Kommission und die Markt-
Uberwachungsbehdrden im Rahmen ihrer in dieser Verordnung festgelegten Zustan-
digkeiten auch nichttechnische Risikofaktoren berlcksichtigen, insbesondere solche,
die als Ergebnis von koordinierten Risikobewertungen in Bezug auf die Sicherheit der
Lieferketten auf Ebene der Union, die gemalf Artikel 22 der Richtlinie (EU) 2022/2555
durchgefiuihrt werden, ermittelt wurden.

(59) Um flr die Sicherheit von Produkten mit digitalen Elementen nach ihrem Inver-
kehrbringen zu sorgen, sollten die Hersteller den Unterstlitzungszeitraum festlegen,
der der voraussichtlichen Nutzungsdauer des Produkts mit digitalen Elementen
Rechnung tragen sollte. Bei der Festlegung eines Unterstiitzungszeitraums sollte ein
Hersteller insbesondere die berechtigten Erwartungen der Nutzer, die Art des Pro-
dukts sowie das einschlagige Unionsrecht zur Festlegung der Lebensdauer von
Produkten mit digitalen Elementen beriicksichtigen. Die Hersteller sollten auch andere
relevante Faktoren bertcksichtigen kénnen. Die Kriterien sollten so angewandt wer-
den, dass die VerhaltnismaRigkeit bei der Festlegung der Unterstltzungszeitraume
gegeben ist. Auf Anfrage sollte ein Hersteller den Marktiiberwachungsbehdrden die
Informationen zur Verfigung stellen, die bei der Festlegung des Unterstiitzungszeit-
raums eines Produkts mit digitalen Elementen bertcksichtigt wurden.

(60) Der Unterstiitzungszeitraum, ftr den der Hersteller die wirksame Behandlung von
Schwachstellen gewahrleistet, sollte mindestens funf Jahre betragen, es sei denn, die
Lebensdauer des Produkts mit digitalen Elementen betragt weniger als funf Jahre; in
diesem Fall sollte der Hersteller die Behandlung von Schwachstellen fur die ent-
sprechende Lebensdauer sicherstellen. Wenn nach verninftigem Ermessen davon
auszugehen ist, dass das Produkt mit digitalen Elementen langer als funf Jahre ver-
wendet wird, wie dies héaufig bei Hardwarekomponenten wie Hauptplatinen oder
Mikroprozessoren, bei Netzwerkgeréaten wie Routern, Modems oder Switches sowie
bei Software wie Betriebssystemen oder Videobearbeitungstools der Fall ist, sollten
die Hersteller dementsprechend langere Unterstitzungszeitraume sicherstellen. Ins-
besondere Produkte mit digitalen Elementen, die fur die Verwendung in industriellen
Umgebungen bestimmt sind, wie etwa industrielle Steuerungssysteme, werden héaufig
Uber deutlich langere Zeitraume hinweg verwendet. Ein Hersteller sollte nur dann

einen Unterstitzungszeitraum von weniger als funf Jahren festlegen kénnen, wenn
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dies durch das Wesen des betreffenden Produkts mit digitalen Elementen gerechtfer-
tigt ist und das Produkt voraussichtlich weniger als funf Jahre in Verwendung sein wird,;
in diesem Fall sollte der Unterstiitzungszeitraum der erwarteten Nutzungsdauer ent-
sprechen. Beispielsweise konnte die Lebensdauer einer Kontaktnachverfolgungs-App,
die fur die Nutzung wéhrend einer Pandemie bestimmt ist, auf die Dauer der Pandemie
begrenzt werden. Daruber hinaus kdnnen einige Software-Anwendungen naturgemaf
nur auf der Grundlage eines Abonnements zur Verfigung gestellt werden, insbe-
sondere wenn die Anwendung nach Ablauf des Abonnements fiir den Nutzer nicht
mehr zur Verfligung steht und folglich nicht mehr genutzt wird.

(61) Wenn bei Produkten mit digitalen Elementen das Ende des jeweiligen Unter-
stutzungszeitraums erreicht ist, sollten die Hersteller in Erwagung ziehen, den
Quellcode dieser Produkte mit digitalen Elementen entweder gegeniber anderen
Unternehmen, die sich zu einer verlangerten Bereitstellung von Diensten zur Be-
handlung von Schwachstellen verpflichten, oder fur die Offentlichkeit freizugeben,
damit Schwachstellen auch nach Ablauf des Unterstiutzungszeitraums behandelt
werden konnen. Wenn Hersteller den Quellcode an andere Unternehmen weiterge-
ben, sollten sie in der Lage sein, das Eigentumsrecht an dem Produkt mit digitalen
Elementen zu schiitzen und die Weitergabe des Quellcodes an die Offentlichkeit zu
verhindern, etwa im Wege vertraglicher Vereinbarungen.

(62) Um sicherzustellen, dass die Hersteller in der gesamten Union vergleichbare
Unterstitzungszeitraume fur vergleichbare Produkte mit digitalen Elementen festle-
gen, sollte die ADCO Statistiken Uber die von den Herstellern fur Kategorien von
Produkten mit digitalen Elementen festgelegten durchschnittlichen Unterstlitzungs-
zeitraume veroffentlichen und Leitlinien herausgeben, in denen angemessene Unter-
stlitzungszeitrdume fir diese Kategorien angegeben sind. Darlber hinaus sollte die
Kommission im Hinblick auf die Gewahrleistung eines uber den gesamten Binnen-
markt hinweg harmonisierten Ansatzes delegierte Rechtsakte erlassen kdnnen, um
Mindestunterstitzungszeitraume fur bestimmte Produktkategorien festzulegen, wenn
die von den Marktiberwachungsbehdrden bereitgestellten Daten entweder darauf
hindeuten, dass die von den Herstellern festgelegten Unterstitzungszeitraume sys-
tematisch nicht den in dieser Verordnung festgelegten Kriterien fir die Festlegung der
Unterstitzungszeitraume entsprechen, oder darauf hindeuten, dass Hersteller aus
verschiedenen Mitgliedstaaten ungerechtfertigt unterschiedliche Unterstiitzungszeit-

raume festlegen.
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(63) Die Hersteller sollten eine zentrale Anlaufstelle einrichten, die es den Nutzern
ermdglicht, muhelos mit ihnen zu kommunizieren, etwa um Schwachstellen des Pro-
dukts mit digitalen Elementen zu melden und Informationen zu diesen Schwachstellen
zu erhalten. Sie sollten die zentrale Anlaufstelle fiir die Nutzer leicht zuganglich und
klare Angaben zu ihrer Erreichbarkeit machen und diese Informationen auf dem
neuesten Stand halten. Wenn Hersteller sich dafur entscheiden, automatisierte In-
strumente wie etwa Chatboxen anzubieten, sollten sie auch eine Telefonnummer oder
andere digitale Kontaktméglichkeiten wie eine E-Mail-Adresse oder ein Kontaktfor-
mular anbieten. Die zentrale Anlaufstelle sollte nicht ausschlief3lich auf automatisierten
Instrumenten beruhen.

(64) Die Hersteller sollten ihre Produkte mit digitalen Elementen mit einer sicheren
Standardkonfiguration auf dem Markt bereitstellen und den Nutzern kostenlos Si-
cherheitsaktualisierungen zur Verfigung stellen. Die Hersteller sollten von den
grundlegenden Cybersicherheitsanforderungen nur abweichen kdnnen, wenn es sich
um mafigeschneiderte Produkte handelt, die flr einen bestimmten gewerblichen
Nutzer auf einen bestimmten Zweck zugeschnitten sind und bei denen sowohl der
Hersteller als auch der Nutzer ausdrtcklich anderen Vertragsbedingungen zugestimmt
haben.

(65) Aktiv ausgenutzte Schwachstellen in Produkten mit digitalen Elementen sowie
schwerwiegende Sicherheitsvorfalle, die sich auf die Sicherheit dieser Produkte aus-
wirken, sollten die Hersteller Uber die einheitliche Meldeplattform gleichzeitig sowohl
dem als Koordinator benannten Computer Security Incident Response Team (CSIRT)
als auch der ENISA melden. Die Meldungen sollten Uber den Endpunkt fir die elekt-
ronische Meldung eines als Koordinator benannten CSIRT Ubermittelt werden und
gleichzeitig der ENISA zugéanglich sein.

(66) Die Hersteller sollten aktiv ausgenutzte Schwachstellen melden, um dafir zu
sorgen, dass die als Koordinatoren benannten CSIRTs und die ENISA einen ange-
messenen Uberblick Uiber diese Schwachstellen haben und die Informationen erhal-
ten, die sie bendtigen, um ihre Aufgaben gemal3 der Richtlinie (EU) 2022/2555
wahrzunehmen und das Gesamtniveau der Cybersicherheit wesentlicher und wichti-
ger Einrichtungen gemaf Artikel 3 der genannten Richtlinie zu erhéhen, und um das
wirksame Funktionieren der Marktiiberwachungsbehérden zu gewéahrleisten. Da die
meisten Produkte mit digitalen Elementen im gesamten Binnenmarkt vermarktet

werden, sollte jede ausgenutzte Schwachstelle in einem Produkt mit digitalen Ele-
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menten als Bedrohung fur das Funktionieren des Binnenmarkts betrachtet werden. Im
Einvernehmen mit dem Hersteller sollte die ENISA behobene Schwachstellen in der
gemal Artikel 12 Absatz 2 der Richtlinie (EU) 2022/2555 eingerichteten europaischen
Schwachstellendatenbank offenlegen. Die europaische Schwachstellendatenbank
wird die Hersteller dabei unterstitzen, bekannte ausnutzbare Schwachstellen in ihren
Produkten zu ermitteln, um sicherzustellen, dass auf dem Markt sichere Produkte
bereitgestellt werden.

(67) Die Hersteller sollten dem als Koordinator benannten CSIRT und der ENISA auch
jeden schwerwiegenden Sicherheitsvorfall melden, der sich auf die Sicherheit eines
Produkts mit digitalen Elementen auswirkt. Damit die Nutzer rasch auf schwerwie-
gende Sicherheitsvorfélle reagieren konnen, die sich auf die Sicherheit ihrer Produkte
mit digitalen Elementen auswirken, sollten die Hersteller auch ihre Nutzer Gber solche
Sicherheitsvorfalle und gegebenenfalls tber KorrekturmalRnahmen informieren, die
die Nutzer ergreifen konnen, um die Auswirkungen des Sicherheitsvorfalls zu mindern,
und zwar z. B. durch Veroffentlichung einschlagiger Informationen auf ihren Websites
oder, falls der Hersteller zu den Nutzern Kontakt aufnehmen kann und die Cybersi-
cherheitsrisiken dies rechtfertigen, durch direkte Kontaktaufnahme zu den Nutzern.
(68) Bei aktiv ausgenutzten Schwachstellen handelt es sich um Falle, in denen ein
Hersteller feststellt, dass eine Sicherheitsverletzung, die sich auf seine Nutzer oder
andere natdrliche oder juristische Personen auswirkt, darauf zurtickzufihren ist, dass
ein boswilliger Akteur einen Fehler in einem der Produkte mit digitalen Elementen
nutzt, die vom Hersteller auf dem Markt bereitgestellt werden. Bei solchen Schwach-
stellen kann es sich beispielsweise um Schwachen in den Identifizierungs- und Au-
thentifizierungsfunktionen eines Produkts handeln. Schwachstellen, die ohne bdswil-
lige Absicht bei in gutem Glauben ausgefiihrten Tests, Untersuchungen, Korrekturen
oder Offenlegungen, die auf die Sicherheit und den Schutz des Systemeigners und
seiner Nutzer abzielen, festgestellt werden, sollten nicht meldepflichtig sein. Schwer-
wiegende Sicherheitsvorfélle, die sich auf die Sicherheit des Produkts mit digitalen
Elementen auswirken, beziehen sich hingegen auf Situationen, in denen ein Cyber-
sicherheitsvorfall die Entwicklungs-, Herstellungs- oder Wartungsprozesse des Her-
stellers so beeintrachtigt, dass er zu einem erh6hten Cybersicherheitsrisiko fur die
Nutzer oder andere Personen fihren konnte. Zu diesen schwerwiegenden Sicher-
heitsvorfallen gehdrt beispielsweise der Fall, dass ein Angreifer erfolgreich ein

Schadprogramm in den Freigabekanal eingeschleust hat, Uber den der Hersteller
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Sicherheitsaktualisierungen fur die Nutzer freigibt.

(69) Damit Meldungen rasch an alle einschlagigen als Koordinatoren benannten
CSIRTs weitergeleitet werden kdonnen und die Hersteller in jeder Phase des Melde-
verfahrens die Mdoglichkeit einer Einzelnotifizierung haben, sollte die ENISA eine
einheitliche Meldeplattform mit nationalen Endpunkten fir die elektronische Meldung
einrichten. Der laufende Betrieb der einheitlichen Meldeplattform sollte von der ENISA
gesteuert und aufrechterhalten werden. Die als Koordinatoren benannten CSIRTS
sollten ihre jeweiligen Marktiiberwachungsbehdrden tiber gemeldete Schwachstellen
oder Sicherheitsvorféalle unterrichten. Die einheitliche Meldeplattform sollte so gestaltet
sein, dass die Vertraulichkeit der Meldungen gewahrt bleibt, wobei dies insbesondere
fur Schwachstellen qilt, fur die noch keine Sicherheitsaktualisierung verfugbar ist.
Dariiber hinaus sollte die ENISA Verfahrensweisen fur den sicheren und vertraulichen
Umgang mit Informationen festlegen. Auf der Grundlage der von ihr erfassten Infor-
mationen sollte die ENISA alle zwei Jahre einen technischen Bericht Uber sich ab-
zeichnende Trends in Bezug auf Cybersicherheitsrisiken bei Produkten mit digitalen
Elementen erstellen und ihn der geman Artikel 14 der Richtlinie (EU) 2022/2555 ein-
gesetzten Kooperationsgruppe vorlegen.

(70) Unter aulRergewothnlichen Umstanden und insbesondere auf Ersuchen des Her-
stellers sollte das als Koordinator benannte CSIRT, bei dem die Meldung zuné&chst
eingeht, beschlieRen kénnen, die Ubermittlung iber die einheitliche Meldeplattform an
die anderen einschlagigen als Koordinatoren benannten CSIRTs aufzuschieben, wenn
dies aus Griinden der Cybersicherheit und fur einen unbedingt erforderlichen Zeitraum
gerechtfertigt werden kann. Das als Koordinator benannte CSIRT sollte die ENISA
unverzuglich tGber die Entscheidung zur Aufschiebung und die Griinde dafiir sowie
darlber informieren, wann es eine Weiterverbreitung beabsichtigt. Die Kommission
sollte im Wege eines delegierten Rechtsakts technische Einzelheiten zu den Bedin-
gungen ausarbeiten, unter denen Grinde der Cybersicherheit geltend gemacht wer-
den konnten, und bei der Ausarbeitung des Entwurfs eines delegierten Rechtsakts mit
dem gemal3 Artikel 15 der Richtlinie (EU) 2022/2555 errichteten CSIRTs-Netzwerk
und der ENISA zusammenarbeiten. Bei Griinden der Cybersicherheit kann es sich
etwa um ein laufendes Verfahren zur koordinierten Offenlegung von Schwachstellen
oder um Situationen handeln, in denen erwartet wird, dass ein Hersteller in Kiirze eine
MinderungsmalRnahme ergreift und die mit einer unmittelbaren Weiterleitung tber die

einheitliche Meldeplattform verbundenen Cybersicherheitsrisiken die mit dieser Wei-
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terleitung einhergehenden Vorteile Gberwiegen. Auf Ersuchen des als Koordinator
benannten CSIRT sollte die ENISA in der Lage sein, das CSIRT bei der Geltendma-
chung von Grinden der Cybersicherheit im Zusammenhang mit der Aufschiebung der
Weiterleitung der Meldung auf der Grundlage der Informationen zu unterstitzen, die
die ENISA von diesem CSIRT in Bezug auf die Entscheidung erhalten hat, eine Mel-
dung aus diesen cybersicherheitsbezogenen Grunden zuriickzuhalten. Darlber hin-
aus sollte die ENISA unter besonders aul3ergewohnlichen Umstanden nicht alle Ein-
zelheiten einer Meldung Uber eine aktiv ausgenutzte Schwachstelle gleichzeitig er-
halten. Dies ware der Fall, wenn der Hersteller in seiner Meldung angibt, dass die
gemeldete Schwachstelle von einem bdswilligen Akteur aktiv ausgenutzt wurde und
dass sie nach den verfuigbaren Informationen in keinem anderen Mitgliedstaat als dem
des als Koordinator benannten CSIRT, dem der Hersteller die Schwachstelle gemeldet
hat, ausgenutzt wurde, wenn eine unverzigliche Weiterverbreitung der Meldung tber
die Schwachstelle voraussichtlich zu einer Zuleitung von Informationen fihren wiirde,
deren Offenlegung den wesentlichen Interessen dieses Mitgliedstaats zuwiderliefe,
oder wenn die gemeldete Schwachstelle aufgrund der Weiterverbreitung ein unmit-
telbares hohes Cybersicherheitsrisiko darstellen wirde. In solchen Fallen erhalt die
ENISA nur gleichzeitigen Zugang zu der Information, dass der Hersteller eine Meldung
getatigt hat, zu allgemeinen Informationen Uber das betreffende Produkt mit digitalen
Elementen, zu den Informationen Uber die allgemeine Art der Ausnutzung und zu
Informationen dariiber, dass diese Sicherheitsgrinde vom Hersteller geltend gemacht
wurden und der vollstandige Inhalt der Meldung daher zuriickgehalten wird. Die voll-
standige Meldung sollte der ENISA und anderen einschlagigen als Koordinatoren
benannten CSIRTs dann zur Verfigung gestellt werden, wenn das als Koordinator
benannte CSIRT, das die Meldung urspringlich erhalt, feststellt, dass diese Sicher-
heitsgriinde, die besonders aul3ergewdhnliche Umstande im Sinne dieser Verordnung
widerspiegeln, nicht mehr bestehen. Ist die ENISA auf der Grundlage der verfigbaren
Informationen der Auffassung, dass ein Systemrisiko fiir die Sicherheit des Binnen-
markts besteht, sollte sie dem CSIRT, bei dem die Meldung eingegangen ist, emp-
fehlen, die vollstdndige Meldung an die anderen als Koordinatoren benannten CSIRTs
und an die ENISA selbst weiterzuleiten.

(71) Wenn Hersteller eine aktiv ausgenutzte Schwachstelle oder einen schwerwie-
genden Sicherheitsvorfall melden, die bzw. der sich auf die Sicherheit des Produkts

mit digitalen Elementen auswirkt, sollten sie angeben, fir wie sensibel sie die ge-
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meldeten Informationen halten. Das als Koordinator benannte CSIRT, das die Mel-
dung urspriinglich erhalt, sollte diese Informationen bei der Prifung, ob die Meldung
aulBergewohnliche Umstande nahelegt, die eine Aufschiebung der Weiterleitung der
Meldung an die anderen einschlagigen als Koordinatoren benannten CSIRTs aus
berechtigten Grinden der Cybersicherheit rechtfertigen, bertcksichtigen. Zudem
sollte es diese Informationen bei der Beurteilung der Frage berucksichtigen, ob die
Meldung Uber eine aktiv ausgenutzte Schwachstelle besonders aul3ergewdhnliche
Umstande nahelegt, die es rechtfertigen, dass die vollstandige Meldung nicht gleich-
zeitig der ENISA zur Verfugung gestellt wird. Darliber hinaus sollten die als Koordi-
natoren benannten CSIRTSs in der Lage sein, diese Informationen bei der Festlegung
geeigneter Mallnahmen zur Minderung der Risiken, die sich aus den entsprechenden
Schwachstellen und Sicherheitsvorfallen ergeben, zu bertcksichtigen.

(72) Um die im Rahmen dieser Verordnung vorgeschriebene Meldung von Informati-
onen unter Berucksichtigung anderer ergédnzender Meldepflichten, die im Unionsrecht
etwa in der Verordnung (EU) 2016/679, der Verordnung (EU) 2022/2554 des Euro-
paischen Parlaments und des Rates®, der Richtlinie 2002/58/EG des Europaischen
Parlaments und des Rates®® und der Richtlinie (EU) 2022/2555 festgelegt sind, zu
vereinfachen und den Verwaltungsaufwand fur Einrichtungen zu verringern, wird den
Mitgliedstaaten nahegelegt, die Einrichtung zentraler Anlaufstellen fiir solche Melde-
pflichten auf nationaler Ebene in Erwagung zu ziehen. Die Nutzung solcher nationalen
zentralen Anlaufstellen fur die Meldung von Sicherheitsvorfallen gemaf der Verord-
nung (EU) 2016/679 und der Richtlinie 2002/58/EG sollte die Anwendung der Best-
immungen der Verordnung (EU) 2016/679 und der Richtlinie 2002/58/EG, insbeson-
dere der Bestimmungen Uber die Unabhéangigkeit der darin genannten Behdrden,
unberihrt lassen. Bei der Einrichtung der in dieser Verordnung genannten einheitli-

chen Meldeplattform sollte die ENISA der Mdglichkeit Rechnung tragen, dass die in

» Verordnung (EU) 2022/2554 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
uber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnungen (EG) Nr.
1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011 (ABI. L 333
vom 27.12.2022, S. 1).

% Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 iiber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation (ABI. L 201 vom 31.7.2002, S. 37).
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dieser Verordnung genannten nationalen Endpunkte fur die elektronische Meldung in
nationale zentrale Anlaufstellen integriert werden konnen, die auch andere nach dem
Unionsrecht erforderliche Meldungen umfassen kdnnen.

(73) Um sich Erfahrungen aus der Vergangenheit zunutze zu machen, sollte die
ENISA bei der Einrichtung der in dieser Verordnung genannten einheitlichen Melde-
plattform andere Organe oder Agenturen der Union konsultieren, die Plattformen oder
Datenbanken verwalten, die strengen Sicherheitsanforderungen unterliegen, wie etwa
die Agentur der Europaischen Union fur das Betriebsmanagement von
IT-GroR3systemen im Raum der Freiheit, der Sicherheit und des Rechts (eu-LISA).
AulRerdem sollte die ENISA mdgliche Komplementaritaten mit der gemald Artikel 12
Absatz 2 der Richtlinie (EU) 2022/2555 eingerichteten europaischen Schwachstel-
lendatenbank prifen.

(74) Hersteller und andere nattrliche und juristische Personen sollten in der Lage sein,
einem als Koordinator benannten CSIRT oder der ENISA auf freiwilliger Basis jedwede
in einem Produkt mit digitalen Elementen enthaltene Schwachstelle, Cyberbedro-
hungen, die sich auf das Risikoprofil eines Produkts mit digitalen Elementen auswirken
kénnten, jedweden Sicherheitsvorfall, der sich auf die Sicherheit des Produkts mit
digitalen Elementen auswirkt, sowie Beinahe-Vorfalle, die zu einem solchen Sicher-
heitsvorfall hatten fihren kdnnen, zu melden.

(75) Die Mitgliedstaaten sollten im Einklang mit den nationalen Rechtsvorschriften so
weit wie moglich die Herausforderungen angehen, mit denen Forscher, die sich mit
Schwachstellen befassen, konfrontiert sind, wobei hierzu auch deren potenzielle
strafrechtliche Haftung gehért. Da naturliche und juristische Personen, die Schwach-
stellen erforschen, in einigen Mitgliedstaaten der strafrechtlichen und zivilrechtlichen
Haftung unterliegen kénnten, werden die Mitgliedstaaten aufgefordert, Leitlinien fur die
Nichtverfolgung von Forschern im Bereich der Informationssicherheit zu verabschie-
den und eine Ausnahme von der zivilrechtlichen Haftung fir ihre Tatigkeiten zu er-
lassen.

(76) Die Hersteller von Produkten mit digitalen Elementen sollten Konzepte fur die
koordinierte Offenlegung von Schwachstellen einfihren, um das Melden von
Schwachstellen durch natirliche oder juristische Personen entweder direkt an den
Hersteller oder indirekt und auf Wunsch anonym tber die CSIRTs zu erleichtern, die
gemald Artikel 12 Absatz 1 der Richtlinie (EU) 2022/2555 als Koordinatoren fir die

Zwecke der koordinierten Offenlegung von Schwachstellen benannt werden. Das
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Konzept der Hersteller fir die koordinierte Offenlegung von Schwachstellen sollte
einen strukturierten Prozess vorsehen, in dem Schwachstellen dem Hersteller in einer
Weise gemeldet werden, die dem Hersteller die Diagnose und Behebung solcher
Schwachstellen ermdglicht, bevor detaillierte Informationen Uber die Schwachstelle an
Dritte oder die Offentlichkeit weitergegeben werden. Daruiber hinaus sollten die Her-
steller auch in Erwagung ziehen, ihre Sicherheitskonzepte in maschinenlesbarem
Format zu veroffentlichen. Angesichts dessen, dass mit Informationen Uber ausnutz-
bare Schwachstellen in weitverbreiteten Produkten mit digitalen Elementen auf dem
Schwarzmarkt hohe Preisen zu erzielen sind, sollten die Hersteller solcher Produkte in
der Lage sein, im Rahmen ihrer Konzepte fur die koordinierte Offenlegung von
Schwachstellen Programme durchzufihren, mit denen sie Anreize fur das Melden von
Schwachstellen schaffen, indem sie dafur sorgen, dass natlrliche oder juristische
Personen Anerkennung und Belohnung fur ihre Bemihungen erhalten. Hierbei handelt
es sich um sogenannte ,Bug-Bounty-Programme®.

(77) Zur Erleichterung der Schwachstellenanalyse sollten die Hersteller feststellen und
dokumentieren, welche Komponenten in den Produkten mit digitalen Elementen ent-
halten sind, und dazu gegebenenfalls eine Software-Stiickliste aufstellen. Uber eine
Software-Stlckliste kbnnen denjenigen, die Software herstellen, kaufen und betreiben,
Informationen bereitgestellt werden, die ihnen helfen, die Lieferkette besser zu ver-
stehen, was zahlreiche Vorteile mit sich bringt und insbesondere Herstellern und
Nutzern hilft, bekannte neu aufgetretene Schwachstellen und Cybersicherheitsrisiken
zu verfolgen. Besonders wichtig ist es, dass die Hersteller sicherstellen, dass ihre
Produkte mit digitalen Elementen keine anfalligen Komponenten enthalten, die von
Dritten entwickelt wurden. Die Hersteller sollten nicht verpflichtet sein, die Soft-
ware-Stuckliste zu verdffentlichen.

(78) Im Rahmen der neuen komplexen Geschéftsmodelle im Zusammenhang mit
Online-Verkaufen kann ein online tatiges Unternehmen eine Vielzahl von Dienstleis-
tungen anbieten. Je nach Art der in Bezug auf ein bestimmtes Produkt mit digitalen
Elementen erbrachten Dienstleistungen kann ein und dasselbe Unternehmen in ver-
schiedene Kategorien von Geschaftsmodellen oder Wirtschaftsakteuren fallen. Er-
bringt ein Unternehmen ausschlie3lich Online-Vermittlungsdienste fur ein bestimmtes
Produkt mit digitalen Elementen und handelt es sich bei diesem Unternehmen lediglich
um einen Anbieter eines Online-Marktplatzes im Sinne von Artikel 3 Nummer 14 der

Verordnung (EU) 2023/988, so fallt es nicht in eine der Kategorien von Wirtschafts-
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akteuren im Sinne dieser Verordnung. Handelt es sich bei einem Unternehmen um
einen Anbieter eines Online-Marktplatzes, der beim Verkauf bestimmter Produkte mit
digitalen Elementen zudem als Wirtschaftsakteur im Sinne dieser Verordnung fungiert,
so sollte es den fir diese Art von Wirtschaftsakteur in dieser Verordnung festgelegten
Verpflichtungen unterliegen. Vertreibt beispielsweise der Anbieter eines Onli-
ne-Marktplatzes auch ein Produkt mit digitalen Elementen, so wird er in Bezug auf den
Verkauf dieses Produkts als Handler betrachtet. Ebenso wirde das betreffende Un-
ternehmen, wenn es seine eigenen Markenprodukte mit digitalen Elementen verkauft,
als Hersteller gelten und musste somit die fur Hersteller geltenden Anforderungen
erfullen. Daruber hinaus kdnnen einige Unternehmen als Fulfiiment-Dienstleister im
Sinne von Artikel 3 Nummer 11 der Verordnung (EU) 2019/1020 des Européischen
Parlaments und des Rates®’ gelten, wenn sie die entsprechenden Dienstleistungen
anbieten. Die betreffenden Féalle miussten im Einzelfall bewertet werden. Angesichts
der herausragenden Rolle, die Online-Marktplatze bei der Ermdglichung des elektro-
nischen Geschaftsverkehrs spielen, sollten diese bestrebt sein, mit den Marktiber-
wachungsbehdrden der Mitgliedstaaten zusammenzuarbeiten, um dazu beizutragen,
dass uUber Online-Marktplatze erworbene Produkte mit digitalen Elementen die in
dieser Verordnung festgelegten Cybersicherheitsanforderungen erfullen.

(79) Um die Bewertung der Konformitat mit den in dieser Verordnung festgelegten
Anforderungen zu erleichtern, sollte eine Konformitatsvermutung fir Produkte mit
digitalen Elementen gelten, die harmonisierten Normen entsprechen, mit denen die in
dieser Verordnung festgelegten grundlegenden Cybersicherheitsanforderungen in
detaillierte technische Spezifikationen umgesetzt werden und die gemald der Ver-
ordnung (EU) Nr. 1025/2012 des Europaischen Parlaments und des Rates® ange-

2 Verordnung (EU) 2019/1020 des Europdaischen Parlaments und des Rates vom 20. Juni 2019 tber
Marktiiberwachung und die Konformitat von Produkten sowie zur Anderung der Richtlinie 2004/42/EG
und der Verordnungen (EG) Nr. 765/2008 und (EU) Nr. 305/2011 (ABI. L 169 vom 25.6.2019, S. 1).

2 Verordnung (EU) Nr. 1025/2012 des Européischen Parlaments und des Rates vom 25. Oktober 2012
zur europdischen Normung, zur Anderung der Richtlinien 89/686/EWG und 93/15/EWG des Rates
sowie der Richtlinien 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG, 2004/22/EG, 2007/23/EG,
2009/23/EG und 2009/105/EG des Europaischen Parlaments und des Rates und zur Aufhebung des
Beschlusses 87/95/EWG des Rates und des Beschlusses Nr. 1673/2006/EG des Europaischen Par-
laments und des Rates (ABI. L 316 vom 14.11.2012, S. 12).
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nommen wurden. Die genannte Verordnung enthélt ein Verfahren fir Einwénde gegen
harmonisierte Normen fir den Fall, dass diese Normen den in der vorliegenden Ver-
ordnung festgelegten Anforderungen nicht in vollem Umfang entsprechen. Im Rahmen
des Normierungsprozesses sollte eine ausgewogene Interessenvertretung und eine
wirksame Einbeziehung von Interessentréagern der Zivilgesellschaft, darunter von
Verbraucherorganisationen, sichergestellt werden. Internationale Normen, die mit dem
Cybersicherheitsschutzniveau, das mit den in dieser Verordnung festgelegten grund-
legenden Cybersicherheitsanforderungen angestrebt wird, im Einklang stehen, sollten
ebenfalls berucksichtigt werden, um die Entwicklung harmonisierter Normen und die
Durchfuhrung dieser Verordnung zu unterstiutzen und Unternehmen, insbesondere
Kleinstunternehmen, kleinen und mittleren Unternehmen sowie weltweit tatigen Un-
ternehmen, die Konformitét zu erleichtern.

(80) Die rechtzeitige Entwicklung harmonisierter Normen wahrend des Ubergangs-
zeitraums fur die Anwendung dieser Verordnung und ihre Verfugbarkeit vor dem
Geltungsbeginn dieser Verordnung werden fir ihre wirksame Umsetzung besonders
wichtig sein. Insbesondere ist dies bei wichtigen Produkten mit digitalen Elementen
der Klasse | der Fall. Die Verfligbarkeit harmonisierter Normen wird es den Herstellern
der entsprechenden Produkte ermdglichen, die Konformitatsbewertungen im Wege
des internen Kontrollverfahrens durchzufiihren, und kann so dazu beitragen, Eng-
passe und Verzogerungen bei den Tatigkeiten von Konformitatsbewertungsstellen zu
umgehen.

(81) Mit der Verordnung (EU) 2019/881 ist ein freiwilliger européaischer Rahmen fur die
Cybersicherheitszertifizierung von IKT-Produkten, -Prozessen und -Diensten ge-
schaffen worden. Die europaischen Schemata fur die Cybersicherheitszertifizierung
schaffen einen gemeinsamen Rahmen flr das Vertrauen der Nutzer in die Verwen-
dung von Produkten mit digitalen Elementen, die in den Anwendungsbereich der vor-
liegenden Verordnung fallen. Die vorliegende Verordnung sollte folglich Synergieef-
fekte mit der Verordnung (EU) 2019/881 schaffen. Um die Bewertung der Konformitat
mit den in der vorliegenden Verordnung festgelegten Anforderungen zu erleichtern,
wird bei Produkten mit digitalen Elementen, die im Rahmen eines von der Kommission
in einem Durchfuhrungsrechtsakt festgelegten europaischen Cybersicherheitssche-
mas gemal der Verordnung (EU) 2019/881 zertifiziert worden sind oder fur die im
Rahmen eines solchen Schemas eine Konformitatserklarung ausgestellt wurde, davon

ausgegangen, dass sie den in der vorliegenden Verordnung festgelegten grundle-
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genden Cybersicherheitsanforderungen genigen, sofern das europdische Cybersi-
cherheitszertifikat oder die Konformitatserklarung oder Teile davon diese Anforde-
rungen abdecken. Die Notwendigkeit neuer européischer Schemata fir die Cybersi-
cherheitszertifizierung von Produkten mit digitalen Elementen sollte im Lichte der vor-
liegenden Verordnung geprift werden, auch bei der Ausarbeitung des fortlaufenden
Arbeitsprogramms der Union gemalf? der Verordnung (EU) 2019/881. Wenn ein neues
Schema fur Produkte mit digitalen Elementen erforderlich ist, um etwa die Einhaltung
dieser Verordnung zu erleichtern, kann die Kommission die ENISA gemal Artikel 48
der Verordnung (EU) 2019/881 ersuchen, mdgliche Schemata auszuarbeiten. Solche
kunftigen européaischen Schemata fur die Cybersicherheitszertifizierung von Produk-
ten mit digitalen Elementen sollten den in dieser Verordnung festgelegten grundle-
genden Cybersicherheitsanforderungen und Konformitatsbewertungsverfahren
Rechnung tragen und die Einhaltung dieser Verordnung erleichtern. Fur européische
Schemata fur die Cybersicherheitszertifizierung, die vor dem Inkrafttreten dieser Ver-
ordnung in Kraft treten, kbnnen weitere Spezifikationen zu detaillierten Aspekten be-
zuglich der Anwendung einer Konformitatsvermutung erforderlich sein. Der Kommis-
sion sollte die Befugnis Ubertragen werden, im Wege von delegierten Rechtsakten
festzulegen, unter welchen Bedingungen die europaischen Schemata fur die Cyber-
sicherheitszertifizierung zum Nachweis der Konformit&at mit den in dieser Verordnung
festgelegten grundlegenden Cybersicherheitsanforderungen verwendet werden kon-
nen. Um einen tbermagigen Verwaltungsaufwand zu vermeiden, sollten die Hersteller
daruber hinaus nicht verpflichtet sein, fir die betreffenden Anforderungen eine Kon-
formitatsbewertung durch Dritte, wie in dieser Verordnung vorgesehen, durchzufihren
zu lassen, wenn im Rahmen solcher europaischen Schemata fir die Cybersicher-
heitszertifizierung ein europaisches Cybersicherheitszertifikat mindestens fur die Stufe
.mittel“ ausgestellt wurde.

(82) Beim Inkrafttreten der Durchfiihrungsverordnung (EU) 2024/482, die in den An-
wendungsbereich dieser  Verordnung  fallende Produkte  wie Hard-
ware-Sicherheitsmodule und Mikroprozessoren betrifft, sollte die Kommission im
Wege eines delegierten Rechtsakts festlegen kénnen, auf welche Weise das EUCC
eine Vermutung der Konformitat mit den in dieser Verordnung festgelegten grundle-
genden Cybersicherheitsanforderungen oder Teilen davon begriinden kann. Dartber
hinaus kann in einem solchen delegierten Rechtsakt festgelegt werden, wie mit einem

im Rahmen des EUCC ausgestellten Zertifikat die in dieser Verordnung vorgesehene
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Pflicht der Hersteller, eine Bewertung durch Dritte durchfiihren zu lassen, fir die be-
treffenden Anforderungen aufgehoben werden kann.

(83) Der bestehende europaische Normungsrahmen, dem die Grundsatze der neuen
Konzeption gemal der EntschlieBung des Rates vom 7. Mai 1985 Uber eine neue
Konzeption auf dem Gebiet der technischen Harmonisierung und der Normung und die
Verordnung (EU) Nr. 1025/2012 zugrunde liegen, bildet den Standardrahmen fur die
Ausarbeitung von Normen, die eine Konformitatsvermutung mit den in dieser Ver-
ordnung festgelegten einschlagigen grundlegenden Cybersicherheitsanforderungen
vorsehen. Europaische Normen sollten marktorientiert sein, dem o6ffentlichen Inte-
resse sowie den politischen Zielen Rechnung tragen, die im Auftrag der Kommission
an eine oder mehrere europaische Normungsorganisationen, innerhalb einer be-
stimmten Frist harmonisierte Normen auszuarbeiten, prazise dargelegt sind, und auf
Konsens beruhen. In Ermangelung einschlagiger Verweise auf harmonisierte Normen
sollte die Kommission jedoch die Moglichkeit haben, in Ausnahmefallen als Aus-
weichldsung und unter gebihrender Achtung der Rolle und der Aufgaben der euro-
paischen Normungsorganisationen Durchfilhrungsrechtsakte zu erlassen, in denen
gemeinsame Spezifikationen fir die in dieser Verordnung festgelegten grundlegenden
Cybersicherheitsanforderungen festgelegt werden, um es dem Hersteller zu erleich-
tern, seiner Pflicht zur Einhaltung dieser grundlegenden Cybersicherheitsanforde-
rungen nachzukommen, wenn das Normungsverfahren blockiert ist oder wenn es bei
der Ausarbeitung angemessener harmonisierter Normen zu Verzégerungen kommt.
Ist eine solche Verzégerung auf die technische Komplexitat der betreffenden Norm
zurtckzufiihren, so sollte die Kommission dies beriicksichtigen, bevor sie die Festle-
gung gemeinsamer Spezifikationen in Erwagung zieht.

(84) Um bei der Festlegung gemeinsamer Spezifikationen, die die in dieser Verord-
nung genannten grundlegenden Cybersicherheitsanforderungen abdecken, moglichst
effizient vorzugehen, sollte die Kommission einschlagige Interessentrager in den
Prozess einbeziehen.

(85) Unter einer angemessenen Frist ist in Bezug auf die Veroffentlichung der Fund-
stelle harmonisierter Normen im Amtsblatt der Europaischen Union gemal3 der Ver-
ordnung (EU) Nr. 1025/2012 ein Zeitraum zu verstehen, in dem die Fundstelle der
Norm, ihre Berichtigung oder ihre Anderung voraussichtlich im Amtsblatt der Europa-
ischen Union veroffentlicht wird und der ein Jahr nach Ablauf der Frist fur die Erstel-

lung des Entwurfs einer europédischen Norm gemald der Verordnung (EU) Nr.
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1025/2012 nicht Gberschreiten sollte.

(86) Um die Bewertung der Konformitat mit den in dieser Verordnung festgelegten
grundlegenden Cybersicherheitsanforderungen zu erleichtern, sollte eine Konformi-
tatsvermutung fur Produkte mit digitalen Elementen gelten, die den gemeinsamen
Spezifikationen entsprechen, die die Kommission gemafld dieser Verordnung ange-
nommen hat, um ausfihrliche technische Spezifikationen fir diese Anforderungen zu
formulieren.

(87) Die Anwendung harmonisierter Normen, gemeinsamer Spezifikationen oder eu-
ropaischer Schemata fur die Cybersicherheitszertifizierung, die gemald der Verord-
nung (EU) 2019/881 angenommen wurden und bei denen eine Konformitatsvermu-
tung in Bezug auf die grundlegenden Cybersicherheitsanforderungen an Produkte mit
digitalen Elementen besteht, wird die Konformitatsbewertung durch die Hersteller
erleichtern. Entscheidet sich der Hersteller gegen die Verwendung dieser Mittel fur
bestimmte Anforderungen, so muss er in seinen technischen Unterlagen angeben, wie
die Konformitat auf andere Weise erreicht wird. Daruber hinaus wirde die Anwendung
harmonisierter Normen, gemeinsamer Spezifikationen oder europaischer Schemata
fur die Cybersicherheitszertifizierung, die gemafs der Verordnung (EU) 2019/881 an-
genommen wurden, durch die Begriindung einer Konformitatsvermutung fur die Her-
steller die Uberprufung der Konformitat von Produkten mit digitalen Elementen durch
die Marktiberwachungsbehérden erleichtern. Daher werden die Hersteller von Pro-
dukten mit digitalen Elementen angehalten, diese harmonisierten Normen, gemein-
samen Spezifikationen oder europaischen Schemata fur die Cybersicherheitszertifi-
zierung anzuwenden.

(88) Die Hersteller sollten eine EU-Konformitétserklarung ausstellen, aus der die nach
dieser Verordnung erforderlichen Informationen tber die Konformitat der Produkte mit
digitalen Elementen mit den in dieser Verordnung festgelegten grundlegenden Cy-
bersicherheitsanforderungen und gegebenenfalls den sonstigen einschlagigen Har-
monisierungsrechtsvorschriften der Union, denen das Produkt mit digitalen Elementen
unterliegt, hervorgehen. Die Hersteller kdénnen ferner auch aufgrund anderer
Rechtsakte der Union verpflichtet sein, eine EU-Konformitatserklarung auszustellen.
Um einen wirksamen Zugang zu Informationen fur die Zwecke der Marktiberwachung
zu gewahrleisten, sollte eine einzige EU-Konformitatserklarung in Bezug auf die Ein-
haltung aller einschlagigen Rechtsakte der Union ausgestellt werden. Um den Ver-

waltungsaufwand fir die Wirtschaftsakteure zu verringern, sollte es zulassig sein, dass
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diese einzige EU-Konformitatserklarung aus einer Akte besteht, die sich aus den
einschlagigen einzelnen Konformitatserklarungen zusammensetzt.

(89) Die CE-Kennzeichnung bringt die Konformitat eines Produkts zum Ausdruck und
ist das sichtbare Ergebnis eines ganzen Prozesses, der die Konformitatsbewertung im
weiteren Sinne umfasst. Die allgemeinen Grundsatze flur die CE-Kennzeichnung sind
in der Verordnung (EG) Nr. 765/2008 des Europaischen Parlaments und des Rates®
festgelegt. Die Vorschriften fur die Anbringung der CE-Kennzeichnung auf Produkten
mit digitalen Elementen sollten in der vorliegenden Verordnung festgelegt werden. Die
CE-Kennzeichnung sollte die einzige Kennzeichnung sein, die die Ubereinstimmung
der Produkte mit digitalen Elementen mit den in dieser Verordnung festgelegten An-
forderungen garantiert.

(90) Damit die Wirtschaftsakteure die Konformitat mit den in dieser Verordnung fest-
gelegten grundlegenden Cybersicherheitsanforderungen nachweisen kénnen und die
Marktuberwachungsbehdrden sicherstellen kénnen, dass Produkte mit digitalen
Elementen, die auf dem Markt bereitgestellt werden, diesen Anforderungen geniigen,
sind Konformitatsbewertungsverfahren vorzusehen. Im Beschluss Nr. 768/2008/EG
des Européischen Parlaments und des Rates*® sind Module fir Konformitatsbewer-
tungsverfahren festgelegt, die der Hohe des Risikos und dem geforderten Sicher-
heitsniveau angemessen sind. Um die sektoriibergreifende Koharenz zu gewahrleis-
ten und Ad-hoc-Varianten zu vermeiden, sollten die Konformitatsbewertungsverfahren
zur Uberprifung der Konformitat von Produkten mit digitalen Elementen mit den in
dieser Verordnung festgelegten grundlegenden Cybersicherheitsanforderungen auf
diesen Modulen beruhen. In den Konformitatsbewertungsverfahren sollten sowohl
produkt- als auch verfahrensbezogene Anforderungen untersucht und Uberprift
werden, die den gesamten Lebenszyklus von Produkten mit digitalen Elementen ab-
decken, einschlief3lich Planung, Konzeption, Entwicklung oder Herstellung, Tests und
Wartung des Produkts mit digitalen Elementen.

2 Verordnung (EG) Nr. 765/2008 des Europaischen Parlaments und des Rates vom 9. Juli 2008 uber
die Vorschriften fur die Akkreditierung und zur Aufhebung der Verordnung (EWG) Nr. 339/93 (ABI. L 218
vom 13.8.2008, S. 30).

% Beschluss Nr. 768/2008/EG des Europaischen Parlaments und des Rates vom 9. Juli 2008 uiber
einen gemeinsamen Rechtsrahmen fur die Vermarktung von Produkten und zur Aufhebung des Be-
schlusses 93/465/EWG des Rates (ABI. L 218 vom 13.8.2008, S. 82).
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(91) Die Konformitatsbewertung von Produkten mit digitalen Elementen, die in dieser
Verordnung nicht als wichtige oder kritische Produkte mit digitalen Elementen aufge-
fuhrt sind, kann vom Hersteller in eigener Verantwortung nach dem internen Kon-
trollverfahren auf der Grundlage von Modul A des Beschlusses Nr. 768/2008/EG
gemal dieser Verordnung durchgefuhrt werden. Dies gilt auch fur Falle, in denen ein
Hersteller beschlief3t, eine geltende harmonisierte Norm, eine gemeinsame Spezifi-
kation oder ein europdaisches Schema fur die Cybersicherheitszertifizierung ganz oder
teilweise nicht anzuwenden. Dem Hersteller bleibt freigestellt, ein strengeres Kon-
formitatsbewertungsverfahren unter Einbeziehung eines Dritten zu wahlen. Im Rah-
men der nach dem internen Kontrollverfahren durchgefiihrten Konformitatsbewertung
stellt der Hersteller sicher und erklart er auf eigene Verantwortung, dass das Produkt
mit digitalen Elementen und die Prozesse des Herstellers die in dieser Verordnung
festgelegten geltenden grundlegenden Cybersicherheitsanforderungen erfillen. Fallt
ein wichtiges Produkt mit digitalen Elementen in die Klasse I, so ist eine zusatzliche
Vertrauenswaurdigkeitsprifung erforderlich, um die Konformitat mit den in dieser Ver-
ordnung festgelegten grundlegenden Cybersicherheitsanforderungen nachzuweisen.
Der Hersteller sollte harmonisierte Normen, gemeinsame Spezifikationen oder euro-
paische Schemata fur die Cybersicherheitszertifizierung, die gemald der Verordnung
(EU) 2019/881 angenommen wurden und von der Kommission in einem Durchfih-
rungsrechtsakt ermittelt wurden, verwenden, wenn er die Konformitatsbewertung in
eigener Verantwortung durchfihren moéchte (Modul A). Verwendet der Hersteller
solche harmonisierten Normen, gemeinsamen Spezifikationen oder europaischen
Schemata fur die Cybersicherheitszertifizierung nicht, so sollte eine Konformitatsbe-
wertung unter Beteiligung eines Dritten durchgefihrt werden (basierend auf den Mo-
dulen B und C oder H). Unter Beriicksichtigung des Verwaltungsaufwands fir die
Hersteller und der Tatsache, dass die Cybersicherheit in der Konzeptions- und Ent-
wicklungsphase materieller und immaterieller Produkte mit digitalen Elementen eine
wichtige Rolle spielt, wurden Konformitatsbewertungsverfahren auf der Grundlage der
Module B und C oder des Moduls H des Beschlusses Nr. 768/2008/EG als am besten
geeignet ausgewahlt, um die Konformitat wichtiger Produkte mit digitalen Elementen
auf verhaltnismafige und wirksame Weise zu bewerten. Der Hersteller, der die Kon-
formitatsbewertung durch Dritte durchfihren lasst, kann das Verfahren auswahlen,
das seinem Konzeptions- und Herstellungsprozess am besten entspricht. Angesichts

des noch groBeren Cybersicherheitsrisikos, das mit der Verwendung wichtiger Pro-
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dukte mit digitalen Elementen verbunden ist, die in die Klasse Il fallen, sollte an deren
Konformitatsbewertung stets ein Dritter beteiligt werden, auch wenn das Produkt
vollstandig oder teilweise harmonisierten Normen, gemeinsamen Spezifikationen oder
europaischen Schemata fir die Cybersicherheitszertifizierung entspricht. Hersteller
wichtiger Produkte mit digitalen Elementen, die als freie und quelloffene Software
gelten, sollten das interne Kontrollverfahren auf der Grundlage von Modul A anwenden
konnen, sofern sie die technische Dokumentation der Offentlichkeit zuganglich ma-
chen.

(92) Wahrend die Herstellung materieller Produkte mit digitalen Elementen in der
Regel einen erheblichen Aufwand wahrend der gesamten Konzeptions-, Entwick-
lungs- und Herstellungsphase erfordert, konzentriert sich die Herstellung von Pro-
dukten mit digitalen Elementen in Form von Software fast ausschliel3lich auf die
Konzeption und Entwicklung, wogegen die Herstellungsphase eine untergeordnete
Rolle spielt. Dennoch missen Softwareprodukte oft noch kompiliert und zu Versionen
zusammengefugt, gepackt, zum Herunterladen bereitgestellt oder auf physische Da-
tentrager kopiert werden, bevor sie in den Verkehr gebracht werden. Bei der An-
wendung der einschlagigen Konformitatsbewertungsmodule zur Uberprifung der
Konformitéat des Produkts mit den in dieser Verordnung festgelegten grundlegenden
Cybersicherheitsanforderungen in der Konzeptions-, Entwicklungs- und Herstel-
lungsphase sollten diese Tatigkeiten als dem Herstellungsprozess gleichkommende
Tatigkeiten betrachtet werden.

(93) In Bezug auf Kleinstunternehmen und kleine Unternehmen ist es zur Sicherstel-
lung von Verhaltnism&Rigkeit angezeigt, die Verwaltungskosten zu senken, ohne das
Mafd an Cybersicherheit von Produkten mit digitalen Elementen, die in den Anwen-
dungsbereich dieser Verordnung fallen, oder das Vorliegen gleicher Wettbewerbs-
bedingungen zwischen den Herstellern zu beeintrachtigen. Daher sollte die Kommis-
sion ein vereinfachtes Formular fur die technische Dokumentation erstellen, das auf
die Bedurfnisse von Kleinst- und Kleinunternehmen zugeschnitten ist. Das von der
Kommission angenommene vereinfachte Formular fur die technische Dokumentation
sollte alle anwendbaren Elemente im Zusammenhang mit der technischen Doku-
mentation gemaf dieser Verordnung abdecken und angeben, wie ein Kleinstunter-
nehmen oder kleines Unternehmen die angeforderten Elemente in knapper Form
bereitstellen kann, beispielsweise die Beschreibung der Gestaltung, Entwicklung und

Herstellung des Produkts mit digitalen Elementen. Auf diese Weise wirde das For-
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mular dazu beitragen, die Verwaltungslast fur die Einhaltung der Vorschriften zu ver-
ringern, indem den betroffenen Unternehmen Rechtssicherheit hinsichtlich des Um-
fangs und der Einzelheiten der bereitzustellenden Informationen geboten wird. Klein-
stunternehmen und kleine Unternehmen sollten die Option haben, die anwendbaren
Elemente im Zusammenhang mit der technischen Dokumentation in umfassender
Form vorzulegen und das ihnen zur Verfigung stehende vereinfachte technische
Formular nicht zu verwenden.

(94) Um Innovationen zu fordern und zu schitzen, ist es wichtig, dass die Interessen
von Herstellern, bei denen es sich um Kleinstunternehmen oder um kleine oder mitt-
lere Unternehmen handelt, insbesondere von Kleinstunternehmen und Kleinunter-
nehmen, einschlie3lich Start-up-Unternehmen, besondere Bericksichtigung finden.
Zu diesem Zweck kénnten die Mitgliedstaaten Initiativen entwickeln, die sich an Her-
steller richten, bei denen es sich um Kleinstunternehmen oder kleine Unternehmen
handelt, unter anderem in den Bereichen Schulung, Sensibilisierung, Kommunikation
von Informationen, Tests, Konformitatsbewertung durch Dritte sowie Einrichtung von
Reallaboren. Ubersetzungskosten im Zusammenhang mit der verpflichtenden Do-
kumentation, beispielsweise der technischen Dokumentation, und den gemal dieser
Verordnung erforderlichen Informationen und Anweisungen fir die Nutzer sowie mit
der Kommunikation mit den Behdrden kénnen erhebliche Ausgaben fir die Hersteller,
insbesondere fir Kleinhersteller, mit sich bringen. Daher sollten die Mitgliedstaaten
auch prifen kénnen, ob eine der Sprachen, die sie fur die einschlagige Dokumentation
der Hersteller und fur die Kommunikation mit den Herstellern bestimmen und akzep-
tieren, eine Sprache ist, die von der grol3tmoéglichen Zahl von Nutzern weitgehend
verstanden wird.

(95) Um fir eine reibungslose Anwendung dieser Verordnung zu sorgen, sollten die
Mitgliedstaaten vor dem Beginn der Anwendung dieser Verordnung mdoglichst sicher-
stellen, dass es eine ausreichende Zahl notifizierter Stellen gibt, die Konformitatsbe-
wertungen durch Dritte durchfihren kénnen. Die Kommission sollte die Mitgliedstaaten
und andere einschlagige Parteien bei diesem Unterfangen mdglichst unterstiitzen, um
Engpasse und Hindernisse beim Marktzugang von Herstellern zu verhindern. Gezielte
SchulungsmalRnahmen unter der Leitung der Mitgliedstaaten, gegebenenfalls auch mit
Unterstiitzung der Kommission, kdnnen zur Verfugbarkeit qualifizierter Fachkrafte und
auch zur Unterstlitzung der Tatigkeiten notifizierter Stellen im Sinne dieser Verord-

nung beitragen. Darlber hinaus sollten angesichts der Kosten, die eine Konformi-
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tatsbewertung durch Dritte mit sich bringen kann, Finanzierungsinitiativen auf Uni-
onsebene und auf nationaler Ebene in Betracht gezogen werden, die darauf abzielen,
diese Kosten fur Kleinstunternehmen und kleine Unternehmen zu verringern.

(96) Um die VerhaltnismaRigkeit sicherzustellen, sollten die Konformitatsbewer-
tungsstellen bei der Festlegung der Gebuhren fur die Verfahren der Konformitatsbe-
wertung den besonderen Interessen und Bedurfnissen von Kleinstunternehmen sowie
von kleinen und mittleren Unternehmen, einschliel3lich Start-up-Unternehmen,
Rechnung tragen. Insbesondere sollten die Konformitatsbewertungsstellen die in
dieser Verordnung vorgesehenen einschlagigen Prifverfahren und Tests nur dann
anwenden, wenn dies angemessen ist und ein risikobasierter Ansatz verfolgt wird.
(97) Die Ziele von Reallaboren sollten darin bestehen, Innovation und Wettbewerbs-
fahigkeit fir Unternehmen zu férdern, indem vor dem Inverkehrbringen von Produkten
mit digitalen Elementen kontrollierte Testumgebungen geschaffen werden. Reallabore
sollten dazu beitragen, die Rechtssicherheit fur alle Akteure, die in den Anwen-
dungsbereich dieser Verordnung fallen, zu verbessern und den Zugang von Produkten
mit digitalen Elementen zum Unionsmarkt zu erleichtern und zu beschleunigen, ins-
besondere wenn sie von Kleinstunternehmen und kleinen Unternehmen, einschliel3-
lich Start-up-Unternehmen, bereitgestellt werden.

(98) Damit Produkte mit digitalen Elementen einer Konformitatsbewertung durch Dritte
unterzogen werden konnen, sollten die nationalen notifizierenden Behdrden der
Kommission und den anderen Mitgliedstaaten die Konformitatsbewertungsstellen
notifizieren, sofern diese eine Reihe von Anforderungen erfillen, insbesondere in
Bezug auf Unabhangigkeit, Kompetenz und Nichtvorliegen von Interessenkonflikten.
(99) Um fur ein einheitliches Qualitatsniveau bei der Durchfiihrung der Konformitats-
bewertungen von Produkten mit digitalen Elementen zu sorgen, missen auch die
Anforderungen an die notifizierenden Behérden und andere Stellen, die bei der Be-
gutachtung, Notifizierung und Uberwachung von notifizierten Stellen tatig sind, fest-
gelegt werden. Das in dieser Verordnung vorgesehene System sollte durch das Ak-
kreditierungssystem gemalf der Verordnung (EG) Nr. 765/2008 erganzt werden. Da
die Akkreditierung ein wichtiges Mittel zur Uberprifung der Kompetenz von Konfor-
mitatsbewertungsstellen ist, sollte sie auch zu Notifizierungszwecken eingesetzt
werden.

(100) Konformitatsbewertungsstellen, die nach Unionsrecht akkreditiert und notifiziert

wurden, in denen ahnliche Anforderungen wie in dieser Verordnung festgelegt sind,
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wie z. B. eine Konformitatsbewertungsstelle, die fur ein geman der Verordnung (EU)
2019/881 angenommenes europdisches Schema fir die Cybersicherheitszertifizie-
rung oder gemalf der Delegierten Verordnung (EU) 2022/30 notifiziert wurde, sollten
im Rahmen dieser Verordnung neu bewertet und notifiziert werden. Allerdings kénnen
die einschlagigen Behoérden Synergien in Bezug auf sich tGberschneidende Anforde-
rungen definieren, um unnétigen finanziellen und administrativen Aufwand zu ver-
meiden und ein reibungsloses und zeitnahes Notifizierungsverfahren sicherzustellen.
(101) Eine transparente Akkreditierung nach Maligabe der Verordnung (EG) Nr.
765/2008, die das notwendige Mal3 an Vertrauen in Konformitatsbescheinigungen
gewabhrleistet, sollte von den nationalen Behdrden unionsweit als bevorzugtes Mittel
zum Nachweis der fachlichen Kompetenz von Konformitatsbewertungsstellen ange-
sehen werden. Allerdings kénnen nationale Behorden die Auffassung vertreten, dass
sie Uber die geeigneten Mittel verfiigen, um diese Bewertung selbst vorzunehmen. Um
in solchen Féllen die Glaubwiirdigkeit der durch andere nationale Behdrden vorge-
nommenen Beurteilungen zu gewahrleisten, sollten sie der Kommission und den an-
deren Mitgliedstaaten alle erforderlichen Unterlagen Ubermitteln, aus denen hervor-
geht, dass die beurteilten Konformitatsbewertungsstellen die einschlagigen rechtli-
chen Anforderungen erfullen.

(102) Haufig vergeben Konformitatsbewertungsstellen Teile ihrer Arbeit im Zusam-
menhang mit der Konformitatsbewertung an Unterauftragnehmer oder tbertragen sie
an Zweigstellen. Zur Wahrung des fiir das Inverkehrbringen von Produkten mit digi-
talen Elementen in der Union erforderlichen Schutzniveaus muissen die Unterauf-
tragnehmer und Zweigstellen bei der Ausfiihrung der Konformitatsbewertungsaufga-
ben unbedingt denselben Anforderungen geniigen wie die notifizierten Stellen.

(103) Die Notifizierung einer Konformitatsbewertungsstelle sollte der Kommission und
den anderen Mitgliedstaaten von der notifizierenden Behorde udber das
NANDO-Informationssystem (New Approach Notified and Designated Organisations,
Informationssystem fir die nach dem neuen Konzept notifizierten und benannten
Organisationen) tbermittelt werden. Das NANDO-Informationssystem ist das von der
Kommission entwickelte und verwaltete elektronische Notifizierungsinstrument, mit
dem eine Liste aller notifizierten Stellen gefuhrt wird.

(104) Da die natifizierten Stellen ihre Dienstleistungen in der gesamten Union anbieten
kénnen, sollten die anderen Mitgliedstaaten und die Kommission die Mdglichkeit er-

halten, Einwé&nde gegen eine notifizierte Stelle zu erheben. Daher ist es wichtig, dass
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eine Frist vorgesehen wird, innerhalb deren etwaige Zweifel oder Bedenken hinsicht-
lich der Kompetenz von Konformitatsbewertungsstellen geklart werden kénnen, bevor
diese ihre Arbeit als notifizierte Stellen aufnehmen.

(105) Im Interesse der Wettbewerbsfahigkeit ist es entscheidend, dass die notifizierten
Stellen die Konformitatsbewertungsverfahren anwenden, ohne unnétigen Aufwand fur
die Wirtschaftsakteure zu schaffen. Aus demselben Grund, und damit die Gleichbe-
handlung der Wirtschaftsakteure sichergestellt ist, ist fir eine einheitliche technische
Anwendung der Konformitatsbewertungsverfahren zu sorgen. Dies lasst sich am
besten durch eine zweckmalige Koordinierung und Zusammenarbeit zwischen den
notifizierten Stellen erreichen.

(106) Die Marktuberwachung ist ein wesentliches Instrument zur Gewahrleistung der
korrekten und einheitlichen Anwendung des Unionsrechts. Daher sollte ein Rechts-
rahmen geschaffen werden, innerhalb dessen die Marktiberwachung in angemes-
sener Weise erfolgen kann. Die Vorschriften der Verordnung (EU) 2019/1020 fur die
Uberwachung des Unionsmarktes und die Kontrolle von Produkten, die auf den Uni-
onsmarkt gelangen, gelten auch fur Produkte mit digitalen Elementen, die in den
Anwendungsbereich der vorliegenden Verordnung fallen.

(207) Nach der Verordnung (EU) 2019/1020 fiihrt eine Marktiberwachungsbehorde
die Marktiberwachung im Hoheitsgebiet des Mitgliedstaats, der sie benennt, durch.
Diese Verordnung sollte die Mitgliedstaaten nicht daran hindern, zu entscheiden,
welche Behorden fur die Wahrnehmung der Marktiiberwachungsaufgaben zustandig
sind. Jeder Mitgliedstaat sollte in seinem Hoheitsgebiet eine oder mehrere Markt-
Uberwachungsbehdrden benennen. Die Mitgliedstaaten sollten beschlielRen kdnnen,
eine bestehende oder eine neue Behodrde als Marktiiberwachungsbehérde zu be-
nennen, einschliellich der gemaf Artikel 8 der Richtlinie (EU) 2022/2555 benannten
oder eingesetzten zustandigen Behorden, der gemalR Artikel 58 der Verordnung (EU)
2019/881 benannten nationalen Behoérden fir die Cybersicherheitszertifizierung oder
der im Sinne der Richtlinie 2014/53/EU benannten Marktiiberwachungsbehdrden. Die
Wirtschaftsakteure sollten umfassend mit den Markttiberwachungsbehérden und
anderen zustandigen Behdrden zusammenarbeiten. Jeder Mitgliedstaat sollte die
Kommission und die anderen Mitgliedstaaten tber seine Marktiiberwachungsbehor-
den und deren jeweilige Zustandigkeitsbereiche unterrichten und dafiir sorgen, dass
diese Uber die erforderlichen Ressourcen und Féahigkeiten fur die Durchfihrung der

Markttiberwachungsaufgaben im Zusammenhang mit der vorliegenden Verordnung
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verfugen. Gemalf Artikel 10 Absatze 2 und 3 der Verordnung (EU) 2019/1020 sollte
jeder Mitgliedstaat eine zentrale Verbindungsstelle benennen, die unter anderem daftr
zustandig sein sollte, den abgestimmten Standpunkt der Marktliberwachungsbehor-
den zu vertreten und die Zusammenarbeit zwischen den Marktiiberwachungsbehdor-
den in verschiedenen Mitgliedstaaten zu unterstitzen.

(108) Im Hinblick auf die einheitliche Anwendung dieser Verordnung sollte geman
Artikel 30 Absatz 2 der Verordnung (EU) 2019/1020 eine ADCO fur die Cyberresilienz
von Produkten mit digitalen Elementen eingesetzt werden. Die ADCO sollte sich aus
Vertretern der benannten Marktiiberwachungsbehdrden und gegebenenfalls Vertre-
tern der zentralen Verbindungsstellen zusammensetzen. Die Kommission sollte die
Zusammenarbeit zwischen den Marktuberwachungsbehdrden Gber das geman Artikel
29 der Verordnung (EU) 2019/1020 eingerichtete Unionsnetzwerk fur Produktkon-
formitat unterstitzen und fordern, das sich aus Vertretern der einzelnen Mitglied-
staaten, einschlie3lich eines Vertreters jeder zentralen Verbindungsstelle nach Artikel
10 der genannten Verordnung und eines optionalen nationalen Sachverstandigen,
sowie den Vorsitzenden der ADCO und Vertretern der Kommission zusammensetzt.
Die Kommission sollte an den Sitzungen des Netzwerks der Union fir Produktkon-
formitat, seiner Untergruppen und der ADCO teilnehmen. Sie sollte die ADCO durch
ein Exekutivsekretariat unterstiitzen, das technische und logistische Unterstlitzung
leistet. Die ADCO kann auch unabhangige Sachverstandige zur Teilnahme einladen
und sich mit anderen ADCOs, beispielsweise derjenigen, die im Rahmen der Richtlinie
2014/53/EU eingerichtet wurde, in Verbindung setzen.

(109) Die Marktuberwachungsbehdrden sollten tber die im Rahmen dieser Verord-
nung eingerichtete ADCO eng zusammenarbeiten und in der Lage sein, Leitlinien-
dokumente zu entwickeln, um die Marktliberwachungstatigkeiten auf nationaler Ebene
zu erleichtern, beispielsweise durch die Entwicklung bewahrter Verfahren und Indi-
katoren zur wirksamen Uberprifung der Konformitat von Produkten mit digitalen
Elementen mit dieser Verordnung.

(110) Damit zeitnahe, verhaltnismaRige und wirksame Mal3nahmen in Bezug auf
Produkte mit digitalen Elementen, die ein erhebliches Cybersicherheitsrisiko bergen,
getroffen werden kénnen, sollte ein Schutzklauselverfahren der Union bereitgestellt
werden, in dessen Rahmen interessierte Kreise uber geplante Malinahmen in Bezug
auf solche Produkte informiert werden. Auf diese Weise konnten die Marktiiberwa-

chungsbehoérden in Zusammenarbeit mit den betreffenden Wirtschaftsakteuren noti-
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genfalls zu einem friiheren Zeitpunkt einschreiten. Wenn sich die Mitgliedstaaten und
die Kommission einig sind, dass eine von einem Mitgliedstaat ergriffene Mafinahme
gerechtfertigt ist, sollte die Kommission nur dann weiter tatig werden missen, wenn
sich die Nichtkonformitat auf Unzulanglichkeiten einer harmonisierten Norm zurtck-
fuhren lasst.

(111) In bestimmten Féllen kann ein Produkt mit digitalen Elementen, das dieser
Verordnung entspricht, dennoch ein erhebliches Cybersicherheitsrisiko oder ein Risiko
fur die Gesundheit oder Sicherheit von Personen, fir die Erfallung der Pflichten aus
dem Unionsrecht oder dem nationalen Recht zum Schutz der Grundrechte, fur die
Verfugbarkeit, Authentizitat, Integritat oder Vertraulichkeit von Diensten, die Uber ein
elektronisches Informationssystem von wesentlichen Einrichtungen im Sinne von Ar-
tikel 3 Absatz 1 der Richtlinie (EU) 2022/2555 angeboten werden, oder fur andere
Aspekte des Schutzes 6ffentlicher Interessen darstellen. Daher missen Vorschriften
festgelegt werden, die die Minderung solcher Risiken gewahrleisten. Infolgedessen
sollten die Marktuberwachungsbehérden Mal3nahmen treffen, mit denen sie den
Wirtschaftsakteur dazu verpflichten, in Abhangigkeit vom Risiko daftir zu sorgen, dass
das Produkt dieses Risiko nicht mehr birgt, oder aber es zurlckzurufen oder vom
Markt zu nehmen. Sobald eine Markttiiberwachungsbehorde den freien Verkehr eines
Produkts mit digitalen Elementen auf diese Weise einschrénkt bzw. untersagt, sollte
der Mitgliedstaat die Kommission und die anderen Mitgliedstaaten unverziglich unter
Angabe von Grinden und Argumenten fur die Entscheidung in Kenntnis setzen. Er-
greift eine Marktiberwachungsbehodrde solche MaRnahmen gegen Produkte mit di-
gitalen Elementen, von denen ein Risiko ausgeht, so sollte die Kommission unver-
zuglich Konsultationen mit den Mitgliedstaaten und dem bzw. den betroffenen Wirt-
schaftsakteur(en) aufnehmen und die nationale MalRBhahme bewerten. Anhand der
Ergebnisse dieser Bewertung sollte die Kommission entscheiden, ob die nationale
MalRnahme gerechtfertigt ist oder nicht. Die Kommission sollte ihren Beschluss an alle
Mitgliedstaaten richten und ihn diesen und dem bzw. den betroffenen Wirtschaftsak-
teur(en) unverzuglich mitteilen. Wird die Mal3hahme als gerechtfertigt erachtet, sollte
die Kommission auch Vorschlage zur Uberarbeitung des einschlagigen Unionsrechts
in Erwéagung ziehen kénnen.

(112) Bei Produkten mit digitalen Elementen, die ein erhebliches Cybersicherheitsri-
siko bergen und bei denen Grund zu der Annahme besteht, dass sie dieser Verord-

nung nicht entsprechen, oder bei Produkten, die zwar dieser Verordnung entsprechen,
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aber andere grol3e Risiken bergen, wie Risiken fir die Gesundheit oder Sicherheit von
Personen, fur die Erfullung der Pflichten aus dem Unionsrecht oder dem nationalen
Recht zum Schutz der Grundrechte oder fir die Verfugbarkeit, Authentizitat, Integritat
oder Vertraulichkeit von Diensten, die Uber ein elektronisches Informationssystem von
wesentlichen Einrichtungen im Sinne von Artikel 3 Absatz 1 der Richtlinie (EU)
2022/2555 angeboten werden, sollte die Kommission die ENISA ersuchen kénnen,
eine Bewertung vorzunehmen. Auf der Grundlage dieser Bewertung sollte die Kom-
mission im Wege von Durchfiihrungsrechtsakten Korrekturmalinahmen oder ein-
schrédnkende MalRnahmen auf Unionsebene erlassen kénnen, einschliel3lich der An-
ordnung der Ricknahme der betroffenen Produkte mit digitalen Elementen vom Markt
oder ihres Ruckrufs innerhalb einer der Art des Risikos angemessenen Frist. Ein
solches Eingreifen der Kommission sollte nur unter auRergewdhnlichen Umstanden
mdoglich sein, die ein sofortiges Eingreifen zur Bewahrung des reibungslosen Funkti-
onierens des Binnenmarkts rechtfertigen, und nur dann, wenn die Marktiberwa-
chungsbehotrden keine wirksamen Malinahmen ergriffen haben, um Abhilfe zu
schaffen. Solche auRergewohnlichen Umstande kénnen Notfalle sein, in denen bei-
spielsweise ein nichtkonformes Produkt mit digitalen Elementen vom Hersteller in
mehreren Mitgliedstaaten in groRem Umfang auf dem Markt bereitgestellt und auch in
Schlisselsektoren von Einrichtungen verwendet wird, die in den Anwendungsbereich
der Richtlinie (EU) 2022/2555 fallen, und es bekannte Schwachstellen aufweist, die
von boswilligen Akteuren ausgenutzt werden und fur die der Hersteller keine verflig-
baren Patches bereitstellt. Die Kommission sollte in solchen Notféllen nur wéahrend der
Dauer der auf3ergewohnlichen Umstande und nur solange eingreifen konnen, wie die
Nichtkonformitat mit dieser Verordnung oder die gro3en Risiken fortbestehen.

(113) Gibt es Hinweise auf eine Nichtkonformitat mit dieser Verordnung in mehreren
Mitgliedstaaten, so sollten die Marktiiberwachungsbehorden in der Lage sein, ge-
meinsame Tatigkeiten mit anderen Behorden durchzufiihren, um die Konformitat zu
Uberprifen und Cybersicherheitsrisiken von Produkten mit digitalen Elementen zu
ermitteln.

(114) Gleichzeitige koordinierte Kontrollen (,Sweeps“) sind besondere Durchset-
zungsmal3nahmen, die von Marktiiberwachungsbehdérden durchgefiihrt werden und
die Produktsicherheit weiter verbessern kénnen. Sweeps sollten insbesondere dann
durchgeftihrt werden, wenn Marktentwicklungen, Beschwerden von Verbrauchern

oder andere Anzeichen dafir sprechen, dass bestimmte Kategorien von Produkten mit
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digitalen Elementen haufig Cybersicherheitsrisiken aufweisen. Dariiber hinaus sollten
die Marktiberwachungsbehdrden bei der Festlegung der Produktkategorien, die
Sweeps zu unterziehen sind, auch die Umstande im Zusammenhang mit nichttech-
nischen Risikofaktoren berlcksichtigen. Zu diesem Zweck sollten die Marktiiberwa-
chungsbehérden in der Lage sein, die Ergebnisse der gemal Artikel 22 der Richtlinie
(EU) 2022/2555 koordinierten Risikobewertungen in Bezug auf die Sicherheit kriti-
scher Lieferketten auf Ebene der Union, darunter die Umstande in Bezug auf nicht-
technische Risikofaktoren, zu bertcksichtigen. Die ENISA sollte den Marktiberwa-
chungsbehoérden Vorschlage fur Kategorien von Produkten mit digitalen Elementen
vorlegen, fur die Sweeps organisiert werden konnten, und zwar unter anderem auf der
Grundlage der bei ihr eingegangenen Meldungen utber Schwachstellen und Sicher-
heitsvorfalle.

(115) Angesichts ihrer Sachkenntnis und ihres Auftrags sollte die ENISA in der Lage
sein, den Prozess der Durchfiihrung dieser Verordnung zu unterstitzen. Die ENISA
sollte insbesondere in der Lage sein, gemeinsame Tatigkeiten vorzuschlagen, die von
Marktiberwachungsbehorden auf der Grundlage von Hinweisen oder Informationen
Uber eine mogliche Nichtkonformitat von Produkten mit digitalen Elementen mit dieser
Verordnung in mehreren Mitgliedstaaten durchgefiihrt werden sollen, oder Pro-
duktkategorien zu ermitteln, zu denen Sweeps organisiert werden sollten. Unter au-
Bergewdhnlichen Umstéanden sollte die ENISA auf Ersuchen der Kommission Be-
wertungen in Bezug auf bestimmte Produkte mit digitalen Elementen, die ein erheb-
liches Cybersicherheitsrisiko bergen, durchfiihren kénnen, wenn ein sofortiges Ein-
greifen erforderlich ist, um das reibungslose Funktionieren des Binnenmarkts zu be-
wahren.

(116) Mit dieser Verordnung werden der ENISA bestimmte Aufgaben Ubertragen, die
angemessene Ressourcen sowohl in Bezug auf Sachkenntnis als auch auf Human-
ressourcen erfordern, damit die ENISA in die Lage versetzt wird, diese Aufgaben
wirksam wahrzunehmen. Bei der Ausarbeitung des Entwurfs des Gesamthaushalts-
plans der Union wird die Kommission gemald dem in Artikel 29 der Verordnung (EU)
2019/881 festgelegten Verfahren die erforderlichen Haushaltsmittel fir den Stellen-
plan der ENISA vorschlagen. Wahrend dieses Prozesses wird die Kommission die
Gesamtressourcen der ENISA bertcksichtigen, um sie in die Lage zu versetzen, ihre
Aufgaben wahrzunehmen, auch diejenigen, die ihr gemanR dieser Verordnung uber-

tragen wurden.
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(117) Damit der Rechtsrahmen erforderlichenfalls angepasst werden kann, sollte der
Kommission die Befugnis Ubertragen werden, gemal Artikel 290 des Vertrags Uber die
Arbeitsweise der Europaischen Union (AEUV) Rechtsakte hinsichtlich der Aktualisie-
rung der Liste wichtiger Produkte mit digitalen Elementen und deren Aufnahme in den
Anhang der vorliegenden Verordnung zu erlassen. Der Kommission sollte die Befugnis
Ubertragen werden, gemald dem genannten Artikel Rechtsakte zu erlassen, um Pro-
dukte mit digitalen Elementen festzulegen, die unter andere Unionsvorschriften fallen,
mit denen dasselbe Schutzniveau wie mit dieser Verordnung erreicht wird, und um
festzustellen, ob eine Einschréankung oder ein Ausschluss vom Anwendungsbereich
dieser Verordnung notwendig wére, und gegebenenfalls den Umfang dieser Ein-
schréankung festzulegen. Der Kommission sollte auch die Befugnis Ubertragen werden,
gemal dem genannten Artikel Rechtsakte zu erlassen, um mdglichweise die Zertifi-
zierung von in einem Anhang der vorliegenden Verordnung dargelegten kritischen
Produkten mit digitalen Elementen im Rahmen eines europaischen Schemas fir die
Cybersicherheitszertifizierung vorzuschreiben, um die Liste kritischer Produkte mit
digitalen Elementen auf der Grundlage der in dieser Verordnung festgelegten Kritika-
litatskriterien zu aktualisieren und um die gemanR der Verordnung (EU) 2019/881 er-
lassenen europaischen Systeme fir die Cybersicherheitszertifizierung festzulegen, die
zum Nachweis der Konformitat mit den grundlegenden Cybersicher-
heitsanforderungen oder Teilen davon gemal einem Anhang der vorliegenden Ver-
ordnung verwendet werden kénnen. Der Kommission sollte auch die Befugnis tber-
tragen werden, Rechtsakte zu erlassen, um fir bestimmte Produktkategorien den
Mindestzeitraum fur die Unterstitzung zu bestimmen, wenn die Marktiberwa-
chungsdaten auf unzureichende Unterstiitzungszeitraume hindeuten, und um die
Geschaftsbedingungen fur die Anwendung der Grinde in Bezug auf das Cybersi-
cherheitsrisiko festzulegen, wenn Meldungen Uber aktiv ausgenutzte Schwachstellen
nur verzogert weitergegeben werden. Dartber hinaus sollte der Kommission die Be-
fugnis Ubertragen werden, Rechtsakte zu erlassen, um freiwillige Programme zur
Bescheinigung der Sicherheit zwecks Bewertung der Konformitat von Produkten mit
digitalen Elementen, die als freie und quelloffene Software gelten, mit allen oder be-
stimmten grundlegenden Cybersicherheitsanforderungen oder anderweitigen in dieser
Verordnung aufgefuihrten Pflichten festzulegen sowie um die Mindestangaben fir die
EU-Konformitétserklarung vorzuschreiben und die in die technische Dokumentation

aufzunehmenden Elemente zu ergénzen. Es ist von besonderer Bedeutung, dass die
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Kommission im Zuge ihrer Vorbereitungsarbeit angemessene Konsultationen, auch
auf der Ebene von Sachverstandigen, durchfihrt, die mit den Grundsatzen in Einklang
stehen, die in der Interinstitutionellen Vereinbarung vom 13. April 2016 Uber bessere
Rechtsetzung® festgelegt wurden. Um insbesondere fiir eine gleichberechtigte Betei-
ligung an der Vorbereitung delegierter Rechtsakte zu sorgen, erhalten das Europai-
sche Parlament und der Rat alle Dokumente zur gleichen Zeit wie die Sachverstan-
digen der Mitgliedstaaten, und ihre Sachverstandigen haben systematisch Zugang zu
den Sitzungen der Sachverstandigengruppen der Kommission, die mit der Vorberei-
tung der delegierten Rechtsakte befasst sind. Die Befugnis zum Erlass delegierter
Rechtsakte gemal’ dieser Verordnung wird der Kommission fiir einen Zeitraum von
funf Jahren ab dem 10. Dezember 2024 tibertragen. Die Kommission sollte spatestens
neun Monate vor Ablauf des Zeitraums von funf Jahren einen Bericht Gber die Be-
fugnistibertragung erstellen. Die Befugnisiubertragung sollte sich stillschweigend um
Zeitraume gleicher Lange verlangern, es sei denn, das Européische Parlament oder
der Rat widersprechen einer solchen Verlangerung spatestens drei Monate vor Ablauf
des jeweiligen Zeitraums.

(118) Zur Gewabhrleistung einheitlicher Bedingungen fir die Durchfiihrung dieser
Verordnung sollten der Kommission Durchfiihrungsbefugnisse in Bezug auf Folgen-
des Ubertragen werden: Festlegung der technischen Beschreibung der in einem An-
hang dieser Verordnung aufgefiihrten Kategorien wichtiger Produkte mit digitalen
Elementen, Festlegung des Formats und der Elemente der Software-Stickliste, Pra-
zisierung des Formats und des Verfahrens der Meldungen (ber aktiv ausgenutzte
Schwachstellen und schwerwiegende Sicherheitsvorfalle, die sich auf die Sicherheit
von Produkten mit digitalen Elementen, wie sie von den Herstellern Gbermittelt wurde,
auswirken, Festlegung gemeinsamer Spezifikationen fur technische Anforderungen,
mit deren Hilfe den grundlegenden Cybersicherheitsanforderungen in einem Anhang
dieser Verordnung genigt wird, Festlegung technischer Spezifikationen fir Etiketten,
Piktogramme oder andere Kennzeichnungen in Bezug auf die Sicherheit von Pro-
dukten mit digitalen Elementen und deren Unterstlitzungszeitraum sowie Mechanis-
men zur Férderung ihrer Verwendung und zur Sensibilisierung der Offentlichkeit fir die

Sicherheit von Produkten mit digitalen Elementen, Festlegung des vereinfachten

3 ABI. L 123 vom 12.5.2016, S. 1.
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Formulars fur die Dokumentation, das auf die Bedurfnisse von Kleinstunternehmen
und kleinen Unternehmen zugeschnitten ist, sowie Entscheidung Uber Korrektur-
malnahmen oder einschrankende Mal3ihahmen auf Unionsebene unter aul3erge-
wohnlichen Umstanden, die ein sofortiges Eingreifen rechtfertigen, um das reibungs-
lose Funktionieren des Binnenmarkts zu bewahren. Diese Befugnisse sollten im Ein-
klang mit der Verordnung (EU) Nr. 182/2011 des Européischen Parlaments und des
Rates®? ausgeiibt werden.

(119) Zur Gewabhrleistung einer vertrauensvollen und konstruktiven Zusammenarbeit
der Marktiiberwachungsbehdrden auf Ebene der Union und der Mitgliedstaaten sollten
alle an der Anwendung dieser Verordnung beteiligten Parteien die Vertraulichkeit der
im Rahmen der Durchfiihrung ihrer Tatigkeiten erlangten Informationen und Daten
wahren.

(120) Um die wirksame Durchsetzung der in dieser Verordnung festgelegten Pflichten
zu gewahrleisten, sollte jede Marktuberwachungsbehorde befugt sein, GeldbulRen
aufzuerlegen oder ihre Auferlegung zu beantragen. Daher sollten auch Obergrenzen
fur GeldbulRRen festgelegt werden, die im einzelstaatlichen Recht flr Versto3e gegen
die in dieser Verordnung festgelegten Pflichten vorzusehen sind. Bei der Entscheidung
Uber die Hohe der Geldbul3e sollten in jedem Einzelfall alle relevanten Umstande der
konkreten Situation und zumindest die in dieser Verordnung ausdrtcklich festgelegten
Umstande berucksichtigt werden, einschlie3lich der Frage, ob es sich bei dem Her-
steller um ein Kleinstunternehmen oder um ein kleines oder mittleres Unternehmen,
einschliel3lich eines Start-up-Unternehmens, handelt und ob bereits dieselbe Markt-
Uberwachungsbehodrde oder andere Marktiiberwachungsbehdrden demselben Wirt-
schaftsakteur fur einen ahnlichen Verstol3 GeldbuRen auferlegt haben. Solche Um-
stande konnten entweder erschwerend wirken, falls der Versto3 desselben Wirt-
schaftsakteurs im Hoheitsgebiet eines anderen Mitgliedstaats als desjenigen, in dem
bereits eine GeldbulRe verhadngt wurde, weiter andauert, oder aber mildernd, indem
sichergestellt wird, dass in anderen Mitgliedstaaten verhangte Sanktionen und deren

Hbhe sowie andere einschlagige konkrete Umstande bertcksichtigt werden, wenn

% Verordnung (EU) Nr. 182/2011 des Europaischen Parlaments und des Rates vom 16. Februar 2011
zur Festlegung der allgemeinen Regeln und Grundsatze, nach denen die Mitgliedstaaten die Wahr-
nehmung der Durchfihrungsbefugnisse durch die Kommission kontrollieren (ABI. L 55 vom 28.2.2011,
S. 13, ELI: http://data.europa.eu/eli/reg/2011/182/0j).
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eine andere Marktiberwachungsbehérde fur denselben Wirtschaftsakteur oder die-
selbe Art von Verstol3 eine weitere Geldbul3e in Betracht zieht. Jedenfalls sollte der
Gesamtbetrag der Geldbul3en, die die Marktiberwachungsbehérden mehrerer Mit-
gliedstaaten wegen derselben Art von Versté3en gegen denselben Wirtschaftsakteur
verhangen kénnten, dem Grundsatz der Verhaltnismafigkeit entsprechen. Da Geld-
bulRen weder gegen Kleinstunternehmen oder kleine Unternehmen wegen einer
Nichteinhaltung der 24-Stunden-Frist fur die Frihmeldung bei aktiv ausgenutzten
Schwachstellen oder schwerwiegenden Sicherheitsvorfallen, die sich auf die Sicher-
heit des Produkts mit digitalen Elementen auswirken, noch gegen Verwalter quellof-
fener Software bei Verstol3en gegen diese Verordnung verhangt werden und vorbe-
haltlich des Grundsatzes, dass Sanktionen wirksam, verhaltnismafig und abschre-
ckend sein sollten, sollten die Mitgliedstaaten gegen diese Einrichtungen keine an-
derweitigen finanziellen Sanktionen verhéngen.

(121) Werden Geldbul3en einer Person auferlegt, bei der es sich nicht um ein Unter-
nehmen handelt, so sollte die zustadndige Behdrde bei der Bemessung der GeldbulRe
dem allgemeinen Einkommensniveau in dem betreffenden Mitgliedstaat und der
wirtschaftlichen Lage der Personen Rechnung tragen. Die Mitgliedstaaten sollten
bestimmen kdnnen, ob und inwieweit gegen Behdrden GeldbulRen verhdngt werden
kénnen.

(122) Die Mitgliedstaaten sollten unter Berticksichtigung der nationalen Gegebenhei-
ten prifen, ob die Einnahmen aus den in dieser Verordnung vorgesehenen Sanktionen
oder entsprechende gleichwertige Einnahmen verwendet werden kénnen, um Cyber-
sicherheitsstrategien zu unterstitzen und das Mal3 an Cybersicherheit in der Union zu
verbessern, indem unter anderem die Anzahl der qualifizierten Cybersicherheitsfach-
krafte erhoht, der Kapazitatsaufbau fir Kleinstunternehmen sowie kleine und mittlere
Unternehmen gestarkt und die Offentlichkeit fir Cyberbedrohungen sensibilisiert wird.
(223) In ihren Beziehungen mit Drittlandern strebt die Union die Forderung des in-
ternationalen Handels mit regulierten Produkten an. Zur Erleichterung des Handels
kann eine ganze Palette von Mal3Bhahmen angewandt werden, darunter verschiedene
Rechtsinstrumente wie bilaterale (zwischenstaatliche) Abkommen Uber die gegensei-
tige Anerkennung (MRA) der Konformitatsbewertung und der Kennzeichnung regu-
lierter Produkte. Abkommen Uber die gegenseitige Anerkennung werden zwischen der
Union und Drittlandern geschlossen, die sich auf einem vergleichbaren Niveau der

technischen Entwicklung befinden und deren Herangehensweise an die Konformi-
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tatsbewertung als kompatibel betrachtet wird. Diese Abkommen haben die gegensei-
tige Anerkennung von Bescheinigungen, Konformitatszeichen und Prufberichten zur
Grundlage, die von den Konformitatsbewertungsstellen der Vertragsparteien ent-
sprechend den Rechtsvorschriften der jeweils anderen Partei vorgelegt werden. Sol-
che Abkommen Uber die gegenseitige Anerkennung bestehen derzeit mit mehreren
DrittlAndern. Diese Abkommen werden fir eine Reihe bestimmter Sektoren ge-
schlossen, die sich von einem Drittland zum anderen unterscheiden konnen. Zur
weiteren Erleichterung des Handels und im Bewusstsein dessen, dass die Lieferketten
fur Produkte mit digitalen Elementen global sind, kann die Union fur Produkte, die
unter diese Verordnung fallen, gemafRd Artikel 218 AEUV Abkommen uber die ge-
genseitige Anerkennung der Konformitatsbewertung schliel3en. Ebenfalls wichtig ist
die Zusammenarbeit mit Partnerlandern, um die weltweite Abwehrfahigkeit gegen
Cyberangriffe zu starken, da dies langfristig zu einem gestarkten Cybersicherheits-
rahmen sowohl innerhalb als auch auf3erhalb der Union beitragen wird.

(124) Verbraucher sollten ihre Rechte im Zusammenhang mit den gemaf dieser
Verordnung fur Wirtschaftsakteure geltenden Pflichten im Wege von Verbandsklagen
gemaR der Richtlinie (EU) 2020/1828 des Europaischen Parlaments und des Rates*
durchsetzen kdnnen. Zu diesem Zweck sollte in dieser Verordnung vorgesehen wer-
den, dass die Richtlinie (EU) 2020/1828 auf Verbandsklagen wegen Verstof3en gegen
diese Verordnung Anwendung findet, die den Kollektivinteressen der Verbraucher
schaden oder schaden koénnen. Folglich sollte Anhang | der genannten Richtlinie
entsprechend geéndert werden. Es obliegt den Mitgliedstaaten, dafiir zu sorgen, dass
sich diese Anderungen in den UmsetzungsmaRnahmen, die sie gemaR der genannten
Richtlinie erlassen, niederschlagen, wenngleich der Erlass diesbeztiglicher nationaler
Umsetzungsmalinahmen keine Voraussetzung dafur ist, dass die Richtlinie auf diese
Verbandsklagen Anwendung findet. Die genannte Richtlinie sollte ab dem 11. De-
zember 2027 auf Verbandsklagen anwendbar sein, die wegen von Wirtschaftsakteu-
ren begangenen Verstdol3en gegen Bestimmungen dieser Verordnung, die den Kol-

lektivinteressen der Verbraucher schaden oder schaden kdnnen, eingereicht wurden.

% Richtlinie (EU) 2020/1828 des Europaischen Parlaments und des Rates vom 25. November 2020
Uber Verbandsklagen zum Schutz der Kollektivinteressen der Verbraucher und zur Aufhebung der
Richtlinie 2009/22/EG (ABI. L 409 vom 4.12.2020, S. 1).
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(125) Die Kommission sollte diese Verordnung regelmafig in Abstimmung mit ein-
schlagigen Interessentragern bewerten und Uberprufen, insbesondere um festzustel-
len, ob sie veranderten gesellschaftlichen, politischen oder technischen Bedingungen
oder veranderten Marktbedingungen anzupassen ist. Mit dieser Verordnung wird die
Einhaltung der Verpflichtungen zur Sicherheit der Lieferkette durch Einrichtungen
erleichtert, die in den Anwendungsbereich der Verordnung (EU) 2022/2554 und der
Richtlinie (EU) 2022/2555 fallen und Produkte mit digitalen Elementen verwenden. Die
Kommission sollte im Rahmen dieser regelmaRigen Uberprufung die kombinierten
Auswirkungen des Cybersicherheitsrahmens der Union bewerten.

(126) Den Wirtschaftsakteuren sollte ausreichend Zeit fur die Anpassung an die in
dieser Verordnung festgelegten Anforderungen eingeraumt werden. Diese Verord-
nung sollte ab dem 11. Dezember 2027 gelten, mit Ausnahme der Meldepflichten fur
aktiv ausgenutzte Schwachstellen und schwerwiegende Sicherheitsvorfalle mit Aus-
wirkungen auf die Sicherheit von Produkten mit digitalen Elementen, die ab dem 11.
September 2026 gelten sollten, sowie der Bestimmungen uber die Notifizierung von
Konformitatsbewertungsstellen, die ab dem 11. Juni 2026 gelten sollten.

(127) Es ist wichtig, Kleinstunternehmen sowie kleine und mittlere Unternehmen,
einschlie3lich Start-up-Unternehmen, bei der Durchfiihrung dieser Verordnung zu
unterstutzen und die Risiken fur die Durchfuhrung, die sich aus mangelndem Wissen
und fehlender Sachkenntnis auf dem Markt ergeben, zu minimieren und den Herstel-
lern die Einhaltung ihrer in dieser Verordnung festgelegten Pflichten zu erleichtern. Im
Rahmen des Programms ,Digitales Europa“ und anderer einschlagiger Unionspro-
gramme wird finanzielle und technische Unterstitzung geboten, durch die es diesen
Unternehmen ermdéglicht wird, zum Wachstum der Wirtschaft der Union und zur
Starkung des gemeinsamen Cybersicherheitsniveaus in der Union beizutragen. Das
Europaische Kompetenzzentrum fur Cybersicherheitsforschung und die nationalen
Koordinierungszentren sowie die von der Kommission und den Mitgliedstaaten auf
Unionsebene oder nationaler Ebene eingerichteten européischen digitalen Innovati-
onszentren kénnten ebenfalls Unternehmen und Einrichtungen des o6ffentlichen Sek-
tors unterstiitzen und zur Durchfiihrung dieser Verordnung beitragen. Im Rahmen ihrer
jeweiligen Aufgaben und Zustandigkeitsbereiche kdnnten sie Kleinstunternehmen
sowie kleinen und mittleren Unternehmen technische und wissenschaftliche Unter-
stitzung leisten, z. B. bei Testtatigkeiten und Konformitatsbewertungen durch Dritte.

Sie kbnnten auch den Einsatz von Instrumenten zur Erleichterung der Durchfihrung
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dieser Verordnung fordern.

(128) AulRerdem sollten die Mitgliedstaaten prufen, ob sie ergdnzende MalRnahmen
ergreifen, die darauf abzielen, fir Kleinstunternehmen sowie kleine und mittlere Un-
ternehmen Orientierungshilfen und Unterstiitzung bereitzustellen, unter anderem
durch die Einrichtung von Reallaboren und gezielter Kanéle fir die Kommunikation.
Um das Mal3 an Cybersicherheit in der Union zu starken, konnen die Mitgliedstaaten
auch in Erwagung ziehen, die Entwicklung von Kapazitaten und Kompetenzen im
Zusammenhang mit der Cybersicherheit von Produkten mit digitalen Elementen zu
unterstitzen, die Abwehrfahigkeit von Wirtschaftsakteuren gegen Cyberangriffe, ins-
besondere wenn es um Kleinstunternehmen sowie um kleine und mittlere Unter-
nehmen geht, zu verbessern und die Offentlichkeit fiir die Cybersicherheit von Pro-
dukten mit digitalen Elementen zu sensibilisieren.

(129) Da das Ziel dieser Verordnung von den Mitgliedstaaten nicht ausreichend ver-
wirklicht werden kann, sondern vielmehr wegen der Wirkungen der Mal3nahme auf
Unionsebene besser zu verwirklichen ist, kann die Union im Einklang mit dem in Artikel
5 des Vertrags Uber die Europaische Union verankerten Subsidiaritatsprinzip tatig
werden. Entsprechend dem in demselben Artikel genannten Grundsatz der Verhalt-
nismaRigkeit geht diese Verordnung nicht tber das zur Verwirklichung dieses Ziels
erforderliche Mal3 hinaus.

(130) Der Europaische Datenschutzbeauftragte wurde geman Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates®* angehort
und hat am 9. November 2022 eine Stellungnahme abgegeben.

HABEN FOLGENDE VERORDNUNG ERLASSEN:
Kapitel | ALLGEMEINE BESTIMMUNGEN

Artikel 1 Gegenstand

Mit dieser Verordnung wird Folgendes festgelegt:

% Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom 23. Oktober 2018
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe,
Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Ver-
ordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018, S. 39).
% ABI. C 452 vom 29.11.2022, S. 23.
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a) Vorschriften fur die Bereitstellung auf dem Markt von Produkten mit digitalen

Elementen, um die Cybersicherheit solcher Produkte zu gewahrleisten;

b) grundlegende Cybersicherheitsanforderungen an die Konzeption, Entwicklung
und Herstellung von Produkten mit digitalen Elementen sowie Pflichten der
Wirtschaftsakteure in Bezug auf diese Produkte hinsichtlich der Cybersi-

cherheit;

c) grundlegende Cybersicherheitsanforderungen an die von den Herstellern
festgelegten Verfahren zur Behandlung von Schwachstellen, um die Cyber-
sicherheit von Produkten mit digitalen Elementen wahrend der erwarteten
Nutzungsdauer der Produkte zu gewéhrleisten, sowie Pflichten der Wirt-

schaftsakteure in Bezug auf diese Verfahren;

d)  Vorschriften fir die Marktiiberwachung, einschlieRlich Uberwachung, und die
Durchsetzung der in diesem Artikel genannten Vorschriften und Anforderun-

gen.

Artikel 2 Anwendungsbereich

(1) Diese Verordnung gilt fur auf dem Markt bereitgestellte Produkte mit digitalen
Elementen, deren bestimmungsgemaler Zweck oder verninftigerweise vorherseh-
bare Verwendung eine direkte oder indirekte logische oder physische Datenverbin-
dung mit einem Gerat oder Netz einschliel3t.

(2) Diese Verordnung gilt nicht fir Produkte mit digitalen Elementen, auf die folgende

Rechtsakte der Union Anwendung finden:
a) Verordnung (EU) 2017/745,
b) Verordnung (EU) 2017/746,
c) Verordnung (EU) 2019/2144.

(3) Diese Verordnung gilt nicht fur Produkte mit digitalen Elementen, die nach der
Verordnung (EU) 2018/1139 zertifiziert worden sind.
(4) Diese Verordnung gilt nicht fur Gerate, die in den Anwendungsbereich der Richtli-

nie 2014/90/EU des Europaischen Parlaments und des Rates® fallen.

% Richtlinie 2014/90/EU des Europaischen Parlaments und des Rates vom 23. Juli 2014 tber
Schiffsausriistung und zur Aufhebung der Richtlinie 96/98/EG des Rates (ABI. L 257 vom 28.8.2014, S.
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(5) Die Anwendung dieser Verordnung auf Produkte mit digitalen Elementen, die unter
andere Rechtsvorschriften der Union mit Anforderungen fur alle oder einige der von
den grundlegenden Cybersicherheitsanforderungen in Anhang | abgedeckten Risiken

fallen, kann eingeschréankt oder ausgeschlossen werden, wenn

a) eine solche Einschrankung oder ein solcher Ausschluss mit dem fir diese

Produkte geltenden allgemeinen Rechtsrahmen vereinbar ist und

b) mit den sektorspezifischen Vorschriften dasselbe Schutzniveau erreicht wird,
wie es diese Verordnung gewabhrleistet, oder ein héheres.

Der Kommission wird die Befugnis tbertragen, geman Artikel 61 zur Erganzung dieser
Verordnung delegierte Rechtsakte zu erlassen, in denen sie die Notwendigkeit einer
solchen Einschrankung oder eines solchen Ausschlusses feststellt und gegebenen-
falls die betreffenden Produkte und Vorschriften sowie den Umfang der Einschrankung
festlegt.
(6) Diese Verordnung gilt nicht fur Ersatzteile, die auf dem Markt bereitgestellt werden,
um identische Komponenten in Produkten mit digitalen Elementen zu ersetzen, und
die nach denselben Spezifikationen hergestellt werden wie die Bauteile, die sie er-
setzen sollen.
(7) Diese Verordnung gilt nicht fur Produkte mit digitalen Elementen, die ausschlief3lich
fur Zwecke der nationalen Sicherheit oder fur Verteidigungszwecke entwickelt oder
geandert wurden, und auch nicht fir Produkte, die speziell fir die Verarbeitung von
Verschlusssachen konzipiert sind.
(8) Die in dieser Verordnung festgelegten Verpflichtungen umfassen nicht die Bereit-
stellung von Informationen, deren Offenlegung wesentlichen Interessen der Mitglied-
staaten im Bereich der nationalen Sicherheit, der offentlichen Sicherheit oder der

Verteidigung zuwiderlaufen wirde.

Artikel 3 Begriffsbestimmungen

Fur die Zwecke dieser Verordnung bezeichnet der Ausdruck

1. ,Produkt mit digitalen Elementen® ein Software- oder Hardwareprodukt und
dessen Datenfernverarbeitungslosungen, einschlief3lich Software- oder

Hardwarekomponenten, die getrennt in den Verkehr gebracht werden,;

146).
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10.

11.

12.

,Datenfernverarbeitung“ entfernt stattfindende Datenverarbeitung, flir die eine
Software vom Hersteller selbst oder unter dessen Verantwortung konzipiert
und entwickelt wird und ohne die das Produkt mit digitalen Elementen eine

seiner Funktionen nicht erfillen kdnnte;

,Cybersicherheit® Cybersicherheit im Sinne des Artikels 2 Nummer 1 der
Verordnung (EU) 2019/881;

.Software“ den Teil eines elektronischen Informationssystems, der aus

Computercode besteht;

.,Hardware“ ein physisches elektronisches Informationssystem, das digitale
Daten verarbeiten, speichern oder Ubertragen kann, oder Teile eines solchen

Systems;

.,Komponente“ Software oder Hardware, die fur die Integration in ein elektro-

nisches Informationssystem bestimmt ist;

.elektronisches Informationssystem® ein System, einschlieRlich elektrischer
oder elektronischer Ausrlistung, das digitale Daten verarbeiten, speichern

oder Ubertragen kann;

.logische Verbindung“ eine virtuelle Darstellung einer Datenverbindung, die

Uber eine Softwareschnittstelle hergestellt wird;

~physische Verbindung“ eine Verbindung zwischen elektronischen Informati-
onssystemen oder Komponenten, die mit physikalischen Mitteln wie elekiri-
schen, optischen oder mechanischen Schnittstellen, Drahten oder Funkwellen

hergestellt wird;

sindirekte Verbindung® eine Verbindung zu einem Gerat oder Netz, die nicht
direkt erfolgt, sondern als Teil eines gré3eren Systems, das seinerseits direkt

mit diesem Gerat oder Netz verbunden werden kann;

~,Endpunkt® ein Gerat, das an ein Netz angeschlossen ist und als Zugangs-

punkt zu diesem Netz dient;

~Wirtschaftsakteur den Hersteller, den Bevollméachtigten, den Einfuhrer, den
Handler oder jede andere nattrliche oder juristische Person, die Verpflich-
tungen im Zusammenhang mit der Herstellung von Produkten mit digitalen
Elementen oder der Bereitstellung auf dem Markt von Produkten mit digitalen

Elementen im Einklang mit dieser Verordnung unterliegt;
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13.

14.

15.

16.

17.

18.

19.

20.

21.

.Hersteller” eine naturliche oder juristische Person, die Produkte mit digitalen
Elementen entwickelt oder herstellt oder die Produkte mit digitalen Elementen
konzipieren, entwickeln oder herstellen lasst und sie unter ihnrem Namen oder
ihrer Marke vermarktet, sei es gegen Bezahlung, zur Monetarisierung oder

unentgeltlich;

,verwalter quelloffener Software® eine juristische Person, bei der es sich nicht
um einen Hersteller handelt, die den Zweck oder das Ziel hat, die Entwicklung
spezifischer Produkte mit digitalen Elementen, die als freie und quelloffene
Software gelten und fir kommerzielle Tatigkeiten bestimmt sind, systematisch
und nachhaltig zu unterstitzen, und die die Brauchbarkeit dieser Produkte

sicherstellt;

.Bevollimachtigter” eine in der Union ansassige oder niedergelassene natiir-
liche oder juristische Person, die von einem Hersteller schriftlich beauftragt

wurde, in seinem Namen bestimmte Aufgaben wahrzunehmen;

~Einfuhrer® eine in der Union ansassige oder niedergelassene naturliche oder
juristische Person, die ein Produkt mit digitalen Elementen unter dem Namen
oder der Marke einer auf3erhalb der Union ansassigen oder niedergelassenen

naturlichen oder juristischen Person in der Union in den Verkehr bringt;

,Handler eine naturliche oder juristische Person in der Lieferkette, die ein
Produkt mit digitalen Elementen ohne Anderung seiner Eigenschaften auf dem
Unionsmarkt bereitstellt, mit Ausnahme des Herstellers oder des Einfuhrers;

,verbraucher eine naturliche Person, die zu Zwecken handelt, die nicht ihrer
gewerblichen, geschaftlichen, handwerklichen oder beruflichen Téatigkeit zu-

gerechnet werden kénnen;

.Kleinstunternehmen®,  kleine Unternehmen® und ,mittlere Unternehmen®
Kleinstunternehmen, kleine Unternehmen bzw. mittlere Unternehmen im
Sinne des Anhangs der Empfehlung 2003/361/EG;

,unterstitzungszeitraum“ den Zeitraum, in dem der Hersteller sicherstellen
muss, dass die Schwachstellen des Produkts mit digitalen Elementen wirksam
und im Einklang mit den grundlegenden Cybersicherheitsanforderungen in

Anhang | Teil Il behandelt werden;

.inverkehrbringen® bzw. ,in den Verkehr bringen® die erstmalige Bereitstellung

eines Produkts mit digitalen Elementen auf dem Unionsmarkt;
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22.

23.

24.

25.

26.

27.

28.

29.

30.

.Bereitstellung auf dem Markt“ die entgeltliche oder unentgeltliche Abgabe
eines Produkts mit digitalen Elementen zum Vertrieb oder zur Verwendung auf

dem Unionsmarkt im Rahmen einer Geschéftstatigkeit;

»<Zweckbestimmung®“ die Verwendung, fur die ein Produkt mit digitalen Ele-
menten laut Hersteller bestimmt ist, einschlie3lich der besonderen Nut-
zungsumstande und Nutzungsbedingungen entsprechend den Angaben des
Herstellers in der Gebrauchsanleitung, im Werbe- oder Verkaufsmaterial und

in Erklarungen sowie in der technischen Dokumentation;

,vernunftigerweise vorhersehbare Verwendung® eine Verwendung, die nicht
unbedingt der vom Hersteller in der Gebrauchsanleitung, im Werbe- oder
Verkaufsmaterial und in Erklarungen und der technischen Dokumentation
angegebenen Zweckbestimmung entspricht, die sich aber aus einem ver-
niinftigerweise vorhersehbaren menschlichen Verhalten oder aus technischen

Vorgangen oder Wechselwirkungen wahrscheinlich ergibt;

,vernunftigerweise vorhersehbare Fehlanwendung® die Verwendung eines
Produkts mit digitalen Elementen in einer Weise, die nicht seiner Zweckbe-
stimmung entspricht, die sich aber aus einem verninftigerweise vorherseh-
baren menschlichen Verhalten oder einer verninftigerweise vorhersehbaren

Interaktion mit anderen Systemen ergeben kann;

,hotifizierende Behdrde“ die nationale Behorde, die fur die Einrichtung und
Durchfiihrung der erforderlichen Verfahren fur die Bewertung, Benennung und
Notifizierung von Konformitatsbewertungsstellen und fiir deren Uberwachung
zustandig ist;

.Konformitatsbewertung“ das Verfahren, mit dem Uberprift wird, ob die

grundlegenden Cybersicherheitsanforderungen in Anhang | erfillt werden;

.,Konformitatsbewertungsstelle eine Konformitatsbewertungsstelle im Sinne
von Artikel 2 Nummer 13 der Verordnung (EG) Nr. 765/2008.

,hotifizierte Stelle“ eine Konformitatsbewertungsstelle, die nach Artikel 43
dieser Verordnung und anderen einschlagigen Harmonisierungsrechtsvor-

schriften der Union benannt wurde;

,wesentliche Anderung“ eine Anderung des Produkts mit digitalen Elementen
nach dessen Inverkehrbringen, die sich auf die Konformitat des Produkts mit

den grundlegenden Cybersicherheitsanforderungen in Anhang | Teil | auswirkt

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rate - Stand: 23.10.2024 72

31.

32.

33.

34.

35.

36.

37.

38.

39.

oder zu einer Anderung des bestimmungsgemaRen Zwecks, fir den das

Produkt gepruift wurde, flhrt;

,CE-Kennzeichnung® eine Kennzeichnung, durch die ein Hersteller erklart,
dass ein Produkt mit digitalen Elementen und die vom Hersteller festgelegten
Verfahren den grundlegenden Cybersicherheitsanforderungen in Anhang |
und anderen geltenden Harmonisierungsrechtsvorschriften der Union Gber

ihre Anbringung gentigen;

»Harmonisierungsrechtsvorschriften der Union“ die in Anhang | der Verord-
nung (EU) 2019/1020 aufgefihrten Rechtsvorschriften der Union sowie alle
sonstigen Rechtsvorschriften der Union zur Harmonisierung der Bedingungen
fur die Vermarktung von Produkten, auf welche die genannte Verordnung

Anwendung findet;

.Marktiberwachungsbehorde“ eine Marktliiberwachungsbehérde gemal der
Begriffsbestimmung in Artikel 3 Nummer 4 der Verordnung (EU) 2019/1020;

.internationale Norm“ eine internationale Norm gemafl der Begriffsbestim-
mung in Artikel 2 Absatz 1 Buchstabe a der Verordnung (EU) Nr. 1025/2012,;

,europadische Norm*“ eine europaische Norm gemaf der Begriffsbestimmung
in Artikel 2 Nummer 1 Buchstabe b der Verordnung (EU) Nr. 1025/2012;

.harmonisierte Norm“ eine harmonisierte Norm gemal der Begriffsbestim-
mung in Artikel 2 Nummer 1 Buchstabe ¢ der Verordnung (EU) Nr. 1025/2012;

,Cybersicherheitsrisiko“ das Potenzial fur Verluste oder Stérungen, die durch
einen Sicherheitsvorfall verursacht werden, das als eine Kombination des
AusmalRes eines solchen Verlusts oder einer solchen Stérung und der
Wahrscheinlichkeit des Eintretens des Sicherheitsvorfalls zum Ausdruck ge-
bracht wird;

.erhebliches Cybersicherheitsrisiko“ ein Cybersicherheitsrisiko, bei dem auf-
grund seiner technischen Merkmale davon auszugehen ist, dass es mit hoher
Wahrscheinlichkeit zu einem Sicherheitsvorfall fihren wird, der schwerwie-
gende negative Auswirkungen haben und erhebliche materielle oder immate-

rielle Verluste oder Stérungen verursachen kdnnte;

~Software-Stuckliste® eine formale Aufzeichnung der Einzelheiten und Lie-
ferkettenbeziehungen der Komponenten, die in den Softwareelementen eines
Produkts mit digitalen Elementen enthalten sind;

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rate - Stand: 23.10.2024 73

40.

4].

42.

43.

44,

45.

46.

47.

48.

49.

50.

51.

~>chwachstelle eine Schwache, Anfalligkeit oder Fehlfunktion eines Produkts
mit digitalen Elementen, die bei einer Cyberbedrohung ausgenutzt werden

kann;

»=ausnutzbare Schwachstelle“ eine Schwachstelle, die von einem unbefugten

Dritten unter praktischen Betriebsbedingungen wirksam genutzt werden kann;

.aktiv ausgenutzte Schwachstelle“ eine Schwachstelle, zu der verlassliche
Nachweise daflr vorliegen, dass ein boswilliger Akteur sie in einem System

ohne Zustimmung des Systemeigners ausgenutzt hat;

»Sicherheitsvorfall“ einen Sicherheitsvorfall gemafl der Begriffsbestimmung in
Artikel 6 Nummer 6 der Richtlinie (EU) 2022/2555;

»Sicherheitsvorfall mit Auswirkungen auf die Sicherheit des Produkts mit di-
gitalen Elementen® einen Sicherheitsvorfall, der sich negativ auf die Fahigkeit
eines Produkts mit digitalen Elementen auswirkt oder auswirken kann, die
Verfugbarkeit, Authentizitat, Integritdt oder Vertraulichkeit von Daten oder

Funktionen zu schitzen;

.Beinahe-Vorfall“ einen Beinahe-Vorfall gemaf der Begriffsbestimmung in Ar-
tikel 6 Nummer 5 der Richtlinie (EU) 2022/2555;

,Cyberbedrohung® ist eine Cyberbedrohung gemal} der Begriffsbestimmung in
Artikel 2 Nummer 8 der Verordnung (EU) 2019/881;

spersonenbezogene Daten“ personenbezogene Daten gemald der Begriffs-
bestimmung in Artikel 4 Nummer 1 der Verordnung (EU) 2016/679;

sireie und quelloffene Software“ eine Software, deren Quellcode offen geteilt
wird und die im Rahmen einer kostenlosen Open-Source-Lizenz zur Verfi-
gung gestellt wird, die alle Rechte vorsieht, um sie frei zuganglich, nutzbar,

veranderbar und weiterverteilbar zu machen;

.Ruckruf’ einen Riuckruf gemal der Begriffsbestimmung in Artikel 3 Nummer
22 der Verordnung (EU) 2019/1020;

.,Rucknahme vom Markt“ eine Ricknahme vom Markt gemal} der Begriffsbe-
stimmung in Artikel 3 Nummer 23 der Verordnung (EU) 2019/1020;

»als Koordinator benanntes CSIRT* ein CSIRT, das gemal} Artikel 12 Absatz 1
der Richtlinie (EU) 2022/2555 als Koordinator benannt wurde.
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Artikel 4 Freier Verkehr

(1) Die Mitgliedstaaten behindern in den von dieser Verordnung erfassten Aspekten
nicht die Bereitstellung auf dem Markt von Produkten mit digitalen Elementen, die
dieser Verordnung entsprechen.

(2) Die Mitgliedstaaten verhindern nicht die Prasentation oder Verwendung eines
Produkts mit digitalen Elementen, das dieser Verordnung nicht entspricht, bei Messen,
Ausstellungen, Vorfuhrungen oder ahnlichen Veranstaltungen, einschliel3lich Proto-
typen, sofern das Produkt mit eine sichtbare Kennzeichnung aufweist, die deutlich
darauf hinweist, dass es dieser Verordnung nicht entspricht und erst auf dem Markt
bereitgestellt werden darf, wenn es dies tut.

(3) Die Mitgliedstaaten verhindern nicht die Bereitstellung auf dem Markt von unfertiger
Software, die dieser Verordnung nicht entspricht, sofern die Software nur flr einen
begrenzten Zeitraum zur Verfigung gestellt wird, der fir Testzwecke erforderlich ist,
und mit einer sichtbaren Kennzeichnung deutlich darauf hinweist, dass sie dieser
Verordnung nicht entspricht und auf3er zu Testzwecken nicht auf dem Markt verfugbar
sein wird.

(4) Absatz 3 gilt nicht fur Sicherheitsbauteile im Sinne von anderen Harmonisie-

rungsrechtsvorschriften der Union als dieser Verordnung.

Artikel 5 Beschaffung oder Nutzung von Produkten mit digitalen Elementen

(1) Diese Verordnung hindert die Mitgliedstaaten nicht daran, Produkte mit digitalen
Elementen bei der Beschaffung oder Verwendung dieser Produkte flr bestimmte
Zwecke zusatzlichen Cybersicherheitsanforderungen zu unterwerfen, auch wenn
diese Produkte flir Zwecke der nationalen Sicherheit oder Verteidigung beschafft oder
verwendet werden, sofern diese Anforderungen mit den im Unionsrecht festgelegten
Verpflichtungen der Mitgliedstaaten im Einklang stehen und fir die Erreichung dieser
Zwecke notwendig und verhaltnismalig sind.

(2) Unbeschadet der Richtlinien 2014/24/EU und 2014/25/EU stellen die Mitglied-
staaten bei der Beschaffung von Produkten mit digitalen Elementen, die in den An-
wendungsbereich dieser Verordnung fallen, sicher, dass die Einhaltung der grundle-
genden Cybersicherheitsanforderungen gemald Anhang | dieser Verordnung, ein-
schlieBlich der Fahigkeit der Hersteller, Schwachstellen wirksam zu bewaéltigen, im

Vergabeverfahren bertcksichtigt wird.
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Artikel 6 Anforderungen an Produkte mit digitalen Elementen

Produkte mit digitalen Elementen werden nur dann auf dem Markt bereitgestellt, wenn

a)

b)

sie den grundlegenden Cybersicherheitsanforderungen in Anhang | Teil |
gentgen und unter der Bedingung, dass sie ordnungsgemalf installiert, ge-
wartet und bestimmungsgemal oder unter verninftigerweise vorhersehbaren
Umstanden verwendet werden sowie gegebenenfalls die erforderlichen Si-

cherheitsaktualisierungen installiert wurden; und

die vom Hersteller festgelegten Verfahren den grundlegenden Cybersicher-

heitsanforderungen in Anhang | Teil Il entsprechen.

Artikel 7 Wichtige Produkte mit digitalen Elementen

(1) Produkte mit digitalen Elementen, die die Kernfunktionen einer in Anhang lll auf-

gefuhrten Produktkategorie aufweisen, gelten als wichtige Produkte mit digitalen

Elementen und unterliegen den in Artikel 32 Absatze 2 und 3 genannten Konformi-

tatsbewertungsverfahren. Die Integration eines Produkts mit digitalen Elementen, das

die Kernfunktionen einer in Anhang Ill aufgefihrten Produktkategorie aufweist, fuhrt

fur sich genommen nicht dazu, dass das Produkt, in das es integriert ist, den Kon-

formitatsbewertungsverfahren gemaf Artikel 32 Absatze 2 und 3 unterliegt.

(2) Die in Absatz 1 dieses Artikels genannten Kategorien von Produkten mit digitalen

Elementen, die gemafl Anhang lll in die Klassen | und Il unterteilt sind, erfillen min-

destens eines der folgenden Kriterien:

a)

b)

Das Produkt mit digitalen Elementen erfillt in erster Linie Funktionen, die fur
die Cybersicherheit anderer Produkte, Netze oder Dienste von entscheidender
Bedeutung sind, einschlief3lich der Sicherung der Authentifizierung und des
Zugangs, der Pravention und Erkennung von Eindringen, der Endpunktsi-

cherheit oder des Netzschutzes;

das Produkt mit digitalen Elementen erfillt eine Funktion, die ein erhebliches
Risiko nachteiliger Auswirkungen birgt in Bezug auf deren Intensitat und Fa-
higkeit, eine grol3e Zahl anderer Produkte oder die Gesundheit, Sicherheit
oder Sicherheit seiner Nutzer durch direkte Manipulation zu stéren, zu steuern
oder zu schadigen, wie z. B. eine zentrale Systemfunktion, einschlief3lich
Netzmanagement, Konfigurationskontrolle, Virtualisierung oder Verarbeitung

personenbezogener Daten.
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(3) Der Kommission wird die Befugnis Ubertragen, gemaf Artikel 61 delegierte
Rechtsakte zur Anderung des Anhangs Il zu erlassen, um innerhalb jeder Klasse der
Kategorien von Produkten mit digitalen Elementen eine neue Kategorie in die Liste
aufzunehmen und ihre Definition zu prazisieren, eine Produktkategorie von einer
Klasse in die andere zu verschieben oder eine bestehende Kategorie von dieser Liste
zu streichen. Bei der Bewertung der Notwendigkeit einer Anderung der Liste in Anhang
[l berlicksichtigt die Kommission die cybersicherheitsbezogenen Funktionen oder die
Funktion und die Hohe des von Produkten mit digitalen Elementen ausgehenden
Cybersicherheitsrisikos gemal den in Absatz 2 genannten Kriterien des vorliegenden
Artikels.

Die in Unterabsatz 1 genannten delegierten Rechtsakte sehen gegebenenfalls einen
Ubergangszeitraum von mindestens 12 Monaten vor, insbesondere wenn eine neue
Kategorie wichtiger Produkte mit digitalen Elementen der Klasse | oder Il gemanR
Anhang Il hinzugefiigt oder von der Klasse | in die Klasse Il verschoben wird, bevor
die einschlagigen Konformitatsbewertungsverfahren gemaf Artikel 32 Absétze 2 und
3 zur Anwendung kommen, es sei denn, ein kiirzerer Ubergangszeitraum ist aus
Grunden aul3erster Dringlichkeit gerechtfertigt.

(4) Bis zum 11. Dezember 2025 erlasst die Kommission einen Durchfihrungsrechts-
akt, in dem sie die technische Beschreibung der nach Anhang Ill zu den Klassen | und
Il gehoérigen Kategorien von Produkten mit digitalen Elementen und die technische
Beschreibung der Kategorien von Produkten mit digitalen Elementen gemafl Anhang
IV festlegt. Dieser Durchfiihrungsrechtsakt wird nach dem Prifverfahren gemaf Ar-
tikel 62 Absatz 2 erlassen.

Artikel 8 Kritische Produkte mit digitalen Elementen

(1) Der Kommission wird die Befugnis Ubertragen, gemaf Artikel 61 delegierte
Rechtsakte zur Ergdnzung dieser Verordnung zu erlassen, um festzulegen, welche
Produkte mit digitalen Elementen, die die Kernfunktionen einer in Anhang IV dieser
Verordnung aufgefihrten Produktkategorie aufweisen, ein europaisches Cybersi-
cherheitszertifikat mindestens der Vertrauenswurdigkeitsstufe ,mittel“ im Rahmen
eines gemal der Verordnung (EU) 2019/881 erlassenen europaischen Schemas fir
die Cybersicherheitszertifizierung erhalten muissen, um die Konformitat mit den
grundlegenden Cybersicherheitsanforderungen in Anhang | der vorliegenden Ver-

ordnung oder Teilen davon nachzuweisen, sofern ein européisches Schema fur die
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Cybersicherheitszertifizierung fir diese Produktkategorien mit digitalen Elementen
gemal der Verordnung (EU) 2019/881 angenommen wurde und den Herstellern zur
Verfuigung steht. In diesen delegierten Rechtsakten wird die erforderliche Vertrau-
enswurdigkeitsstufe festgelegt, die in einem angemessenen Verhéaltnis zum Niveau
des Cybersicherheitsrisikos stehen muss, das mit Produkten mit digitalen Elementen
verbunden ist, und deren Zweckbestimmung, einschlief3lich der kritischen Abhangig-
keit davon seitens wesentlicher Einrichtungen gemalf Artikel 3 Absatz 1 der Richtlinie
(EU) 2022/2555, bericksichtigen muss.

Vor dem Erlass solcher delegierten Rechtsakte fuhrt die Kommission eine Bewertung
der potenziellen Auswirkungen der geplanten Maflinahmen auf den Markt durch und
konsultiert die einschlagigen Interessentrager, einschliel3lich der mit der Verordnung
(EU) 2019/881 eingerichteten Europaischen Gruppe fur die Cybersicherheitszertifi-
zierung. Bei der Bewertung werden die Bereitschaft und die Kapazitat der Mitglied-
staaten fur die Umsetzung des einschlagigen europaischen Schemas fur die Cyber-
sicherheitszertifizierung bericksichtigt. Wurden keine delegierten Rechtsakte gemaf
Unterabsatz 1 erlassen, so unterliegen Produkte mit digitalen Elementen, die Kern-
funktionen einer Produktkategorie gemafld Anhang IV aufweisen, den Konformitats-
bewertungsverfahren gemal3 Artikel 32 Absatz 3.

Die in Unterabsatz 1 genannten delegierten Rechtsakte miissen einen Ubergangs-
zeitraum von mindestens sechs Monaten vorsehen, es sei denn, ein kirzerer Uber-
gangszeitraum ist aus Grunden auf3erster Dringlichkeit gerechtfertigt.

(2) Der Kommission wird die Befugnis Ubertragen, gemafR Artikel 61 delegierte
Rechtsakte zur Anderung von Anhang IV zu erlassen, um Kategorien kritischer Pro-
dukte mit digitalen Elementen hinzuzufiigen oder zu streichen. Bei der Festlegung
solcher Kategorien kritischer Produkte mit digitalen Elementen und der erforderlichen
Vertrauenswurdigkeitsstufe gemald Absatz 1 bericksichtigt die Kommission die in
Artikel 7 Absatz 2 genannten Kriterien und stellt sicher, dass die Kategorie von Pro-

dukten mit digitalen Elementen mindestens einem der folgenden Kriterien entspricht:

a) Es besteht eine kritische Abhangigkeit wesentlicher Einrichtungen gemaf Ar-
tikel 3 der Richtlinie (EU) 2022/2555 von der Kategorie der Produkte mit di-

gitalen Elementen,;

b) Sicherheitsvorfalle und ausgenutzte Schwachstellen in Bezug auf die Kate-
gorie von Produkten mit digitalen Elementen kénnten zu schwerwiegenden

Storungen kritischer Lieferketten im gesamten Binnenmarkt fihren.
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Vor dem Erlass solcher delegierten Rechtsakte fuhrt die Kommission eine Bewertung
der in Absatz 1 genannten Art durch.

Die in Unterabsatz 1 genannten delegierten Rechtsakte miissen einen Ubergangs-
zeitraum von mindestens sechs Monaten vorsehen, es sei denn, ein kirzerer Uber-

gangszeitraum ist aus Grunden auf3erster Dringlichkeit gerechtfertigt.

Artikel 9 Konsultation der Interessentrager

(1) Bei der Vorbereitung von MalRnahmen fir die Durchfihrung dieser Verordnung
konsultiert die Kommission die einschlagigen Interessentrager, wie die einschlagigen
Behorden der Mitgliedstaaten, Unternehmen des Privatsektors, einschlief3lich Klein-
stunternehmen und  kleiner  und mittlerer  Unternehmen, die O-
pen-Source-Software-Gemeinschaft, Verbraucherverbdnde, Hochschulen und ein-
schlagige Agenturen und Einrichtungen der Union sowie auf Unionsebene eingerich-
tete Expertengruppen, und berlcksichtigt deren Ansichten. Insbesondere konsultiert
die Kommission in folgenden Fallen gegebenenfalls in folgender strukturierter Weise
diese Interessentrager und holt deren Ansichten ein:

a) beider Erstellung der in Artikel 26 genannten Leitlinien;

b) unbeschadet Artikel 61 bei der Ausarbeitung der technischen Beschreibungen
der in Anhang IIl aufgefuhrten Produktkategorien gemaf Artikel 7 Absatz 4,
bei der Bewertung, ob die Liste der Produktkategorien gemaf Artikel 7 Absatz
3 und Artikel 8 Absatz 2 aktualisiert werden muss, oder bei der Durchfiihrung
der Bewertung der potenziellen Auswirkungen auf den Markt gemaf Artikel 8
Absatz 1;

c) bei der Durchfihrung von Vorbereitungsarbeiten fur die Bewertung und
Uberpriifung dieser Verordnung.

(2) Die Kommission organisiert regelméaRig, mindestens einmal jahrlich, Konsultations-

und Informationssitzungen, um die Ansichten der in Absatz 1 genannten Interessen-

trager zur Durchfihrung dieser Verordnung einzuholen.
Artikel 10 Ausbau der Kompetenzen in einem digitalen Umfeld mit Cyberab-
wehrfahigkeit

Fur die Zwecke dieser Verordnung und um den Bedurfnissen der Fachkréafte bei der
Unterstitzung der Durchfihrung dieser Verordnung gerecht zu werden, fordern die
Mitgliedstaaten — gegebenenfalls mit Unterstiitzung der Kommission, des Europai-
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schen Kompetenzzentrums fur Cybersicherheit und der ENISA — unter uneinge-
schrankter Achtung der Verantwortung der Mitgliedstaaten im Bildungsbereich Mal3-

nahmen und Strategien, die auf Folgendes abzielen:

a) Entwicklung von Cybersicherheitskompetenzen und Schaffung organisatori-
scher und technologischer Instrumente, um eine ausreichende Verfugbarkeit
qualifizierter Fachkréafte sicherzustellen, um die Tatigkeiten der Marktiber-

wachungsbehorden und Konformitatsbewertungsstellen zu unterstitzen;

b) Starkung der Zusammenarbeit zwischen dem Privatsektor und den Wirt-
schaftsakteuren, unter anderem durch Umschulung oder Weiterbildung der
Beschaftigten der Hersteller, den Verbrauchern, den Ausbildungseinrichtun-
gen sowie den offentlichen Verwaltungen, um jungen Menschen so mehr
Maglichkeiten fur den Zugang zu Arbeitsplatzen im Cybersicherheitssektor zu

er6ffnen.

Artikel 11 Allgemeine Produktsicherheit

Abweichend von Artikel 2 Absatz 1 Unterabsatz 3 Buchstabe b der Verordnung (EU)
2023/988 finden Kapitel Ill Abschnitt 1, Kapitel V und VII sowie die Kapitel IX bis XI der
genannten Verordnung Anwendung auf Produkte mit digitalen Elementen in Bezug auf
Aspekte und Risiken oder Risikokategorien, die nicht unter die vorliegende Verord-
nung fallen, sofern diese Produkte keinen besonderen Sicherheitsanforderungen un-
terliegen, die in anderen ,Harmonisierungsrechtsvorschriften der Union“ im Sinne von
Artikel 3 Nummer 27 der Verordnung (EU) 2023/988 festgelegt sind.

Artikel 12 Hochrisiko-KI-Systeme

(1) Unbeschadet der Anforderungen in Bezug auf Genauigkeit und Robustheit geman
Artikel 15 der Verordnung (EU) 2024/1689 gelten Produkte mit digitalen Elementen,
die in den Anwendungsbereich der vorliegenden Verordnung fallen und die gemaf
Artikel 6 der genannten Verordnung als Hochrisiko-KI-Systeme eingestuft werden, als
mit den Cybersicherheitsanforderungen gemal Artikel 15 der genannten Verordnung

konform, wenn

a) diese Produkte die grundlegenden Cybersicherheitsanforderungen gemaf

Anhang | Teil | erftllen;

b) die vom Hersteller festgelegten Verfahren den grundlegenden Cybersicher-

heitsanforderungen in Anhang | Teil Il entsprechen, und
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c) die Verwirklichung des gemalf Artikel 15 der Verordnung (EU) 2024/1689 er-
forderlichen Cybersicherheitsniveaus in der gemafd dieser Verordnung aus-
gestellten EU-Konformitatserklarung nachgewiesen wird.

(2) Fur die in Absatz 1 genannten Produkte mit digitalen Elementen und Cybersi-
cherheitsanforderungen gilt das einschlagige in Artikel 43 der Verordnung (EU)
2024/1689 vorgesehene Konformitatsbewertungsverfahren. Fur die Zwecke dieser
Bewertung sind die notifizierten Stellen, die gemald der Verordnung (EU) 2024/1689
dafur zustandig sind, die Konformitat der Hochrisiko-KI-Systeme zu kontrollieren, auch
dafur zustandig, im Rahmen der vorliegenden Verordnung die Konformitét der Hoch-
risiko-KI-Systeme mit den Anforderungen in Anhang | der vorliegenden Verordnung zu
kontrollieren, sofern in dem nach der Verordnung (EU) 2024/1689 durchgeflhrten
Notifizierungsverfahren geprift wurde, ob diese notifizierten Stellen die in Artikel 39
der vorliegenden Verordnung festgelegten Anforderungen erftillen.

(3) Abweichend von Absatz 2 des vorliegenden Artikels unterliegen die in Anhang lIlI
der vorliegenden Verordnung aufgefuhrten wichtigen Produkte mit digitalen Elemen-
ten, die den Konformitatsbewertungsverfahren gemaf Artikel 32 Absatz 2 Buchstaben
a und b und Artikel 32 Absatz 3 der vorliegenden Verordnung unterliegen, sowie in
Anhang IV der vorliegenden Verordnung aufgefuhrte kritische Produkte mit digitalen
Elementen, die gemald Artikel 8 Absatz 1 der vorliegenden Verordnung ein européi-
sches Cybersicherheitszertifikat erhalten missen oder — in Ermangelung eines sol-
chen Zertifikats — die den Konformitatsbewertungsverfahren gemaf Artikel 32 Absatz
3 der vorliegenden Verordnung unterliegen, und auch nach Artikel 6 der Verordnung
(EU) 2024/1689 als Hochrisiko-KI-Systeme eingestuft sind und fur die das Konformi-
tatsbewertungsverfahren auf der Grundlage einer internen Kontrolle gemafd Anhang VI
der Verordnung (EU) 2024/1689 gilt, den in der vorliegenden Verordnung vorgese-
henen Konformitatsbewertungsverfahren, soweit dies die in der vorliegenden Ver-
ordnung festgelegten grundlegenden Cybersicherheitsanforderungen betrifft.

(4) Hersteller von Produkten mit digitalen Elementen gemal3 Absatz 1 kénnen an den
Kl-Reallaboren gemalf Artikel 57 der Verordnung (EU) 2024/1689 teilnehmen.

Kapitel Il Pflichten der Wirtschaftsakteure und Bestimmungen in Bezug auf freie

und quelloffene Software

Artikel 13 Pflichten der Hersteller
(1) Wenn sie ein Produkt mit digitalen Elementen in den Verkehr bringen, gewahr-
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leisten die Hersteller, dass dieses Produkt gemaR den grundlegenden Cybersicher-
heitsanforderungen in Anhang | Teil | konzipiert, entwickelt und hergestellt worden ist.
(2) Fur die Zwecke der Erflillung von Absatz 1 fuhren die Hersteller eine Bewertung der
Cybersicherheitsrisiken durch, die ein Produkt mit digitalen Elementen birgt, und be-
ricksichtigen das Ergebnis dieser Bewertung in der Planungs-, Konzeptions-, Ent-
wicklungs-, Herstellungs-, Liefer- und Wartungsphase des Produkts mit digitalen
Elementen, um die Cybersicherheitsrisiken zu minimieren, Sicherheitsvorfalle zu ver-
hindern und die Auswirkungen solcher Sicherheitsvorfalle, auch in Bezug auf die
Gesundheit und Sicherheit der Nutzer, so gering wie mdglich zu halten.

(3) Die Bewertung des Cybersicherheitsrisikos wird wahrend eines gemald Absatz 8
festzulegenden Unterstiitzungszeitraums dokumentiert und gegebenenfalls aktuali-
siert. Diese Bewertung des Cybersicherheitsrisikos umfasst mindestens eine Analyse
der Cybersicherheitsrisiken auf der Grundlage der Zweckbestimmung und der ver-
nanftigerweise vorhersehbaren Verwendung des Produkts mit digitalen Elementen,
wie der Betriebsumgebung oder der zu schitzenden Anlagen, wobei die voraussicht-
liche Nutzungsdauer des Produkts berlcksichtigt wird. In der Bewertung des Cyber-
sicherheitsrisikos wird angegeben, ob und gegebenenfalls in welcher Weise die Si-
cherheitsanforderungen gemaf: Anhang | Teil | Nummer 2 auf das einschlagige Pro-
dukt mit digitalen Elementen anwendbar sind und wie diese Anforderungen auf der
Grundlage der Bewertung des Cybersicherheitsrisikos umgesetzt werden. Ferner ist
anzugeben, wie der Hersteller Anhang | Teil | Nummer 1 anzuwenden hat und welche
Anforderungen an die Behandlung von Schwachstellen in Anhang | Teil Il festgelegt
sind.

(4) Wenn er ein Produkt mit digitalen Elementen in den Verkehr bringt, nimmt der
Hersteller die Bewertung der Cybersicherheitsrisiken gemaf Absatz 3 in die geman
Artikel 31 und Anhang VII vorgeschriebene technische Dokumentation auf. Bei Pro-
dukten mit digitalen Elementen gemal} Artikel 12, die auch anderen Unionsrechts-
vorschriften unterliegen, kann die Bewertung der Cybersicherheitsrisiken auch Teil der
in den betreffenden Unionsrechtsvorschriften geforderten Risikobewertungen sein.
Sind bestimmte grundlegende Cybersicherheitsanforderungen nicht auf das Produkt
mit digitalen Elementen anwendbar, so nimmt der Hersteller eine klare Begriindung
hierfur in diese technische Dokumentation auf.

(5) Fur die Zwecke der Erfullung der in Absatz 1 festgelegten Pflicht lassen die Her-

steller die gebotene Sorgfalt walten, wenn sie von Dritten bezogene Komponenten in
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ihre Produkte mit digitalen Elementen integrieren, sodass solche Komponenten die
Cybersicherheit des Produkts mit digitalen Elementen nicht beeintrachtigen, auch
nicht bei der Integration von freier und quelloffener Software, die nicht im Rahmen
einer Geschaftstatigkeit auf dem Markt bereitgestellt wurde.

(6) Sobald der Hersteller eine Schwachstelle in einer in das Produkt mit digitalen
Elementen integrierten Komponente, einschlie3lich einer quelloffenen Komponente,
feststellt, meldet er die Schwachstelle der Person oder Einrichtung, die diese Kom-
ponente herstellt oder wartet, und behandelt und behebt die Schwachstelle geman
den in Anhang | Tell Il festgelegten Anforderungen an die Behandlung von Schwach-
stellen. Haben Hersteller eine Software- oder Hardware-Anderung entwickelt, um die
Schwachstelle in dieser Komponente zu beheben, teilen sie den betreffenden Code
oder die einschlagigen Unterlagen der Person oder Stelle, die die Komponente her-
stellt oder wartet, gegebenenfalls in einem maschinenlesbaren Format mit.

(7) Der Hersteller dokumentiert systematisch und in einer der Art der Cybersicher-
heitsrisiken angemessenen Weise alle relevanten Cybersicherheitsaspekte des Pro-
dukts mit digitalen Elementen, einschliellich der Schwachstellen, von denen er
Kenntnis erlangt, und aller von Dritten bereitgestellten einschlagigen Informationen
und aktualisiert gegebenenfalls die Bewertung der Cybersicherheitsrisiken des Pro-
dukts.

(8) Wenn sie ein Produkt mit digitalen Elementen in den Verkehr bringen und wéahrend
der erwarteten Produktlebensdauer und des Unterstitzungszeitraums stellen die
Hersteller sicher, dass Schwachstellen dieses Produkts, einschlie3lich seiner Kom-
ponenten, wirksam und im Einklang mit den grundlegenden Cybersicherheitsanfor-
derungen in Anhang | Teil Il behandelt werden.

Die Hersteller legen den Unterstitzungszeitraum so fest, dass er die Dauer der vo-
raussichtlichen Nutzung des Produkts widerspiegelt, wobei sie insbesondere ange-
messenen Erwartungen der Nutzer, der Art des Produkts, einschlie3lich seiner
Zweckbestimmung, sowie den einschlagigen Rechtsvorschriften der Union zur Fest-
legung der Lebensdauer von Produkten mit digitalen Elementen Rechnung tragen. Bei
der Festlegung des Unterstitzungszeitraums konnen die Hersteller auch die Unter-
stlitzungszeitrdume fur Produkte mit digitalen Elementen mit einer &hnlichen Funktion,
die von anderen Herstellern in den Verkehr gebracht werden, die Verflugbarkeit der
Betriebsumgebung, die Unterstitzungszeitraume fiur integrierte Komponenten, die

Kernfunktionen erbringen und von Dritten bezogen werden, sowie die einschlagigen
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Leitlinien der gemal3 Artikel 52 Absatz 15 eingesetzten besondere Gruppe zur admi-
nistrativen Zusammenarbeit (ADCO) und der Kommission berucksichtigen. Die zur
Bestimmung des Unterstutzungszeitraums zu bertcksichtigenden Aspekte werden in
einer Weise bertcksichtigt, die die VerhaltnismaRigkeit gewéhrleistet.

Unbeschadet Unterabsatz 2 betragt der Unterstlitzungszeitraum mindestens funf
Jahre. Wird davon ausgegangen, dass das Produkt mit digitalen Elementen weniger
als funf Jahre im Betrieb ist, muss der Unterstitzungszeitraum der voraussichtlichen
Nutzungsdauer entsprechen.

Unter Berucksichtigung der ADCO-Empfehlungen gemalf Artikel 52 Absatz 16 kann
die Kommission gemal} Artikel 61 delegierte Rechtsakte erlassen, um diese Verord-
nung durch die Festlegung des Mindestunterstiitzungszeitraums fur bestimmte Pro-
duktkategorien zu ergénzen, wenn die Marktiberwachungsdaten auf unangemessene
Unterstitzungszeitraume hindeuten.

Die Hersteller nehmen die Informationen, die bei der Bestimmung des Unterstit-
zungszeitraums eines Produkts mit digitalen Elementen berucksichtigt wurden, in die
technische Dokumentation gemaf Anhang VII auf.

Die Hersteller haben geeignete Strategien und Verfahren, darunter eine Strategie fur
die koordinierte Offenlegung von Schwachstellen gemaf? Anhang | Teil Il Nummer 5,
um potenzielle Schwachstellen in dem Produkt mit digitalen Elementen, die von in-
ternen oder externen Quellen gemeldet werden, zu bearbeiten und zu beheben.

(9) Die Hersteller gewahrleisten, dass jede Sicherheitsaktualisierung gemaf Anhang |
Teil Il Nummer 8, die den Nutzern wahrend des Unterstiitzungszeitraums zur Verfi-
gung gestellt wurde, nach ihrer Bereitstellung fir mindestens zehn Jahre oder fur die
verbleibende Dauer des Unterstlitzungszeitraums, je nachdem, welcher Zeitraum
langer ist, verfligbar bleibt.

(10) Hat ein Hersteller nachfolgende wesentlich ge&nderte Versionen eines Soft-
wareprodukts in den Verkehr gebracht, so kann er die Sicherstellung der Einhaltung
der in Anhang | Teil Il Nummer 2 festgelegten grundlegenden Cybersicher-
heitsanforderung auf die Version beschranken, die der Hersteller zuletzt in den Ver-
kehr gebracht hat, sofern die Nutzer der zuvor in den Verkehr gebrachten Version
kostenlos Zugang zu der zuletzt in den Verkehr gebrachten Version haben und ihnen
keine zuséatzlichen Kosten fur die Anpassung der Hardware- und Softwareumgebung
entstehen, in der sie die Originalversion dieses Produkts verwenden.

(11) Die Hersteller kbnnen o6ffentliche Softwarearchive unterhalten, die den Nutzern
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den Zugang zu historischen Versionen erleichtern. In diesen Fallen werden die Nutzer
klar und in leicht zuganglicher Form Uber die Risiken im Zusammenhang mit der
Verwendung nicht unterstitzter Software informiert.

(12) Bevor sie ein Produkt mit digitalen Elementen in den Verkehr bringen, erstellen
die Hersteller die in Artikel 31 genannte technische Dokumentation.

Sie fuhren die gewahlten Konformitatsbewertungsverfahren gemaf Artikel 32 durch
oder lassen sie durchfiihren.

Ist mit diesem Konformitatsbewertungsverfahren nachgewiesen worden, dass das
Produkt mit digitalen Elementen den grundlegenden Cybersicherheitsanforderungen
in Anhang | Teil | genugt und die vom Hersteller festgelegten Verfahren den grund-
legenden Cybersicherheitsanforderungen in Anhang | Teil Il gentigen, so stellen die
Hersteller die EU-Konformitatserklarung gemaf Artikel 28 aus und bringen die
CE-Kennzeichnung gemal Artikel 30 an.

(13) Die Hersteller bewahren die technische Dokumentation und die
EU-Konformitatserklarung nach dem Inverkehrbringen des Produkts mit digitalen
Elementen mindestens zehn Jahre lang oder fur die Dauer des Unterstitzungszeit-
raums, je nachdem, welcher Zeitraum langer ist, fir die Marktiiberwachungsbehérden
auf.

(14) Die Hersteller gewahrleisten durch geeignete Verfahren, dass die Konformitat von
Produkten mit digitalen Elementen mit dieser Verordnung bei einer Serienherstellung
sichergestellt bleibt. Die Hersteller beriicksichtigen in angemessener Weise etwaige
Anderungen am Entwicklungs- und Herstellungsverfahren oder an der Konzeption
oder den Merkmalen des Produkts mit digitalen Elementen sowie Anderungen der
harmonisierten Normen, der europaischen Schemata fur die Cybersicherheitszertifi-
zierung oder der in Artikel 27 genannten gemeinsamen Spezifikationen, die bei der
Erklarung der Konformitat des Produkts mit digitalen Elementen zugrunde gelegt oder
bei der Uberpriufung seiner Konformitat angewandt wurden.

(15) Die Hersteller gewahrleisten, dass ihre Produkte mit digitalen Elementen eine
Typen-, Chargen- oder Seriennummer oder ein anderes Kennzeichen zu ihrer ldenti-
fikation tragen, oder, falls dies nicht mdglich ist, dass die diese Informationen auf der
Verpackung oder in den dem Produkt mit digitalen Elementen beigefugten Unterlagen
angegeben werden.

(16) Die Hersteller geben den Namen, den eingetragenen Handelsnamen oder die

eingetragene Handelsmarke des Herstellers, die Postanschrift, die E-Mail-Adresse
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oder andere digitale Kontaktangaben sowie, soweit vorhanden, die Website, unter der
der Hersteller zu erreichen ist, entweder auf dem Produkt mit digitalen Elementen
selbst oder, wenn dies nicht mdglich ist, auf der Verpackung oder in den dem Produkt
mit digitalen Elementen beigefligten Unterlagen an. Diese Informationen werden auch
in die in Informationen und Anleitungen fir den Nutzer gemafR Anhang Il aufgenom-
men. Die Kontaktangaben sind in einer Sprache abzufassen, die von den Nutzern und
den Marktiiberwachungsbehérden leicht verstanden werden kann.

(17) Fur die Zwecke dieser Verordnung benennen die Hersteller eine zentrale An-
laufstelle, die es den Nutzern ermdoglicht, direkt und schnell mit ihnen zu kommuni-
zieren, auch um die Meldung von Schwachstellen des Produkts mit digitalen Ele-
menten zu erleichtern.

Die Hersteller stellen sicher, dass die zentrale Anlaufstelle von den Nutzern leicht
ermittelt werden kann. Sie nehmen die zentrale Anlaufstelle auch in die Informationen
und Anleitungen fur die Nutzer gemafd Anhang Il auf.

Die zentrale Anlaufstelle ermdglicht es den Nutzern, ihr bevorzugtes Kommunikati-
onsmittel zu wéhlen, wobei diese Mittel nicht auf automatisierte Instrumente be-
schréankt werden durfen.

(18) Die Hersteller gewahrleisten, dass den Produkten mit digitalen Elementen die in
Anhang Il genannten Informationen und Anleitungen fiir den Nutzer in Papierform oder
elektronischer Form beigefiigt sind. Diese Informationen und Anleitungen missen in
einer Sprache bereitgestellt werden, die von den Nutzern und den Marktiiberwa-
chungsbehorden leicht verstanden werden kann. Sie mussen klar, verstandlich, deut-
lich und lesbar sein. Sie missen die sichere Installation, den sicheren Betrieb und die
sichere Verwendung der Produkte mit digitalen Elementen erméglichen. Die Hersteller
stellen die Informationen und Anleitungen fir den Nutzer gemafR Anhang Il nach dem
Inverkehrbringen des Produkts mit digitalen Elementen mindestens zehn Jahre lang
oder fur die Dauer des Unterstltzungszeitraums, je nachdem, welcher Zeitraum langer
ist, den Nutzern zur Verfigung. Werden diese Informationen und Anleitungen online
bereitgestellt, so stellen die Hersteller sicher, dass sie zuganglich, benutzerfreundlich
und mindestens zehn Jahre lang nach dem Inverkehrbringen des Produkts mit digi-
talen Elementen oder wahrend des Unterstitzungszeitraums, je nachdem, welcher
Zeitraum langer ist, online verfugbar sind.

(19) Die Hersteller stellen sicher, dass das Enddatum des in Absatz 8 genannten

Unterstltzungszeitraums, zum Zeitpunkt des Kaufs in leicht zugéanglicher Weise und
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sofern zutreffend auf dem Produkt mit digitalen Elementen, seiner Verpackung oder
mit digitalen Mitteln klar und verstandlich angegeben wird, wobei mindestens der
Monat und das Jahr anzugeben sind.

Sofern dies angesichts der Art des Produkts mit digitalen Elementen technisch
machbar ist, zeigen die Hersteller den Nutzern eine Mitteilung an, um sie dartber zu
unterrichten, dass das Ende des Unterstlitzungszeitraums ihres Produkts mit digitalen
Elementen erreicht ist.

(20) Die Hersteller figen dem Produkt mit digitalen Elementen entweder eine Kopie
der EU-Konformitatserklarung oder eine vereinfachte EU-Konformitatserklarung bei.
Wird nur eine vereinfachte EU-Konformitatserklarung bereitgestellt, muss darin die
genaue Internetadresse angegeben sein, unter der die vollstandige
EU-Konformitatserklarung eingesehen werden kann.

(21) Ab dem Inverkehrbringen und wahrend des Unterstlitzungszeitraums ergreifen
die Hersteller, denen bekannt ist oder die Grund zu der Annahme haben, dass das
Produkt mit digitalen Elementen oder die vom Hersteller festgelegten Verfahren den
grundlegenden Cybersicherheitsanforderungen in Anhang | nicht gentigen, unverzig-
lich die erforderlichen Korrekturmafl3nahmen, um die Konformitat dieses Produkts mit
digitalen Elementen oder der Prozesse des Herstellers herzustellen oder um gege-
benenfalls das Produkt vom Markt zu nehmen oder zuriickzurufen.

(22) Die Hersteller tbermitteln der Marktiiberwachungsbehdérde auf deren begrinde-
tes Verlangen in Papierform oder in elektronischer Form in einer fir diese Behdrde
leicht verstandlichen Sprache alle Informationen und Unterlagen, die fur den Nachweis
der Konformitat des Produkts mit digitalen Elementen und der vom Hersteller festge-
legten Verfahren mit den grundlegenden Cybersicherheitsanforderungen in Anhang |
erforderlich sind. Die Hersteller arbeiten mit dieser Behdrde auf deren Verlangen bei
allen Maflinahmen zur Abwendung der Cybersicherheitsrisiken zusammen, die mit
dem von ihnen in den Verkehr gebrachten Produkt mit digitalen Elementen verbunden
sind.

(23) Ein Hersteller, der seine Betriebstatigkeit einstellt und infolgedessen nicht in der
Lage ist, diese Verordnung zu erfiillen, unterrichtet vor dem Wirksamwerden der Be-
triebseinstellung die einschlagigen Marktiberwachungsbehdrden sowie — mit allen
verfugbaren Mitteln und soweit moglich — die Nutzer der einschlagigen in den Verkehr
gebrachten Produkte mit digitalen Elementen tber die bevorstehende Einstellung der

Betriebstatigkeit.
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(24) Die Kommission kann im Wege von Durchfiihrungsrechtsakten unter Bertck-
sichtigung européaischer oder internationaler Normen und bewéahrter Verfahren das
Format und die Elemente der Software-Stuckliste gemaf? Anhang | Teil I Nummer 1
festlegen. Diese Durchfuihrungsrechtsakte werden gemaf dem in Artikel 62 Absatz 2
genannten Prufverfahren erlassen.

(25) Um die Abhangigkeit der Mitgliedstaaten und der Union insgesamt von Soft-
warekomponenten und insbesondere von Komponenten, die als freie und quelloffene
Software gelten, zu bewerten, kann die ADCO beschliel3en, fiir bestimmte Kategorien
von Produkten mit digitalen Elementen eine unionsweite Bewertung der Abhangigkeit
durchzufiihren. Zu diesem Zweck kénnen die Marktiberwachungsbehorden die Her-
steller solcher Kategorien von Produkten mit digitalen Elementen auffordern, die
entsprechenden Software-Sticklisten gemaR Anhang | Teil I Nummer 1 vorzulegen.
Auf der Grundlage dieser Informationen kdnnen die Marktiiberwachungsbehérden der
ADCO anonymisierte und aggregierte Informationen tber Softwareabhéangigkeiten zur
Verfigung stellen. Die ADCO legt der gemal3 Artikel 14 der Richtlinie (EU) 2022/2555
eingesetzten Kooperationsgruppe einen Bericht Uber die Ergebnisse der Abhangig-

keitsbewertung vor.

Artikel 14 Meldepflichten der Hersteller

(1) Ein Hersteller meldet jede aktiv ausgenutzte Schwachstelle, die in dem Produkt mit
digitalen Elementen enthalten ist und von der er Kenntnis erlangt, gleichzeitig dem
gemal Absatz 7 als Koordinator benannten CSIRT und der ENISA. Der Hersteller
meldet diese aktiv ausgenutzte Schwachstelle tber die gemaf Artikel 16 eingerichtete
einheitliche Meldeplattform.

(2) Fur die Zwecke der Mitteilung gemal’ Absatz 1 legt der Hersteller Folgendes vor:

a) unverzuglich, in jedem Fall aber innerhalb von 24 Stunden, nachdem der
Hersteller davon Kenntnis erlangt hat, eine Frihwarnung Uber eine aktiv
ausgenutzte Schwachstelle unter Angabe der Mitgliedstaaten, in deren Ho-
heitsgebiet das Produkt mit digitalen Elementen des Herstellers seiner
Kenntnis nach bereitgestellt wurde;

b) sofern die einschlagigen Informationen nicht bereits vorgelegt wurden, un-
verzuglich, in jedem Fall aber innerhalb von 72 Stunden, nachdem der Her-
steller Kenntnis von der aktiv ausgenutzten Schwachstelle erlangt hat, eine

Meldung von Schwachstellen, die allgemeine Informationen, soweit verftgbar,
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Uber das betreffende Produkt mit digitalen Elementen, Uber die allgemeine Art
der Ausnutzung und der betreffenden Schwachstelle sowie uber alle ergrif-
fenen Korrektur- oder Risikominderungsmalinahmen sowie Korrektur- oder
AbhilfemalBnahmen, die Nutzer ergreifen kdnnen, enthalt und in der gege-
benenfalls auch angegeben wird, als wie sensibel der Hersteller die gemel-

deten Informationen ansieht;

sofern die einschlagigen Informationen nicht bereits vorgelegt wurden, spa-
testens 14 Tage, nachdem eine Korrektur- oder Risikominderungsmaf3nahme
zur Verflgung steht, einen Abschlussbericht, der mindestens Folgendes

enthélt:

i) eine Beschreibung der Schwachstelle, einschliel3lich ihres Schwere-

grads und ihrer Auswirkungen,

i) falls verfigbar, Informationen Uber jeden bdswilligen Akteur, der die

Schwachstelle ausgenutzt hat oder ausnutzt,

iii) Informationen Uber die Sicherheitsaktualisierung oder andere Korrek-
turmaflinahmen, die zur Behebung der Schwachstelle zur Verfligung

gestellt wurden.

(3) Ein Hersteller meldet jeden schwerwiegenden Sicherheitsvorfall, der sich auf die

Sicherheit des Produkts mit digitalen Elementen auswirkt und von der er Kenntnis

erlangt, gleichzeitig dem gemal Absatz 7 als Koordinator benannten CSIRT und der

ENISA. Der Hersteller meldet diesen Sicherheitsvorfall Gber die gemafd Artikel 16

eingerichtete einheitliche Meldeplattform.

(4) Far die Zwecke der Mitteilung gemafd Absatz 3 legt der Hersteller Folgendes vor:

a)

b)

unverzuglich und in jedem Fall innerhalb von 24 Stunden, nachdem der Her-
steller davon Kenntnis erlangt hat, eine Frihwarnung Uber einen schwerwie-
genden Sicherheitsvorfall, der sich auf die Sicherheit des Produkts mit digi-
talen Elementen auswirkt, wobei zumindest anzugeben ist, ob der Verdacht
besteht, dass der Sicherheitsvorfall auf rechtswidrige oder bdswillige Hand-
lungen zurtickzufiihren ist, wobei gegebenenfalls auch die Mitgliedstaaten
anzugeben sind, in deren Hoheitsgebiet das Produkt mit digitalen Elementen

des Herstellers seiner Kenntnis nach bereitgestellt wurde;

sofern die einschlagigen Informationen nicht bereits Gbermittelt wurden, un-

verzuglich, in jedem Fall aber innerhalb von 72 Stunden, nachdem der Her-

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rate - Stand: 23.10.2024 89

steller von dem Sicherheitsvorfall Kenntnis erlangt hat, eine Meldung des Si-
cherheitsvorfalls, die allgemeine Informationen, soweit verfligbar, tber die Art
des Sicherheitsvorfalls, eine erste Bewertung des Sicherheitsvorfalls sowie
ergriffene Korrektur- oder Risikominderungsmafl3nahmen und Korrektur- oder
AbhilfemalRnahmen, die Nutzer ergreifen kdnnen, enthélt und in der gege-
benenfalls auch angegeben wird, als wie sensibel der Hersteller die gemel-

deten Informationen ansieht;

sofern die einschlagigen Informationen nicht bereits Ubermittelt wurden, in-
nerhalb eines Monats nach Ubermittlung der Meldung des Sicherheitsvorfalls
gemal Buchstabe b einen Abschlussbericht, der mindestens Folgendes

enthalt:

i) eine ausfihrliche Beschreibung des Sicherheitsvorfalls, einschlie3lich

seines Schweregrads und seiner Auswirkungen;

i)  Angaben zur Art der Bedrohung bzw. zugrunde liegenden Ursache, die

wahrscheinlich den Sicherheitsvorfall ausgel6st hat;

iii)  Angaben zu den getroffenen und laufenden Abhilfemalinahmen.

(5) Fur die Zwecke von Absatz 3 gilt ein Sicherheitsvorfall, der Auswirkungen auf die

Sicherheit des Produkts mit digitalen Elementen hat, als schwerwiegend, wenn

a)

b)

er sich negativ auf die Fahigkeit eines Produkts mit digitalen Elementen aus-
wirkt oder auswirken kann, die Verfluigbarkeit, Authentizitat, Integritat oder
Vertraulichkeit von sensiblen oder wichtigen Daten oder Funktionen zu

schitzen, oder

er zur Einfihrung oder Ausfiihrung eines boswilligen Codes in einem Produkt
mit digitalen Elementen oder im Netzwerk und Informationssystem eines
Nutzers des Produkts mit digitalen Elementen gefiihrt hat oder dazu fuhren

kann.

(6) Erforderlichenfalls kann das als Koordinator benannte CSIRT, dass urspriinglich

die Meldung erhalt, die Hersteller auffordern, einen Zwischenbericht tGber relevante

Statusaktualisierungen Uber die aktiv genutzte Schwachstelle oder den schwerwie-

genden Sicherheitsvorfall, der sich auf die Sicherheit des Produkts mit digitalen Ele-

menten auswirkt, vorzulegen.

(7) Die Meldungen gemal den Absatzen 1 und 3 des vorliegenden Artikels werden

Uber die in Artikel 16 genannte einheitliche Meldeplattform unter Verwendung eines
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der in Artikel 16 Absatz 1 genannten Endpunkte fir die elektronische Meldung tber-
mittelt. Die Meldung wird Uber den Endpunkt fur die elektronische Meldung des CSIRT
Ubermittelt, der als Koordinator des Mitgliedstaats benannt wurde, in dem die Her-
steller ihre Hauptniederlassung in der Union haben, und ist gleichzeitig fur die ENISA
zuganglich.

Fur die Zwecke dieser Verordnung wird davon ausgegangen, dass ein Hersteller seine
Hauptniederlassung in der Union in dem Mitgliedstaat hat, in dem die Entscheidungen
im Zusammenhang mit der Cybersicherheit seiner Produkte mit digitalen Elementen
Uberwiegend getroffen werden. Kann ein solcher Mitgliedstaat nicht bestimmt werden,
so gilt als Mitgliedstaat der Hauptniederlassung der Mitgliedstaat, in dem der betref-
fende Hersteller die Niederlassung mit der hochsten Beschéftigtenzahl in der Union
hat.

Hat ein Hersteller keine Hauptniederlassung in der Union, so Ubermittelt er die in den
Absétzen 1 und 3 genannten Meldungen unter Verwendung des Endpunkts fir die
elektronische Meldung des in dem Mitgliedstaat als Koordinator benannten CSIRT, der
gemal folgender Reihenfolge und auf der Grundlage der dem Hersteller zur Verfi-

gung stehenden Informationen bestimmt wurde:

a) der Mitgliedstaat, in dem der Bevollmachtigte niedergelassen ist, der fir die
meisten Produkte mit digitalen Elementen des Herstellers im Namen des

Herstellers handelt;

b) der Mitgliedstaat, in dem der Einfuihrer niedergelassen ist, der die meisten

Produkte mit digitalen Elementen dieses Herstellers in den Verkehr bringt;

c) der Mitgliedstaat, in dem der Handler niedergelassen ist, der die meisten

Produkte mit digitalen Elementen dieses Herstellers auf dem Markt bereitstellt;

d) der Mitgliedstaat, in dem sich die meisten Nutzer von Produkten mit digitalen
Elementen dieses Herstellers befinden.

In Bezug auf Unterabsatz 3 Buchstabe d kann ein Hersteller Meldungen im Zusam-
menhang mit spateren aktiv ausgenutzten Schwachstellen oder schwerwiegenden
Sicherheitsvorfallen, die sich auf die Sicherheit des Produkts mit digitalen Elementen
auswirken, an dasselbe CSIRT richten, das als Koordinator benannt wurde und dem er
zuerst Meldung erstattet hat.
(8) Nachdem der Hersteller Kenntnis von einer aktiv ausgenutzten Schwachstelle oder
einem schwerwiegenden Sicherheitsvorfall, der sich auf die Sicherheit des Produkts
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mit digitalen Elementen auswirkt, erlangt hat, informiert er die betroffenen Nutzer des
Produkts mit digitalen Elementen und gegebenenfalls alle Nutzer (ber diese
Schwachstelle oder diesen schwerwiegenden Sicherheitsvorfall und erforderlichen-
falls Uber jegliche RisikominderungsmafRhahmen und Korrekturmal3nahmen, die die
Nutzer ergreifen kdnnen, um die Auswirkungen dieser Schwachstellen oder Sicher-
heitsvorfalle zu mindern, gegebenenfalls in einem strukturierten, maschinenlesbaren
Format, das leicht automatisch zu verarbeiten ist. Versdumt es der Hersteller, die
Nutzer des Produkts mit digitalen Elementen rechtzeitig zu informieren, kdnnen die als
Koordinatoren benannten CSIRTs diese Informationen den Nutzern zur Verfiigung
stellen, wenn sie dies fur verhéltnisméafiig und erforderlich halten, um die Auswirkun-
gen dieser Schwachstellen oder Sicherheitsvorfalle zu verhindern oder abzumildern.
(9) Bis zum 11. Dezember 2025 erlasst die Kommission einen delegierten Rechtsakt
gemal Artikel 61 der vorliegenden Verordnung zur Ergénzung dieser Verordnung
durch Festlegung der Modalitdten und Bedingungen fir die Anwendung der Cyber-
sicherheitsgrinde im Zusammenhang mit der Verzdgerung der Verbreitung von
Meldungen gemalf Artikel 16 Absatz 2 der vorliegenden Verordnung. Die Kommission
arbeitet bei der Ausarbeitung des Entwurfs des delegierten Rechtsakts mit dem ge-
malf3 Artikel 15 der Richtlinie (EU) 2022/2555 eingerichteten CSIRTs-Netzwerk und der
ENISA zusammen.

(10) Die Kommission kann im Wege von Durchfiihrungsrechtsakten das Format und
die Verfahren fur die in diesem Artikel sowie in den Artikeln 15 und 16 genannten
Meldungen prazisieren. Diese Durchfliihrungsrechtsakte werden gemalf dem in Artikel
62 Absatz 2 genannten Prifverfahren erlassen. Die Kommission arbeitet bei der
Ausarbeitung der Entwirfe von Durchfihrungsrechtsakten mit dem CSIRTs-Netzwerk

und der ENISA zusammen.

Artikel 15 Freiwillige Meldungen

(1) Hersteller sowie andere natirliche oder juristische Personen kdnnen jede in einem
Produkt mit digitalen Elementen enthaltene Schwachstelle sowie Cyberbedrohungen,
die sich auf das Risikoprofil eines Produkts mit digitalen Elementen auswirken konn-
ten, freiwillig einem als Koordinator benannten CSIRT oder der ENISA melden.

(2) Hersteller sowie andere natlrliche oder juristische Personen kdnnen jeden Si-
cherheitsvorfall, der sich auf die Sicherheit des Produkts mit digitalen Elementen

auswirkt, sowie Beinahe-Vorfalle, die zu einem solchen Sicherheitsvorfall hatten fih-
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ren kénnen, auf freiwilliger Basis einem als Koordinator benannten CSIRT oder der
ENISA melden.

(3) Das als Koordinator benannte CSIRT oder die ENISA bearbeitet die in den Absatze
1 und 2 genannten Meldungen nach dem in Artikel 16 vorgesehenen Verfahren.

Das als Koordinator benannte CSIRT kann verpflichtende Meldungen vorrangig vor
freiwilligen Meldungen bearbeiten.

(4) Meldet eine andere naturliche oder juristische Person als der Hersteller gemanR
Absatz 1 oder 2 eine aktiv ausgenutzte Schwachstelle oder einen schwerwiegenden
Sicherheitsvorfall mit Auswirkungen auf die Sicherheit eines Produkts mit digitalen
Elementen, so unterrichtet das als Koordinator benannte CSIRT den Hersteller un-
verzuglich.

(5) Die als Koordinator benannten CSIRTs und die ENISA stellen die Vertraulichkeit
und den angemessenen Schutz der von einer meldenden natirlichen oder juristischen
Person ubermittelten Informationen sicher. Unbeschadet der Verhitung, Ermittlung,
Aufdeckung und Verfolgung von Straftaten durfen die freiwilligen Meldungen nicht
dazu fuhren, dass der meldenden natirlichen oder juristischen Person zuséatzliche
Pflichten auferlegt werden, die nicht fir sie gegolten hatten, wenn sie die Meldung

nicht Ubermittelt hatte.

Artikel 16 Einrichtung einer einheitlichen Meldeplattform

(1) Fur die Zwecke der Meldungen gemal Artikel 14 Absatze 1 und 3 und Artikel 15
Absétzel und 2 und zur Vereinfachung der Meldepflichten der Hersteller richtet die
ENISA eine einheitliche Meldeplattform ein. Der laufende Betrieb dieser einheitlichen
Meldeplattform wird von der ENISA gesteuert und aufrechterhalten. Die Architektur der
einheitlichen Meldeplattform muss es den Mitgliedstaaten und der ENISA ermdgli-
chen, ihre eigenen Endpunkte fir die elektronische Meldung einzurichten.

(2) Nach Erhalt einer Meldung leitet das als Koordinator benannte CSIRT, das die
Meldung urspriinglich erhalt, die Meldung Uber die einheitliche Meldeplattform un-
verzuglich an die als Koordinatoren benannten CSIRT weiter, in deren Hoheitsgebiet
das Produkt mit digitalen Elementen nach Angaben des Herstellers bereitgestellt
wurde.

Unter aul3ergewohnlichen Umstanden und insbesondere auf Antrag des Herstellers
und angesichts des vom Hersteller gemanR Artikel 14 Absatz 2 Buchstabe a der vor-

liegenden Verordnung angegebenen Grades der Sensibilitat der gemeldeten Infor-
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mationen kann die Verbreitung der Meldung aus berechtigten Grinden im Zusam-
menhang mit der Cybersicherheit so lange, wie unbedingt erforderlich, hinausge-
schoben werden, auch wenn eine Schwachstelle einem koordinierten Verfahren zur
Offenlegung von Schwachstellen gemaf Artikel 12 Absatz 1 der Richtlinie (EU)
2022/2555 unterliegt. Beschliel3t ein CSIRT, eine Meldung zuriickzuhalten, so unter-
richtet es die ENISA unverzuglich tber die Entscheidung und legt sowohl eine Be-
grundung fiur die Zurtickhaltung der Meldung als auch eine Angabe dazu vor, wann es
die Meldung gemal dem in diesem Absatz festgelegten Verfahren verbreiten wird. Die
ENISA kann das CSIRT bei der Anwendung von Cybersicherheitsgrinden im Zu-
sammenhang mit der Verzégerung der Verbreitung der Meldung unterstitzen.

Unter besonderen aul3ergewohnlichen Umstanden, wenn der Hersteller in der Mittei-

lung gemal Artikel 14 Absatz 2 Buchstabe b Folgendes angibt:

a) dass die gemeldete Schwachstelle von einem bdswilligen Akteur aktiv aus-
genutzt wurde und den verfliigbaren Informationen zufolge in keinem anderen
Mitgliedstaat als dem der als Koordinator benannten CSIRT, der der Hersteller

die Schwachstelle gemeldet hat, ausgenutzt wurde;

b) dass eine sofortige weitere Verbreitung der gemeldeten Schwachstelle
wahrscheinlich zur Bereitstellung von Informationen fiihren wirde, deren Of-
fenlegung den wesentlichen Interessen des betreffenden Mitgliedstaats zu-

widerlaufen wiirde; oder

c) dass die gemeldete Schwachstelle ein unmittelbares hohes Cybersicher-
heitsrisiko darstellt, das sich aus der weiteren Verbreitung ergibt,

werden nur die Informationen daruber, dass der Hersteller eine Meldung vorgenom-
men hat, die allgemeinen Informationen Uber das Produkt, die Informationen Uber die
allgemeine Art der Ausnutzung und die Informationen, dass Sicherheitsgriinde geltend
gemacht wurden, gleichzeitig der ENISA zur Verfigung gestellt, bis die vollstandige
Meldung an die betreffenden CSIRTs und die ENISA weitergeleitet wird. Ist die ENISA
auf der Grundlage dieser Informationen der Auffassung, dass ein Systemrisiko fur die
Sicherheit des Binnenmarkts besteht, empfiehlt sie dem CSIRT, bei dem die Meldung
eingegangen ist, die vollstandige Meldung an die anderen als Koordinatoren be-
nannten CSIRTs und an die ENISA selbst weiterzuleiten.
(3) Nach Erhalt einer Meldung Uber eine aktiv ausgenutzte Schwachstelle in einem
Produkt mit digitalen Elementen oder tber einen schwerwiegenden Sicherheitsvorfall,

der sich auf die Sicherheit eines Produkts mit digitalen Elementen auswirkt, stellen die
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als Koordinatoren benannten CSIRTs den Marktiberwachungsbehdrden ihres jewei-
ligen Mitgliedstaats die gemeldeten Informationen zur Verfiigung, die diese benotigen,
damit sie ihren Verpflichtungen gemal dieser Verordnung nachkommen kénnen.

(4) Die ENISA ergreift geeignete und verhaltnismafige technische, operative und
organisatorische Mal3nahmen, um die Risiken fiir die Sicherheit der einheitlichen
Meldeplattform und der uUber die einheitliche Meldeplattform Ubermittelten oder ver-
breiteten Informationen zu bewaéltigen. Sie meldet dem CSIRTs-Netzwerk und der
Kommission unverziiglich jeden Sicherheitsvorfall, der die einheitliche Meldeplattform
betrifft.

(5) Die ENISA stellt in Zusammenarbeit mit dem CSIRTs-Netzwerk Spezifikationen fur
die technischen, operativen und organisatorischen MalRnahmen fir die Einrichtung,
die Pflege und den sicheren Betrieb der einheitlichen Meldeplattform gemaf Absatz
lbereit und setzt sie um, einschlie8lich zumindest der Sicherheitsvorkehrungen im
Zusammenhang mit der Einrichtung, dem Betrieb und der Wartung der einheitlichen
Meldeplattform sowie der von den als Koordinatoren auf nationaler Ebene benannten
CSIRTs und der ENISA auf Unionsebene eingerichteten Endpunkte fir die elektroni-
sche Meldung, einschlie3lich Verfahrensaspekten, um sicherzustellen, dass Informa-
tionen Uber diese Schwachstellen im Einklang mit strengen Sicherheitsprotokollen und
nach dem Grundsatz ,Kenntnis nur, wenn notig“ weitergegeben werden, wenn flr eine
gemeldete Schwachstelle keine Korrektur- oder Risikominderungsmaf3nahmen ver-
fugbar sind.

(6) Wurde ein CSIRT, das als Koordinator benannt wurde, im Rahmen eines koordi-
nierten Verfahrens zur Offenlegung von Schwachstellen gemanR Artikel 12 Absatz 1
der Richtlinie (EU) 2022/2555 auf eine aktiv ausgenutzte Schwachstelle aufmerksam
gemacht, so kann das als Koordinator benannte CSIRT, das die Meldung urspriinglich
erhalten hat, die Verbreitung der betreffenden Meldung tber die einheitliche Melde-
plattform aus berechtigten Grinden im Zusammenhang mit der Cybersicherheit um
einen Zeitraum aufschieben, der nicht langer als unbedingt erforderlich ist, bis die
beteiligten Parteien der koordinierten Offenlegung von Schwachstellen ihre Zustim-
mung zur Offenlegung erteilt haben. Diese Anforderung hindert die Hersteller nicht
daran, eine solche Schwachstelle freiwillig nach dem in diesem Artikel festgelegten

Verfahren zu melden.
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Artikel 17 Sonstige Bestimmungen im Zusammenhang mit der Berichterstattung

(1) Die ENISA kann dem Europaischen Netzwerk der Verbindungsorganisationen fur
Cyberkrisen (EU-CyCLONe), das durch Artikel 16 der Richtlinie (EU) 2022/2555 ein-
gerichtet wurde, die geman Artikel 14 Absatze 1 und 3 und Artikel 15 Absatze 1 und 2
der vorliegenden Verordnung gemeldeten Informationen, sofern diese Informationen
fur das koordinierte Management massiver Cybersicherheitsvorfalle und -krisen auf
operativer Ebene von Bedeutung sind. Fur die Zwecke der Bestimmung dieser Be-
deutung kann die ENISA gegebenenfalls technische Analysen des CSIRTs-Netzwerks
beriicksichtigen.

(2) Ist eine Sensibilisierung der Offentlichkeit erforderlich, um einen schwerwiegenden
Sicherheitsvorfall mit Auswirkungen auf die Sicherheit des Produkts mit digitalen
Elementen zu verhindern oder zu mindern oder um einen laufenden Sicherheitsvorfall
zu bewaltigen, oder liegt die Offenlegung des Sicherheitsvorfalls anderweitig im 6f-
fentlichen Interesse, so kann das als Koordinator des betreffenden Mitgliedstaats
benannte CSIRT nach Konsultation des betreffenden Herstellers und gegebenenfalls
in Zusammenarbeit mit der ENISA die Offentlichkeit tiber den Sicherheitsvorfall in-
formieren oder den Hersteller auffordern, dies zu tun.

(3) Die ENISA erstellt auf der Grundlage der nach Artikel 14 Absétze 1 und 3 und
Artikel 15 Absatze 1 und 2 der vorliegenden Verordnung eingegangenen Meldungen
alle 24 Monate einen technischen Bericht Uber aufkommende Trends der Cybersi-
cherheitsrisiken bei Produkten mit digitalen Elementen und legt ihn der geman Artikel
14 der Richtlinie (EU) 2022/2555 eingerichteten Kooperationsgruppe vor. Der erste
solche Bericht wird innerhalb von 24 Monaten nach Beginn der Geltung der in Artikel
14 Absétze 1 und 3 festgelegten Pflichten vorgelegt. Die ENISA nimmt einschlagige
Informationen aus ihren technischen Berichten in ihren Bericht Uber den Stand der
Cybersicherheit in der Union gemal3 Artikel 18 der Richtlinie (EU) 2022/2555 auf.

(4) Die blof3e Meldung geman Artikel 14 Absatze 1 und 3 und Artikel 15 Absatze 1 und
2 begrundet keine hdhere Haftung der meldenden nattrlichen oder juristischen Per-
son.

(5) Sobald eine Sicherheitsaktualisierung oder eine andere Form von Korrektur- oder
Risikominderungsmafinahme verfugbar ist, nimmt die ENISA im Einvernehmen mit
dem Hersteller des betreffenden Produkts mit digitalen Elementen die gemal Artikel
14 Absatz 1 oder Artikel 15 Absatz 1 der vorliegenden Verordnung gemeldete offent-
lich bekannte Schwachstelle in die gemald Artikel 12 Absatz 2 der Richtlinie (EU)
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2022/2555 eingerichtete europaische Schwachstellendatenbank auf.
(6) Die als Koordinatoren benannten CSIRTSs bieten Helpdesk-Unterstitzung fur Her-
steller und insbesondere Hersteller, die als Kleinstunternehmen oder als kleine oder

mittlere Unternehmen gelten, in Bezug auf die Meldepflichten geman Artikel 14.

Artikel 18 Bevollmachtigte

(1) Ein Hersteller kann schriftlich einen Bevollm&chtigten benennen.

(2) Die in Artikel 13 Absatz 1 bis Absatz 11, Artikel 13 Absatz 12 Unterabsatz 1 und
Artikel 13 Absatz 14 festgelegten Pflichten sind nicht Teil des Auftrags des Bevoll-
machtigten.

(3) Ein Bevollméachtigter nimmt die Aufgaben wahr, die in dem vom Hersteller erteilten
Auftrag festgelegt sind. Der Bevollméchtigte legt den Marktiberwachungsbehdrden
auf Verlangen eine Kopie des Auftrags vor. Der Auftrag muss es dem Bevollmach-

tigten ermdglichen, mindestens folgende Aufgaben wahrzunehmen:

a) Bereithaltung der in Artikel 28 genannten EU-Konformitatserklarung und der in
Artikel 31 genannten technischen Dokumentation fur die Marktiberwa-
chungsbehérden mindestens zehn Jahre lang ab dem Inverkehrbringen des
Produkts mit digitalen Elementen oder fir den Unterstlitzungszeitraum, je

nachdem, welcher Zeitraum langer ist;

b)  Ubermittlung aller zum Nachweis der Konformitat des Produkts mit digitalen
Elementen erforderlichen Informationen und Unterlagen an eine Marktiber-

wachungsbehdrde auf deren begriindetes Verlangen;

c) Zusammenarbeit mit den Marktiberwachungsbehdrden auf deren Verlangen
bei allen Malinahmen zur Abwendung der Risiken, die von einem Produkt mit
digitalen Elementen ausgehen, das zum Aufgabenbereich des Bevollimach-

tigten gehort.

Artikel 19 Pflichten der Einfuhrer

(1) Die Einfuhrer bringen nur Produkte mit digitalen Elementen in den Verkehr, die den
grundlegenden Cybersicherheitsanforderungen in Anhang | Teil | gentigen und bei
denen die vom Hersteller festgelegten Verfahren den grundlegenden Cybersicher-
heitsanforderungen in Anhang | Teil Il gentigen.

(2) Bevor sie ein Produkt mit digitalen Elementen in den Verkehr bringen, stellen die
Einflhrer sicher, dass
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a) der Hersteller die geeigneten Konformitatsbewertungsverfahren nach Artikel
32 durchgefihrt hat;

b) der Hersteller die technische Dokumentation erstellt hat;

c) das Produkt mit digitalen Elementen mit der in Artikel 30 genannten
CE-Kennzeichnung versehen ist und ihm die EU-Konformitatserklarung ge-
man Artikel 13 Absatz 20 sowie die Informationen und Anleitungen fir den
Nutzer gemalR Anhang Il in einer Sprache, die von den Nutzern und den

Marktiberwachungsbehorden leicht verstanden werden kann, beigefiigt sind;

d) der Hersteller die in Artikel 13 Abséatze 15, 16 und 19 genannten Anforde-
rungen erfullt.

Fur die Zwecke dieses Absatzes missen die Einfuhrer in der Lage sein, die erforder-
lichen Unterlagen zum Nachweis der Erfullung der in diesem Artikel festgelegten An-
forderungen vorzulegen.
(3) Ist ein Einfuhrer der Auffassung oder hat er Grund zu der Annahme, dass ein
Produkt mit digitalen Elementen oder die vom Hersteller festgelegten Verfahren dieser
Verordnung nicht gentigen, bringt er das Produkt erst dann in den Verkehr, wenn die
Konformitét dieses Produkts und der vom Hersteller festgelegten Verfahren mit dieser
Verordnung hergestellt ist. Wenn das Produkt mit digitalen Elementen ein erhebliches
Cybersicherheitsrisiko birgt, unterrichtet der Einfihrer zudem den Hersteller und die
Marktiberwachungsbehdorden hiervon.
Hat ein Einfihrer Grund zu der Annahme, dass ein Produkt mit digitalen Elementen
angesichts nichttechnischer Risikofaktoren ein erhebliches Cybersicherheitsrisiko
darstellen kdnnte, so unterrichtet er die Marktiiberwachungsbehdrden hiervon. Nach
Erhalt dieser Informationen befolgen die Marktiberwachungsbehdrden die in Artikel
54 Absatz 2 genannten Verfahren.
(4) Die Einfuhrer geben ihren Namen, ihren eingetragenen Handelsnamen oder ihre
eingetragene Handelsmarke, ihre Postanschrift, ihre E-Mail-Adresse oder andere
digitale Kontaktmdglichkeiten sowie gegebenenfalls die Website, unter der sie zu
erreichen sind, entweder auf dem Produkt mit digitalen Elementen selbst oder auf der
Verpackung oder in den dem Produkt mit digitalen Elementen beigefligten Unterlagen
an. Die Kontaktangaben sind in einer Sprache abzufassen, die von den Nutzern und
den Marktiiberwachungsbehdrden leicht verstanden werden kann.
(5) Einfuhrer, denen bekannt ist oder die Grund zu der Annahme haben, dass ein

Produkt mit digitalen Elementen, das sie in den Verkehr gebracht haben, dieser Ver-
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ordnung nicht entspricht, ergreifen unverziglich die erforderlichen Korrekturmal3-
nahmen, um sicherzustellen, dass die Konformitat dieses Produkts mit digitalen
Elementen mit dieser Verordnung hergestellt wird oder um gegebenenfalls das Pro-
dukt vom Markt zu nehmen oder zurtickzurufen

Sobald die Einfuhrer von einer Schwachstelle in dem Produkt mit digitalen Elementen
Kenntnis erhalten, informieren sie den Hersteller unverziglich tber diese Schwach-
stelle. Wenn das Produkt mit digitalen Elementen ein erhebliches Cybersicherheitsri-
siko birgt, unterrichten die Einfuhrer zudem unverztglich die Marktiiberwachungsbe-
hérden der Mitgliedstaaten, in denen sie das Produkt mit digitalen Elementen auf dem
Markt bereitgestellt haben, und machen dabei genaue Angaben insbesondere Uber die
Nichtkonformitat und ergriffene Korrekturmaf3nahmen.

(6) Die Einfuhrer halten ab dem Inverkehrbringen des Produkts mit digitalen Ele-
menten mindestens zehn Jahre lang oder fir den Unterstitzungszeitraum, je nach-
dem, welcher Zeitraum langer ist, ein Exemplar der EU-Konformitatserklarung fur die
Marktuberwachungsbehdrden bereit und sorgen dafir, dass sie diesen die technische
Dokumentation auf Verlangen vorlegen kénnen.

(7) Die Einfuhrer Gbermitteln der Marktiiberwachungsbehdérde auf deren begrindetes
Verlangen in Papierform oder in elektronischer Form in einer Sprache, die von der
Behorde leicht verstanden werden kann, alle Informationen und Unterlagen, die fur
den Nachweis der Konformitat des Produkts mit digitalen Elementen mit den grund-
legenden Cybersicherheitsanforderungen in Anhang | Teil | und der vom Hersteller
festgelegten Verfahren mit den grundlegenden Cybersicherheitsanforderungen in
Anhang | Teil Il erforderlich sind. Sie arbeiten mit dieser Behorde auf deren Verlangen
bei allen MalRnahmen zur Abwendung der Cybersicherheitsrisiken zusammen, die mit
einem von ihnen in den Verkehr gebrachten Produkt mit digitalen Elementen ver-
bunden sind.

(8) Wird dem Einfuhrer eines Produkts mit digitalen Elementen bekannt, dass der
Hersteller dieses Produkts seine Betriebstatigkeit eingestellt hat und infolgedessen
nicht in der Lage ist, die in dieser Verordnung festgelegten Pflichten zu erftillen, un-
terrichtet er hiervon die einschlagigen Marktiberwachungsbehdrden sowie — mit allen
verfugbaren Mitteln und soweit moglich — die Nutzer der in den Verkehr gebrachten
Produkte mit digitalen Elementen.
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Artikel 20 Pflichten der Handler

(1) Wenn sie ein Produkt mit digitalen Elementen auf dem Markt bereitstellen, befolgen
die Handler die Vorschriften dieser Verordnung mit der gebiihrenden Sorgfalt.
(2) Bevor sie ein Produkt mit digitalen Elementen auf dem Markt bereitstellen, Uber-

prufen die Handler, ob
a) das Produkt mit digitalen Elementen mit der CE-Kennzeichnung versehen ist;

b) der Hersteller und der Einflhrer die Anforderungen nach Artikel 13 Absatze
15, 16, 18, 19 und 20 sowie Artikel 19 Absatz 4 erfillt haben und dem Handler
alle erforderlichen Dokumente zur Verfugung gestellt haben.

(3) Ist ein Handler der Auffassung oder hat er ausgehend von den ihm vorliegenden
Informationen Grund zu der Annahme, dass ein Produkt mit digitalen Elementen oder
die vom Hersteller festgelegten Verfahren den grundlegenden Cybersicherheitsan-
forderungen in Anhang | nicht geniigen, stellt er das Produkt mit digitalen Elementen
erst dann auf dem Markt bereit, wenn die Konformitat dieses Produkts und der vom
Hersteller festgelegten Verfahren mit dieser Verordnung hergestellt ist. Wenn das
Produkt mit digitalen Elementen ein erhebliches Cybersicherheitsrisiko birgt, unter-
richtet der Handler zudem unverztiglich den Hersteller und die Marktiiberwachungs-
behorden hiervon.

(4) Handler, denen bekannt ist oder die ausgehend von den ihnen vorliegenden In-
formationen Grund zu der Annahme haben, dass ein Produkt mit digitalen Elementen,
das sie auf dem Markt bereitgestellt haben, oder die von dessen Hersteller festge-
legten Verfahren dieser Verordnung nicht entsprechen, sorgen dafir, dass die erfor-
derlichen KorrekturmafRnahmen ergriffen werden, um die Konformitat dieses Produkts
mit digitalen Elementen und der vom Hersteller festgelegten Verfahren herzustellen
oder um gegebenenfalls das Produkt vom Markt zu nehmen oder zurtickzurufen.
Sobald die Handler von einer Schwachstelle in dem Produkt mit digitalen Elementen
Kenntnis erhalten, informieren sie den Hersteller unverziglich tber diese Schwach-
stelle. Wenn das Produkt mit digitalen Elementen ein erhebliches Cybersicherheitsri-
siko birgt, unterrichten die Handler zudem unverziglich die Marktiiberwachungsbe-
horden der Mitgliedstaaten, in denen sie das Produkt mit digitalen Elementen auf dem
Markt bereitgestellt haben, und machen dabei genaue Angaben insbesondere Uber die
Nichtkonformitat und ergriffene Korrekturmafl3nahmen.

(5) Die Handler Ubermitteln der Marktiberwachungsbehérde auf deren begrindetes
Verlangen in Papierform oder in elektronischer Form in einer Sprache, die von der
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Behorde leicht verstanden werden kann, alle Informationen und Unterlagen, die fur
den Nachweis der Konformitat des Produkts mit digitalen Elementen und der vom
Hersteller festgelegten Verfahren dieser Verordnung erforderlich sind. Sie arbeiten mit
dieser Behorde auf deren Verlangen bei allen Malinhahmen zur Abwendung der Cy-
bersicherheitsrisiken zusammen, die mit einem von ihnen auf dem Markt bereitge-
stellten Produkt mit digitalen Elementen verbunden sind.

(6) Wird dem Handler eines Produkts mit digitalen Elementen ausgehend von den ihm
vorliegenden Informationenbekannt, dass der Hersteller dieses Produkts seine Be-
triebstatigkeit eingestellt hat und infolgedessen nicht in der Lage ist, die in dieser
Verordnung festgelegten Pflichten zu erfillen, unterrichtet er hiervon unverziglich die
einschlagigen Marktiberwachungsbehorden sowie — mit allen verfigbaren Mitteln
und soweit méglich — die Nutzer der in den Verkehr gebrachten Produkte mit digitalen

Elementen.

Artikel 21 Falle, in denen die Pflichten der Hersteller auch fur Einfihrer und

Handler gelten

Ein Einfuhrer oder Handler gilt fur die Zwecke dieser Verordnung als Hersteller und
unterliegt den in den Artikeln 13 und 14 genannten Pflichten, wenn dieser Einflhrer
oder Handler ein Produkt mit digitalen Elementen unter seinem eigenen Namen oder
seiner eigenen Marke in den Verkehr bringt oder eine wesentliche Anderung an einem

bereits in den Verkehr gebrachten Produkt mit digitalen Elementen vornimmt.

Artikel 22 Sonstige Félle, in denen die Pflichten der Hersteller gelten

(1) Eine naturliche oder juristische Person, bei der es sich nicht um den Hersteller,
Einfuhrer oder Handler handelt und die eine wesentliche Anderung an dem Produkt mit
digitalen Elementen vornimmt und dieses Produkt auf dem Markt bereitstellt, gilt fir die
Zwecke dieser Verordnung als Hersteller.

(2) Die in Absatz 1 des vorliegenden Artikels genannte Person unterliegt den in den
Artikeln 13 und 14 festgelegten Pflichten fir den Teil des Produkts mit digitalen Ele-
menten, der von der wesentlichen Anderung betroffen ist, oder, wenn sich die we-
sentliche Anderung auf die Cybersicherheit des Produkts mit digitalen Elementen

insgesamt auswirkt, fur das gesamte Produkt.

Artikel 23 Identifizierung der Wirtschaftsakteure

(1) Die Wirtschaftsakteure Ubermitteln den Marktiberwachungsbehérden auf Anfrage
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folgende Informationen:

a) Name und Anschrift aller Wirtschaftsakteure, von denen sie Produkte mit di-

gitalen Elementen bezogen haben,

b) sofern verfugbar, Name und Anschrift aller Wirtschaftsakteure, an die sie
Produkte mit digitalen Elementen abgegeben haben.

(2) Die Wirtschaftsakteure mussen diese in Absatz 1 genannten Informationen zehn

Jahre nach dem Bezug des Produkts mit digitalen Elementen sowie zehn Jahre nach

der Abgabe des Produkts mit digitalen Elementen vorlegen kénnen.

Artikel 24 Pflichten der Verwalter quelloffener Software

(1) Verwalter quelloffener Software entwickeln und dokumentieren auf Uberprifbare
Weise eine Cybersicherheitsstrategie, um die Entwicklung eines sicheren Produkts mit
digitalen Elementen sowie einen wirksamen Umgang mit Schwachstellen durch die
Entwickler dieses Produkts zu férdern. Diese Strategie férdert auch die freiwillige
Meldung von Schwachstellen gema&n Artikel 15 durch die Entwickler dieses Produkts
und tragt den Besonderheiten des Verwalters quelloffener Software und den rechtli-
chen und organisatorischen Vorkehrungen, denen er unterliegt, Rechnung. Diese
Strategie umfasst inshesondere Aspekte im Zusammenhang mit der Dokumentation,
Behebung und Beseitigung von Schwachstellen und fordert den Austausch von In-
formationen Uber aufgedeckte Schwachstellen innerhalb der O-
pen-Source-Gemeinschaft.

(2) Verwalter quelloffener Software arbeiten auf deren Verlangen mit den Markt-
Uberwachungsbehdrden zusammen, um die Cybersicherheitsrisiken zu mindern, die
von einem Produkt mit digitalen Elementen ausgehen, das als freie und quelloffene
Software qilt.

Auf begriindetes Verlangen einer Marktuberwachungsbehdrde tbermitteln Verwalter
guelloffener Software dieser Behorde in einer fur diese Behorde leicht verstandlichen
Sprache die in Absatz 1 genannten Unterlagen in Papierform oder in elektronischer
Form.

(3) Die in Artikel 14 Absatz 1 festgelegten Verpflichtungen gelten fiir Verwalter quell-
offener Software, soweit sie an der Entwicklung der Produkte mit digitalen Elementen
beteiligt sind. Die in Artikel 14 Absatze 3 und 8 festgelegten Verpflichtungen gelten flr
Verwalter quelloffener Software, soweit schwerwiegende Sicherheitsvorfalle, die sich

auf die Sicherheit von Produkten mit digitalen Elementen auswirken, Netz- und In-
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formationssysteme beeintrachtigen, die von den Verwaltern quelloffener Software fir

die Entwicklung solcher Produkte bereitgestellt werden.

Artikel 25 Sicherheitsbescheinigung fur freie und quelloffene Software

Um die in Artikel 13 Absatz 5 festgelegte Sorgfaltspflicht zu erleichtern, insbesondere
in Bezug auf Hersteller, die freie und quelloffene Softwarekomponenten in ihre Pro-
dukte mit digitalen Elementen integrieren, wird der Kommission die Befugnis tber-
tragen, gemal Artikel 61 delegierte Rechtsakte zu erlassen, um diese Verordnung
durch die Einfihrung freiwilliger Programme zur Bescheinigung der Sicherheit zu er-
ganzen, die es den Entwicklern oder Nutzern von Produkten mit digitalen Elementen,
die als freie und quelloffene Software gelten, sowie anderen Dritten erméglichen, die
Konformitét dieser Produkte mit allen oder bestimmten grundlegenden Cybersicher-
heitsanforderungen oder sonstigen in dieser Verordnung festgelegten Verpflichtungen

zu bewerten.

Artikel 26 Leitlinien

(1) Um die Durchfiihrung zu erleichtern und ihre Koharenz sicherzustellen, veréffent-
licht die Kommission Leitlinien, um die Wirtschaftsakteure bei der Anwendung dieser
Verordnung zu unterstitzen, wobei ein besonderer Schwerpunkt auf der Erleichterung
der Einhaltung durch Kleinstunternehmen und kleine und mittlere Unternehmen liegt.
(2) Beabsichtigt die Kommission, Leitlinien gemaf} Absatz 1 bereitzustellen, so geht

sie mindestens auf folgende Aspekte ein:

a) den Anwendungsbereich dieser Verordnung mit besonderem Schwerpunkt

auf Datenfernverarbeitungslésungen und freier und quelloffener Software,

b) die Anwendung von Unterstitzungszeitrdumen in Bezug auf bestimmte Ka-

tegorien von Produkten mit digitalen Elementen;

c) Leitlinien fir Hersteller, die dieser Verordnung unterliegen und auch anderen
Harmonisierungsrechtsvorschriften der Union als dieser Verordnung oder

anderen damit zusammenhangenden Rechtsakten der Union unterliegen;

d) den Begriff der wesentlichen Anderung.
Die Kommission fuhrt ferner eine leicht zugangliche Liste der gemalR dieser Verord-
nung erlassenen delegierten Rechtsakte und Durchfiihrungsrechtsakte.
(3) Bei der Ausarbeitung der Leitlinien gemaf diesem Artikel konsultiert die Kommis-

sion die einschlagigen Interessentrager.
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Kapitel lll Konformitat des Produkts mit digitalen Elementen

Artikel 27 Konformitatsvermutung

(1) Bei Produkten mit digitalen Elementen und vom Hersteller festgelegten Verfahren,
die mit harmonisierten Normen oder Teilen davon Ubereinstimmen, deren Fundstellen
im Amtsblatt der Europaischen Union veroéffentlicht worden sind, wird eine Konformitét
mit den grundlegenden Cybersicherheitsanforderungen in Anhang | vermutet, soweit
diese Anforderungen von den betreffenden Normen oder Teilen davon abgedeckt
sind.

Die Kommission fordert gemafld Artikel 10 Absatz 1 der Verordnung (EU) Nr.
1025/2012 eine oder mehrere europaische Normungsorganisationen auf, harmoni-
sierte Normen fir die in Anhang | dieser Verordnung aufgefiuihrten grundlegenden
Cybersicherheitsanforderungen auszuarbeiten. Bei der Ausarbeitung von Nor-
mungsantragen fur diese Verordnung bemuht sich die Kommission, bestehende eu-
ropaische und internationale Normen fur Cybersicherheit zu berlcksichtigen, die in
Kraft sind oder gerade entwickelt werden, um die Entwicklung harmonisierter Normen
im Einklang mit der Verordnung (EU) Nr. 1025/2012 zu vereinfachen.

(2) Die Kommission kann Durchfihrungsrechtsakte annehmen, durch die gemein-
same Spezifikationen zu technischen Anforderungen festgelegt werden, deren Be-
folgung es ermdglicht, die in Anhang | festgelegten grundlegenden Cybersicher-
heitsanforderungen an Produkte mit digitalen Elementen im Anwendungsbereich
dieser Verordnung zu erftllen.

Diese Durchfiihrungsrechtsakte diurfen nur erlassen werden, wenn die folgenden Be-
dingungen erfullt sind:

a) die Kommission hat gemafR Artikel 10 Absatz 1 der Verordnung (EU) Nr.
1025/2012 eine oder mehrere europdische Normungsorganisationen aufge-
fordert, eine harmonisierte Norm fiur die in Anhang | aufgefuhrten grundle-

genden Cybersicherheitsanforderungen zu erarbeiten, und:
)] der Auftrag wurde nicht angenommen,

i)  die harmonisierten Normen, die dieser Antrag betrifft, werden nicht im
Rahmen der in Ubereinstimmung mit Artikel 10 Absatz 1 der Verordnung
(EU) Nr. 1025/2012 gesetzten Frist geliefert, oder

i)  die harmonisierten Normen entsprechen nicht dem Auftrag, und
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b) im Amtsblatt der Européaischen Union wurde kein Verweis im Einklang mit der
Verordnung (EU) Nr. 1025/2012 auf harmonisierte Normen, die den ein-
schlagigen grundlegenden Cybersicherheitsanforderungen nach Anhang | der
vorliegenden Verordnung gentigen, veréffentlicht, und es ist nicht zu erwarten,
dass ein solcher Verweis innerhalb eines angemessenen Zeitraums verof-
fentlicht wird.

Diese Durchfuhrungsrechtsakte werden gemaf dem in Artikel 62 Absatz 2 genannten
Prufverfahren erlassen.

(3) Vor der Ausarbeitung eines Entwurfs des in Absatz 2 des vorliegenden Artikels
genannten Durchfiihrungsrechtsakts teilt die Kommission dem in Artikel 22 der Ver-
ordnung (EU) Nr. 1025/2012 genannten Ausschuss mit, dass sie die Bedingungen
nach Absatz 2 des vorliegenden Artikels als erfillt erachtet.

(4) Bei der Ausarbeitung eines Entwurfs des in Absatz 2 genannten Durchfihrungs-
rechtsakt berticksichtigt die Kommission die Standpunkte der einschlagigen Gremien
und konsultiert alle einschlagigen Interessentrager ordnungsgemals.

(5) Bei Produkten mit digitalen Elementen und vom Hersteller festgelegten Verfahren,
die mit den gemeinsamen Spezifikationen Ubereinstimmen, die durch den in Absatz 2
dieses Artikels genannten Durchfihrungsrechtsakt festgelegt wurden, wird eine
Konformitat mit den grundlegenden Cybersicherheitsanforderungen in Anhang |
vermutet, soweit die gemeinsamen Spezifikationen oder Teile davon diese Anforde-
rungen abdecken.

(6) Wird eine harmonisierte Norm von einer europaischen Normungsorganisation
angenommen und der Kommission zur Verdéffentlichung ihrer Fundstelle im Amtsblatt
der Europaischen Union vorgeschlagen, so bewertet die Kommission diese harmoni-
sierte Norm gemal der Verordnung (EU) Nr. 1025/2012. Wenn eine Fundstelle einer
harmonisierten Norm im Amtsblatt der Européischen Union der Européischen Union
vergffentlicht wird, hebt die Kommission die in Absatz 2 des vorliegenden Artikels
genannten Durchfihrungsrechtsakte oder Teile davon auf, die dieselben grundle-
genden Cybersicherheitsanforderungen wie die harmonisierte Norm regeln.

(7) Ist ein Mitgliedstaat der Auffassung, dass eine gemeinsame Spezifikation den
grundlegenden Cybersicherheitsanforderungen nach Anhang | nicht vollstandig ent-
spricht, so setzt er die Kommission mittels einer ausfuhrlichen Erlauterung davon in
Kenntnis. Die Kommission bewertet die ausfihrliche Erlauterung und kann gegebe-

nenfalls den Durchfihrungsrechtsakt, durch den die betreffende gemeinsame Spezi-
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fikation festgelegt wurde, andern.

(8) Bei Produkten mit digitalen Elementen und vom Hersteller festgelegten Verfahren,
fur die eine EU-Konformitatserklarung oder ein Cybersicherheitszertifikat im Rahmen
eines gemal der Verordnung (EU) 2019/881 angenommenen europaischen Schemas
fur die Cybersicherheitszertifizierung ausgestellt wurde, wird eine Konformitat mit den
grundlegenden Cybersicherheitsanforderungen in Anhang | vermutet, sofern die
EU-Konformitatserklarung oder das europaische Cybersicherheitszertifikat oder Teile
davon diese Anforderungen abdecken.

(9) Der Kommission wird die Befugnis Ubertragen, delegierte Rechtsakte gemal Ar-
tikel 61 zu erlassen, um diese Verordnung durch die Ausweisung der gemafd der
Verordnung (EU) 2019/881 angenommenen européischen Schemata fur die Cyber-
sicherheitszertifizierung zu ergéanzen, die zum Nachweis der Konformitat von Pro-
dukten mit digitalen Elementen mit den grundlegenden Cybersicherheitsanforderun-
gen in Anhang | oder Teilen davon verwendet werden kdonnen. Dartber hinaus wird
durch die Ausstellung eines im Rahmen eines solchen Schemas ausgestellten euro-
paischen Cybersicherheitszertifikats mindestens der Vertrauenswirdigkeitsstufe
.mittel“ die in Artikel 32 Absatz 2 Buchstaben a und b und Artikel 32 Absatz 3 Buch-
staben a und b vorgesehene Pflicht des Herstellers, fur die betreffenden Anforde-

rungen eine Konformitatsbewertung durch Dritte durchfiihren zu lassen, aufgehoben.

Artikel 28 EU-Konformitatserklarung

(1) Die EU-Konformitatserklarung wird vom Hersteller gemaR Artikel 13 Absatz 12
ausgestellt und besagt, dass die Erfullung der grundlegenden Cybersicherheitsan-
forderungen in Anhang | nachgewiesen worden ist.

(2) Die EU-Konformitatserklarung entspricht in ihrem Aufbau dem Muster in Anhang V
und enthalt die in den einschlagigen Konformitatsbewertungsverfahren gemafi An-
hang VIl angegebenen Elemente. Eine solche Erklarung wird nach Bedarf aktualisiert.
Sie wird in den Sprachen abgefasst, die der Mitgliedstaat vorschreibt, in dem das
Produkt mit digitalen Elementen in den Verkehr gebracht oder auf dem Markt bereit-
gestellt wird.

Die vereinfachte EU-Konformitatserklarung nach Artikel 13 Absatz 20 entspricht in
ihrem Aufbau dem Muster in Anhang VI. Sie wird in den Sprachen abgefasst, die der
Mitgliedstaat vorschreibt, in dem das Produkt mit digitalen Elementen in den Verkehr

gebracht oder auf dem Markt bereitgestellt wird.
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(3) Unterliegt ein Produkt mit digitalen Elementen mehreren Rechtsvorschriften der
Europaischen Union, in denen jeweils eine EU-Konformitatserklarung vorgeschrieben
ist, so wird eine einzige EU-Konformitatserklarung fur samtliche Unionsrechtsvor-
schriften ausgestellt. In dieser Erklarung sind die betreffenden Rechtsakte der Union
samt ihren Fundstellen im Amtsblatt anzugeben.

(4) Mit der Ausstellung der EU-Konformitatserklarung tbernimmt der Hersteller die
Verantwortung fur die Konformitéat des Produkts mit digitalen Elementen.

(5) Der Kommission wird die Befugnis Ubertragen, gemaf Artikel 61 delegierte
Rechtsakte zur Ergdnzung dieser Verordnung zu erlassen, um angesichts der tech-
nischen Entwicklungen zu den in Anhang V aufgefiihrten Mindestangaben fur die

EU-Konformitatserklarung neue Elemente hinzuzufiigen.

Artikel 29 Allgemeine Grundséatze der CE-Kennzeichnung

Fur die CE-Kennzeichnung gelten die allgemeinen Grundsatze geman Artikel 30 der
Verordnung (EG) Nr. 765/2008.

Artikel 30 Vorschriften und Bedingungen fur die Anbringung der

CE-Kennzeichnung

(1) Die CE-Kennzeichnung ist gut sichtbar, leserlich und dauerhaft auf dem Produkt
mit digitalen Elementen anzubringen. Falls die Art des Produkts mit digitalen Ele-
menten dies nicht zul&sst oder nicht rechtfertigt, wird die CE-Kennzeichnung auf der
Verpackung und der dem Produkt mit digitalen Elementen beigefigten EU-Konformit-
atserklarung geman Artikel 28 angebracht. Bei Produkten mit digitalen Elementen in
Form von Software wird die CE-Kennzeichnung entweder auf der
EU-Konformitatserklarung gemaf Artikel 28 oder auf der das Softwareprodukt be-
gleitenden Website angebracht. Im letzteren Fall muss der relevante Abschnitt der
Website fur Verbraucher leicht und direkt zuganglich sein.

(2) Aufgrund der Art des Produkts mit digitalen Elementen kann die Hohe des daran
angebrachten CE-Kennzeichens kleiner als 5 mm sein, sofern es weiterhin sichtbar
und lesbar ist.

(3) Die CE-Kennzeichnung wird vor dem Inverkehrbringen des Produkts mit digitalen
Elementen angebracht. Ihr kann ein Piktogramm oder ein anderes Zeichen folgen, das
auf ein besonderes Cybersicherheitsrisiko oder eine besondere Verwendung hinweist,
die in den Durchfuihrungsrechtsakten gemaf Absatz 6 festgelegt werden.

(4) Auf die CE-Kennzeichnung folgt die Kennnummer der notifizierten Stelle, sofern
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diese an dem Konformitatsbewertungsverfahren auf der Grundlage einer umfassen-
den Qualitatssicherung (auf der Grundlage von Modul H) gemal Artikel 32 beteiligt ist.
Die Kennnummer der notifizierten Stelle wird entweder von der Stelle selbst oder nach
ihren Anweisungen vom Hersteller oder seinem Bevollméachtigten angebracht.

(5) Die Mitgliedstaaten bauen auf bestehenden Mechanismen auf, um eine ord-
nungsgemale Durchfihrung des Systems der CE-Kennzeichnung sicherzustellen,
und leiten im Fall einer missbrauchlichen Verwendung dieser Kennzeichnung ange-
messene Mal3nahmen ein. Falls das Produkt mit digitalen Elementen auch unter an-
dere Harmonisierungsrechtsvorschriften der Union als diese Verordnung fallt, in denen
die CE-Kennzeichnung ebenfalls vorgesehen ist, bedeutet die CE-Kennzeichnung,
dass das Produkt auch die Anforderungen dieser anderen Harmonisierungsrechts-
vorschriften der Union erfuillt.

(6) Die Kommission kann im Wege von Durchflihrungsrechtsakten technische Spezi-
fikationen fur Etiketten, Piktogramme oder andere Kennzeichen in Bezug auf die Si-
cherheit von Produkten mit digitalen Elementen, deren Unterstitzungszeitrdume so-
wie Mechanismen zur Forderung ihrer Verwendung und zur Sensibilisierung der Of-
fentlichkeit fur die Sicherheit von Produkten mit digitalen Elementen festlegen. Bei der
Ausarbeitung der Entwurfe von Durchfiihrungsrechtsakten konsultiert die Kommission
die einschlagigen Interessentrager und, falls sie bereits gemaf} Artikel 52 Absatz 15
eingerichtet wurde, die ADCO. Diese Durchfuihrungsrechtsakte werden gemaf dem in

Artikel 62 Absatz 2 genannten Prifverfahren erlassen.

Artikel 31 Technische Dokumentation

(1) Die technische Dokumentation enthélt alle einschlagigen Daten oder Einzelheiten
darlber, wie der Hersteller sicherstellt, dass das Produkt mit digitalen Elementen und
die vom Hersteller festgelegten Verfahren den grundlegenden Cybersicherheitsan-
forderungen in Anhang | gentigen. Sie enthélt zumindest die in Anhang VIl genannten
Angaben.

(2) Die technische Dokumentation wird vor dem Inverkehrbringen des Produkts mit
digitalen Elementen erstellt und gegebenenfalls, zumindest wahrend des Unterstit-
zungszeitraums, laufend aktualisiert.

(3) Bei Produkten mit digitalen Elementen gemaf Artikel 12, die auch anderen
Rechtsakten der Union unterliegen, in denen eine technische Dokumentation vorge-

sehen ist, wird eine einzige technische Dokumentation erstellt, die die in Anhang VI
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genannten Informationen sowie die nach den anderen Rechtsakten der Union erfor-
derlichen Informationen enthélt.

(4) Die technische Dokumentation und die Korrespondenz im Zusammenhang mit den
Konformitatsbewertungsverfahren werden in einer Amtssprache des Mitgliedstaats, in
dem die notifizierte Stelle ansassig ist, oder in einer von dieser Stelle zugelassenen
Sprache abgefasst.

(5) Der Kommission wird die Befugnis Ubertragen, gemaf Artikel 61 delegierte
Rechtsakte zu erlassen, mit denen diese Verordnung durch Hinzufiigung von Ele-
menten erganzt wird, die in die technische Dokumentation gemal3 Anhang VIl auf-
zunehmen sind, um den technischen Entwicklungen und den Entwicklungen bei der
Durchfuhrung dieser Verordnung Rechnung zu tragen. Zu diesem Zweck bemdht sich
die Kommission, sicherzustellen, dass der Verwaltungsaufwand fur Kleinstunter-

nehmen sowie kleine und mittlere Unternehmen verhaltnismafig ist.

Artikel 32 Konformitatsbewertungsverfahren fur Produkte mit digitalen Ele-

menten

(1) Der Hersteller fuhrt eine Konformitatsbewertung des Produkts mit digitalen Ele-
menten und der vom Hersteller festgelegten Verfahren durch, um festzustellen, ob die
grundlegenden Cybersicherheitsanforderungen in Anhang | erfillt sind. Der Hersteller
erbringt den Nachweis der Konformitat mit den grundlegenden Cybersicherheitsan-

forderungen anhand eines der folgenden Verfahren:

a) internes Kontrollverfahren (auf der Grundlage von Modul A) gemald Anhang
VI

b) EU-Baumusterprifverfahren (auf der Grundlage von Modul B) gemafd Anhang
VIII und anschlieRend Konformitat mit dem EU-Baumuster auf der Grundlage
der internen Fertigungskontrolle (auf der Grundlage von Modul C) gemafR
Anhang VIII

c) Konformitatsbewertung auf der Grundlage einer umfassenden Qualitatssi-

cherung (auf der Grundlage von Modul H) geméaf3 Anhang VIII; oder

d) sofern verfigbar und anwendbar, ein europédisches Schema fir die Cybersi-
cherheitszertifizierung geman Artikel 27 Absatz 9.

(2) Hat der Hersteller bei der Bewertung der Konformitat eines wichtigen Produkts mit

digitalen Elementen, das in Klasse | gemal3 Anhang Ill fallt, und der von dessen Her-

steller festgelegten Verfahren mit den grundlegenden Cybersicherheitsanforderungen
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in Anhang | harmonisierte Normen, gemeinsame Spezifikationen oder europaische
Systeme fir die Cybersicherheitszertifizierung mindestens der Vertrauenswurdig-
keitsstufe ,mittel* geman Artikel 27 nicht oder nur zum Teil angewandt oder sind sol-
che harmonisierten Normen, gemeinsamen Spezifikationen oder europaischen
Schemata fur die Cybersicherheitszertifizierung nicht vorhanden, so sind die Produkte
mit digitalen Elementen und die vom Hersteller festgelegten Verfahren im Hinblick auf
die grundlegenden Cybersicherheitsanforderungen einem der folgenden Verfahren zu

unterziehen:

a) EU-Baumusterprifverfahren (auf der Grundlage von Modul B) geméal? Anhang
VIII und anschlieRend Konformitat mit dem EU-Baumuster auf der Grundlage
der internen Fertigungskontrolle (auf der Grundlage von Modul C) gemali

Anhang VIII oder

b) eine Konformitatsbewertung auf der Grundlage einer umfassenden Quali-
tatssicherung (auf der Grundlage von Modul H) gemaf3 Anhang VIIl.

(3) Handelt es sich bei dem Produkt um ein wichtiges Produkt mit digitalen Elementen,

das in Klasse Il gemafld Anhang Ill fallt, so erbringt der Hersteller den Nachweis der

Konformitat mit den grundlegenden Cybersicherheitsanforderungen in Anhang | an-

hand eines der folgenden Verfahren:

a) EU-Baumusterprifverfahren (auf der Grundlage von Modul B) gemé&f3 Anhang
VIII und anschlieRend Konformitat mit dem EU-Baumuster auf der Grundlage
der internen Fertigungskontrolle (auf der Grundlage von Modul C) gemali
Anhang VIII;

b) eine Konformitatsbewertung auf der Grundlage einer umfassenden Quali-

tatssicherung (auf der Grundlage von Modul H) geméafR3 Anhang VIII, oder

c) sofern verfigbar und anwendbar, ein europaisches Schema fiir die Cybersi-
cherheitszertifizierung geman Artikel 27 Absatz 9 der vorliegenden Verord-
nung mindestens auf der Vertrauenswurdigkeitsstufe ,mittel“ gemaf der Ver-
ordnung (EU) 2019/881.

(4) Bei in Anhang IV aufgefihrten kritischen Produkten mit digitalen Elementen wird
der Nachweis der Konformitat mit den grundlegenden Cybersicherheitsanforderungen

in Anhang | anhand eines der folgenden Verfahren erbracht:

a) ein europaisches Schema fir die Cybersicherheitszertifizierung gemalf Artikel
8 Absatz 1 oder
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b) wenn die Bedingungen des Artikels 8 Absatz 1 nicht erflillt sind, eines der in
Absatz 3 genannten Verfahren.

(5) Hersteller von Produkten mit digitalen Elementen, die als freie und quelloffene
Software gelten und in die in Anhang lll aufgefuhrten Kategorien fallen, kénnen die
Konformitat mit den grundlegenden Cybersicherheitsanforderungen in Anhang | an-
hand eines der in Absatz 1 dieses Artikels genannten Verfahren nachweisen, sofern
die in Artikel 31 genannte technische Dokumentation zum Zeitpunkt des Inverkehr-
bringens dieser Produkte der Offentlichkeit zuganglich gemacht wird.
(6) Bei der Festlegung der Gebuhren fir die Konformitatsbewertung werden die be-
sonderen Interessen und Bedurfnisse von Kleinstunternehmen und kleinen und mitt-
leren Unternehmen, einschliel3lich Start-up-Unternehmen, beriicksichtigt, und diese
Gebuihren werden proportional zu deren besonderen Interessen und Bedirfnissen

gesenkt.

Artikel 33 UnterstitzungsmalRnahmen fur Kleinstunternehmen sowie kleine und

mittlere Unternehmen, einschlief3lich Start-up-Unternehmen

(1) Die Mitgliedstaaten ergreifen gegebenenfalls die folgenden MalRnahmen, die auf

die Bedurfnisse von Kleinst- und Kleinunternehmen zugeschnitten sind:

a) Organisation spezifischer Sensibilisierungs- und Schulungsmaflnahmen fir

die Anwendung dieser Verordnung,

b) Einrichtung eines speziellen Kommunikationskanals fur Kleinst- und Kleinun-
ternehmen sowie gegebenenfalls fur lokale Behdrden, um Beratung zur
Durchfiihrung dieser Verordnung zu leisten und Rickfragen zu klaren,

c) Unterstitzung von Priuf- und Konformitatsbewertungstatigkeiten, bei Bedarf
auch mit Unterstitzung des Europadischen Kompetenzzentrums fur Cybersi-
cherheit.

(2) Die Mitgliedstaaten konnen, soweit erforderlich, Reallabore fir Cyberresilienz ein-
richten. In solchen Reallaboren sind kontrollierte Prifumgebungen flr innovative
Produkte mit digitalen Elementen vorgesehen, um deren Entwicklung, Entwurf, Vali-
dierung und Erprobung zum Zwecke der Einhaltung dieser Verordnung flr einen be-
grenzten Zeitraum vor dem Inverkehrbringen zu erleichtern. Die Kommission und
gegebenenfalls die ENISA kdnnen technische Unterstiitzung, Beratung und Instru-
mente flr die Einrichtung und den Betrieb von Reallaboren bereitstellen. Die Realla-

bore werden unter direkter Aufsicht, Leitung und Unterstitzung durch die Markt-
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Uberwachungsbehdrden eingerichtet. Die Mitgliedstaaten unterrichten die Kommission
und die anderen Marktuberwachungsbehdrden tber die Einrichtung eines Reallabors
Uber die ADCO. Die Reallabore lassen die Aufsichts- und Abhilfebefugnisse der zu-
standigen Behorden unbertuhrt. Die Mitgliedstaaten stellen einen offenen, fairen und
transparenten Zugang zu Reallaboren sicher und erleichtern insbesondere Kleinst-
und Kleinunternehmen, einschlief3lich Start-up-Unternehmen, den Zugang.

(3) Im Einklang mit Artikel 26 stellt die Kommission Leitlinien fur Kleinstunternehmen
sowie kleine und mittlere Unternehmen in Bezug auf die Durchfihrung dieser Ver-
ordnung bereit.

(4) Die Kommission informiert Gber verfugbare finanzielle Unterstitzung im Rechts-
rahmen bestehender Unionsprogramme, um insbesondere Kleinst- und Kleinunter-
nehmen finanziell zu entlasten.

(5) Kleinst- und Kleinunternehmen kénnen alle in Anhang VII genannten Elemente der
technischen Dokumentation in einem vereinfachten Format vorlegen. Zu diesem
Zweck legt die Kommission im Wege von Durchfiihrungsrechtsakten das vereinfachte
Formular fur die technische Dokumentation fest, das auf die Bedurfnisse von Kleinst-
und Kleinunternehmen zugeschnitten ist, einschliel3lich der Art und Weise, wie die in
Anhang VIl aufgefiihrten Elemente vorzulegen sind. Entscheidet sich ein Kleinst- oder
ein Kleinunternehmen fir eine vereinfachte Bereitstellung der in Anhang VII vorge-
schriebenen Informationen, so verwendet es das in diesem Absatz genannte Formu-
lar. Die notifizierten Stellen akzeptieren dieses Formular fur die Zwecke der Konfor-
mitatsbewertung.

Diese Durchfuhrungsrechtsakte werden gemaf dem in Artikel 62 Absatz 2 genannten

Prifverfahren erlassen.

Artikel 34 Abkommen Uber die gegenseitige Anerkennung

Unter Berlcksichtigung des Niveaus der technischen Entwicklung und des Konzepts
fur die Konformitatsbewertung eines Drittlands kann die Union im Einklang mit Artikel
218 AEUV Abkommen Uber die gegenseitige Anerkennung mit Drittlandern schliel3en,

um den internationalen Handel zu férdern und zu erleichtern.
Kapitel IV Notifizierung von Konformitatsbewertungsstellen

Artikel 35 Notifizierung

(1) Die Mitgliedstaaten notifizieren der Kommission und den anderen Mitgliedstaaten
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die Stellen, die befugt sind, Konformitatsbewertungen gemalf’ dieser Verordnung
durchzufihren.

(2) Die Mitgliedstaaten sorgen bis zum 11. Dezember 2026 dafur, dass es in der Union
eine ausreichende Zahl notifizierter Stellen gibt, die Konformitatsbewertungen
durchfiihren kénnen, um Engpasse und Hindernisse mit Blick auf den Marktzugang zu

verhindern.

Artikel 36 Notifizierende Behdrden

(1) Jeder Mitgliedstaat benennt eine notifizierende Behorde, die fir die Einrichtung und
Durchfiihrung der erforderlichen Verfahren fir die Bewertung, Benennung und Notifi-
zierung von Konformitatsbewertungsstellen und fiir deren Uberwachung, einschlieRR-
lich der Einhaltung des Artikels 41, zustandig ist.

(2) Die Mitgliedstaaten kénnen entscheiden, dass die Bewertung und Uberwachung
nach Absatz 1 dieses Artikels von einer nationalen Akkreditierungsstelle im Sinne der
und im Einklang mit der Verordnung (EG) Nr. 765/2008 erfolgt.

(3) Falls die notifizierende Behorde die in Absatz 1 dieses Artikels genannte Bewer-
tung, Notifizierung oder Uberwachung an eine nichtstaatliche Stelle delegiert oder ihr
auf andere Weise Ubertragt, so muss diese Stelle eine juristische Person sein und
Artikel 37 entsprechend genlgen. AulRerdem muss diese Stelle Vorsorge zur Deckung
von aus ihrer Tatigkeit entstehenden Haftungsanspruchen treffen.

(4) Die notifizierende Behorde tragt die volle Verantwortung fur die von der in Absatz 3

genannten Stelle durchgeflihrten Tatigkeiten.

Artikel 37 Anforderungen an notifizierende Behdrden

(1) Notifizierende Behorden werden so eingerichtet, dass es zu keinerlei Interessen-
konflikt mit den Konformitatsbewertungsstellen kommt.

(2) Notifizierende Behdrden gewahrleisten durch ihre Organisation und Arbeitsweise,
dass bei der Austibung ihrer Tatigkeit Objektivitat und Unparteilichkeit gewahrt sind.
(3) Notifizierende Behodrden werden so strukturiert, dass jede Entscheidung lber die
Notifizierung einer Konformitatsbewertungsstelle von kompetenten Personen getrof-
fen wird, die nicht mit den Personen identisch sind, welche die Bewertung durchgefihrt
haben.

(4) Notifizierende Behorden durfen weder Tatigkeiten, die Konformitatsbewertungs-
stellen durchfuhren, noch Beratungsleistungen auf einer gewerblichen oder wettbe-

werblichen Basis anbieten oder erbringen.
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(5) Notifizierende Behoérden gewahrleisten die Vertraulichkeit der von ihnen erlangten
Informationen.
(6) Einer notifizierenden Behorde stehen kompetente Mitarbeiter in ausreichender

Zahl zur Verfigung, sodass sie ihre Aufgaben ordnungsgemall wahrnehmen kann.

Artikel 38 Informationspflichten der notifizierenden Behérden

(1) Die Mitgliedstaaten unterrichten die Kommission uber ihre Verfahren zur Bewer-
tung und Notifizierung von Konformitatsbewertungsstellen und zur Uberwachung no-
tifizierter Stellen sowie tiber diesbezugliche Anderungen.

(2) Die Kommission macht die in Absatz 1 genannte Information der Offentlichkeit

zuganglich.

Artikel 39 Anforderungen an notifizierte Stellen

(1) Konformitatsbewertungsstellen erftullen fir die Zwecke der Notifizierung die An-
forderungen der Absatze 2 bis 12.

(2) Eine Konformitatsbewertungsstelle ist nach nationalem Recht gegriindet und ist mit
Rechtspersonlichkeit

ausgestattet.

(3) Bei einer Konformitatsbhewertungsstelle handelt es sich um einen unabhéangigen
Dritten, der von der Organisation oder dem Produkt mit digitalen Elementen, die bzw.
das bewertet wird, unabhangig ist.

Eine Stelle, die einem Wirtschaftsverband oder einem Fachverband angehdért und
Produkte mit digitalen Elementen bewertet, an deren Konzeption, Entwicklung, Her-
stellung, Bereitstellung, Montage, Verwendung oder Wartung Unternehmen beteiligt
sind, die von diesem Verband vertreten werden, kann als ein solcher unabhangiger
Dritter gelten, sofern ihre Unabhéngigkeit sowie das Fehlen jedweder Interessenkon-
flikte nachgewiesen sind.

(4) Eine Konformitatsbewertungsstelle, ihre oberste Leitungsebene und die fur die
Erflllung der Konformitatsbewertungsaufgaben zustandigen Mitarbeiter dirfen nicht
Konstrukteur, Entwickler, Hersteller, Lieferant, Einfuhrer, Handler, Installateur, Kaufer,
Eigentimer, Verwender oder Wartungsbetrieb der zu bewertenden Produkte mit di-
gitalen Elementen oder Bevollméchtigte einer dieser Parteien sein. Dies schliel3t die
Verwendung von bereits einer Konformitatsbewertung unterzogenen Produkten, die
fur die Tatigkeit der Konformitatsbewertungsstelle erforderlich sind, oder die Ver-
wendung solcher Produkte zum personlichen Gebrauch nicht aus.
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Eine Konformitatsbewertungsstelle, ihre oberste Leitungsebene und die fiir die Erfll-
lung der Konformitatsbewertungsaufgaben zustandigen Mitarbeiter durfen weder di-
rekt an Konzeption, Entwicklung, Herstellung, Einfuhr, Vertrieb, Vermarktung, Instal-
lation, Verwendung oder Wartung dieser Produkte mit digitalen Elementen, die sie
bewerten, beteiligt sein, noch die an diesen Téatigkeiten beteiligten Parteien vertreten.
Sie durfen sich nicht mit Tatigkeiten befassen, die ihre Unabhéngigkeit bei der Beur-
teilung oder ihre Integritdt im Zusammenhang mit den Konformitatsbewertungstatig-
keiten, fur die sie notifiziert sind, beeintrachtigen kdnnten. Dies gilt besonders fur
Beratungsdienstleistungen.

Die Konformitatsbewertungsstellen stellen sicher, dass Tatigkeiten ihrer Zweigstellen
oder Unterauftragnehmer die Vertraulichkeit, Objektivitat oder Unparteilichkeit ihrer
Konformitatsbewertungstatigkeiten nicht beeintrachtigen.

(5) Die Konformitatsbewertungsstellen und ihre Mitarbeiter fihren die Konformitats-
bewertungstatigkeiten mit der grol3tmoglichen Professionalitéat und der erforderlichen
fachlichen Kompetenz in dem betreffenden Bereich durch; sie dirfen keinerlei Ein-
flussnahme, insbesondere finanzieller Art, ausgesetzt sein, die sich auf ihre Beurtei-
lung oder die Ergebnisse ihrer Konformitatsbewertungsarbeit auswirken kénnte; dies
gilt speziell fur Einflussnahmen durch Personen oder Personengruppen, die ein Inte-
resse am Ergebnis dieser Tatigkeiten haben.

(6) Eine Konformitatsbewertungsstelle ist in der Lage, alle Konformitatsbewertungs-
aufgaben zu bewadltigen, die ihr nach Anhang VIII zufallen und fir die sie notifiziert
wurde, gleichgultig, ob diese Aufgaben von der Stelle selbst, in ihrem Auftrag oder
unter ihrer Verantwortung ausgefuhrt werden.

Eine Konformitatsbewertungsstelle verflgt jederzeit, fir jedes Konformitatsbewer-
tungsverfahren und fir jede Art und Kategorie von Produkten mit digitalen Elementen,

fur die sie notifiziert wurde, Uber

a) das erforderliche Personal mit Fachkenntnis und ausreichender einschlagiger
Erfahrung, um die bei der Konformitatsbewertung anfallenden Aufgaben zu

erfullen;

b) Beschreibungen von Verfahren, nach denen die Konformitatsbewertung
durchgeftihrt werden muss, um die Transparenz und die Wiederholbarkeit
dieser Verfahren sicherzustellen. Sie verflugt Uber angemessene Vorgaben
und geeignete Verfahren, bei denen zwischen den Aufgaben, die sie als noti-

fizierte Stelle wahrnimmt, und anderen Tatigkeiten unterschieden wird;

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rate - Stand: 23.10.2024 115

c) Verfahren zur Durchfiihrung von Téatigkeiten unter gebihrender Beriicksich-
tigung der Grol3e eines Unternehmens, der Branche, in der es tatig ist, seiner
Struktur, des Grads der Komplexitat der jeweiligen Produkttechnologie und
des Massenfertigungs- oder Seriencharakters des Fertigungsprozesses.

Eine Konformitatsbewertungsstelle verfugt tUber die erforderlichen Mittel zur ange-
messenen Erledigung der technischen und administrativen Aufgaben, die mit den
Konformitatsbewertungstatigkeiten verbunden sind, und sie hat Zugang zu allen be-
notigten Ausrustungen oder Einrichtungen.

(7) Die Mitarbeiter, die fur die Durchfihrung der Konformitatsbewertungstatigkeiten

zustandig sind, mussen uber Folgendes verfugen:

a) eine solide Fach- und Berufsausbildung, die alle Konformitatsbewertungsta-
tigkeiten in dem Bereich umfasst, fur den die Konformitatsbewertungsstelle

notifiziert wurde;

b) eine ausreichende Kenntnis der Anforderungen, die mit den durchzufuhren-
den Bewertungen verbunden sind, und die entsprechende Befugnis, solche

Bewertungen durchzufihren;

c) angemessene Kenntnisse und Verstandnis der grundlegenden Cybersicher-
heitsanforderungen gemalfd Anhang |, der geltenden harmonisierten Normen
und gemeinsamen Spezifikationen und der einschlagigen Harmonisierungs-

rechtsvorschriften der Union sowie ihrer Durchfiihrungsvorschriften;

d) die Fahigkeit zur Erstellung von Bescheinigungen, Protokollen und Berichten
als Nachweis fur durchgefiuhrte Bewertungen.

(8) Die Unparteilichkeit der Konformitatsbewertungsstellen, ihrer obersten Leitungs-
ebene und ihres bewertenden Personals muss garantiert sein.
Die Entlohnung der obersten Leitungsebene und des bewertenden Personals der
Konformitatsbewertungsstelle darf sich nicht nach der Anzahl der durchgefihrten
Bewertungen oder deren Ergebnissen richten.
(9) Die Konformitatsbewertungsstellen schliel3en eine Haftpflichtversicherung ab,
sofern die Haftpflicht nicht aufgrund der nationalen Rechtsvorschriften ihres Mitglied-
staats Ubernommen wird oder der Mitgliedstaat selbst unmittelbar fur die Konformi-
tatsbewertung verantwortlich ist.
(10) Informationen, welche die Mitarbeiter einer Konformitatsbewertungsstelle bei der
Durchfuhrung ihrer Aufgaben gemaf? Anhang VIII oder einer der einschlagigen nati-
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onalen Durchfuhrungsvorschriften erhalten, fallen unter die berufliche Schweigepflicht,
aulRer gegenuber den Marktiiberwachungsbehorden des Mitgliedstaats, in dem sie
ihre Tatigkeiten ausiben. Eigentumsrechte werden geschuitzt. Die Konformitatsbe-
wertungsstelle verfugt Uber dokumentierte Verfahren, mit denen die Einhaltung dieses
Absatzes sichergestellt wird.

(11) Die Konformitatsbewertungsstellen wirken an den einschlagigen Normungsta-
tigkeiten und den Tatigkeiten der gemald Artikel 51 eingerichteten Koordinierungs-
gruppe notifizierter Stellen mit bzw. sorgen dafir, dass ihr bewertendes Personal
dariber informiert ist, und wenden die von dieser Gruppe erarbeiteten Verwaltungs-
entscheidungen und Dokumente als allgemeine Leitlinie an.

(12) Die Konformitatsbewertungsstellen tben ihre Tatigkeiten im Einklang mit einer
Reihe koharenter, gerechter, verhaltnismaRiger und angemessener Geschéaftsbe-
dingungen aus, wobei sie unndétige Belastungen der Wirtschaftsakteure vermeiden
und insbesondere in Bezug auf Geblhren die Interessen von Kleinstunternehmen

sowie von kleinen und mittleren Unternehmen bericksichtigen.

Artikel 40 Vermutung der Konformitat von notifizierten Stellen

Weist eine Konformitatsbewertungsstelle nach, dass sie die Kriterien der einschlagi-
gen harmonisierten Normen, deren Fundstellen im Amtsblatt der Europaischen Union
veroffentlicht wurden, oder von Teilen davon erfiillt, so wird davon ausgegangen, dass
sie die Anforderungen nach Artikel 39 erfillt, soweit die geltenden Normen diese An-

forderungen abdecken.

Artikel 41 Zweigstellen notifizierter Stellen und Vergabe von Unterauftragen
durch notifizierte Stellen

(1) Vergibt eine notifizierte Stelle bestimmte mit der Konformitatsbewertung verbun-
dene Aufgaben an Unterauftragnehmer oder Ubertragt sie diese einer Zweigstelle, so
stellt sie sicher, dass der Unterauftragnehmer oder die Zweigstelle die Anforderungen
des Artikels 39 erfillt, und unterrichtet die notifizierende Behorde hieriber.

(2) Die notifizierten Stellen tragen die volle Verantwortung fur die Arbeiten, die von
Unterauftragnehmern oder Zweigstellen ausgefiihrt werden, unabhangig davon, wo
diese niedergelassen sind.

(3) Arbeiten durfen nur mit Zustimmung des Herstellers an einen Unterauftragnehmer
vergeben oder einer Zweigstelle Gbertragen werden.

(4) Die notifizierten Stellen halten fur die notifizierende Behdrde die einschlagigen
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Unterlagen Uber die Bewertung der Qualifikation des Unterauftragnehmers oder der

Zweigstelle und die von ihnen gemalf dieser Verordnung ausgefuhrten Arbeiten bereit.

Artikel 42 Antrag auf Notifizierung

(1) Eine Konformitatsbewertungsstelle beantragt ihre Notifizierung bei der notifizie-
renden Behérde des Mitgliedstaats, in dem sie niedergelassen ist.

(2) Dem Antrag werden eine Beschreibung der Konformitatsbewertungstéatigkeiten,
des Konformitatsbewertungsverfahrens bzw. der Konformitatsbewertungsverfahren
und des Produkts oder der Produkte mit digitalen Elementen, fir die diese Stelle
Kompetenz beansprucht, sowie, falls zutreffend, eine Akkreditierungsurkunde beige-
legt, die von einer nationalen Akkreditierungsstelle ausgestellt wurde und in der diese
bescheinigt, dass die Konformitatsbewertungsstelle die Anforderungen in Artikel 39
erfullt.

(3) Kann die Konformitatsbewertungsstelle keine Akkreditierungsurkunde vorweisen,
legt sie der notifizierenden Behorde als Nachweis alle Unterlagen vor, die erforderlich
sind, um zu Uberprifen, festzustellen und regelmafig zu tberwachen, ob sie die An-

forderungen in Artikel 39 erfillt.

Artikel 43 Notifizierungsverfahren

(1) Die notifizierenden Behdrden notifizieren nur Konformitatsbewertungsstellen, die
die Anforderungen in Artikel 39 erfullen.

(2) Die notifizierende Behorde unterrichtet die Kommission und die anderen Mitglied-
staaten mittels des von der Kommission entwickelten und verwalteten Informations-
systems fiir die nach dem neuen Konzept notifizierten und benannten Organisationen.
(3) Die Notifizierung enthalt vollstandige Angaben zu den Konformitatsbewertungsta-
tigkeiten, dem bzw. den betreffenden Konformitatsbewertungsmodulen und Produkten
mit digitalen Elementen sowie die einschlagige Bestéatigung der Kompetenz.

(4) Beruht eine Notifizierung nicht auf einer Akkreditierungsurkunde gemalf3 Artikel 42
Absatz 2, legt die notifizierende Behorde der Kommission und den anderen Mitglied-
staaten Unterlagen vor, mit denen die Kompetenz der Konformitatsbewertungsstelle
nachgewiesen wird, sowie die Vereinbarungen, die getroffen wurden, um sicherzu-
stellen, dass die Stelle regelmaRig tUberwacht wird und stets den Anforderungen in
Artikel 39 genugt.

(5) Die betreffende Stelle darf die Aufgaben einer notifizierten Stelle nur dann wahr-

nehmen, wenn weder die Kommission noch die anderen Mitgliedstaaten innerhalb von
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zwei Wochen nach der Notifizierung, falls eine Akkreditierungsurkunde vorliegt, oder
innerhalb von zwei Monaten nach der Notifizierung, falls keine Akkreditierung vorliegt,
Einwande erhoben haben.

Nur eine solche Stelle gilt fur die Zwecke dieser Verordnung als notifizierte Stelle.

(6) Die Kommission und die anderen Mitgliedstaaten werden Uber alle spateren re-

levanten Anderungen der Notifizierung informiert.

Artikel 44 Kennnummern und Verzeichnisse notifizierter Stellen

(1) Die Kommission weist jeder notifizierten Stelle eine Kennnummer zu.

Selbst wenn eine Stelle gemal mehreren Rechtsakten der Union notifiziert ist, erhalt
sie nur eine einzige Kennnummer.

(2) Die Kommission veréffentlicht das Verzeichnis der nach dieser Verordnung notifi-
zierten Stellen samt den ihnen zugewiesenen Kennnummern und den Tatigkeiten, fur
die sie notifiziert wurden.

Die Kommission sorgt dafir, dass dieses Verzeichnis stets auf dem neuesten Stand

gehalten wird.

Artikel 45 Anderungen der Notifizierungen

(1) Falls eine notifizierende Behorde feststellt oder davon unterrichtet wird, dass eine
notifizierte Stelle die Anforderungen in Artikel 39 nicht mehr erfillt oder dass sie ihren
Verpflichtungen nicht nachkommt, schrankt sie die Notifizierung gegebenenfalls ein,
setzt sie aus oder widerruft sie, wobei sie das Ausmald berucksichtigt, in dem diesen
Anforderungen nicht gentgt oder diesen Verpflichtungen nicht nachgekommen wurde.
Sie setzt die Kommission und die anderen Mitgliedstaaten unverztglich davon in
Kenntnis.

(2) Bei Einschrankung, Aussetzung oder Aufhebung der Notifizierung oder wenn die
notifizierte Stelle ihre Tatigkeit einstellt, ergreift der notifizierende Mitgliedstaat die
geeigneten MalRnahmen, um zu gewahrleisten, dass die Akten dieser Stelle von einer
anderen notifizierten Stelle weiter bearbeitet bzw. fur die zustandigen notifizierenden
Behorden und Marktiiberwachungsbehodrden auf deren Verlangen bereitgehalten

werden.

Artikel 46 Anfechtung der Kompetenz notifizierter Stellen

(1) Die Kommission untersucht alle Félle, in denen sie die Kompetenz einer notifi-

zierten Stelle oder die dauerhafte Erfullung der fur die Stelle geltenden Anforderungen
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und Pflichten durch eine notifizierte Stelle anzweifelt oder ihr Zweifel daran zur
Kenntnis gebracht werden.

(2) Der notifizierende Mitgliedstaat erteilt der Kommission auf Verlangen samtliche
Auskinfte Uber die Grundlage der Notifizierung oder die Erhaltung der Kompetenz der
betreffenden Stelle.

(3) Die Kommission stellt sicher, dass alle im Verlauf ihrer Untersuchungen erlangten
sensiblen Informationen vertraulich behandelt werden.

(4) Stellt die Kommission fest, dass eine notifizierte Stelle die Voraussetzungen fir ihre
Notifizierung nicht oder nicht mehr erfillt, setzt sie den notifizierenden Mitgliedstaat
davon in Kenntnis und fordert ihn auf, die erforderlichen Korrekturmal3nahmen zu

treffen, einschlief3lich eines Widerrufs der Notifizierung, sofern dies nétig ist.

Artikel 47 Operative Pflichten der notifizierten Stellen

(1) Die natifizierten Stellen fuhren die Konformitatsbewertungen im Einklang mit den
Konformitatsbewertungsverfahren geman Artikel 32 und Anhang VIl durch.

(2) Die Konformitatsbewertungen werden unter Wahrung der VerhaltnismaRigkeit
durchgefihrt, wobei unnétige Belastungen der Wirtschaftsakteure vermieden werden.
Die Konformitatsbewertungsstellen tGben ihre Tatigkeiten unter gebihrender Bertick-
sichtigung der GrofRe der Unternehmen, insbesondere in Bezug auf Kleinstunter-
nehmen sowie kleine und mittlere Unternehmen, der Branche, in der sie tatig sind,
ihrer Struktur, ihres Grads der Komplexitat und des Cybersicherheitsrisikos der be-
troffenen Produkte mit digitalen Elementen und Technologien und des Massenferti-
gungs- oder Seriencharakters des Fertigungsprozesses aus.

(3) Die naotifizierten Stellen gehen hierbei jedoch so streng vor und halten ein solches
Schutzniveau ein, wie dies fur die Konformitat der Produkte mit digitalen Elementen
mit dieser Verordnung erforderlich ist.

(4) Stellt eine notifizierte Stelle fest, dass ein Hersteller die in Anhang | oder in den
entsprechenden harmonisierten Normen oder gemeinsamen Spezifikationen gemaf
Artikel 27 festgelegten Anforderungen nicht erflllt hat, fordert sie den Hersteller auf,
angemessene KorrekturmalRnahmen zu ergreifen, und stellt keine Konformitatsbe-
scheinigung aus.

(5) Hat eine notifizierte Stelle bereits eine Bescheinigung ausgestellt und stellt im
Rahmen der Uberwachung der Konformitat fest, dass das Produkt mit digitalen Ele-

menten die in dieser Verordnung festgelegten Anforderungen nicht mehr erfillt, fordert
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sie den Hersteller auf, angemessene KorrekturmalRnahmen zu ergreifen, und setzt die
Bescheinigung falls n6tig aus oder widerruft sie.

(6) Werden keine Korrekturmaflinahmen ergriffen oder zeigen sie nicht die nétige
Wirkung, so schrankt die notifizierte Stelle die Bescheinigungen ein, setzt sie aus bzw.

widerruft sie, je nachdem, was angemessen ist.

Artikel 48 Einspruch gegen Entscheidungen notifizierter Stellen

Die Mitgliedstaaten stellen sicher, dass ein Einspruchsverfahren gegen die Ent-

scheidungen der notifizierten Stellen vorgesehen ist.

Artikel 49 Meldepflichten der notifizierten Stellen

(1) Die notifizierten Stellen melden der notifizierenden Behorde

a) alle Verweigerungen, Einschrankungen, Aussetzungen und Aufhebung einer

Bescheinigung,

b) alle Umstdnde mit Auswirkungen auf den Geltungsbereich und die Bedin-

gungen der Notifizierung,

c) alle Auskunftsersuchen Uber Konformitatsbewertungstatigkeiten, die sie von

den Marktiiberwachungsbehdérden erhalten haben,

d) auf Anfrage die Konformitatsbewertungstatigkeiten, denen sie im Geltungs-
bereich ihrer Notifizierung nachgegangen sind, und sonstige Tatigkeiten,
einschlie3lich grenziberschreitender Tatigkeiten und Vergabe von Unterauf-
tragen, die sie ausgefuhrt haben.

(2) Die notifizierten Stellen Ubermitteln den Ubrigen Stellen, die nach dieser Verord-
nung notifiziert sind und ahnlichen Konformitatsbewertungstatigkeiten fir dieselben
Produkte mit digitalen Elementen nachgehen, einschlagige Informationen tber nega-

tive und auf Verlangen auch Uber positive Ergebnisse von Konformitatsbewertungen.

Artikel 50 Erfahrungsaustausch
Die Kommission organisiert den Erfahrungsaustausch zwischen den fur die Notifizie-
rungspolitik zustandigen nationalen Behorden der Mitgliedstaaten.
Artikel 51 Koordinierung der notifizierten Stellen
(1) Die Kommission sorgt dafiir, dass eine angemessene Koordinierung und Zu-

sammenarbeit zwischen notifizierten Stellen in Form einer sektoribergreifenden
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Gruppe notifizierter Stellen eingerichtet und ordnungsgeman weitergefthrt wird.
(2) Die Mitgliedstaaten sorgen dafir, dass sich die von ihnen notifizierten Stellen direkt
oder uber benannte Vertreter an der Arbeit dieser Gruppe beteiligen.

Kapitel V Marktiberwachung und Durchsetzung

Artikel 52 Marktiberwachung und Kontrolle von Produkten mit digitalen Ele-

menten auf dem Unionsmarkt

(1) Die Verordnung (EU) 2019/1020 gilt fiir die Produkte mit digitalen Elementen, die in
den Anwendungsbereich der vorliegenden Verordnung fallen.

(2) Jeder Mitgliedstaat benennt fir die Zwecke der Gewabhrleistung der wirksamen
Durchfihrung der vorliegenden Verordnung eine oder mehrere Marktiiberwa-
chungsbehoérden. Die Mitgliedstaaten kdnnen eine bestehende oder eine neue Be-
horde benennen, die im Rahmen der vorliegenden Verordnung als Marktiberwa-
chungsbehdorde tétig wird.

(3) Die gemal’ Absatz 2 dieses Artikels benannten Marktiiberwachungsbehérden sind
auch fur die Durchfiihrung von Marktiberwachungstatigkeiten im Zusammenhang mit
den in Artikel 24 genannten Verpflichtungen flr Verwalter quelloffener Software zu-
standig. Stellt eine Marktiiberwachungsbehoérde fest, dass ein Verwalter quelloffener
Software die in dem genannten Artikel festgelegten Verpflichtungen nicht erfllt, so
fordert sie den Verwalter quelloffener Software auf, sicherzustellen, dass alle geeig-
neten KorrekturmaflRnahmen ergriffen werden. Die Verwalter quelloffener Software
stellen im Rahmen ihrer Verpflichtungen geman dieser Verordnung sicher, dass alle
geeigneten Korrekturmaf3nahmen ergriffen werden.

(4) Die Marktuberwachungsbehdrden arbeiten gegebenenfalls mit den nach Artikel 58
der Verordnung (EU) 2019/881 benannten nationalen Behérden fur die Cybersicher-
heitszertifizierung zusammen und tauschen regelmafig Informationen mit ihnen aus.
Bei der Beaufsichtigung der Umsetzung der Meldepflichten nach Artikel 14 der vor-
liegenden Verordnung arbeiten die benannten Marktiiberwachungsbehdrden mit den
als Koordinatoren benannten CSIRTs und der ENISA zusammen und tauschen mit
ihnen regelmanig Informationen aus.

(5) Die Marktaufsichtsbehtérden kénnen den als Koordinator benannten CSIRT oder
die ENISA um technische Beratung in Fragen der Durchfiihrung und Durchsetzung
dieser Verordnung ersuchen. Bei der Durchfiihrung einer Untersuchung gemalf Artikel

54 kénnen die Marktiberwachungsbehdrden den als Koordinator benannten CSIRT
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oder die ENISA um eine Analyse zur Untermauerung der Konformitatsbewertung von
Produkten mit digitalen Elementen ersuchen.

(6) Die Marktuberwachungsbehoérden arbeiten gegebenenfalls mit anderen Markt-
Uberwachungsbehdrden zusammen, die auf der Grundlage anderer Harmonisie-
rungsrechtsvorschriften der Union als jener dieser Verordnung fur andere Produkte
benannt wurden, und tauschen regelmaflig Informationen mit ihnen aus.

(7) Die Marktiberwachungsbehoérden arbeiten gegebenenfalls mit den Behérden zu-
sammen, die die Anwendung des Datenschutzrechts der Union beaufsichtigen. Diese
Zusammenarbeit umfasst die Unterrichtung dieser Behérden Uber alle Erkenntnisse,
die fir die Wahrnehmung ihrer Zustandigkeiten von Bedeutung sind, auch beziglich
der Herausgabe von Leitlinien und der Beratung nach Absatz 10, soweit solche Leit-
linien und Ratschlage die Verarbeitung personenbezogener Daten betreffen.

Die Behorden, die die Anwendung des Datenschutzrechts der Union beaufsichtigen,
sind befugt, alle im Rahmen dieser Verordnung erstellten oder gefuhrten Unterlagen
anzufordern und darauf zuzugreifen, soweit der Zugang zu diesen Unterlagen fur die
Erflllung ihrer Aufgaben erforderlich ist. Sie unterrichten die benannten Markttber-
wachungsbehdrden des betreffenden Mitgliedstaats Uber jedes solches Ersuchen.

(8) Die Mitgliedstaaten sorgen dafir, dass die benannten Marktiberwachungsbe-
hérden mit angemessenen finanziellen und technischen Ressourcen, gegebenenfalls
auch mit Tools zur Prozessautomatisierung, sowie mit personellen Ressourcen, die
Uber die notwendigen Cybersicherheitskompetenzen verfiigen, ausgestattet werden,
damit sie ihre Aufgaben im Rahmen dieser Verordnung wahrnehmen konnen.

(9) Die Kommission fordert und erleichtert den Erfahrungsaustausch zwischen den
benannten Marktiiberwachungsbehorden.

(10) Die Marktiiberwachungsbehoérden kénnen den Wirtschaftsakteuren mit Unter-
stiitzung der Kommission und gegebenenfalls der CSIRTs und der ENISA Leitlinien
und Ratschléage fur die Durchfiihrung dieser Verordnung geben.

(11) Die Marktiberwachungsbehdérden informieren die Verbraucher gemaf Artikel 11
der Verordnung (EU) 2019/1020 daruber, wo Beschwerden einzureichen sind, die auf
eine Nichteinhaltung dieser Verordnung hindeuten kénnten, und stellen den Ver-
brauchern Informationen dariiber zur Verfiigung, wo und wie sie Zugang zu Mecha-
nismen haben, um die Meldung von Schwachstellen, Sicherheitsvorfallen und Cy-
berbedrohungen, die Produkte mit digitalen Elementen betreffen kénnen, zu erleich-

tern.
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(12) Die Marktiiberwachungsbehdrden missen gegebenenfalls die Zusammenarbeit
mit einschlagigen Interessentragern, darunter Wissenschatfts-, Forschungs- und Ver-
braucherorganisationen, erleichtern.

(13) Die Marktiberwachungsbehdrden erstatten der Kommission jahrlich Uber die
Ergebnisse ihrer jeweiligen Marktiiberwachungstatigkeiten Bericht. Die benannten
Marktiberwachungsbehorden melden der Kommission und den einschlagigen natio-
nalen Wettbewerbsbehdrden unverziglich alle Informationen, die sie im Verlauf ihrer
Marktiberwachungstatigkeiten erlangt haben und die fir die Anwendung des Wett-
bewerbsrechts der Union von Interesse sein konnten.

(14) Bei Produkten mit digitalen Elementen, die in den Anwendungsbereich der vor-
liegenden Verordnung fallen und geman Artikel 6 der Verordnung (EU) 2024/1689 als
Hochrisiko-KI-Systeme eingestuft sind, sind die fur die Zwecke der genannten Ver-
ordnung benannten Marktiiberwachungsbehdrden auch fir die nach der vorliegenden
Verordnung erforderlichen Marktiberwachungstatigkeiten zustéandig. Die nach der
Verordnung (EU) 2024/1689 benannten Marktiberwachungsbehorden arbeiten ge-
gebenenfalls mit den nach der vorliegenden Verordnung benannten Marktiber-
wachungsbehdrden und — beziiglich der Aufsicht Gber die Umsetzung der Melde-
pflichten nach Artikel 14 der vorliegenden Verordnung — mit den als Koordinatoren
benannten CSIRTs und der ENISA zusammen. Die nach der Verordnung (EU)
2024/1689 benannten Marktiberwachungsbehérden unterrichten insbesondere die
nach der vorliegenden Verordnung benannten Marktiiberwachungsbehdrden tber alle
Erkenntnisse, die fur die Wahrnehmung ihrer Aufgaben im Zusammenhang mit der
Durchfiihrung der vorliegenden Verordnung von Bedeutung sind.

(15) Im Hinblick auf die einheitliche Anwendung dieser Verordnung wird gemalf’ Artikel
30 Absatz 2 der Verordnung (EU) 2019/1020 die ADCO eingesetzt. Die ADCO setzt
sich aus Vertretern der benannten Marktiberwachungsbehorden und gegebenenfalls
Vertretern der zentralen Verbindungsstellen zusammen. Die ADCO befasst sich auch
mit spezifischen Fragen zu den Markttiberwachungstatigkeiten im Zusammenhang mit
den Verpflichtungen fur Verwalter quelloffener Software.

(16) Die Marktiuberwachungsbehérden Uberwachen, wie die Hersteller bei der Fest-
legung des Unterstiitzungszeitraums fur ihre Produkte mit digitalen Elementen die in
Artikel 13 Absatz 8 genannten Kriterien angewandt haben.

Die ADCO veroffentlicht in offentlich zugénglicher und benutzerfreundlicher Form

einschlagige Statistiken Uber Kategorien von Produkten mit digitalen Elementen,

© Dr. Manfred Rack, Lurgiallee 12, 60439 Frankfurt am Main



Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rate - Stand: 23.10.2024 124

einschlie3lich der vom Hersteller gemald Artikel 13 Absatz 8 festgelegten durch-
schnittlichen Unterstitzungszeitraume, und stellt Leitlinien bereit, die indikative Un-
terstutzungszeitrdume fur Kategorien von Produkten mit digitalen Elementen enthal-
ten.

Wenn die Daten auf unzureichende Unterstitzungszeitraume fir bestimmte Katego-
rien von Produkten mit digitalen Elementen hindeuten, kann die ADCO den Markt-
Uberwachungsbehdrden empfehlen, ihre Tatigkeiten auf solche Kategorien von Pro-

dukten mit digitalen Elementen zu konzentrieren.

Artikel 53 Zugang zu Daten und zur Dokumentation

Soweit dies fur die Bewertung der Konformitat von Produkten mit digitalen Elementen
und der von deren Herstellern festgelegten Verfahren mit den grundlegenden Cyber-
sicherheitsanforderungen in Anhang | erforderlich ist, erhalten die Marktiberwa-
chungsbehoérden auf begriindeten Antrag in einer fur sie leicht verstéandlichen Sprache
Zugang zu den Daten, die fur die Bewertung der Konzeption, Entwicklung, Herstellung
und die Behandlung von Schwachstellen solcher Produkte erforderlich sind, ein-

schlielich der betreffenden internen Unterlagen des betroffenen Wirtschaftsakteurs.

Artikel 54 Nationale Verfahren fur Produkte mit digitalen Elementen, die ein er-

hebliches Cybersicherheitsrisiko bergen

(1) Hat die Marktuberwachungsbehdrde eines Mitgliedstaats hinreichenden Grund zu
der Annahme, dass ein Produkt mit digitalen Elementen, einschlie3lich der Behand-
lung von Schwachstellen, ein erhebliches Cybersicherheitsrisiko birgt, so fuhrt sie
unverzuglich, gegebenenfalls in Zusammenarbeit mit dem einschlagigen CSIRT, eine
Konformitatsbewertung des betreffenden Produkts im Hinblick auf die in dieser Ver-
ordnung festgelegten Anforderungen durch. Die betroffenen Wirtschaftsakteure ar-
beiten im erforderlichen Umfang mit der Markttiiberwachungsbehérde zusammen.

Gelangt die Marktiberwachungsbehérde im Verlauf dieser Bewertung zu dem Er-
gebnis, dass das Produkt mit digitalen Elementen die Anforderungen dieser Verord-
nung nicht erfullt, so fordert sie den betroffenen Wirtschaftsakteur unverziglich dazu
auf, innerhalb einer von der Marktiiberwachungsbehorde vorgeschriebenen, der Art
des Cybersicherheitsrisikos angemessenen Frist alle geeigneten Korrekturmaf3nah-
men zu ergreifen, um die Konformitat des Produkts mit digitalen Elementen mit diesen
Anforderungen herzustellen oder um das Produkt vom Markt zu nehmen oder es zu-

rickzurufen.
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Die Marktiiberwachungsbehoérde unterrichtet die einschlagige notifizierte Stelle hier-
Uber. Artikel 18 der Verordnung (EU) 2019/1020 gilt fur die KorrekturmalRnahmen.

(2) Bei der Bestimmung der Erheblichkeit eines Cybersicherheitsrisikos gemaf Absatz
1 bericksichtigen die Marktiiberwachungsbehdrden auch nichttechnische Risikofak-
toren, insbesondere solche, die infolge koordinierter Risikobewertungen in Bezug auf
die Sicherheit der Lieferketten auf Unionsebene gemal Artikel 22 der Richtlinie (EU)
2022/2555 festgelegt wurden. Hat eine Marktiberwachungsbehodrde hinreichenden
Grund zu der Annahme, dass ein Produkt mit digitalen Elementen angesichts nicht-
technischer Risikofaktoren ein erhebliches Cybersicherheitsrisiko birgt, unterrichtet sie
die geman Artikel 8 der Richtlinie (EU) 2022/2555 benannten oder eingerichteten
zustandigen Behoérden und arbeitet mit diesen Behorden bei Bedarf zusammen.

(3) Gelangt die Marktiberwachungsbehoérde zu der Auffassung, dass die Nichtkon-
formitat nicht auf ihr nationales Hoheitsgebiet beschréankt ist, unterrichtet sie die
Kommission und die anderen Mitgliedstaaten Uber die Ergebnisse der Prufung und
Uber die MalRnahmen, zu denen sie den Wirtschaftsakteur aufgefordert hat.

(4) Der Wirtschaftsakteur sorgt dafur, dass alle geeigneten Korrekturmafnahmen in
Bezug auf samtliche betroffenen Produkte mit digitalen Elementen, die er in der Union
auf dem Markt bereitgestellt hat, ergriffen werden.

(5) Ergreift der Wirtschaftsakteur innerhalb der in Absatz 1 Unterabsatz 2 genannten
Frist keine angemessenen KorrekturmafBnahmen, so treffen die Marktiberwa-
chungsbehérden alle geeigneten vorlaufigen MaRnahmen, um die Bereitstellung des
Produkts mit digitalen Elementen auf ihrem nationalen Markt zu untersagen oder
einzuschranken, das Produkt vom Markt zu nehmen oder es zurtickzurufen.

Diese Behorde notifiziert die Kommission und die anderen Mitgliedstaaten unverzig-
lich Gber diese MalRnahmen.

(6) Die in Absatz 5 genannten Informationen enthalten alle verfigbaren Einzelheiten,
insbesondere die notwendigen Daten fur die Identifizierung des nichtkonformen Pro-
dukts mit digitalen Elementen, die Herkunft dieses Produkts mit digitalen Elementen,
die Art der behaupteten Nichtkonformitat und das damit verbundene Risiko sowie die
Art und Dauer der getroffenen nationalen MafRnahmen und die Argumente des be-
treffenden Wirtschaftsakteurs. Die Marktiiberwachungsbehdrde gibt insbesondere an,
ob die Nichtkonformitat eine oder mehrere der folgenden Ursachen hat:
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a) Das Produkt mit digitalen Elementen oder die vom Hersteller festgelegten
Verfahren erfillen nicht die grundlegenden Cybersicherheitsanforderungen in
Anhang I;

b) Mangel in den harmonisierten Normen, den europaischen Schemata fur die
Cybersicherheitszertifizierung oder den gemeinsamen Spezifikationen gemar3
Artikel 27.
(7) Die Marktiiberwachungsbehdrden der Mitgliedstaaten, aul3er derjenigen, die das
Verfahren eingeleitet hat, unterrichten unverziglich die Kommission und die anderen
Mitgliedstaaten von jeglichen MalRBhahmen und ihnen vorliegenden zusatzlichen Er-
kenntnissen Uber die Nichtkonformitat des betreffenden Produkts mit digitalen Ele-
menten sowie Uber ihre Einwénde, falls sie die ihnen mitgeteilte nationale MaRnahme
ablehnen.
(8) Erhebt weder ein Mitgliedstaat noch die Kommission innerhalb von drei Monaten
nach Eingang der in Absatz 5 dieses Artikels genannten Notifizierung einen Einwand
gegen eine vorlaufige MalRnahme eines Mitgliedstaats, so gilt diese MalRnahme als
gerechtfertigt. Die Verfahrensrechte des betreffenden Wirtschaftsakteurs nach Artikel
18 der Verordnung (EU) 2019/1020 bleiben hiervon unberthrt.
(9) Die Marktiberwachungsbehérden aller Mitgliedstaaten tragen dafir Sorge, dass
unverzuglich geeignete einschrankende MalRnahmen in Bezug auf das betreffende
Produkt mit digitalen Elementen ergriffen werden, indem sie beispielsweise dieses
Produkt von ihrem Markt ricknehmen.

Artikel 55 Schutzklauselverfahren der Union

(1) Erhebt ein Mitgliedstaat innerhalb von drei Monaten nach Eingang der in Artikel 54
Absatz 5 genannten Unterrichtung Einwéande gegen eine von einem anderen Mit-
gliedstaat getroffene MalRnahme oder ist die Kommission der Ansicht, dass die
Malnahme mit dem Unionsrecht unvereinbar ist, so nimmt die Kommission unver-
zuglich Konsultationen mit dem betreffenden Mitgliedstaat oder Wirtschaftsakteur auf
und priuft die nationale Maflinahme. Anhand der Ergebnisse dieser Prufung ent-
scheidet die Kommission innerhalb von neun Monaten nach Eingang der in Artikel 54
Absatz 5 genannten Unterrichtung, ob die nationale MaRnahme gerechtfertigt ist oder
nicht und teilt dem betreffenden Mitgliedstaat diese Entscheidung mit.

(2) Hélt sie die nationale MalRBnahme fur gerechtfertigt, so ergreifen alle Mitgliedstaaten
die erforderlichen Maflinahmen, um zu gewahrleisten, dass das nichtkonforme Produkt
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mit digitalen Elementen von ihrem Markt genommen wird, und unterrichten die Kom-
mission dariber. Wird die nationale Mal3nahme als nicht gerechtfertigt erachtet, so
muss der betreffende Mitgliedstaat sie zuriicknehmen.

(3) Wird die nationale MalRnahme als gerechtfertigt erachtet und wird die Nichtkon-
formitat des Produkts mit digitalen Elementen auf Mangel in den harmonisierten
Normen zurlckgefuhrt, so leitet die Kommission das Verfahren nach Artikel 11 der
Verordnung (EU) Nr. 1025/2012 ein.

(4) Wird die nationale MalRnahme als gerechtfertigt erachtet und wird die Nichtkon-
formitat des Produkts mit digitalen Elementen auf Méangel in einem européischen
Schema fur die Cybersicherheitszertifizierung gemaf Artikel 27 zuriickgefihrt, so pruft
die Kommission, ob ein gemald Artikel 27 Absatz 9 angenommener delegierter
Rechtsakt, in dem die Konformitatsvermutung in Bezug auf dieses Zertifizierungs-
schemas festgelegt worden ist, zu &ndern oder aufzuheben ist.

(5) Wird die nationale MalRnahme als gerechtfertigt erachtet und wird die Nichtkon-
formitat des Produkts mit digitalen Elementen auf Mangel in gemeinsamen Spezifika-
tionen geman Artikel 27 zurtickgefihrt, so prift die Kommission, ob ein gemaf Artikel
27 Absatz 2 angenommener Durchfihrungsrechtsakt, in dem die gemeinsamen Spe-

zifikationen festgelegt worden sind, zu andern oder aufzuheben ist.

Artikel 56 Verfahren auf Unionsebene fir Produkte mit digitalen Elementen, die

ein erhebliches Cybersicherheitsrisiko bergen

(1) Hat die Kommission — auch aufgrund von Informationen der ENISA — hinrei-
chenden Grund zu der Annahme, dass ein Produkt mit digitalen Elementen, das ein
erhebliches Cybersicherheitsrisiko birgt, den Anforderungen dieser Verordnung nicht
genugt, so informiert sie die einschlagigen Marktiiberwachungsbehérden. Fihren die
Marktiberwachungsbehorden eine Konformitatsbewertung dieses Produkts mit digi-
talen Elementen, das hinsichtlich seiner Konformitdt mit den Anforderungen dieser
Verordnung ein erhebliches Cybersicherheitsrisiko bergen kann, durch, so finden die
in den Artikeln 54 und 55 genannten Verfahren Anwendung.

(2) Hat die Kommission hinreichenden Grund zu der Annahme, dass ein Produkt mit
digitalen Elementen angesichts nichttechnischer Risikofaktoren ein erhebliches Cy-
bersicherheitsrisiko  birgt, unterrichtet sie die einschlagigen Marktiber-
wachungsbehorden und gegebenenfalls die gemafld Artikel 8 der Richtlinie (EU)

2022/2555 benannten oder eingerichteten zustandigen Behoérden und arbeitet mit
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diesen Behorden bei Bedarf zusammen. Die Kommission prift auch die Relevanz der
ermittelten Risiken fur dieses Produkt mit digitalen Elementen im Hinblick auf ihre
Aufgaben im Zusammenhang mit den koordinierten Risikobewertungen in Bezug auf
die Sicherheit der Lieferketten auf Unionsebene gemal Artikel 22 der Richtlinie (EU)
2022/2555 und konsultiert erforderlichenfalls die gemaf3 Artikel 14 der Richtlinie (EU)
2022/2555 eingesetzte Kooperationsgruppe und die ENISA.

(3) Unter Umsténden, die ein sofortiges Eingreifen rechtfertigen, um das reibungslose
Funktionieren des Binnenmarkts zu bewahren, und wenn die Kommission hinrei-
chenden Grund zu der Annahme hat, dass das in Absatz 1 genannte Produkt mit di-
gitalen Elementen weiterhin den Anforderungen dieser Verordnung nicht gentigt und
die einschlagigen Marktiberwachungsbehorden keine wirksamen Mal3hahmen er-
griffen haben, nimmt die Kommission eine Bewertung der Konformitat vor und kann die
ENISA um eine Analyse zur Untermauerung der Bewertung ersuchen. Die Kommis-
sion unterrichtet die einschlagigen Marktiberwachungsbehdrden hiertber. Die be-
troffenen Wirtschaftsakteure arbeiten im erforderlichen Umfang mit der ENISA zu-
sammen.

(4) Auf der Grundlage der Bewertung nach Absatz 3 kann die Kommission feststellen,
dass eine Korrekturmaf3nahme oder eine einschrankende Malinahme auf Unions-
ebene erforderlich ist. Zu diesem Zweck konsultiert sie unverzuglich die betroffenen
Mitgliedstaaten und den bzw. die betroffenen Wirtschaftsakteure.

(5) Auf der Grundlage der in Absatz 4 dieses Artikels genannten Konsultation kann die
Kommission Durchfihrungsrechtsakte Uber KorrekturmalRnahmen oder einschrén-
kende MalRnahmen auf Unionsebene erlassen, einschlie3lich der Forderung der
Rucknahme vom Markt oder des Rickrufs der betreffenden Produkte mit digitalen
Elementen innerhalb einer der Art des Risikos angemessenen Frist. Diese Durch-
fuhrungsrechtsakte werden gemaf dem in Artikel 62 Absatz 2 genannten Prufver-
fahren erlassen.

(6) Die Kommission unterrichtet den bzw. die betroffenen Wirtschaftsakteure unver-
zuglich Gber die in Absatz 5 genannten Durchfiihrungsrechtsakte. Die Mitgliedstaaten
fuhren diese Durchfihrungsrechtsakte unverziglich durch und unterrichten die
Kommission hiertber.

(7) Die Absétze 3 bis 6 gelten fur die Dauer der auf3ergewdhnlichen Umsténde, die das
Eingreifen der Kommission gerechtfertigt haben, solange die Konformitat des betref-

fenden Produkts mit digitalen Elementen mit dieser Verordnung nicht hergestellt
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worden ist.

Artikel 57 Konforme Produkte mit digitalen Elementen, die ein erhebliches Cy-
bersicherheitsrisiko bergen

(1) Die Marktiberwachungsbehérde eines Mitgliedstaats fordert einen Wirtschafts-
akteur auf, alle geeigneten MalRnhahmen zu ergreifen, wenn sie nach einer Bewertung
gemal} Artikel 54 feststellt, dass ein Produkt mit digitalen Elementen und die vom
Hersteller festgelegten Verfahren zwar dieser Verordnung entsprechen, jedoch ein

erhebliches Cybersicherheitsrisiko sowie folgende Risiken bergen:
a) Risiko fur die Gesundheit oder Sicherheit von Personen,

b) Risiko fur die Erfullung der Pflichten aus dem Unionsrecht oder dem natio-

nalen Recht zum Schutz der Grundrechte,

c) Risiko fur die Verfiigbarkeit, Authentizitat, Integritat oder Vertraulichkeit von
Diensten, die Uber ein elektronisches Informationssystem von in Artikel 3
Absatz 1 der Richtlinie (EU) 2022/2555 genannten wesentlichen Einrichtun-

gen angeboten werden oder

d) Risiko fuir andere Aspekte des Schutzes 6ffentlicher Interessen.

Die in Unterabsatz 1 genannten MalBhahmen kdnnen MalRnahmen umfassen, mit
denen sichergestellt wird, dass das betreffende Produkt mit digitalen Elementen und
die vom Hersteller festgelegten Verfahren die relevanten Risiken nicht mehr bergen,
wenn das betreffende Produkt mit digitalen Elementen auf dem Markt bereitgestellt,
vom Markt rickgenommen oder zurickgerufen wird, und missen der Art dieser Ri-
siken angemessen sein.

(2) Der Hersteller oder andere betreffende Wirtschaftsakteure sorgen dafir, dass in
Bezug auf alle betroffenen Produkte mit digitalen Elementen, die sie in der Union auf
dem Markt bereitgestellt haben, innerhalb der von der Marktiberwachungsbehérde
des in Absatz 1 genannten Mitgliedstaats gesetzten Frist Korrekturmal3nahmen er-
griffen werden.

(3) Der Mitgliedstaat unterrichtet die Kommission und die anderen Mitgliedstaaten
unverzuglich Uber alle gemal Absatz 1 ergriffenen MaRnahmen. Aus diesen Informa-
tionen gehen alle verfiigbaren Einzelheiten hervor, insbesondere die Daten zur Iden-
tifizierung des betroffenen Produkts mit digitalen Elementen, dessen Herkunft und
Lieferkette, die Art des damit verbundenen Risikos sowie die Art und Dauer der er-

griffenen nationalen Mal3nahmen.
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(4) Die Kommission konsultiert unverziiglich die Mitgliedstaaten und den betroffenen
Wirtschaftsakteur und nimmt eine Prifung der ergriffenen nationalen Maldnahmen vor.
Anhand der Ergebnisse dieser Prifung beschliel3t die Kommission, ob die Malihahme
gerechtfertigt ist oder nicht, und schlagt, falls erforderlich, geeignete Mal3nahmen vor.
(5) Die Kommission richtet den in Absatz 4 genannten Beschluss an die Mitglied-
staaten.

(6) Hat die Kommission — auch aufgrund von Informationen der ENISA — hinrei-
chenden Grund zu der Annahme, dass ein Produkt mit digitalen Elementen, obwohl es
dieser Verordnung entspricht, die in Absatz 1 dieses Artikels genannten Risiken birgt,
so unterrichtet sie die einschlagige(n) Marktiberwachungsbehdrde(n) und kann sie
auffordern, eine Bewertung durchzuftihren und die in Artikel 54 und in den Absatzen 1,
2 und 3 dieses Artikels genannten Verfahren anzuwenden.

(7) Unter Umstanden, die ein sofortiges Eingreifen rechtfertigen, um das reibungslose
Funktionieren des Binnenmarkts zu bewahren, und wenn die Kommission hinrei-
chenden Grund zu der Annahme hat, dass das in Absatz 6 genannte Produkt mit di-
gitalen Elementen weiterhin die in Absatz 1 genannten Risiken birgt und die ein-
schlagigen Marktiberwachungsbehorden keine wirksamen MalRnahmen ergriffen
haben, nimmt die Kommission eine Bewertung der Risiken, die dieses Produkt mit
digitalen Elementen birgt, vor und kann die ENISA um eine Analyse zur Untermaue-
rung dieser Bewertung ersuchen und unterrichtet die einschlagigen Marktiberwa-
chungsbehoérden hiertiber. Die betroffenen Wirtschaftsakteure arbeiten im erforderli-
chen Umfang mit der ENISA zusammen.

(8) Auf der Grundlage der Bewertung nach Absatz 7 kann die Kommission feststellen,
dass eine Korrekturmaf3nahme oder eine einschrankende Mal3nahme auf Unions-
ebene erforderlich ist. Zu diesem Zweck konsultiert sie unverziglich die betroffenen
Mitgliedstaaten und den bzw. die betroffenen Wirtschaftsakteure.

(9) Auf der Grundlage der in Absatz 8 des vorliegenden Artikels genannten Konsulta-
tion kann die Kommission Durchfihrungsrechtsakte tber KorrekturmalRnahmen oder
einschrankende MalRhahmen auf Unionsebene erlassen, einschliel3lich der Forderung
der Rucknahme vom Markt oder des Ruckrufs der betreffenden Produkte mit digitalen
Elementen innerhalb einer der Art des Risikos angemessenen Frist. Diese Durch-
fuhrungsrechtsakte werden gemaf dem in Artikel 62 Absatz 2 genannten Prufver-
fahren erlassen.

(10) Die Kommission unterrichtet den bzw. die betroffenen Wirtschaftsakteure un-
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verzlglich tber die in Absatz 9 genannten Durchflihrungsrechtsakte. Die Mitglied-
staaten fuhren diese Durchfihrungsrechtsakte unverzuglich durch und unterrichten
die Kommission hiertber.

(11) Die Absatze 6 bis 10 gelten fur die Dauer der auf3ergewdhnlichen Umstande, die
das Eingreifen der Kommission gerechtfertigt haben, und solange das betroffene

Produkt mit digitalen Elementen weiterhin die in Absatz 1 genannten Risiken birgt.

Artikel 58 Formale Nichtkonformitat

(1) Gelangt die Marktiberwachungsbehérde eines Mitgliedstaats zu einer der fol-
genden Feststellungen, fordert sie den betroffenen Hersteller auf, die betreffende

Nichtkonformitat zu beheben:

a) die CE-Kennzeichnung wurde unter Nichteinhaltung der Artikel 29 und 30
angebracht;

b) die CE-Kennzeichnung wurde nicht angebracht;
c) die EU-Konformitatserklarung wurde nicht ausgestellt;
d) die EU-Konformitatserklarung wurde nicht ordnungsgemalf ausgestellt;

e) die Kennnummer der gegebenenfalls am Konformitatsbewertungsverfahren

beteiligten notifizierten Stelle wurde nicht angebracht;

f)  die technische Dokumentation ist entweder nicht verfliigbar oder nicht voll-
standig.

(2) Besteht die in Absatz 1 genannte Nichtkonformitat weiter, so ergreift der betref-

fende Mitgliedstaat alle geeigneten MalRBnahmen, um die Bereitstellung des Produkts

mit digitalen Elementen auf dem Markt einzuschranken oder zu untersagen oder um

dafur zu sorgen, dass es zuriickgerufen oder vom Markt genommen wird.

Artikel 59 Gemeinsame Tatigkeiten der Marktiberwachungsbehdrden

(1) Die Marktiberwachungsbehorden kdnnen mit anderen einschlagigen Behorden die
Durchfihrung gemeinsamer Tatigkeiten zur Gewdahrleistung der Cybersicherheit und
des Verbraucherschutzes in Bezug auf bestimmte in den Verkehr gebrachte oder auf
dem Markt bereitgestellte Produkte mit digitalen Elementen vereinbaren, insbeson-
dere in Bezug auf Produkte mit digitalen Elementen, bei denen haufig Cybersicher-
heitsrisiken festgestellt werden.

(2) Die Kommission oder die ENISA schlagen gemeinsame Tatigkeiten zur Uberprii-
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fung der Einhaltung dieser Verordnung vor, die von Marktilberwachungsbehérden auf
der Grundlage von Hinweisen oder Informationen, wonach Produkte mit digitalen
Elementen, die in den Anwendungsbereich dieser Verordnung fallen, mdglicherweise
in mehreren Mitgliedstaaten den Anforderungen dieser Verordnung nicht entsprechen,
durchgefuhrt werden sollen.

(3) Die Marktiberwachungsbehdrden und gegebenenfalls die Kommission tragen
dafur Sorge, dass die Vereinbarung Uber gemeinsame Tatigkeiten weder einen un-
fairen Wettbewerb zwischen Wirtschaftsakteuren nach sich zieht noch die Objektivitat,
Unabhangigkeit oder Unparteilichkeit der Parteien der Vereinbarung beeintrachtigt.
(4) Eine Marktiberwachungsbehotrde kann alle Informationen verwenden, die sie im
Rahmen gemeinsamer Tatigkeiten, die Teil einer von ihr durchgefiihrten Untersu-
chung waren, erlangt hat.

(5) Die betreffende Marktiberwachungsbehodrde und gegebenenfalls die Kommission
machen die Vereinbarung tber gemeinsame Tatigkeiten einschliel3lich der Namen der
Beteiligten der Offentlichkeit zuganglich.

Artikel 60 Koordinierte Kontrollen (Sweeps)

(1) Die Marktiberwachungsbehorden fuhren zur Prifung der Einhaltung dieser Ver-
ordnung oder zur Feststellung von Verstof3en gegen diese Verordnung gleichzeitige
koordinierte Kontrollen (,Sweeps®) zu bestimmten Produkten mit digitalen Elementen
durch. Diese Sweeps konnen auch die Inspektion von Produkten mit digitalen Ele-
menten umfassen, die unter einer falschen Identitat erworben wurden.

(2) Sofern die betreffenden Marktiiberwachungsbehérden nichts anderes vereinbaren,
werden solche Sweeps von der Kommission koordiniert. Der Koordinator des Sweeps
verotffentlicht die aggregierten Ergebnisse gegebenenfalls.

(3) Bestimmt die ENISA in Wahrnehmung ihrer Aufgaben, auch aufgrund der geman
Artikel 14 Absatze 1 und 3 eingegangenen Meldungen, Kategorien von Produkten mit
digitalen Elementen, zu denen Sweeps organisiert werden kénnen, so legt sie dem in
Absatz 2 dieses Artikels genannten Koordinator einen Vorschlag fur Sweeps zur
Prifung durch die Marktiberwachungsbehdrden vor.

(4) Bei der Durchfihrung von Sweeps kdnnen die beteiligten Marktiiberwachungs-
behorden die Ermittlungsbefugnisse nach den Artikeln 52 bis 58 und weitere Befug-
nisse, die ihnen nach nationalem Recht Ubertragen wurden, nutzen.

(5) Die Marktiiberwachungsbehorden kdnnen Kommissionsbeamte und weitere von
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der Kommission autorisierte Begleitpersonen zur Teilnahme an Sweeps einladen.
Kapitel VI Ubertragene Befugnisse und Ausschussverfahren

Artikel 61 Ausuibung der Befugnisibertragung

(1) Die Befugnis zum Erlass delegierter Rechtsakte wird der Kommission unter den in
diesem Artikel festgelegten Bedingungen Ubertragen.

(2) Die Befugnis zum Erlass delegierter Rechtsakte gemal3 Artikel 2 Absatz 5 Unter-
absatz 2, Artikel 7 Absatz 3, Artikel 8 Abséatze 1 und 2, Artikel 13 Absatz 8 Unterabsatz
4, Artikel 14 Absatz 9, Artikel 25, Artikel 27 Absatz 9, Artikel 28 Absatz 5 und Artikel 31
Absatz 5 wird der Kommission fir einen Zeitraum von funf Jahren ab dem 10. De-
zember 2024 Ubertragen. Die Kommission erstellt spatestens neun Monate vor Ablauf
des Zeitraums von funf Jahren einen Bericht Gber die Befugnisiibertragung. Die Be-
fugnistbertragung verlangert sich stillschweigend um Zeitraume gleicher Lange, es sei
denn, das Europaische Parlament oder der Rat widersprechen einer solchen Ver-
langerung spatestens drei Monate vor Ablauf des jeweiligen Zeitraums.

(3) Die Befugnisubertragung gemarf Artikel 2 Absatz 5 Unterabsatz 2, Artikel 7 Absatz
3, Artikel 8 Absatze 1 und 2, Artikel 13 Absatz 8 Unterabsatz 4, Artikel 14 Absatz 9,
Artikel 25, Artikel 27 Absatz 9, Artikel 28 Absatz 5 und Artikel 31 Absatz 5 kann vom
Européischen Parlament oder vom Rat jederzeit widerrufen werden. Der Beschluss
uber den Widerruf beendet die Ubertragung der in diesem Beschluss angegebenen
Befugnis. Er wird am Tag nach seiner Verdéffentlichung im Amtsblatt der Européischen
Union oder zu einem im Beschluss Uber den Widerruf angegebenen spateren Zeit-
punkt wirksam. Die Gultigkeit von delegierten Rechtsakten, die bereits in Kraft sind,
wird von dem Beschluss tber den Widerruf nicht berthrt.

(4) Vor dem Erlass eines delegierten Rechtsakts konsultiert die Kommission die von
den einzelnen Mitgliedstaaten benannten Sachverstandigen im Einklang mit den in der
Interinstitutionellen Vereinbarung vom 13. April 2016 Uber bessere Rechtsetzung
enthaltenen Grundséatzen.

(5) Sobald die Kommission einen delegierten Rechtsakt erlasst, tbermittelt sie ihn
gleichzeitig dem Européischen Parlament und dem Rat.

(6) Ein delegierter Rechtsakt, der gemald Artikel 2 Absatz 5 Unterabsatz 2, Artikel 7
Absatz 3, Artikel 8 Absatze 1 oder 2, Artikel 13 Absatz 8 Unterabsatz 4, Artikel 14
Absatz 9, Artikel 25, Artikel 27 Absatz 9, Artikel 28 Absatz 5 oder Artikel 31 Absatz 5

erlassen wurde, tritt nur in Kraft, wenn weder das Europaische Parlament noch der Rat
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innerhalb einer Frist von zwei Monaten nach Ubermittlung dieses Rechtsakts an das
Europaische Parlament und den Rat Einwé&nde erhoben haben oder wenn vor Ablauf
dieser Frist das Europaische Parlament und der Rat beide der Kommission mitgeteilt
haben, dass sie keine Einwande erheben werden. Auf Initiative des Européischen

Parlaments oder des Rates wird diese Frist um zwei Monate verlangert.

Artikel 62 Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstitzt. Dieser Ausschuss ist ein
Ausschuss im Sinne der Verordnung (EU) Nr. 182/2011.

(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU) Nr.
182/2011.

(3) Wird die Stellungnahme des Ausschusses im schriftlichen Verfahren eingeholt, so
wird das Verfahren ohne Ergebnis abgeschlossen, wenn der Vorsitz des Ausschusses
dies innerhalb der Frist zur Abgabe der Stellungnahme beschliel3t oder ein Aus-

schussmitglied dies verlangt.
Kapitel VII Vertraulichkeit und Sanktionen

Artikel 63 Vertraulichkeit

(1) Alle an der Anwendung dieser Verordnung beteiligten Parteien wahren die Ver-
traulichkeit der Informationen und Daten, von denen sie in Ausiibung ihrer Aufgaben
und Tatigkeiten Kenntnis erlangen, und schiitzen dabei insbesondere Folgendes:

a) Rechte des geistigen Eigentums, vertrauliche Geschaftsinformationen oder
Geschaftsgeheimnisse natirlicher oder juristischer Personen, auch Quell-
code, mit Ausnahme der in Artikel 5 der Richtlinie (EU) 2016/943 des Euro-

paischen Parlaments und des Rates®’ genannten Flle,

b) die wirksame Durchfihrung dieser Verordnung, insbesondere fiir die Zwecke

von Inspektionen, Untersuchungen oder Audits,

c) offentliche und nationale Sicherheitsinteressen,

% Richtlinie (EU) 2016/943 des Europaischen Parlaments und des Rates vom 8. Juni 2016 (ber den
Schutz vertraulichen Know-hows und vertraulicher Geschéftsinformationen (Geschéftsgeheimnisse)
vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung (ABI. L 157 vom 15.6.2016,
S. 1).
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d) die Integritat von Straf- oder Verwaltungsverfahren.

(2) Unbeschadet des Absatzes 1 werden die Informationen, die die Marktiiberwa-
chungsbehoérden auf vertraulicher Basis untereinander oder mit der Kommission
ausgetauscht haben, nicht ohne die vorherige Zustimmung der Marktuber-
wachungsbehdrde, von der die Informationen stammen, weitergegeben.

(3) Die Absatze 1 und 2 durfen sich weder auf die Rechte und Pflichten der Kommis-
sion, der Mitgliedstaaten und notifizierten Stellen in Bezug auf den Informationsaus-
tausch und die Weitergabe von Warnungen noch auf die Pflichten der betroffenen
Personen auswirken, Informationen auf der Grundlage des Strafrechts der Mitglied-
staaten bereitzustellen.

(4) Die Kommission und die Mitgliedstaaten kdbnnen mit einschlagigen Behorden von
Drittstaaten, mit denen sie bilaterale oder multilaterale Vertraulichkeitsvereinbarungen
getroffen haben und die ein angemessenes Schutzniveau gewahrleisten, erforderli-

chenfalls sensible Informationen austauschen.

Artikel 64 Sanktionen

(1) Die Mitgliedstaaten erlassen Vorschriften Gber Sanktionen, die bei VerstéRen
gegen diese Verordnung zu verhdngen sind, und treffen alle fir die Umsetzung der
Sanktionen erforderlichen Malflinahmen. Die vorgesehenen Sanktionen muissen
wirksam, verhaltnismafig und abschreckend sein. Die Mitgliedstaaten teilen der
Kommission diese Vorschriften und MalRnahmen unverziglich mit und melden ihr
unverzuglich alle diesbeziiglichen Anderungen.

(2) Bei Nichteinhaltung der in Anhang | festgelegten grundlegenden Cybersicher-
heitsanforderungen oder Verstéf3en gegen die in den Artikeln 13 und 14 festgelegten
Pflichten werden Geldbuf3en von bis zu 15 000 000 EUR oder — im Falle von Un-
ternehmen — von bis zu 2,5 % des gesamten weltweiten Jahresumsatzes des vo-
rangegangenen Geschaftsjahres verhangt, je nachdem, welcher Betrag hoher ist.

(3) Bei VerstdlRen gegen die in den Artikeln 18 bis 23, Artikel 28, Artikel 30 Absétze 1
bis 4, Artikel 31 Absatze 1 bis 4, Artikel 32 Absétze 1, 2 und 3, Artikel 33 Absatz 5 und
Artikeln 39, 41, 47, 49 und 53 festgelegten Pflichten werden Geldbul3en von bis zu 10
000 000 EUR oder — im Falle von Unternehmen — von bis zu 2 % des gesamten
weltweiten Jahresumsatzes des vorangegangenen Geschaftsjahres verhangt, je
nachdem, welcher Betrag hoher ist.

(4) Werden gegentber notifizierten Stellen und Marktiiberwachungsbehorden auf
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deren Auskunftsverlangen hin falsche, unvollstandige oder irrefiihrende Angaben
gemacht, so werden Geldbuf3en von bis zu 5 000 000 EUR oder — im Falle von Un-
ternehmen — von bis zu 1 % des gesamten weltweiten Jahresumsatzes des voran-
gegangenen Geschaéftsjahres verhangt, je nachdem, welcher Betrag hoher ist.

(5) Bei der Festsetzung der Geldbul3e werden in jedem Einzelfall alle relevanten

Umstande der konkreten Situation sowie Folgendes gebuhrend bericksichtigt:
a) Art, Schwere und Dauer des VerstolRes und dessen Folgen,

b) ob bereits dieselben oder andere Marktiberwachungsbehdrden demselben

Wirtschaftsakteur fur einen ahnlichen Verstol3 Geldbul3en auferlegt haben,

c) GrolRe, insbesondere im Hinblick auf Kleinstunternehmen sowie kleine und
mittlere Unternehmen, einschlie3lich Start-up-Unternehmen, und Marktanteil
des Wirtschaftsakteurs, der den Verstol3 begangen hat.

(6) Marktiiberwachungsbehorden, die GeldbulRen verhangen, teilen die Verhangung
einer GeldbulRe den Marktiberwachungsbehérden der anderen Mitgliedstaaten tber
das in Artikel 34 der Verordnung (EU) 2019/1020 genannte Informations- und Kom-
munikationssystem mit.

(7) Jeder Mitgliedstaat erlasst Vorschriften dariiber, ob und in welchem Umfang gegen
Behorden und o6ffentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelas-
sen sind, GeldbulRen verhangt werden kdnnen.

(8) In Abhangigkeit vom Rechtssystem des betreffenden Mitgliedstaats kénnen die
Vorschriften Uber Geldbul3en je nach den dort geltenden Regeln so angewandt wer-
den, dass die GeldbuRen entsprechend der auf nationaler Ebene in den Mitglied-
staaten festgelegten Verteilung der Zusténdigkeiten von zustandigen nationalen Ge-
richten oder von anderen Stellen verhdngt werden. Die Anwendung dieser Vorschrif-
ten in diesen Mitgliedstaaten muss eine gleichwertige Wirkung haben.

(9) Geldbuf3en kénnen je nach den Umstanden des Einzelfalls zusatzlich zu anderen
Korrekturmalinahmen oder einschrankenden MalRhahmen, die Marktiberwachungs-
behoérden fir denselben Verstol3 auferlegen, verhangt werden.

(10) Abweichend von den Absatzen 3 bis 9 gelten die in diesen Abséatzen genannten
Geldbul3en nicht fur

a) Hersteller, die als Kleinst- oder Kleinunternehmen gelten, und zwar in Bezug
auf die Nichteinhaltung der in Artikel 14 Absatz 2 Buchstabe a oder Artikel 14
Absatz 4 Buchstabe a genannten Frist,
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b) Verwalter quelloffener Software bei jedem Verstol3 gegen diese Verordnung.

Artikel 65 Verbandsklagen

Richtlinie (EU) 2020/1828 findet Anwendung auf Verbandsklagen gegen Zuwider-
handlungen durch Wirtschaftsakteure gegen Bestimmungen dieser Verordnung, die
die Kollektivinteressen der Verbraucher beeintrachtigen oder zu beeintrachtigen

drohen.
Kapitel VIIl Ubergangs- und Schlussbestimmungen
Artikel 66 Anderungsvorschrift
Artikel 67 Anderungsvorschrift
Artikel 68 Anderungsvorschriften

Artikel 69 Ubergangsbestimmungen

(1) EU-Baumusterprifbescheinigungen und Zulassungen, die in Bezug auf Cybersi-
cherheitsanforderungen fur Produkte mit digitalen Elementen erteilt wurden, die an-
deren Harmonisierungsrechtsvorschriften der Union als der vorliegenden Verordnung
unterliegen, bleiben bis zum 11. Juni 2028 giiltig, sofern sie nicht vor diesem Zeitpunkt
ablaufen oder sofern in anderen Harmonisierungsrechtsvorschriften der Union nichts
anderes festgelegt ist; in letzterem Fall bleiben sie gemal} den letztgenannten
Rechtsvorschriften gultig.

(2) Produkte mit digitalen Elementen, die vor dem 11. Dezember 2027 in den Verkehr
gebracht wurden, unterliegen den in dieser Verordnung festgelegten Anforderungen
nur dann, wenn nach diesem Zeitpunkt diese Produkte einer wesentlichen Anderung
unterliegen.

(3) Abweichend von Absatz 2 des vorliegenden Artikels gelten die in Artikel 14 fest-
gelegten Pflichten fur alle Produkte mit digitalen Elementen, die in den Anwen-
dungsbereich dieser Verordnung fallen und vor dem 11. Dezember 2027 in den Ver-

kehr gebracht wurden.

Artikel 70 Bewertung und Uberprifung

(1) Bis zum 11. Dezember 2030 und danach alle vier Jahre legt die Kommission dem

Europaischen Parlament und dem Rat einen Bericht tiber die Bewertung und Uber-
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prufung dieser Verordnung vor. Die Berichte werden veroffentlicht.

(2) Bis zum 11. September 2028 legt die Kommission nach Konsultation der ENISA
und des CSIRT-Netzes dem Europaischen Parlament und dem Rat einen Bericht vor,
in dem sie die Wirksamkeit der einheitlichen Meldeplattform gemaf3 Artikel 16 sowie
die Auswirkungen der Geltendmachung der in Artikel 16 Absatz 2 genannten Griinden
der Cybersicherheit durch die als Koordinatoren benannten CSIRTs auf die Wirk-
samkeit der einheitlichen Meldeplattform im Hinblick auf die rechtzeitige Ubermittlung

eingegangener Meldungen an andere einschlagige CSIRTs bewertet.

Artikel 71 Inkrafttreten und Geltungsbeginn

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroéffentlichung im Amts-
blatt der Europaischen Union in Kraft.

(2) Diese Verordnung gilt ab dem 11. Dezember 2027.

Artikel 14 gilt jedoch ab dem 11. September 2026, und Kapitel IV (Artikel 35 bis 51) gilt
ab dem 11. Juni 2026.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem

Mitgliedstaat.
Anhang | Grundlegende Cybersecurityanforderungen

Teil | Cybersicherheitsanforderungen in Bezug auf die Eigenschaften von Pro-
dukten mit digitalen Elementen

(1) Produkte mit digitalen Elementen werden so konzipiert, entwickelt und hergestellt,
dass sie angesichts der Risiken ein angemessenes Cybersicherheitsniveau gewahr-
leisten.

(2) Auf der Grundlage der Bewertung der Cybersicherheitsrisiken gemaf3 Artikel 13

Absatz 2 miussen Produkte mit digitalen Elementen, soweit zutreffend,

a) ohne bekannte ausnutzbare Schwachstellen auf dem Markt bereitgestellt

werden,

b)  mit einer sicheren Standardkonfiguration auf dem Markt bereitgestellt werden,
sofern zwischen dem Hersteller und dem gewerblichen Nutzer in Bezug auf
ein maf3geschneidertes Produkt mit digitalen Elementen nichts anderes ver-
einbart wurde, und die Moglichkeit bieten, das Produkt in seinen urspringli-

chen Zustand zurlickzusetzen,
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d)

f)

9)

h)

)

sicherstellen, dass Schwachstellen durch Sicherheitsaktualisierungen beho-
ben werden kdnnen, gegebenenfalls auch durch automatische Sicherheits-
aktualisierungen, die als Standardeinstellung innerhalb eines angemessenen
Zeitrahmens installiert werden sowie Uber einen klaren und benutzerfreund-
lichen Opt-out-Mechanismus verfiigen, bei dem die Nutzer Uber verfligbare
Aktualisierungen informiert werden und sie voribergehend verschieben

kdnnen;

durch geeignete Kontrollmechanismen Schutz vor unbefugtem Zugriff bieten,
darunter u. a. zumindest Authentifizierungs-, Identitdts- oder Zugangsver-

waltungssysteme, und einen moglicherweise unbefugten Zugriff melden,

die Vertraulichkeit gespeicherter, GUbermittelter oder anderweitig verarbeiteter
personenbezogener oder sonstiger Daten schitzen, z. B. durch Verschlis-
selung relevanter Daten, die gespeichert sind oder gerade verwendet oder
Ubermittelt werden, durch modernste Mechanismen und durch den Einsatz

anderer technischer Mittel,

die Integritat gespeicherter, Ubermittelter oder anderweitig verarbeiteter Da-
ten, ob personenbezogener oder sonstiger Daten, Befehle, Programme und
Konfigurationen vor einer vom Nutzer nicht genehmigten Manipulation oder

Verédnderung schitzen und deren Beschadigung melden,

die Verarbeitung personenbezogener oder sonstiger Daten auf solche, die
angemessen und von Bedeutung sind, und auf das fir die Zweckbestimmung
des Produkts mit digitalen Elementen erforderliche Mal} beschranken (,Da-

tenminimierung®),

die Verflugbarkeit wesentlicher und grundlegender Funktionen, auch nach
einem Sicherheitsvorfall, einschlielich tGber Abwehr- und Eindammungs-
mafl3nahmen gegen Uberlastungsangriffe auf Server (Deni-

al-of-Service-Angriffe), sicherstellen,

die negativen Auswirkungen von den Produkten selbst oder von vernetzten
Geraten auf die Verfiugbarkeit der von anderen Geraten oder Netzen bereit-

gestellten Dienste minimieren,

so konzipiert, entwickelt und hergestellt werden, dass sie — auch bei externen

Schnittstellen — moglichst geringe Angriffsflachen bieten,
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K)

so konzipiert, entwickelt und hergestellt werden, dass die Auswirkungen eines
Sicherheitsvorfalls durch geeignete Mechanismen und Techniken zur Min-

derung der mdglichen Ausnutzung verringert werden,

sicherheitsbezogene Informationen durch Aufzeichnung und/oder Uberwa-
chung einschlagiger interner Vorgange wie Zugang zu Daten, Diensten oder
Funktionen und Anderungen daran bereitstellen und den Nutzern einen

Opt-out-Mechanismus zur Verfiigung stellen,

den Nutzern die Méglichkeit bieten, alle Daten und Einstellungen dauerhaft
sicher und einfach zu l6schen, und, wenn diese Daten auf andere Produkte
oder Systeme Ubertragen werden kénnen, sicherstellen, dass dies auf sichere

Weise geschieht.

Teil Il Anforderungen an die Behandlung von Schwachstellen

Die Hersteller von Produkten mit digitalen Elementen missen

(1)

)

(3)

(4)

Schwachstellen und Komponenten der Produkte mit digitalen Elementen er-
mitteln und dokumentieren, u. a. durch Erstellung einer Software-Stickliste in
einem gangigen maschinenlesbaren Format, aus der zumindest die obersten

Abhangigkeiten der Produkte hervorgehen;

im Hinblick auf die Risiken im Zusammenhang mit den Produkten mit digitalen
Elementen unverziglich Schwachstellen behandeln und beheben, unter an-
derem durch Bereitstellung von Sicherheitsaktualisierungen; soweit technisch
machbar, mussen neue Sicherheitsaktualisierungen getrennt von den Funk-

tionsaktualisierungen bereitgestellt werden;

die Sicherheit des Produkts mit digitalen Elementen regelm&fig und wirksam

testen und Uberprifen;

sobald eine Sicherheitsaktualisierung bereitgestellt worden ist, Informationen
Uber beseitigte Schwachstellen teilen und veroffentlichen, einschliel3lich einer
Beschreibung der Schwachstellen mit Angaben, anhand deren die Nutzer das
betroffene Produkt mit digitalen Elementen, die Auswirkungen der Schwach-
stellen und ihre Schwere erkennen kénnen, sowie eindeutige und verstand-
liche Informationen, die den Nutzern helfen, die Schwachstellen zu beheben;
in hinreichend begriindeten Fallen, in denen die Hersteller der Auffassung
sind, dass die Risiken der Verd6ffentlichung die Vorteile in Bezug auf die Si-
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(5)

(6)

(7)

(8)

cherheit Uberwiegen, kénnen sie die Veroffentlichung von Informationen Uber
eine behobene Schwachstelle so lange aufschieben, bis den Nutzern die

Maoglichkeit gegeben wurde, den entsprechenden Patch anzuwenden;

eine Strategie fur die koordinierte Offenlegung von Schwachstellen aufstellen

und umsetzen;

Malnahmen ergreifen, um den Austausch von Informationen tber mogliche
Schwachstellen in ihrem Produkt mit digitalen Elementen und darin enthal-
tenen Komponenten Dritter zu erleichtern, und dazu u. a. eine Kontaktadresse
fur die Meldung der in dem Produkt mit digitalen Elementen entdeckten

Schwachstellen angeben;

Mechanismen fur die sichere Verbreitung von Aktualisierungen fir Produkte
mit digitalen Elementen bereitstellen, damit Schwachstellen rechtzeitig und im
Falle von Sicherheitsaktualisierungen gegebenenfalls automatisch behoben

oder eingedammt werden;

dafur sorgen, dass Sicherheitsaktualisierungen, die zur Bewaltigung festge-
stellter Sicherheitsprobleme zur Verfugung stehen, unverziglich und — sofern
zwischen dem Hersteller und dem gewerblichen Nutzer in Bezug auf ein
maf3geschneidertes Produkt mit digitalen Elementen nichts anderes verein-
bart wurde — kostenlos verbreitet werden, zusammen mit Hinweisen und

einschlagigen Informationen, auch Uber zu treffende mdgliche Maflinahmen.

Anhang Il Informationen und Anleitungen fur den Nutzer

Dem Produkt mit digitalen Elementen muss mindestens Folgendes beigeflgt sein:

1.

Name, eingetragener Handelsname oder eingetragene Handelsmarke des
Herstellers, die Postanschrift, E-Mail-Adresse oder andere digitale Kontakt-
moglichkeit und, falls vorhanden, Website, unter denen der Hersteller er-

reichbar ist;

die zentrale Kontaktstelle, bei der Informationen tUber Schwachstellen des
Produkts mit digitalen Elementen gemeldet werden kdnnen und entgegen-
genommen werden und das Konzept fur die koordinierte Offenlegung von

Schwachstellen zu finden ist;

Name und Typ sowie alle zusétzlichen Informationen, die eine eindeutige

Identifizierung des Produkts mit digitalen Elementen ermdglichen;
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die Zweckbestimmung des Produkts mit digitalen Elementen, einschliel3lich
des vom Hersteller bereitgestellten Sicherheitsumfelds, sowie die Hauptfunk-
tionen des Produkts und Informationen tber die Sicherheitseigenschatften;

alle bekannten oder vorhersehbaren Umstdnde im Zusammenhang mit der
Zweckbestimmung des Produkts mit digitalen Elementen oder dessen ver-
nanftigerweise vorhersehbaren Fehlanwendung, die zu erheblichen Cyber-

sicherheitsrisiken fuhren kdénnen;

gegebenenfalls die Internetadresse, unter der die EU-Konformitatserklarung

abrufbar ist;

die Art der vom Hersteller angebotenen technischen Sicherheitsunterstiitzung
und das Enddatum des Unterstiitzungszeitraums, in dem die Nutzer die Be-
hebung von Schwachstellen und den Erhalt von Sicherheitsaktualisierungen

erwarten konnen;

ausfuhrliche Anleitungen oder eine Internetadresse, unter der auf solche

ausfuhrlichen Anleitungen und Informationen verwiesen wird, dazu,

a) welche MaRBnahmen bei der ersten Inbetriebnahme und wahrend der
gesamten Lebensdauer des Produkts mit digitalen Elementen getroffen

werden mussen, um dessen sichere Verwendung sicherzustellen,

b) wie sich Anderungen am Produkt mit digitalen Elementen auf die Da-

tensicherheit auswirken kénnen,
c) wie sicherheitsrelevante Aktualisierungen installiert werden kdnnen,

d) wie eine sichere Aul3erbetriebnahme des Produkts mit digitalen Ele-

menten erfolgt und wie Nutzerdaten sicher entfernt werden kénnen;

e) wie die Standardeinstellung, die die automatische Installation von Si-
cherheitsaktualisierungen gemafld Anhang | Teil | Buchstabe ¢ ermég-

licht, deaktiviert werden kann;

f)  wie der Integrator die grundlegenden Cybersicherheitsanforderungen in
Anhang | und die Anforderungen an die technische Dokumentation in
Anhang VII erfullen kann, wenn das Produkt mit digitalen Elementen fur

die Integration in andere Produkte mit digitalen Elementen bestimmt ist;

fur den Fall, dass der Hersteller dem Nutzer die Software-Stickliste zur Ver-

figung stellt, wo auf die Software-Stlckliste zugegriffen werden kann.
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Klasse |

1.

a Hc w DN

10.
11.
12.
13.
14.
15.

16.

17.

Anhang lll Wichtige Produkte mit digitalen Elementen

Identititsmanagementsysteme sowie Software und Hardware fur die Ver-
waltung privilegierter Zugange bzw. Zugriffe, einschliel3lich Lesegerate fur die

Authentifizierung und Zugangskontrolle, auch biometrische Lesegerate
eigenstandige und eingebettete Browser

Passwort-Manager

Software fir die Suche, Entfernung und Quarantane von Schadsoftware

Produkte mit digitalen Elementen mit der Funktion eines virtuellen privaten
Netzes (VPN)

Netzmanagementsysteme

Systeme fur die Verwaltung von Sicherheitsinformationen und -ereignissen
(SIEM)

Bootmanager

Public-Key-Infrastrukturen und Software fur die Ausstellung digitaler Zertifi-

kate

physische und virtuelle Netzschnittstellen
Betriebssysteme

Router, Modems fir die Internetanbindung und Switches
Mikroprozessoren mit sicherheitsrelevanten Funktionen
Mikrocontroller mit sicherheitsrelevanten Funktionen

anwendungsspezifische integrierte Schaltungen (ASIC) und FPGA (Field
Programmable Gate Array) mit sicherheitsrelevanten Funktionen

virtuelle Assistenten fur die intelligente héusliche Umgebung mit allgemeinem

Zweck

Produkte fur die intelligente hausliche Umgebung mit Sicherheitsfunktionen,
einschliel3lich intelligenter Turschlbsser, Sicherheitskameras, Babytberwa-

chungssysteme und Alarmanlagen
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18. mit dem Internet verbundenes Spielzeug, das unter die Richtlinie 2009/48/EG
des Europaischen Parlaments und des Rates® fallt und tiber Funktionen zur
sozialen Interaktion (z. B. sprechen oder filmen) oder zur Ortung verfigt

19. am Koarper tragbare Produkte, die zum Zwecke der Gesundheitstiberwachung
(z. B. Tracking) bestimmt sind und nicht unter die Verordnungen (EU)
2017/745 oder (EU) 2017/746 fallen, oder am Korper tragbare Produkte, die
fur die Verwendung durch und fur Kinder bestimmt sind

Klasse Il

1. Hypervisoren und Container-Runtime-Systeme, die eine virtualisierte Aus-

fuhrung von Betriebssystemen und ahnlichen Umgebungen unterstutzen

2.  Firewalls, Intrusion-Detection-Systeme und Intrusion-Prevention-Systeme
3. manipulationssichere Mikroprozessoren
4.  manipulationssichere Mikrocontroller

Anhang IV Kritische Produkte mit digitalen Elementen

1. Hardwaregerate mit Sicherheitsboxen

2. Smart-Meter-Gateways in intelligenten Messsystemen im Sinne des Artikels 2
Nummer 23 der Richtlinie (EU) 2019/944 des Europaischen Parlaments und
des Rates® sowie andere Gerate fiir fortgeschrittene Sicherheitszwecke,
einschlief3lich der sicheren Kryptoverarbeitung

3.  Chipkarten oder &hnliche Geréate, einschliel3lich Sicherheitselemente

Anhang V EU-Konformitatserklarung

Die EU-Konformitatserklarung gemaf Artikel 28 enthalt alle folgenden Angaben:

1. den Namen und den Typ sowie alle zusatzlichen Informationen, die eine

eindeutige Identifizierung des Produkts mit digitalen Elementen erméglichen

¥ Richtlinie 2009/48/EG des Europaischen Parlaments und des Rates vom 18. Juni 2009 (ber die
Sicherheit von Spielzeug (ABI. L 170 vom 30.6.2009, S. 1).

¥ Richtlinie (EU) 2019/944 des Europaischen Parlaments und des Rates vom 5. Juni 2019 mit ge-
meinsamen Vorschriften fur den Elektrizitatsbinnenmarkt und zur Anderung der Richtlinie 2012/27/EU
(ABI. L 158 vom 14.6.2019, S. 125).
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2. den Namen und die Anschrift des Herstellers oder seines Bevollméchtigten

3. eine Erklarung dartiber, dass der Anbieter die alleinige Verantwortung fir die

Ausstellung der EU-Konformitatserklarung tragt

4. den Gegenstand der Erklarung (Bezeichnung des Produkts mit digitalen

Elementen zwecks Ruckverfolgbarkeit, gegebenenfalls mit Foto)

5. eine Erklarung, dass der oben beschriebene Gegenstand der Erklarung den
einschlagigen Harmonisierungsrechtsvorschriften der Union entspricht

6. Verweise auf die verwendeten einschlagigen harmonisierten Normen oder
sonstigen gemeinsamen Spezifikationen oder die Cybersicherheitszertifizie-

rung, fur die die Konformitat erklart wird

7. gegebenenfalls den Namen und die Kennnummer der notifizierten Stelle, eine
Beschreibung des durchgefihrten Konformitatsbewertungsverfahrens und die

Kennnummer der ausgestellten Bescheinigung
8. weitere Angaben:

Unterzeichnet fir und im Namen von:

(Ort und Datum der Ausstellung)

(Name, Funktion) (Unterschrift):

Anhang VI Vereinfachte EU-Konformitatserklarung

Die vereinfachte EU-Konformitatserklarung nach Artikel 13 Absatz 20 hat folgenden
Wortlaut:

Hiermit erklart ... [Name des Herstellers], dass der Typ des Produkts mit digitalen
Elementen ... [Bezeichnung des Typs des Produkts mit digitalen Elementen] der Ver-
ordnung (EU) 2024/2847° entspricht.

Der vollstandige Text der EU-Konformitatserklarung kann unter der folgenden Inter-

netadresse abgerufen werden: .

Anhang VIl Inhalt der technischen Dokumentation

Die in Artikel 31 genannte technische Dokumentation muss mindestens die folgenden

Informationen enthalten, soweit sie fur das betreffende Produkt mit digitalen Ele-

‘0 ABL. L, 2024/2847, 20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j.
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menten von Bedeutung sind:

1.

eine allgemeine Beschreibung des Produkts mit digitalen Elementen, ein-

schlief3lich

a) seiner Zweckbestimmung,

b) Softwareversionen, die sich auf die Erfullung der grundlegenden Cyber-
sicherheitsanforderungen auswirken,

c) wenn es sich bei dem Produkt mit digitalen Elementen um ein Hard-
wareprodukt handelt: Fotografien oder Abbildungen, aus denen &uf3ere
Merkmale, Kennzeichnungen und innerer Aufbau hervorgehen;

d) Informationen und Anleitungen fur die Nutzer gemé&n Anhang II;

eine Beschreibung der Konzeption, Entwicklung und Herstellung des Produkts

mit digitalen Elementen und der Verfahren zur Behandlung von Schwach-

stellen, einschlieRlich

a)

b)

erforderlicher Informationen Uber die Konzeption und Entwicklung des
Produkts mit digitalen Elementen, gegebenenfalls mit Zeichnungen und
Schemata und/oder einer Beschreibung der Systemarchitektur, aus der
hervorgeht, wie Softwarekomponenten aufeinander aufbauen, mitei-
nander zusammenwirken und sich in die Gesamtverarbeitung integrie-

ren,

erforderlicher Informationen und Spezifikationen bezlglich der vom
Hersteller festgelegten Verfahren zur Behandlung von Schwachstellen,
einschlief3lich der Software-Stiickliste, des Konzepts fur die koordinierte
Offenlegung von Schwachstellen, des Nachweises der Bereitstellung
einer Kontaktadresse fur die Meldung der Schwachstellen und einer
Beschreibung der gewéhlten technischen Ldsungen fur die sichere

Verbreitung von Aktualisierungen;

erforderlicher Informationen und Spezifikationen beziglich der Herstel-
lungs- und Uberwachungsprozesse des Produkts mit digitalen Elemen-

ten und der Validierung dieser Prozesse;

eine Bewertung der Cybersicherheitsrisiken, die bei der Konzeption, Ent-

wicklung, Herstellung, Lieferung und Wartung des Produkts mit digitalen

Elementen nach Artikel 13 bertcksichtigt werden, einschlie3lich der Frage,
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inwieweit die grundlegenden Cybersicherheitsanforderungen gemald Anhang |

Teil | Anwendung finden;

einschlagige Informationen, die bei der Festlegung des Unterstitzungszeit-
raums gemald Artikel 13 Absatz 8 des Produkts mit digitalen Elementen be-

ricksichtigt wurden;

eine Aufstellung der vollstandig oder teilweise angewandten harmonisierten
Normen, deren Fundstellen im Amtsblatt der Europaischen Union veroffent-
licht wurden, der in Artikel 27 dieser Verordnung genannten gemeinsamen
Spezifikationen oder der in Artikel 27 Absatz 8 dieser Verordnung genannten
europaischen Schemata fur die Cybersicherheitszertifizierung, angenommen
gemal der Verordnung (EU) 2019/881, und, falls keine solchen harmonisier-
ten Normen, gemeinsamen Spezifikationen und européaischen Schemata fir
die Cybersicherheitszertifizierung angewandt werden, Beschreibungen der
Losungen, mit denen die grundlegenden Cybersicherheitsanforderungen in
Anhang | Teile | und Il erfallt werden, mit einer Aufstellung sonstiger ange-
wandter einschlagiger technischer Spezifikationen. Bei einer teilweisen An-
wendung harmonisierter Normen, gemeinsamer Spezifikationen oder euro-
paischer Schemata fur die Cybersicherheitszertifizierung ist in der technischen

Dokumentation anzugeben, welche Teile angewandt wurden;

Berichte Uber die Tests und Prufungen, die durchgefuhrt wurden, um die
Konformitéat des Produkts mit digitalen Elementen und der Verfahren zur Be-
handlung von Schwachstellen mit den geltenden grundlegenden Cybersi-
cherheitsanforderungen in Anhang | Teile | und Il zu tberprufen;

ein Exemplar der EU-Konformitatserklarung;

gegebenenfalls auf begrindetes Verlangen der Marktiiberwachungsbehdrde
die Software-Stuckliste, sofern dies erforderlich ist, damit diese Behotrde die
Einhaltung der grundlegenden Cybersicherheitsanforderungen in Anhang |

Uberprifen kann.
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Anhang VIl Konformitatsbewertungsverfahren

Teil | Konformitatsbewertungsverfahren auf der Grundlage einer internen Kon-

trolle (auf der Grundlage von Modul A)

1. Bei der internen Kontrolle handelt es sich um das Konformitatsbewertungs-
verfahren, mit dem der Hersteller die in den Nummern 2, 3 und 4 des vorlie-
genden Teils festgelegten Pflichten erfiillt sowie gewahrleistet und auf eigene
Verantwortung erklart, dass die Produkte mit digitalen Elementen allen
grundlegenden Cybersicherheitsanforderungen in Anhang | Teil |1 gentigen
und dass der Hersteller die grundlegenden Cybersicherheitsanforderungen in

Anhang | Teil Il erfallt.
2. Der Hersteller erstellt die technische Dokumentation gemaf3 Anhang VII.

3. Konzeption, Entwicklung, Herstellung und Behandlung von Schwachstellen
bei Produkten mit digitalen Elementen
Der Hersteller trifft alle erforderlichen MalRnahmen, damit die Verfahren der
Konzeption, Entwicklung, Herstellung und Schwachstellenbehandlung und
deren Uberwachung die Konformitat der hergestellten oder entwickelten
Produkte mit digitalen Elementen und der vom Hersteller festgelegten Ver-
fahren mit den grundlegenden Cybersicherheitsanforderungen in Anhang |

Teile 1 und Il gewahrleisten.
4.  Konformitatskennzeichnung und Konformitatserklarung

4.1. Der Hersteller bringt die CE-Kennzeichnung an jedem einzelnen Produkt
mit digitalen Elementen an, das den in dieser Verordnung festgelegten

geltenden Anforderungen gentigt.

4.2. Der Hersteller stellt fur jedes Produkt mit digitalen Elementen eine
schriftliche EU-Konformitatserklarung geman Artikel 28 aus und hélt sie
zusammen mit der technischen Dokumentation fur einen Zeitraum von
zehn Jahren ab dem Inverkehrbringen des Produkts mit digitalen Ele-
menten oder wahrend des Unterstltzungszeitraums, je nachdem, wel-
cher Zeitraum langer ist, fir die nationalen Behdrden bereit. Aus der
EU-Konformitatserklarung muss hervorgehen, fur welches Produkt mit

digitalen Elementen sie ausgestellt wurde. Ein Exemplar der EU-Konfor-
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mitatserklarung wird den einschlagigen Behoérden auf Verlangen zur

Verfiigung gestellt.

Bevollméchtigte

Die in Nummer 4 genannten Verpflichtungen des Herstellers kénnen von
seinem Bevollméchtigten in seinem Auftrag und unter seiner Verantwortung
erfullt werden, falls die einschlagigen Verpflichtungen im Auftrag festgelegt

sind.

Teil Il EU-Baumusterprifung (auf der Grundlage von Modul B)

Bei der EU-Baumusterprifung handelt es sich um den Teil eines Konformi-
tatsbewertungsverfahrens, bei dem eine notifizierte Stelle die technische
Konzeption und Entwicklung eines Produkts mit digitalen Elementen und die
vom Hersteller festgelegten Verfahren zur Behandlung von Schwachstellen
untersucht und prift und sodann bescheinigt, dass ein Produkt mit digitalen
Elementen den grundlegenden Cybersicherheitsanforderungen in Anhang |
Teil | genltigt und dass der Hersteller die grundlegenden Cybersicherheitsan-
forderungen in Anhang | Teil Il erfullt.

Die EU-Baumusterprifung erfolgt als Bewertung der Eignung der technischen
Konzeption und Entwicklung des Produkts mit digitalen Elementen anhand der
Prifung der in Nummer 3 genannten technischen Dokumentation und zu-
satzlichen Nachweise sowie der Prifung von Mustern eines oder mehrerer

wichtiger Teile des Produkts (Kombination aus Bau- und Konzeptionsmuster).

Der Antrag auf EU-Baumusterprifung wird vom Hersteller bei einer einzigen
benannten Stelle seiner Wahl eingereicht.

Der Antrag enthalt

3.1. den Namen und die Anschrift des Herstellers sowie, wenn der Antrag
vom Bevollmé&chtigten eingereicht wird, den Namen und die Anschrift des

Bevollmé&chtigten;

3.2. eine schriftliche Erklarung, dass derselbe Antrag bei keiner anderen no-

tifizierten Stelle eingereicht worden ist;

3.3. die technische Dokumentation, anhand deren die Konformitat des Pro-
dukts mit digitalen Elementen mit den geltenden grundlegenden Cyber-
sicherheitsanforderungen in Anhang | Teil | und die Verfahren des Her-
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3.4.

stellers zur Behandlung von Schwachstellen gemafl3 Anhang | Teil 1l
bewertet werden kdnnen; sie muss auch eine angemessene Risikoana-
lyse und -bewertung enthalten. In der technischen Dokumentation sind
die geltenden Anforderungen aufzufiihren und die Konzeption, die Her-
stellung und die Arbeitsweise des Produkts mit digitalen Elementen zu
erfassen, soweit sie fur die Bewertung von Bedeutung sind. Die techni-
sche Dokumentation enthalt gegebenenfalls zumindest die in Anhang VII

aufgeflihrten Elemente;

zusatzliche Nachweise flur die Eignung der Losungen fir die technische
Konzeption und Entwicklung und der Verfahren zur Behandlung von
Schwachstellen. In diesen zusatzlichen Nachweisen mussen alle Un-
terlagen vermerkt sein, nach denen vorgegangen wurde, insbesondere
wenn die einschlagigen harmonisierten Normen oder technischen Spe-
zifikationen nicht in vollem Umfang angewandt worden sind. Die Nach-
weise umfassen erforderlichenfalls die Ergebnisse von Prifungen, die
von einem geeigneten Labor des Herstellers oder von einem anderen
Pruflabor in seinem Auftrag und unter seiner Verantwortung durchgefihrt

wurden.

4. Die notifizierte Stelle

4.1.

4.2.

4.3.

pruft die technische Dokumentation und die zusatzlichen Nachweise, um
die Ubereinstimmung der technischen Konzeption und Entwicklung des
Produkts mit digitalen Elementen mit den grundlegenden Cybersicher-
heitsanforderungen in Anhang | Teil | und der vom Hersteller festgeleg-
ten Verfahren zur Behandlung von Schwachstellen mit den grundle-

genden Cybersicherheitsanforderungen in Anhang | Teil Il zu bewerten;

uberprift, ob die Muster in Ubereinstimmung mit der technischen Do-
kumentation entwickelt oder hergestellt wurde/n, welche Elemente nach
den geltenden Vorschriften der einschlagigen harmonisierten Normen
oder technischen Spezifikationen konzipiert und entwickelt wurden und
welche Elemente ohne Anwendung der einschlagigen Vorschriften die-

ser Normen konzipiert und entwickelt wurden;

fuhrt geeignete Untersuchungen und Prifungen durch bzw. veranlasst

diese, um festzustellen, ob die Losungen aus den einschlagigen har-
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monisierten Normen oder technischen Spezifikationen im Hinblick auf die
Anforderungen in Anhang | korrekt angewandt worden sind, sofern sich
der Hersteller fur ihre Anwendung entschieden hat;

4.4. fuhrt geeignete Untersuchungen und Prufungen durch bzw. veranlasst
diese, um festzustellen, ob die vom Hersteller gewahlten Lésungen die
entsprechenden grundlegenden Cybersicherheitsanforderungen erfl-
len, falls der Hersteller die Losungen aus den einschlagigen harmoni-
sierten Normen oder den technischen Spezifikationen fir die Anforde-

rungen in Anhang | nicht angewandt hat;

4.5. vereinbart mit dem Hersteller, wo die Untersuchungen und Prifungen

durchgeftihrt werden.

Die notifizierte Stelle erstellt einen Bericht tber die Beurteilung der nach
Nummer 4 ausgeflihrten Tatigkeiten und deren Ergebnisse. Unbeschadet ih-
rer Pflichten gegenuber den notifizierenden Behorden verdffentlicht die notifi-
zierte Stelle den Inhalt dieses Berichts oder Teile davon nur mit Zustimmung

des Herstellers.

Entsprechen das Baumuster und die Verfahren zur Behandlung von
Schwachstellen den grundlegenden Cybersicherheitsanforderungen in An-
hang |, so stellt die notifizierte Stelle dem Hersteller eine
EU-Baumusterpriifbescheinigung aus. Die Bescheinigung enthéalt den Namen
und die Anschrift des Herstellers, die Ergebnisse der Prifung, etwaige Be-
dingungen fir ihre Gultigkeit und die erforderlichen Daten fur die Identifizie-
rung des zugelassenen Baumusters und des Verfahrens zur Behandlung von
Schwachstellen. Der Bescheinigung kdnnen ein oder mehrere Anhange bei-
gefugt werden.

Die Bescheinigung und ihre Anhange enthalten alle einschlagigen Informati-
onen, anhand deren sich die Konformitat der hergestellten oder entwickelten
Produkte mit digitalen Elementen mit dem gepruften Baumuster und die
Konformitét der Verfahren zur Behandlung von Schwachstellen beurteilen und
gegebenenfalls eine Kontrolle nach ihrer Inbetriebnahme durchftihren lassen.
Entsprechen das Baumuster und die Verfahren zur Behandlung von
Schwachstellen nicht den anwendbaren grundlegenden Cybersicherheitsan-
forderungen in Anhang I, so verweigert die notifizierte Stelle die Ausstellung
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einer EU-Baumusterpriifbescheinigung und unterrichtet den Antragsteller

dariiber, wobei sie ihre Weigerung ausfihrlich begriindet.

Die notifizierte Stelle halt sich tber alle Anderungen des allgemein aner-
kannten Stands der Technik auf dem Laufenden; deuten diese darauf hin,
dass das zugelassene Baumuster und die Verfahren zur Behandlung von
Schwachstellen nicht mehr den geltenden grundlegenden Cybersicherheits-
anforderungen in Anhang | entsprechen, so entscheidet sie, ob derartige
Anderungen weitere Untersuchungen nétig machen. Ist dies der Fall, so setzt
die notifizierte Stelle den Hersteller davon in Kenntnis.

Der Hersteller unterrichtet die notifizierte Stelle, der die technische Doku-
mentation zur EU-Baumusterpriifoescheinigung vorliegt, tiber alle Anderun-
gen an dem zugelassenen Baumuster und dem Verfahren zur Behandlung
von Schwachstellen, die die Ubereinstimmung mit den grundlegenden Cy-
bersicherheitsanforderungen in Anhang | oder mit den Bedingungen fir die
Glltigkeit der Bescheinigung beeintrachtigen konnten. Derartige Anderungen
erfordern eine Zusatzgenehmigung in Form einer Erganzung der urspringli-

chen EU-Baumusterprifbescheinigung.

Die notifizierte Stelle fihrt regelmafiig Audits durch, um sicherzustellen, dass
die in Anhang | Teil Il aufgefihrten Verfahren zur Behandlung von Schwach-

stellen angemessen umgesetzt werden.

Jede notifizierte Stelle unterrichtet ihre notifizierenden Behdrden Uber die
EU-Baumusterprufbescheinigungen und etwaige Erganzungen dazu, die sie
ausgestellt oder zuriickgenommen hat, und tGbermittelt ihren notifizierenden
Behorden in regelméRigen Abstanden oder auf Verlangen eine Aufstellung
aller Bescheinigungen und Erganzungen dazu, die sie verweigert, ausgesetzt

oder auf andere Art eingeschrankt hat.

Jede notifizierte Stelle unterrichtet die Ubrigen notifizierten Stellen Uber die
EU-Baumusterprifbescheinigungen und etwaige Erganzungen dazu, die sie
verweigert, zuriickgenommen, ausgesetzt oder auf andere Weise einge-
schrankt hat, und auf Verlangen Uber die Bescheinigungen und Erganzungen
dazu, die sie ausgestellt hat.

Auf Verlangen erhalten die Kommission, die Mitgliedstaaten und die anderen
notifizierten Stellen ein Exemplar der EU-Baumusterprifbescheinigungen und
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jeglicher Erganzungen. Die Kommission und die Mitgliedstaaten erhalten auf
Verlangen ein Exemplar der technischen Dokumentation und der Ergebnisse
der durch die notifizierte Stelle vorgenommenen Prifungen. Die notifizierte
Stelle bewahrt ein Exemplar der EU-Baumusterprifbescheinigung samt An-
hangen und Erganzungen sowie des technischen Dossiers einschliel3lich der
vom Hersteller eingereichten Unterlagen so lange auf, bis die Gultigkeitsdauer
der Bescheinigung endet.

10. Der Hersteller halt ein Exemplar der EU-Baumusterpriifbescheinigung samt
Anhangen und Ergéanzungen zusammen mit der technischen Dokumentation
zehn Jahre lang nach dem Inverkehrbringen des Produkts mit digitalen Ele-
menten oder wéahrend des Unterstitzungszeitraums je nachdem, welcher

Zeitraum langer ist, fur die nationalen Behdrden bereit.

11. Der Bevollméachtigte des Herstellers kann den in Nummer 3 genannten Antrag
einreichen und die in den Nummern 7 und 10 genannten Pflichten erflllen,

falls die einschlagigen Verpflichtungen in dem Auftrag festgelegt sind.

Teil lll Konformitat mit dem Baumuster auf der Grundlage einer internen Ferti-

gungskontrolle (auf der Grundlage von Modul C)

1. Bei der Konformitdt mit dem Baumuster auf der Grundlage einer internen
Fertigungskontrolle handelt es sich um den Teil eines Konformitatsbewer-
tungsverfahrens, bei dem der Hersteller die in den Nummern 2 und 3 dieses
Teils festgelegten Pflichten erfillt sowie sicherstellt und erklart, dass die be-
treffenden  Produkte  mit  digitalen  Elementen dem in  der
EU-Baumusterprifbescheinigung beschriebenen Baumuster entsprechen und
den grundlegenden Cybersicherheitsanforderungen in Anhang | Teil | genu-
gen und er die grundlegenden Cybersicherheitsanforderungen in Anhang |
Teil 1l erfllt.

2. Herstellung
Der Hersteller trifft alle erforderlichen Mal3nahmen, damit die Konformitat der
hergestellten Produkte mit digitalen Elementen mit dem in der
EU-Baumusterprufbescheinigung beschriebenen zugelassenen Baumuster
und den grundlegenden Cybersicherheitsanforderungen in Anhang | Teil |
durch die Herstellung und ihre Uberwachung gewahrleistet ist, und stellt si-

cher, dass er die grundlegenden Cybersicherheitsanforderungen in Anhang |
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Teil Il erfallt.
3. Konformitatskennzeichnung und Konformitatserklarung

3.1. Der Hersteller bringt an jedem einzelnen Produkt mit digitalen Elemen-
ten, das mit dem in der EU-Baumusterprifbescheinigung beschriebenen
Baumuster Ubereinstimmt und die in dieser Verordnung festgelegten

geltenden Anforderungen erfillt, die CE-Kennzeichnung an.

3.2. Der Hersteller stellt fir ein Produktmodell eine schriftliche Konformitats-
erklarung aus und héalt sie zehn Jahre lang nach dem Inverkehrbringen
des Produkts mit digitalen Elementen oder wahrend des Unterstit-
zungszeitraums, je nachdem, welcher Zeitraum langer ist, fur die natio-
nalen Behorden bereit. Aus der Konformitatserklarung muss hervorge-
hen, fir welches Produktmodell sie ausgestellt wurde. Ein Exemplar der
Konformitétserklarung wird den einschlagigen Behoérden auf Verlangen

zur Verfugung gestellt.

4. Bevollmachtigter
Die in Nummer 3 genannten Verpflichtungen des Herstellers kdnnen von
seinem Bevollméchtigten in seinem Auftrag und unter seiner Verantwortung
erflllt werden, falls die einschlagigen Verpflichtungen im Auftrag festgelegt

sind.

Teil IV Konformitat auf der Grundlage einer umfassenden Qualitatssicherung
(auf der Grundlage von Modul H)

1. Beider Konformitat auf der Grundlage einer umfassenden Qualitatssicherung
handelt es sich um das Konformitatsbewertungsverfahren, mit dem der Her-
steller die in den Nummern 2 und 5 festgelegten Pflichten erfillt sowie ge-
wahrleistet und auf eigene Verantwortung erklart, dass die betreffenden
Produkte mit digitalen Elementen oder Produktkategorien den grundlegenden
Cybersicherheitsanforderungen in Anhang | Teil | und die vom Hersteller
festgelegten Verfahren zur Behandlung von Schwachstellen den grundle-

genden Anforderungen in Anhang | Teil Il gentigen.

2. Konzeption, Entwicklung, Herstellung und Behandlung von Schwachstellen

bei Produkten mit digitalen Elementen
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Der Hersteller betreibt ein zugelassenes Qualitatssicherungssystem nach

Nummer 3 fur die Konzeption, Entwicklung und Endabnahme und Prifung der

betreffenden Produkte mit digitalen Elementen und fur die Behandlung von

Schwachstellen, erhélt dessen Wirksamkeit wahrend des Unterstitzungs-

zeitraums und unterliegt der Uberwachung nach Nummer 4.

Qualitatssicherungssystem

3.1.

3.2.

Der Hersteller beantragt bei einer notifizierten Stelle seiner Wahl die
Bewertung seines Qualitatssicherungssystems fur die betreffenden

Produkte mit digitalen Elementen.
Der Antrag enthalt

a) den Namen und die Anschrift des Herstellers sowie, wenn der An-
trag vom Bevollméchtigten eingereicht wird, den Namen und die

Anschrift des Bevollméchtigten;

b) die technische Dokumentation jeweils fiir ein Modell jeder herzu-
stellenden oder zu entwickelnden Kategorie von Produkten mit di-
gitalen Elementen; die technische Dokumentation enthalt gege-

benenfalls zumindest die in Anhang VIl aufgefuihrten Elemente;
c) die Dokumentation zum Qualitatssicherungssystem;

d) eine schriftliche Erklarung, dass derselbe Antrag bei keiner ande-

ren notifizierten Stelle eingereicht worden ist.

Das Qualitatssicherungssystem gewahrleistet die Konformitat des Pro-
dukts mit digitalen Elementen mit den grundlegenden Cybersicher-
heitsanforderungen in Anhang | Teil | und die Konformitat der vom Her-
steller festgelegten Verfahren zur Behandlung von Schwachstellen mit
den grundlegenden Anforderungen in Anhang | Teil Il.

Alle vom Hersteller bertcksichtigten Grundlagen, Anforderungen und
Vorschriften sind systematisch und ordnungsgemar in Form schriftlicher
Grundsétze, Verfahren und Anweisungen zusammenzustellen. Diese
Unterlagen tber das Qualitatssicherungssystem gewahrleisen, dass die
Qualitatssicherungsprogramme, -plane, -handbicher und qualitatsbe-
zogene Aufzeichnungen einheitlich ausgelegt werden.

Sie enthalten insbesondere eine angemessene Beschreibung folgender
Punkte:
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a)

b)

d)

f)

g)

h)

Qualitatsziele sowie organisatorischer Aufbau, Zustandigkeiten und
Befugnisse des Managements in Bezug auf Konzeption, Entwick-
lung, Produktqualitdt und Behandlung von Schwachstellen;

technische Spezifikationen fur die Konzeption und Entwicklung,
einschlie3lich der angewandten Normen, sowie bei nicht vollstan-
diger Anwendung der einschlagigen harmonisierten Normen bzw.
technischen Spezifikationen die Mittel, mit denen gewabhrleistet
werden soll, dass die fur die Produkte mit digitalen Elementen
geltenden grundlegenden Cybersicherheitsanforderungen in An-

hang | Teil | erfullt werden;

verfahrenstechnische Spezifikationen, einschliel3lich der ange-
wandten Normen, sowie bei nicht vollstandiger Anwendung der
einschlagigen harmonisierten Normen oder technischen Spezifika-
tionen die Mittel, mit denen gewahrleistet werden soll, dass die fur
den Hersteller geltenden grundlegenden Cybersicherheitsanfor-

derungen in Anhang | Teil Il erfullt werden;

Techniken zur Steuerung der Konzeption und Entwicklung sowie
Techniken zur Uberpriifung der Konzeptions- und Entwicklungs-
ergebnisse, Verfahren und systematische Mal3nahmen, die bei der
Konzeption und Entwicklung der zur betreffenden Produktkategorie

gehdrenden Produkte mit digitalen Elementen angewandt werden;

entsprechende angewandte Techniken, Verfahren und systemati-
sche MaRRnahmen fir die Herstellung, Qualitatskontrolle und Qua-

litatssicherung;

Prufungen und Erprobungen, die vor, wahrend und nach der Her-

stellung durchgefuhrt werden, sowie deren Haufigkeit;

qualitdtsbezogene Aufzeichnungen wie Kontrollberichte, Prif- und
Kalibrierungsdaten und Berichte Utber die Qualifikation der in die-

sem Bereich beschaftigten Mitarbeiter;

Mittel, mit denen die Verwirklichung der angestrebten Konzeptions-
und Produktqualitat und die wirksame Arbeitsweise des Qualitats-

sicherungssystems Uberwacht werden kénnen.
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3.3.

3.4.

3.5.

Die notifizierte Stelle bewertet das Qualitatssicherungssystem, um
festzustellen, ob es den Anforderungen nach Nummer 3.2 genugt.
Bei den Bestandteilen des Qualitatssicherungssystems, die den ent-
sprechenden Spezifikationen der nationalen Norm zur Umsetzung der
einschlagigen harmonisierten Norm oder einschlagigen technischen
Spezifikationen entsprechen, geht sie von einer Konformitat mit diesen
Anforderungen aus.
Zusatzlich zur Erfahrung mit Qualitditsmanagementsystemen verflgt
mindestens ein Mitglied des Auditteams Uber Erfahrungen mit der Be-
wertung in dem einschlagigen Bereich und der betreffenden Technologie
des Produkts und verfugt Uber Kenntnisse der in dieser Verordnung
festgelegten geltenden Anforderungen. Das Audit umfasst auch einen
Kontrollbesuch in den Raumlichkeiten des Herstellers, falls es solche
gibt. Das Auditteam Uberprift die in Nummer 3.1 Buchstabe b genannte
technische Dokumentation, um sich zu vergewissern, dass der Hersteller
in der Lage ist, die in dieser Verordnung festgelegten anwendbaren
Anforderungen zu erkennen und die erforderlichen Prifungen durchzu-
fuhren, damit die Ubereinstimmung des Produkts mit digitalen Elementen
mit diesen Anforderungen gewéabhrleistet ist.
Die Entscheidung wird dem Hersteller oder seinem Bevollmachtigten
mitgeteilt.
Die Mitteilung enthalt die Ergebnisse des Audits und die Begriindung der

Bewertungsentscheidung.

Der Hersteller verpflichtet sich, die mit dem zugelassenen Qualitatssi-
cherungssystem verbundenen Pflichten zu erfullen und dafir zu sorgen,
dass das System stets sachgemalf und effizient angewandt wird.

Der Hersteller unterrichtet die notifizierte Stelle, die das Qualitatssiche-
rungssystem zugelassen hat, tber alle geplanten Anderungen des Qua-
litatssicherungssystems.

Die notifizierte Stelle prift die geplanten Anderungen und entscheidet, ob
das geanderte Qualitatssicherungssystem noch den in Nummer 3.2
genannten Anforderungen entspricht oder ob eine erneute Bewertung

erforderlich ist.
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Sie gibt dem Hersteller ihre Entscheidung bekannt. Die Mitteilung enthéalt
die Ergebnisse der Prifung und die Begrindung der Bewertungsent-

scheidung.

4.  Uberwachung unter der Verantwortung der notifizierten Stelle

4.1.

4.2.

4.3.

Die Uberwachung soll gewahrleisten, dass der Hersteller die mit dem
zugelassenen Qualitatssicherungssystem verbundenen Pflichten vor-

schriftsmafig erfallt.

Der Hersteller gewahrt der notifizierten Stelle zu Bewertungszwecken
Zugang zu den Konzeptions-, Herstellungs-, Abnahme-, Pruf- und La-
gereinrichtungen und stellt ihr alle erforderlichen Unterlagen zur Verfu-

gung, insbesondere
a) die Unterlagen Uber das Qualitatssicherungssystem,

b) die im Qualitatssicherungssystem fur den Konzeptionsteil vorge-
sehenen Qualitatsberichte wie Ergebnisse von Analysen, Berech-

nungen und Prufungen,

c) die im Qualitatssicherungssystem fur den Fertigungsteil vorgese-
henen Qualitatsberichte wie Kontrollberichte, Prif- und Kalibrie-
rungsdaten und Berichte Uber die Qualifikation der in diesem Be-
reich beschaftigten Mitarbeiter.

Die notifizierte Stelle fuhrt regelmafig Audits durch, um sicherzustellen,
dass der Hersteller das Qualitatssicherungssystem aufrechterhélt und

anwendet, und Ubergibt ihm einen entsprechenden Prfbericht.

5.  Konformitatskennzeichnung und Konformitatserklarung

5.1.

5.2.

Der Hersteller bringt an jedem einzelnen Produkt mit digitalen Elemen-
ten, das den Anforderungen in Anhang | Teil | genugt, die
CE-Kennzeichnung und unter der Verantwortung der in Absatz 3.1 ge-

nannten notifizierten Stelle deren Kennnummer an.

Der Hersteller stellt fir jedes Produktmodell eine schriftiche Konformi-
tatserklarung aus und halt sie zehn Jahre lang nach dem Inverkehr-
bringen des Produkts mit digitalen Elementen oder wahrend des Unter-

stitzungszeitraums, je nachdem, welcher Zeitraum langer ist, fur die
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nationalen Behotrden bereit. Aus der Konformitatserklarung muss her-
vorgehen, fur welches Produktmodell sie ausgestellt wurde.
Ein Exemplar der Konformitatserklarung wird den einschlagigen Be-

horden auf Verlangen zur Verfligung gestellt.

6. Der Hersteller halt fir einen Zeitraum von mindestens zehn Jahren nach dem
Inverkehrbringen des Produkts mit digitalen Elementen oder wahrend des
Unterstitzungszeitraums, je nachdem, welcher Zeitraum langer ist, folgende

Unterlagen fir die nationalen Behdorden bereit:

a) die technische Dokumentation nach Nummer 3.1,

b) die Unterlagen tber das Qualitatssicherungssystem nach Nummer 3.1,
c) die Anderung nach Nummer 3.5 in ihrer genehmigten Form,

d) die Entscheidungen und Berichte der notifizierten Stelle nach den

Nummern 3.5 und 4.3.

7. Jede notifizierte Stelle unterrichtet ihre notifizierenden Behérden Uber Zulas-
sungen von Qualitatssicherungssystemen, die sie ausgestellt oder zurlck-
genommen hat, und Ubermittelt ihnen in regelmafiigen Abstanden oder auf
Verlangen eine Aufstellung aller Zulassungen von Qualitatssicherungssys-
temen, die sie verweigert, ausgesetzt oder auf andere Art eingeschrankt hat.
Jede notifizierte Stelle unterrichtet die anderen notifizierten Stellen Gber Zu-
lassungen von Qualitatssicherungssystemen, die sie verweigert, ausgesetzt
oder zuriickgenommen hat, und auf Verlangen tber Zulassungen von Quali-

tatssicherungssystemen, die sie erteilt hat.

8. Bevollmachtigter
Die in den Nummern 3.1, 3.5, 5 und 6 genannten Verpflichtungen des Her-
stellers kbénnen von seinem Bevollm&chtigten in seinem Auftrag und unter
seiner Verantwortung erfullt werden, sofern die einschlagigen Verpflichtungen
im Auftrag festgelegt sind.
Zu diesem Rechtsakt wurde eine Erklarung abgegeben, die im ABI. C, 2024/6786,
20.11.2024, ELI: http://data.europa.eu/ eli/C/2024/6786/0j, zu finden ist.
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