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DAS NEUE IT-SICHERHEITSGESETZ 2.0

/weites Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme
In Kraft getreten am 29.Mai 2021, BGBI. 2021 Teil 1 Nr. 25

Das neue IT-Sicherheitsgesetz wurde vom Bundestag
am 23.04.2021 verabschiedet und vom Bundesrat am
7.5.2021 gebilligt. Es enthilt durch Anderungen des
BSIG zahlreiche neue Pflichten fiir Unternehmen sowie
Anforderungen an das Bundesamt fiir die I'T-Sicher-
heit (BSI) zur Stirkung der I'T-Sicherheit in Deutsch-
land. Der Gesetzgeber betont, dass die Gewiéhrleistung
von Cyber-Sicherheit nicht statisch sein kann, sondern
eine stindige Anpassung und Weiterentwicklung der
Abwehrstrategien erforderlich ist. Die Erfahrungen
aus der Anwendung des 1. I'T-Sicherheitsgesetzes so-
wie den Erkenntnissen aus Cyberangriffen bestimmen
die Neuregelungen des I'T-Sicherheitsgesetzes.

Erweiterter Kreis der Betreiber
kritischer Infrastrukturen

Erweitert wurde der Kreis der Betreiber kritischer In-

frastrukturen und der Verpflichteten nach dem BSIG.
Nach den bisherigen Definitionen der BSI-KritisV sind
rund 1.600 Kritis-Betreiber nach § 8a und 8b BSIG
zur I'T-Sicherheit verpflichtet. Mit der Definitionser-
weiterung kommen etwa 240 weitere Kritis-Betreiber
dazu. Sie sind zum grofiten Teil der Stromerzeugung
zuzurechnen. 160 sind dem Kritis-Sektor Energie zu-
zuordnen. Unternchmen haben sich selbst zu prifen,
ob sie unter die BSI-KritisV fallen, vor allem ob sie
die Schwellenwerte erreichen. Uber die wichtigsten
Neuerungen soll im Folgenden ein Uberblick vermit-
telt werden.

Neue Befugnisse des BSI gegeniiber
dem Bund

Neue Definitionen enthilt § 2 BSIG. Nach § 2 Abs.
3 Satz 1 BSIG wird die Kommunikationstechnik des
Bundes definiert. Nach § 4a BSIG wird das BSI befugt,

die Sicherheit der Kommunikationstechnik des Bun-
des und ihrer Komponenten, einschliefllich technischer
Infrastrukturen zu kontrollieren. Dem BSI ist Zugang
zu gewihren. Es hat das Ergebnis seiner Kontrollen in
Form von Vorschligen zur Verbesserung der Informa-

tionssicherheit vorzuschlagen. Das BSI ist befugt ge-
mif} § 8 BSIG Mindeststandards festzulegen.

Neue Erweiterungen des IT-Sicher-
heitsgesetzes auf Systeme zur
Angriffserkennung

Definiert werden in § 2 BSIG IT-Produkte im Sinne
dieses Gesetzes als Softwareprodukte sowie alle einzel-
nen oder miteinander verbundenen Hardwareprodukte.
In § 2 Abs. 9b BSIG werden Systeme zur Angriffser-
kennung im Sinne dieses Gesetzes definiert, als durch
technische Werkzeuge und organisatorische Einbin-
dungen unterstiitzte Prozesse zur Erkennung von An-
griffen auf informationstechnische Systeme. Die An-
griffserkennung erfolgt dabei durch den Abgleich, der
in einem informationstechnischen System verarbeite-
ten Daten mit Informationen und technischen Mus-
tern, die auf Angriffe hindeuten.

An dieser Definition wird das Hauptproblem der
Angriffserkennung deutlich. Erforderlich sind Erfah-
rungssitze dariiber, unter welchen tatsichlichen Um-
stinden der Riickschluss auf einen Angriff erlaubt ist.
Die Indizien und Erfahrungssitze zusammen lassen

Riuckschlisse zu, ob ein Cyber-Angriff bevorsteht.

Neue Erweiterungen der IT-Sicherheit
auf kritische Komponenten

Neu in § 2 BSIG ist die Erweiterung der Sachver-
halte nach § 13 BSIG auf kritische Komponente, unter
denen das Gesetz I'T-Produkte versteht, die in kriti-



schen Infrastrukturen eingesetzt werden, von hoher
Bedeutung fir das Funktionieren des Gemeinwesens
sind, weil Stérungen der Verfiigbarkeit, Integritit, Au-
thentizitit und Vertraulichkeit dieser I'T-Produkte zu
einem Ausfall oder zu einer erheblichen Beeintrichti-
gungen der Funktionstihigkeit kritischer Infrastruktu-
ren oder zur Gefihrdung fur die 6ffentliche Sicherheit
tihren kénnen. Der Anwendungsbereich des Gesetzes

wird danach auf kritischen Komponenten ausgeweitet.

Neue IT-Sicherheitspflichten fiir ,,Un-
ternehmen im besonderen 6ffentlichen
Interesse*

In § 2 Abs. 14 BSIG werden die Pflichten des BSIG
auf ,Unternehmen im besonderen 6ffentlichen Inter-
esse” ausgeweitet, die nicht Betreiber kritischer Infra-
strukturen nach Abs. 10 sind, sondern nach § 60 Abs.
1 Nr. 1 u. 3 der Aulenwirtschaftsverordnung geregelt
sind, wozu zum Beispiel Riistungsexporte gehoren. Au-
fRerdem zdhlen die grofiten Unternehmen in Deutsch-
land dazu, die von erheblicher volkswirtschaftlicher
Bedeutung hinsichtlich der Wertschoépfung sind und
als dritte Gruppe zihlen Stérfallbetriebe dazu, die der
Storfallverordnung unterfallen. Die ,Unternehmen im

besonderen offentlichen Interessen® werden durch die

Rechtsverordnung nach § 10 Abs. 5 BSIG bestimmt.

Neue Erweiterung des IT-Sicherheitsge-
setzes auf den Verbraucherschutz

Neu in § 2 Abs. 14a BSIG ist die Regelung des Ver-
braucherschutzes im Bereich Sicherheit in der In-
formationstechnik. Durch Beratung und Warnungen
sollen Verbraucher in Fragen der Sicherheit in der In-
formationstechnik tiber unzureichende Sicherheitsvor-
kehrungen informiert werden. Nach § 4 BSIG wird die
Regelung in § 4b BSIG und in § 8b BSIG erginzt. Die
Aufgaben als zentrale Meldestelle werden erweitert.
Die gemeldeten Informationen zu Sicherheitsliicken,
Schadprogrammen und IT-Sicherheitsvorfillen sind
zentral zu sammeln und auszuwerten. Sie sind zu einem
Gesamtlagebild der Cyber-Sicherheit in Deutschland

zusammenzufassen. Bisher fehlte eine Rechtsgrundlage

fiir die Ubermittlung von Informationen durch Dritte
aus der Wirtschaft oder durch Einzelpersonen an das
BSI. Sie wird nunmehr in § 4b BSIG begriindet. Die
Informanten sind nach § 4b BSIG nicht zur Meldung
verpflichtet. Die Meldungen sind freiwillig und ano-
nym moglich, um Hemmschwellen zu senken. Nach §
4b Abs. 3 BSIG soll das Bundesamt andere Behorden,
Dritte und die Offentlichkeit tiber Gefahren der Cy-
ber- und Informationssicherheit informieren. Nach §
4b Abs. 2 BSIG werden die meldenden Personen ge-
schiitzt. Das Bundesamt soll nach § 4b Abs. 3 BSIG
die Meldungen ausnutzen, tber Sicherheitslicken,
Schadprogramme und erfolgte und versuchte Angriffe
informieren, erforderlichenfalls die Offentlichkeit nach
§ 7 BSIG warnen und die Betreiber kritischer Infra-
strukturen und ,Unternehmen im offentlichen Interes-

se“ unterrichten.

§ 7 BSIG wird zur Stirkung der neuen Aufgabe des
Verbraucherschutzes gemif § 3 Nr. 14a BSIG gein-
dert. Nach § 7 Abs. 1 Satz 1 Nr. 2 und Abs. 2 Satz
1 BSIG konnte bisher das BSI Produktempfehlungen
nur fir I'T-Sicherheitsprodukte aussprechen, zum Bei-
spiel fir Virenscanner. Nunmehr wird im Interesse
einer erhohten Verbrauchertransparenz diese Befugnis
des BSI allgemeiner fiir informationstechnische Pro-
dukte und Dienste durch § 7 Abs. 1 Satz 1 Nr. 1a BSIG

ausgeweitet, zum Beispiel auf Router oder Smart-TV.!

Nach § 7a BSIG kann das BSI zur Erfullung seiner
Aufgaben Produkte und Systeme untersuchen und In-
formationen uber bestehende Sicherheitsrisiken aus-
werten, von Herstellern die notwendigen Auskiinfte
verlangen. Auch diese Befugnis dient dem Verbrau-
cherschutz im Bereich der Informationssicherheit. Das
BSI ist auf die Informationen der I'T-Hersteller durch
Bereitstellung von Informationen angewiesen. Diese
Regelung zum Auskunftsverlangen an Hersteller ent-
spricht den Befugnissen im Lebensmittel- und Che-
mikalienrecht. In der zunehmenden Digitalisierung ist
der Verbraucher auf diese Informationen zur IT-Si-

cherheit angewiesen. Sichergestellt werden muss durch

das BSI, dass die IT-Produkte nur die vom Hersteller

1 BT-Drs. 19/26106, S. 67.



zugesagten Funktionalititen haben. Die Regelungen
entsprechen nach der Gesetzesbegriindung der Aufga-
be des Staates und seiner Schutzpflicht gegeniiber den
Biirgern, indem er diese vor jeglichen Gefahren warnen

und schiitzen muss.?

Zuwiderhandlungen gegen die Auskunftsverpflich-

tungen losen ordnungswidrigkeitliche Sanktionen

nach § 14b BSIG aus.

§ 7 Abs. 3 BSIG enthilt eine Zweckbindung fiir die
Erkenntnisse aus den Untersuchungen und den Aus-
kiinften. Die Digitalisierung soll durch hohe Sicher-

heitsstandards geférdert werden.

Nach § 7a Abs. 5 BSIG hat das BSI die Befugnis, die
Offentlichkeit tiber verweigerte Auskiinfte des IT-
Herstellers zu informieren. Damit soll Druck auf die
Hersteller ausgeiibt werden, dem Auskunftsverlangen
nachzukommen. Verweigert ein Hersteller die Aus-
kunft, droht ihm ein Bufigeld nach § 14 Abs. 2 Nr. 1b
BSIG fiir die Zuwiderhandlung einer vollziehbaren
Anordnung nach § 7a Abs. 1 BSIG.

Die neue Befugnis des BSI| zur Detekti-
on von Sicherheitsrisiken fiir Netz- und
IT-Sicherheit und von Angriffsmetho-
den durch Portscans

Nach § 7b BSIG riumt das Gesetz dem Bundesamt
die Befugnis ein im Rahmen seiner Aufgaben nach § 3
BSIG Sicherheitsliicken und andere Sicherheitsrisiken
zu ermitteln (Detektion), beschrinkt auf Unternehmen
kritischer Infrastrukturen, Anbieter digitale Dienste
und der Unternehmen im besonderen 6ffentlichen Inte-
resse (nach § 2 Abs. 10,11 und 14 BSIG. Befugt ist das
Bundesamt zu sogenannten Portscans. Vorausgesetzt
wird, dass Tatsachen die Annahme rechtfertigen, dass
die informationstechnischen Systeme ,,ungeschiitzt“ im
Sinne von § 7b Abs. 2 BSIG sein konnen und dadurch
in ihrer Sicherheit oder Funktionsfihigkeit gefihrdet

sein konnen. Zu verstehen ist ein Port in der Program-

2 BT-Drs. 19/26106, S. 68.

mierung als eine logische Verbindungsstelle und im
spezifischen bei Benutzung des Internetprotokolls (IP)
tep/ip, die Technik, wie ein Clientprogramm ein be-
stimmtes Server-Programm auf dem Computer inner-
halb eines Netzwerks adressiert. Ein Port stellt einen
Anschluss an ein System dar. Mit einem Portscanner
lisst sich testen, ob bei Ports eine IP-Adresse offen ist.
Offene Ports sind eine Gefahr fiir Router, Server und
Gerite. In der Portkommunikation kdénnen Sicher-
heitsliicken durch Software- und Konfigurationsfehler
vorkommen. Diese Sicherheitsliicken miissen unver-
ziiglich geschlossen werden. Sicherheitsliicken werden
regelmiflig auf allgemein zuginglichen Plattformen im
Internet verdffentlicht und sind im Sinne des § 7b Abs.
2 BSIG oftentlich bekannt.®> Befugt ist das Bundesamt
nur bei den genannten Adressaten, den Betreibern kri-
tischer Infrastruktur, digitaler Dienste und den ,,Unter-
Das

Bundesamt erstellt eine Liste von IP-Adressbereichen

nehmen im besonderen offentlichen Interesse®.

und passt diese an.

Bei Portscans handelt es sich um ein Verfahren, das
grundsitzlich jedermann zuginglich ist und das re-
gelmiflig auch zu Angriffszwecken von Kriminellen
genutzt wird. Das Bundesamt ist an den Sicherheits-
licken interessiert, um sie zu schlieflen, wihrend Kri-
minelle daran interessiert sind, die Sicherheitsliicken
zu missbrauchen und sich unbefugten Zugang tber ei-
nen lickenhaften Port zu verschaffen. Zum Zwecke der
Detektion sendet das Bundesamt Anfragen an einen
oder mehrere Ports der Betreiber eines informations-
technischen Systems und wertet die vom System gelie-
ferte Antwort aus.* Beim Portscan geht es darum, dass
die Sicherheitsliicken vom Bundesamt erfasst werden,
noch bevor sie von Kriminellen missbraucht werden
konnen. Allen Adressaten des BSIG werden techni-
sche Merkmale zur Verfiigung gestellt, damit diese ge-
eignete Vorkehrungen treffen kénnen, um einen nach
dieser Vorschrift durchgefiihrten Portscan im Rahmen
der Befugnisse des Bundesamtes von einem unbefugten

Angriff zu unterscheiden.’

3 BT-Drs. 19/26106, S. 69 zu ,,Portscan®.
4  BT-Drs. 19/26106, S. 69.
5 BT-Drs. 19/26106, S. 70.



Im Ergebnis muss man die Maflnahme des Bundes-
amtes beim Portscannen als simulierten Angriff verste-
hen, um die Liicke zeitlich noch vor Cyberkriminellen
im System zu erfassen. Portscans miissten deshalb von
Betreibern kritischer Infrastruktur unterstiitzt werden.

Werden Sicherheitslicken durch den Portscan er-
kannt, sind die fir das informationstechnische Systeme

Verantwortlichen dariiber zu informieren.

In § 7 Abs. 2 BSIG wird der Begrift ,jungeschiitzt*
definiert. Die Definition der ,,Sicherheitsliicke“ findet
sich in § 2 Abs. 6 BSIG. Erfasst werden Kommunika-
tionsnetze, als auch informationstechnische Systeme,
die ohne Schutzmechanismen arbeiten oder deren Sys-
teme faktisch wirkungslos sind. Als Beispiel fithrt die
Gesetzesbegriindung den Fall an, dass vom Hersteller
ein stets identisches Passwort vergeben wird.® Aus § 7
Abs. 3 BSIG ergibt sich die Pflicht des Bundesamtes
tber die Sicherheitsprobleme zu informieren und zwar
zunichst die Betriebsverantwortlichen, hilfsweise die
Provider.

Die Befugnis des BSI zu Honeypots

Nach § 7b Abs. 4 BSIG wird das Bundesamt befugt
sogenannte aktive Honeypots zu betreiben, dass ge-
stellte Sicherheitsliicken aufweist und Angreifer mit
Schadsoftware anlockt, wodurch das Bundesamt in
die Lage versetzt wird, Schadsoftware zu analysiere,
kennenzulernen, Funktionsweise und Infektionswege
nachvollziehen zu kénnen, um sich selbst in die Lage
zu versetzen, vor neuen Angriffsmethoden zu warnen
und Systeme kritischer Infrastrukturen oder die Bun-

deseinrichtung zu schiitzen.

Die Befugnis des BSI zur Anordnung
an Diensteanbieter zur Beseitigung von
Storungen

Nach § 7¢ BSIG ist das Bundesamt gegeniiber Diens-
teanbietern mit mehr als 100.000 Kunden befugt, an-

zuordnen, dass der Anbieter die in § 109a Abs. 5 und
6 des TKG zu bezeichnende Mafinahmen trifft oder
technische Befehle zur Bereinigung von einem konkret
benannten Schadprogramm an Betroffene informa-
tionstechnischer System verteilt. Danach werden die
Storungen bei der Nutzung des Telekommunikations-
dienstes geregelt. Der Diensteanbieter darf die Nut-
zung zur Beendigung der Stérung einschrinken, um-
leiten oder unterbinden, soweit dies erforderlich ist,um
die Beeintrichtigung zu beseitigen oder zu verhindern.
Nach § 109a Abs. 6 TKG darf der Diensteanbieter den
Datenverkehr zu Stérungsquellen einschrinken oder
unterbinden, soweit dies erforderlich ist. Die Mafinah-
men des Dienstanbieters stehen in dessen Ermessen.
Deshalb wird das Bundesamt berechtigt, zur Aufrecht-
erhaltung betriebsfihiger sicherer I'T-Strukturen eine
bundesweit einheitliche Gefahrenabwehr zu ordnen
und zwar zur Aufrechterhaltung der 6ffentlichen Si-
cherheit und Ordnung im Bereich des Rechts der
Wirtschaft gemifl Art. 74 Abs. 1 Nr. 11 GG. Ob der
Diensteanbieter die Mafinahmen zur Beseitigung der
Storung ergreift oder nicht, darf nicht seinem Ermes-
sen Uberlassen bleiben. Das Bundesamt muss bundes-
weit einheitlich zur Gefahrenabwehr vorgehen kon-
nen. Eine erfolgreiche Gefahrenabwehr ist nur durch
eine zentrale Stelle wie das Bundesamt gewihrleistet.
Als Beispiel nennt die Gesetzesbegriindung Gefahren
durch Botnetze. Botnetze entstehen durch unbemerkte
Installation einer Schadsoftware auf dem Datenver-
arbeitungssystem eines Nutzers. Ein Titer hat voll-
stindigen Zugriff auf die kompromittierten Systeme.
Sie werden ohne Wissen der Nutzer durch den Titer
kontrolliert und gesteuert. Das Mittel der Tat sind so-
genannte Command-and-Control-Server (C&C-Ser-
ver). Die Netze aus C&C-Server und Bots werden
Botnetze genannt. Der Titer kann Daten der Nutzer
von Bots ausleiten und das Botnetz fiir DDoS-Angrif-
fe (Distributed-Denial-of-Service) einsetzen. Diese
Art von Angriffen haben sich nach dem Bundeslage-
bild Cybercrime im Vergleich zum Vorjahr verdoppelt.”
In aller Regel werden Nutzerdaten ausgeleitet. Verletzt
werden die Vertraulichkeit und die Verfiigbarkeit der

Systeme. Die Anordnungsbefugnis ist begrenzt auf
Anbieter, die mehr als 100.000 Kunden haben. Nach

6 BT-Drs. 19/26106, S. 71.

7 BT-Drs. 19/26106.



§ 8 BSIG legt das BSI im Einvernehmen mit den Res-
sorts Mindeststandards fiir die Sicherheit der Infor-
mationstechnik des Bundes von Stellen des Bundes,
Koérperschaften, Anstalten und Stiftungen des offent-
lichen Rechts auf Bundesebene und 6ffentliche Unter-
nehmen, die mehrheitlich im Eigentum des Bundes
stehen und die IT-Dienstleistungen fiir Bundesver-
waltung erbringen, fest. Erreicht werden soll ein gleich
hohes IT-Sicherheitsniveau bei jeder Einrichtung des
Bundes unabhingig von der Organisationsform. Kon-
trollrechte des Bundesamtes werden eingefiithrt, um
das gleich hohe IT-Sicherheitsniveau zu halten. Ein
einheitliches Schutzniveau wird angestrebt. Nach § 8
BSIG erarbeitet das Bundesamt verbindliche Mindest-
standards fur die Sicherheit der Informationstechnik
des Bundes. Ebenfalls ist neu geregelt, dass neben den
Stellen des Bundes die Mindeststandards zukiinftig
ausdricklich auch fiir IT-Dienstleister gelten, soweit
sie Dienstleistungen fir die Kommunikationstechnik
des Bundes erbringen.

Die neue Regelungen des Beginns der
Verpflichtung von Betreibern kritischer
Infrastruktur

Neu sind ebenfalls weitere Kontrollrechte des Bundes-
amtes, ob die hohen IT-Sicherheitsstandards einge-
halten werden. In der gesamten Bundesverwaltung soll
die Einhaltung des Mindeststandards ein einheitliches
Schutzniveau und eine wirksame Privention gegen
Angriffe und Cyber-Sicherheitsvorfille erreicht wer-
den. Das BSI soll méglichst frithzeitig bei wesentlichen

Digitalisierungsvorhaben einbezogen werden.

§ 8a BISG verpflichtet die Betreiber kritischer Infra-
strukturen zu angemessenen organisatorischen tech-
nischen Vorkehrungen zur Vermeidung von Stérun-
gen der Verfiigbarkeit, Integritit, Authentizitit und
Vertraulichkeit Gber informationstechnische Systeme,

Komponente oder Prozesse zu treffen. Bisher bestand

die Pflicht, den Stand der Technik einzuhalten.

Neu geregelt ist, ab wann diese Verpflichtung gilt,

niamlich erstmalig oder erneut, wenn feststeht, dass

eine kritische Infrastruktur nach § 10 Abs. 1 BSIG be-

trieben wird. Die Einstufung als kritische Infrastruktur
hingt von den Schwellenwerten ab, die in der Rechts-

verordnung geregelt sind.

Die neue Pflicht zu Angriffserken-
nungssysteme

Neu wird in § 8a Abs. 1a BSIG die Pflicht geregelt,
Systeme zur Angriffsanerkennung einzusetzen. Die
Pflicht gilt ab dem 1. Mai 2023. Die Systeme missen
geeignete Parameter und Merkmale aus den laufen-
den Betrieb kontinuierlich und automatisch erfassen
und auswerten. Sie sollten dazu in der Lage sein, fort-
wihrend Bedrohungen zu identifizieren und zu ver-
meiden sowie fiir eingetretene Storungen geeignete
Beseitigungsmafinahmen vorzusehen. Diese Systeme
unterscheiden sich in der Methode zur Erkennung von
Cyber-Angriften. Beispielsweise nennt die Gesetzes-
begriindung den Abgleich mit statischen Mustern zur
Software und Kommunikation, von denen bekannt ist,
dass sie im Zusammenhang mit Cyber-Angriffen ste-
hen. Eine weitere Methode besteht nach der Gesetzes-
begriindung darin, zunichst den storungsfreien Nor-
malbetrieb zu erfassen und Abweichungen davon zur
Detektion zu verwenden. Es handelt sich um die soge-
nannte Anomalie-Detektion. Alle Abweichungen vom
Normalbetrieb werden als Indizien fir einen drohen-
den Angriff oder eine Stérung gewertet. Informationen
missen als Erkennungsmuster fir Cyberangrifte einge-
setzt werden. Diese einmal festgestellten Erkennungs-
muster mussen stindig aktuell gehalten werden, weil
die Cyberkriminalitit ihre Angriffsmethoden verdn-
dert. Ein Erfahrungsaustausch dber Informationen zu
Schadsoftware wird auf der Sharing-Plattform MISP
des Bundesamtes bereitgestellt.

Die Rechtsgrundlage fir die eventuelle Verarbeitung
personenbezogener Daten des I'T-Systems durch Be-
treiber kritischer Infrastruktur ergibt sich aus Artikel 6
Abs. 1 Buchstabe £ DSGVO. Die Betreiber kritischer
Infrastrukturen haben nach § 8a Abs. 3 Satz 1 BSIG
die Pflicht, die Erfilllung der Anforderungen alle zwei
Jahre ab dem 1. Mai 2023 nachzuweisen.



Die neue Anwendung der Pflicht zur
IT-Sicherheit auf ,,Unternehmen im be-
sonderen offentlichen Interesse*

Nach der Neufassung des § 8b BSIG zur zentralen
Stelle fir die Sicherheit der Informationstechnik kri-
tischer Infrastrukturen ist der Anwendungsbereich
auf Unternehmen im besonderen offentlichen Inter-
esse erweitert worden. Die Betreiber kritischer Infra-
struktur haben zusitzlich die Pflicht, ihre Betriebe in
kritischen Infrastrukturen beim Bundesamt zu regis-
trieren und eine Kontaktstelle zu benennen. Die Re-
gistrierung kann vom Bundesamt selbst vorgenommen
werden, wenn die Betreiber ihre Registrierungspflicht
nicht erfiillen. Erfullt der Betreiber diese Pflicht zur
Registrierung nicht, kann das Bundesamt von ihm ver-
langen, die erforderlichen Unterlagen vorzulegen und
Auskunft zu erteilen, soweit nicht Geheimschutzinte-
ressen oder iiberwiegende Sicherheitsinteressen entge-
genstehen. Nach § 8b Abs. 4a BSIG kann das BSI zur
Bewiltigung der Stérung die Herausgabe der notwen-
digen Informationen einschliefllich bezogener Daten

verlangen.

Neue Pflichten fiir Anbieter digitaler
Dienste

§ 8¢ BSIG verpflichtet die Anbieter digitaler Dienste.
Sie haben technische und organisatorische Mafinah-
men zu treffen, um die Risiken fiir die Sicherheit der
Netze und Informationssysteme zu bewiltigen, die sie
zur Bereitstellung der digitalen Dienste innerhalb der

europdischen Union nutzen.

§ 8e BSIG regelt das Auskunftsverlangen Dritter ge-
geniiber dem Bundesamt. Das BSI kann nur Auskunft
erteilen, wenn die Interessen betroffener Betreiber kri-
tischer Infrastruktur oder Unternehmen im besonde-
ren offentlichen Interesse oder dem Anbieter digitaler
Dienste nicht entgegenstehen. Sicherheitsinteressen
dirfen nicht durch die Auskunft beeintrichtigt wer-
den. Bevor also das BSI Auskiinfte iber Erfahrungen
von Angriffen und Stérern gegen dritte Betreiber kriti-
scher Infrastruktur weitergibt, muss es priifen, ob nicht
schutzwiirdige Interessen verletzt werden konnen.

Die Pflichten zur IT-Sicherheit von ,,Unternehmen
im offentlichen Interesse®

Nach § 8f BSIG werden Unternehmen im besonderen
offentlichen Interesse den Unternehmen kritischer In-
frastruktur gleichgestellt. Definiert werden sie in § 2
Abs. 14 BSIG. Sie werden durch die Rechtsverordnung
nach § 10 Abs. 5 BSIG bestimmt. Nach § 8f BSIG
haben sie die Pflicht eine Selbsterklirung zur IT-Si-

cherheit beim Bundesamt vorzulegen, und zwar

* erstens Uber die Zertifizierung im Bereich der I'T-
Sicherheit in den letzten 2 Jahren,

* zweitens welche Sicherheitsaudits in den letzten 2
Jahren durchgefithrt wurden und

* drittens wie sichergestellt wird, dass die schitzens-
werten informationstechnischen Systeme, Kompo-
nenten und Prozesse angemessen geschiitzt werden
und ob dabei der Stand der Technik eingehalten

wird.

Nach § 8f Abs. 5 BSIG haben sie die Pflicht nach Vor-
lage der ersten Selbsterklirung sich beim Bundesamt
zu registrieren und eine Kontaktstelle zu benennen.
Nach § 8f Abs. 7 BSIG haben sie Meldepflichten. Von
den Meldepflichten betroffen sind die Unternehmen
im besonderen 6ffentlichem Interesse nach § 2 Abs. 14
Satz 1 Nummer 1 und 2 BSIG iiber Stérungen, die zu
einem Ausfall oder zu einer erheblichen Beeintrichti-
gung der Erbringung der Wertschopfung gefiihrt ha-
ben, oder fihren kénnen. Die Meldungen missen die
tatsichlichen und vermuteten Ursachen, die betroffene
Informationstechnik und die Art der betroffenen Ein-

richtungen und Anlangen enthalten.

Die Pflichten zur IT-Sicherheit von
Storfallbetrieben

Nach § 8f Abs. 8 BSIG sind die Storfallbetriebe nach
§ 2 Abs. 14 Satz 1 Nummer 3 BSIG zur Meldung ver-
pflichtet. Dabei handelt es sich um die Stérfallbetriebe,

die verpflichtet sind Stérungen unverziiglich zu mel-

den.



Die Pflicht zur Berechnung der Wert-
schopfung

Erfiillen Unternehmen im besonderen o6ffentlichen
Interessen ihre Pflicht zur Selbsterklirung nach § 8f
Abs. 5 BSIG nicht, kann das BSI eine rechnerische
Darlegung verlangen, wie hoch die vom Unternehmen
erbrachte inlindische Wertschopfung nach der in §
10 Abs. 5 BSIG festgelegten Berechnungsmethode ist
oder eine entsprechende Bestitigung einer anerkannten
Wirtschaftsprifungsgesellschaft, dass das Unterneh-
men kein Unternehmen im besonderen offentlichem
Interesse nach § 2 Abs. 14 Satz Nr. 2 ist. Die IT-Si-
cherheit bei Unternehmen im besonderen offentlichen
Interesse nach § 8f BSIG wird wie die Unternehmen
der kritischen Infrastruktur vom BSIG geregelt, weil
es sich um volkswirtschaftlich besonders wichtige Un-
ternehmen handelt, weil sie in sicherheitsrelevanten
Branchen aktiv sind oder aufgrund ihrer Gréfle und
entsprechender wirtschaftlicher ~Leistungsfihigkeit
bestmoglich sicherzustellen ist, dass Cyber-Angrifte
oder sonstige I'T-Stérungen nicht zu linger andauern-
den Produktionsausfillen fiihren konnen. Diese Unter-
nehmen werden wegen ihrer volkswirtschaftlichen
Bedeutung verpflichtet, mittels einer Selbsterklirung
gegeniiber dem Bundesamt darzulegen, welche Maf3-
nahmen zur Verbesserung ihrer I'T-Sicherheit vorgese-
hen sind und durchgefiihrt werden. Grofie Unterneh-
men werden somit im Interesse der Volkswirtschaft
zur IT-Sicherheit gezwungen. Sie werden zum Bei-
spiel zum BSI-Grundschutz, zu Audits und Zertifi-
zierungen verpflichtet. Durch die Selbsterklirung der
Unternehmen und die Einbeziehung des BSI erhalten
die Unternehmen die Moglichkeit, ihre I'T-Sicherheit
zu verbessern und sie auf ein fiktives Schutzniveau zu
heben. Sie werden verpflichtet, bestimmte Angriffe und
Vorfille zu melden, wenn die Wertschopfung beein-
trichtigt werden kann. Geschiitzt werden Unterneh-
men im besonderen offentlichen Interesse nicht nur
vor Cyber-Angriffen, sondern auch vor Storungen.
Eine Storung im Sinne des BSIG liegt dann vor, wenn
die eingesetzte Technik die ihr zugedachten Funktion
nicht mehr richtig oder nicht mehr vollstindig erfillen
kann oder versucht wurde, entsprechend auf sie ein-
zuwirken. Dazu zihlen Fille von Sicherheitsliicken,

Schadprogrammen, auflergewohnliche und unerwar-

tete technische Defekte mit I'T-Bezug, versuchte und
abgewehrte Angriffe auf die I'T-Sicherheit.® Durch die
Meldepflicht an das BSI kénnen Erkenntnisse gewon-
nen werden, wie solche Stérungen erkannt, behoben
und vermieden werden konnen. Ein Ausfall der Wert-
schopfung wire meldepflichtig, da hierbei ein entspre-
chend bedeutendes Unternehmen faktisch still gelegt
wire. Die gemeldeten Erkenntnisse konnen mit ande-
ren Unternechmen geteilt werden und das IT-Sicher-
heitsniveau in Deutschland erhoht werden, ohne dass
das meldende Unternehmen selbst an die Offentlich-
keit gehen muss, um andere Unternehmen zu warnen
oder zu informieren. Das Gesetz strebt mit den Pflich-
ten nach § 8f BSIG einen vertrauensvollen Austausch

zwischen Bundesamt und Unternehmen an.’

Die Pflicht von Storfallbetrieben zur IT-
Sicherheit

Nach § 2 Abs. 14 Satz 1 Nummer 3 BSIG sind St6r-
fallbetriebe verpflichtet, Stérungen an das Bundesamt
zu melden, die zu einem Storfall nach der Storfallver-
ordnung gefiihrt haben oder fithren kénnen. Es handelt
sich um Stérungen, die das Leben oder die Gesundheit
von Menschen bedrohen oder durch die die Gesund-
heit einer groflen Zahl von Menschen beeintrichtigt
werden kann.

Nach § 9b BSIG wird in die Gefahr durch kritische
Komponenten geregelt, auf die Unternehmen kriti-
scher Infrastruktur angewiesen sind, die deshalb kri-
tisch sind, weil Stérungen dieser I'T-Produkte zu einem
Ausfall oder zu einer erheblichen Beeintrichtigung der
Funktionsfihigkeit und letztlich zur Gefihrdung fir
die offentliche Sicherheit fithren konnen. Nach § 9b
Abs. 1 BSIG sind die Betreiber kritischer Infrastruktur
verpflichtet, den geplanten erstmaligen Einsatz einer
kritischen Komponente dem Bundesinnenminister
anzuzeigen. Das Bundesministerium kann den Ein-
satz untersagen oder Anordnungen erlassen, wenn der
Einsatz die 6ffentliche Ordnung oder Sicherheit vor-

8 BT-Drs. 19/26106, S. 82.
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aussichtlich beeintrichtigt. Durch die Betreiber kriti-
scher Infrastruktur ist eine Erklirung des Herstellers
der kritischen Komponente einzuholen, dass dieser in
der Lage ist, die gesetzlichen geforderten Bestimmun-
gen sowie auch weitergehende flankierende Pflichten
selbst einzuhalten. Dies gilt nach § 9b Abs. 3 BSIG fiir
kritische Komponenten, fir die eine gesetzliche Zerti-
fizierungspflicht besteht. Der Hersteller hat eine Ga-
rantieerklirung abzugeben. Vermieden werden missen
Risiken fiir die drei Schutzziele und fiir die 6ffentliche
Sicherheit und Ordnung.

Der Bundesinnenminister kann den Einsatz der kriti-
schen Komponente untersagen oder Anordnungen er-
lassen, wenn die offentliche Sicherheit und Ordnung
voraussichtlich beeintrichtigt wird und der Hersteller
der kritischen Komponente nicht vertrauenswiirdig ist.
In den Anzeigen ist die Art des Einsatzes (Abs. 1 Satz
2) darzustellen. Dazu gehort die Funktion und Ver-
ortung in der kritischen Infrastruktur. Jeder Betreiber
kann tber die Funktion und den Einsatz Auskunft ge-
ben.

Die Inhalte der Garantieerklarung werden durch eine
Allgemeinverfigung des Bundesinnenministeriums
vorgegeben. Die Garantieerklirung wird sich auf ver-
schiedene Kritis-Sektoren erstrecken, fir die spezifi-
sche Inhalte vorgegeben werden miissen. Die Garantie-
erkldrung muss auch mégliche Gefahren und Verstofle
gegen bestimmte Handlungspflichten abdecken, die
sich aus der Organisationsstruktur oder moglichen
sonstigen rechtlichen Verpflichtungen des Herstellers

ergeben.'”

Nach § 9 BSIG besteht ein Untersagungsvorbehalt.
Die Betreiber missen eine Entscheidung tiber den Ein-
satz einer kritischen Komponente abwarten, bevor der
Einsatz gestattet ist."' Das Bundesinnenministerium
beteiligt verschiedene Ressorts um die jeweiligen Risi-
ken zu analysieren. In der Gesetzesbegriindung werden
»interministeriale jour fixes“ erwidhnt, um eine umfas-

sende Sachverhaltsaufklirung als Voraussetzung fiir

10 BT-Drs. 19/26106.
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eine Entscheidung nach Abs. 3 in den knappen Ent-
scheidungsfristen von einem Monat nach Anzeige zu
ermdglichen. Auf Ministerebene misste fiir den Ein-
satz kritischer Komponente ein Konsens erzielt werden.
Im Falle eines Dissenses hat die Bundesregierung nach
den Vorgaben der gemeinsamen Geschiftsordnung der
Bundesregierung (GO BReg) tiber den Streit zu bera-
ten mit dem Ziel, eine einvernehmliche Entscheidung
voranzutreiben (§ 15 Abs. 1 GO BReg). In § 9b Abs. 4
BSIG wird der weitere Einsatz der Komponente nach
der Zulassung geregelt. Uberpriift wird die Einhaltung
der Vorgaben der Garantieerklirung im laufenden Be-
trieb. Auch der laufende Betrieb einer Komponente
kann untersagt werden und zum Ruckbau fihren. Die
Pflichten aus der Garantieerklirung missen auch nach
dem Einbau im laufenden Betrieb eingehalten werden.

Die BuBgeldregelung nach § 14 BSIG

Mit der Gesetzesinderung wurde der Buf3geldrahmen
erhoht, die BufSgeldvorschriften systematisiert und er-
ginzt. Der Katalog der Tatbestinde zur Wahrnehmung
der tbertragenden Aufgaben im Bereich kritischer In-
frastrukturen wurde prizisiert und erweitert. Die Buf3-
geldvorschriften sind in vier Stufen aufgebaut.

Nach § 14 Abs. 1 BSIG werden alle Fille sanktioniert,
in denen Betreiber ihre zur erbringenden Nachweise,
Nachforderungen, Auskiinfte und Kennzahlen vorsitz-
lich falsch oder nicht vollstindig erbringen. Begriindet
wird diese Regelung damit, dass das BSI darauf ange-
wiesen ist, den Stand der umgesetzten Mafinahmen zur
Sicherung der I'T-Sicherheit von den Betreibern selbst
titig und zuverlissig nachgewiesen werden. Das BSI
bengtigt den tagesaktuellen Uberblick iiber den Stand
des IT-Sicherheitsniveaus und tber die Entwicklung
der laufenden IT-Vorfille, um die Privention, Detek-
tion und Angriffsbewiltigung unterstiitzen zu kénnen.
Das BSI ist auf die Nachweise durch die Betreiber und
deren Zulieferer angewiesen. Der Unrechtsgehalt wird
auf das vorsitzliche Zuriickhalten durch die Betreiber
in Kenntnis ihrer Pflicht begriindet. Das offentliche
Interesse wird zugunsten der Individualinteressen der
Betreiber missbilligt. Die fahrldssige Vernachlissigung



der Informationspflichten wird nach § 14 Abs. 1 BSIG

nicht sanktioniert.

Nach § 4 Abs. 2 Nr. 1a, b und ¢ BSIG werden Zuwi-
derhandlungen gegen vollziehbare Anordnungen nach
§ 5 Abs. 6 BSIG vorgesehen, wenn Hersteller eines in-
formationstechnischen Systems gegen dem Verlangen
des Bundesamtes nicht oder in unzureichender Form
an der Wiederherstellung der Sicherheit oder Funk-
tionsfihigkeit des betroffenen Systems mitwirken. Es
betrifft die Bestandsdaten, Auskunft auf Verlangen des
Bundesamtes. Verpflichtet ist der Anbieter geschifts-
mifliger Telekommunikationsdienste und zwar in Fil-
len der drohenden Gefahr nach § 2 Abs. 10 Nr. 1 BSIG
und die Funktionsfihigkeit informationstechnischer
Systeme der kritischen Infrastruktur oder eines Unter-
nehmens von besonderem offentlichem Interesse abzu-
wehren sind. Auf die Mitwirkung der Herstellern sind
alle Betroffenen angewiesen, da in der Regel nur bei
den Hersteller der vollstindige Zugang zur Dokumen-
tation von Hard- und Softwarekomponenten vorhan-
den ist. Der drohende Ausfall und die Betroffenheit
an einer Vielzahl von Biirgern rechtfertigt die Andro-
hung des Bufigelds. Die Wiederherstellung der Sicher-
heit durch Sicherheitspatches ist nur mit dem betriebs-
internen Know-how des Herstellers zu bewiltigen.
Auch die Eilbedirftigkeit rechtfertigt die Sanktionen
im oftentlichen Interesse. Die Buigeldbewehrung hilft
der Vollziehung von Anordnungen des BSI. Auch die
Bufigeldbewehrung einer Zuwiderhandlung gegen eine
vollziehbare Anordnung nach § 8 Abs. 3 Satz 5 BSIG
soll sicherstellen, dass die Beseitigung von Sicherheits-
mingeln bei Betreibern kritischer Infrastruktur wirk-
sam durchgesetzt werden kann, insbesondere wenn der

Betreiber die Erfiillung einer Anordnung verweigert.

Die Bufigeldbewehrung nach § 14 Abs. 2 Nummer
1 BSIG haben gemeinsam, dass sie eine vollziehba-
re Anordnung voraussetzen und der Verpflichtete das
Ausmaf’ der Pflicht kennt und die dariiber hinaus voll-
ziehbar ist. Gegen Herstellern informationstechnischer
Systeme und die Betreibern kritischer Infrastruktur
rechtswidrig stehen Rechtsmittel zur Verfiigung, wenn

das BSI rechtswidrige Anordnungen erlassen wiirde.

10

Nach § 14 Abs. 2 Nummer 2 BSIG wird der Verstof§
gegen Pflichten zur Vorkehrungen nach dem Stand
der Technik sanktioniert. Die Vorkehrungen ergeben
sich aus der Rechtsverordnung nach § 10 Abs. 1 Satz
1 BSIG.

Nach § 14 Abs. 2 Nummer 3 BSIG wird der Verstof§
gegen die Pflicht zum Nachweis der Vorkehrungen
nach dem Stand der Technik sanktioniert. Ohne die
Angaben des Betreibers kann das BSI seine Aufsichts-
und Unterstiitzungsaufgaben nicht erfiillen. Zu den
Kernaufgaben gehort es, den tagesaktuellen Uberblick
tber den Stand des I'T-Sicherheitsniveaus und tber die
Entwicklung der laufenden IT-Vorfille zu behalten,
wovon die effektive Privention, Detektion und An-
griffsbewiltigung abhingt.

Nach § 14 Abs. 2 Nummer 4 BSIG wird die Pflicht des
Betreibers kritischer Infrastruktur sanktioniert Unter-
lagen rechtzeitig vorzulegen, eine Auskunft zu erteilen
oder keine oder nur unzuldssige Unterstiitzung zu ge-
wihren. Das Auskunftsverlangen bei Vorortkontrollen
soll durch die Sanktionen besser durchgesetzt werden
konnen. Auch hier hat die Sanktion eine Beugefunk-
tion. Dem BSI wird die Kontrolle iiber den Zustand
der I'T-Sicherheit erschwert, wenn der Betreiber seine

Unterstiitzung verweigert.

Nach § 14 Abs. 2 Nummer 5 BSIG wird die Pflicht
des Betreibers kritischer Infrastruktur sanktioniert, die
kritische Infrastruktur zu registrieren und eine Kon-
taktstelle zu benennen.

Nach § 14 Abs. 2 Nummer 6 BSIG wird die Pflicht
des Betreibers kritischer Infrastruktur nach § 8b Abs. 3
Satz 4 BSIG sanktioniert die Erreichbarkeit durch die

Kontaktstelle zu gewihrleisten.

Nach § 14 Abs. 2 Nummer 7 BSIG wird die Pflicht
des Betreibers sanktioniert, Stérungsmeldungen nicht,

talsch, unvollstindig oder nicht rechtzeitig abzugeben.

Nach § 14 Abs. 2 Nummer 8 BSIG wird die Pflicht
eines Anbieters digitaler Dienste sanktioniert, Sicher-

heitsmafinahmen zu treffen um Risiken fiir die Sicher-



heit der Netz- und Informationssysteme abzuwenden,

die sie zur Bereitstellung der digitalen Dienste inner-

halb der EU nutzen.

Nach § 14 Abs. 2 Nummer 9 BSIG wird die Pflicht
von Unternehmen im besonderen offentlichem Inter-
esse sanktioniert, eine Selbsterklirung zur I'T-Sicher-
heit dem Bundesamt vollstindig und rechtzeitig vor-

zulegen.

Nach § 14 Abs. 2 Nummer 10 BSIG wird die Pflicht
der Konformititsbewertungsstelle sanktioniert, ohne

Befugnis durch das BSI nicht titig zu werden.

Nach § 14 Abs. 2 Nummer 11 BSIG wird die Pflicht
des Verwenders eines IT-Sicherheitskennzeichens
sanktioniert, auf einem Produkt ohne Freigabe durch

das BSI zu verwenden.

Nach § 14 Abs. 3 BSIG wird die Pflicht des Betrei-
bers kritischer Infrastruktur sanktioniert, die Nachwei-
se, die Nachforderungen von Auskiinften fahrlissig zu
erbringen. Nach § 14 Abs. 4 BSIG werden Verstofle
gegen die Vorgaben zu Konformititserklirungen sank-
tioniert.'?

§ 14 Abs. 5 BSIG regelt die Hohe der Bufigelder. Die
Androhung des Bufigeldrahmens in Hohe von bis zu
2 Millionen driickt den erhohten Unwertgehalt einer
Missachtung behordlich angeordneter Mafinahmen
aus.” Die Sanktionen missen wirksam, angemessen
und abschreckend sein, um auch die Umsetzung der
NIS-RL sicherzustellen. Die Hohe des Bufigelds be-
ricksichtigt, dass im Bereich der Kritis-Betreiber um-
satzstarke Konzerne nur mit hohen Bufigeldandro-
hungen zu ordnungsgemiflem Verhalten angehalten
werden konnen. Nur durch die Héhe der Sanktionen

konnen sie generalpriventiv wirken.

12 BT-Drs. 19/26106, S. 89 f.
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ob alle Pflichten im Unternehmen erfiillt sind. Systematisch
senken wir den Complianceaufwand durch Standardisierung
um 60 %. Sachverhalte im Unternehmen wiederholen sich, ver-
ursachen gleiche Risiken und lésen gleiche Rechtspflichten
zur Risikoabwehr aus. Rechtspflichten werden nur einmal ge-
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bank: 19.000 Rechtsvorschriften von EU, Bund, Ldndern und
Berufsgenossenschaften, 8.200 Gerichtsurteile, standardisierte
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die Inhalte kommt es an. Je umfangreicher die Datenbank umso
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